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Resumen

El presente proyecto consiste en un analisis de las Politicas de Seguridad de la
Informacién del Banco Central de Costa Rica y documentacién complementaria,
en el area de la Seguridad de la Informacion con respecto a la cobertura de los
controles del estandar ISO/IEC 27002:2005. Lo anterior permite desarrollar un
conjunto de propuestas de politicas, controles y lineamientos adaptables a las
Politicas Especificas de la Seguridad de la Informacién, con el fin de mejorarlas en
esta Entidad.

Lo primero que se logra identificar durante el desarrollo del proyecto es que las
Politicas Especificas de Seguridad de la Informacién son la base del Sistema de
Gestidon de Seguridad de la Informacién del Banco, pues determinan la intencion y
el compromiso de la gerencia al trato y gestion de la Seguridad de la Informacién
dentro de este. Ademas, estas funcionan como fuente primaria de conocimiento
para el resto de la organizacién sobre cémo actuar en concordancia con los

requisitos organizacionales de seguridad.

Especificamente sobre el planteamiento del documento de Politicas Especificas
de Seguridad de la Informacion, se logra identificar que se encuentra estructurado
segun algunos de los dominios del estandar ISO/IEC 27002:2005, donde se
identifica una seccién introductoria del documento, posterior a ello se establecen
los aspectos organizativos de Seguridad de la Informacion, para luego dirigirse
directamente a la definicion de politicas, controles y lineamientos de seguridad, los
cuales se plantean para cuatro areas: seguridad fisica y del entorno, gestion de
comunicaciones y operaciones, control de accesos y el area de adquisicion y por
altimo, desarrollo y mantenimiento de sistemas. Segun lo anterior, quedan fuera
de las Politicas Especificas de Seguridad de la Informacion, los dominios de
seguridad de los recursos humanos, gestion de incidentes de Seguridad de la
Informacion, continuidad del negocio y el dominio de cumplimiento; sin embargo,
algunas de las politicas de Seguridad de la Informacion cubren algunos de los

controles considerados en dichos dominios.



Basado en los resultados de la valoracion, se logra identificar que el dominio para
el cual hay un mayor nimero de controles cubiertos totalmente es el de gestion de
incidentes de Seguridad de la Informacion y continuidad del negocio y por otro
lado, el mas desatendido por la documentacion del Sistema de Gestion de
Seguridad de la Informacion es el de seguridad de los recursos humanos. En
general, se obtuvo como resultado que del total de 133 controles del estandar
ISO/IEC 27002:2005, un porcentaje de 24,81% esta cubierto totalmente por la
documentacion evaluada, un 39,85% en forma parcial y un 35,34%% de los

controles no se cubre del todo y todos estos fueron aplicables a la organizacion.

Las propuestas de mejora consistieron en un conjunto de posibles politicas,
controles y lineamientos que podrian ser adoptados por el Banco para cerrar la
brecha existente con el estandar ISO/IEC 27002:2005, siempre y cuando se
evalle que efectivamente puedan ser adoptados por la organizacion, segun el
proceso de gestion de riesgos y los recursos organizacionales para implementar
dichas medidas; aunque bien, se logr6 también identificar que existen buenas
practicas adoptadas por el Banco, pero que no se encuentran documentadas y por

tal razon, se consideraron como parte de la brecha.

Palabras claves: Seguridad de la Informacién, Politica de la Seguridad de la
Informacion, ISO/IEC 27002
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Abstract

This project consists of an analysis of the Information Security Policy of the Banco
Central de Costa Rica and additional documents in the area of Information
Security, regarding the coverage of standard 1ISO / IEC 27002: 2005 controls. This
allows developing a set of proposed policies, controls and guidelines adaptable to
the “Politicas especificas de la Seguridad de la Informacion” document, to improve
the treatment of Information Security in the Bank.

The first aspect identified during the project development is that the Politicas
especificas de la Seguridad de la Informacion are the base of the Information
Security Management System of the Bank because they determine the intent and
commitment of management to the treatment of Information Security within the
Bank. Besides these Politicas especifcas de la Seguridad de la Informacion are
the primary sources of knowledge for the rest of the organization on how to act in

accordance with organizational security requirements.

Specifically on the approach of the Politicas especificas de la Seguridad de la
Informacién document, it is identified as structured according to some of the
domains of the ISO/IEC 27002:2005 standard, because there are an introductory
section of the document, after that it is identified the organizational aspects of
Information Security, and then it is found the definition of policies, controls and
safety guidelines, which are group by four areas: physical and environmental
security, communications and operations management, access control and the
area of acquisition, development and maintenance of systems. The Information
Security domains of human resources, Information Security incident management,
business continuity and the compliance domain are excluded from the Politicas
especificas de la Seguridad de la Informacién; however, some other documents

cover the controls in those domains.
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Based on the results of the assessment is identified that Information Security
incident management and business continuity domains are the ones with greater
number of fully covered controls, and secondly that the most unattended domain
by the Information Security Management System documentation is the human
resources domain. The overall result obtained is that from the 133 controls of
ISO/IEC 27002:2005 standard, are fully covered by the assessed documentation a
percentage of 24.81%, a 39.85% are partially covered and a 35.34% of controls
are not covered at all, considering that all controls were applicable to the

organization.

The proposed improvements consisted of a set of possible policies, controls and
guidelines that could be adopted by the Bank to close the gap with the ISO / IEC
27002: 2005 standard, considering to evaluate the possible implementation of
those policies, controls and guidelines but well, it was also possible to identify
existing good practices adopted by the Bank. Also it should be considered to
evaluate if Information Security good practices are implemented in the Bank but
not documented as policies, controls or guidelines yet.

Keywords: Information Security, Information Security Policy, ISO/IEC 27002.
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Capitulo I: Introduccion
El presente documento responde al proyecto para optar por el grado de
Licenciatura en Administracion de Tecnologias de Informacion; el cual consiste en
la identificacidn, valoracion y propuesta de mejora a las politicas y los documentos
complementarios, asociados al Sistema de Gestion de la Seguridad de
Informacién (SGSI) del Banco Central de Costa Rica (BCCR), tomando como base
el estandar ISO/IEC 27002:2005. La valoracion permitira verificar qué controles
propuestos por el estandar estdn contemplados en las Politicas de Seguridad de la
Informacién asociadas a la estructura del SGSI del Banco; asi como determinar
cudles otros no se han tomado en consideracion y a partir de ello, junto con la
opinibn de los principales interesados, hacer una priorizacion y realizar las
recomendaciones correspondientes para mejorar la completitud del marco

normativo interno que sustenta la Seguridad de la Informacién de la Entidad.

La informacion es un activo valioso de la Institucién, por lo cual, su seguridad debe
ser gestionada. En una institucion bancaria, la informacion adquiere un nivel de
valor superior que en otras organizaciones, pues posee datos financieros, tanto
suyos como de otras entidades. La Seguridad de la Informacion en el Banco
Central de Costa Rica requiere atencion especial, porque sus funciones afectan la
economia del pais. Para atender las necesidades de resguardo de la informacién
del Banco Central de Costa Rica, se ha planteado un Sistema de Gestion de
Seguridad de Informacion, el cual esta a cargo del Departamento de Gestién de
Gestidon de Calidad, perteneciente a la Division Gestion y Desarrollo del Banco. La
Institucién desea que se evalle, a partir de ISO/IEC 27002:2005, las Politicas de
Seguridad de la Informacién y los documentos complementarios que componen la

estructura de su SGSI e identificar oportunidades de mejora para ellos.
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Los resultados finales de este proyecto son de interés para el Departamento de
Gestion Calidad del Banco, pues van a ser los insumos para mejorar las politicas y
documentos asociados a la Seguridad de la Informacion, de acuerdo con lo
planteado por ISO/IEC 27002:2005; estos van a ser presentados como
recomendaciones que nacen de la valoracion realizada. Es de importancia, para el
resguardo de la informacion bancaria, realizar esta evaluacion, ya que va a
permitir mejorar la calidad del Sistema de Gestion de Seguridad de la Informacién
y reducir vulnerabilidades. Las recomendaciones se van a desarrollar a partir de
los controles definidos en el estdndar ISO/IEC 27002:2005, pero ademas, se van a
plantear a partir de la opinibn de los principales interesados del Sistema de
Gestidon de Seguridad de Informacion, de manera tal que el resultado se encuentre

alineado con los esfuerzos institucionales.
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1.1. Descripcion general

1.1.1. Antecedentes
Se describe en esta seccion, a nivel general, el contexto del Banco Central de

Costa Rica.

1.1.1.1. Descripcion de la organizacion
El Banco Central de Costa Rica (2014a) es una organizacion cuyo principal
objetivo es controlar la inflacion, realizar labores conjuntamente con el Consejo
Nacional de Supervision de Sistema Financiero para cumplir con sus objetivos. Se
encarga también de la emision y administracién de los billetes y monedas, entre

otras tareas. Sus principales funciones se destacan a continuacion:

e EI mantenimiento del valor externo y de la conversién de la moneda
nacional.

e La custodia y la administracién de las Reservas Monetarias Internacionales
de la Nacion.

e La definicién y el manejo de la politica monetaria y cambiaria.

e La gestibn como consejero y banco-cajero del Estado.

e La promocion de condiciones favorables al robustecimiento, la liquidez, la

solvencia y el buen funcionamiento del Sistema Financiero Nacional.

1.1.1.1.1. Historia
El Banco Central de Costa Rica (2014a) describe la historia de la entidad a

continuacion:

Al intensificarse la actividad econdmica y bancaria del pais, surgio la necesidad de
crear un Banco Central que actuara como mayor autoridad que el simple
Departamento Emisor que hasta ese momento (1945) estaba adscrito al Banco
Nacional de Costa Rica; este ultimo establecido a fines de 1936 al reorganizarse el

antiguo Banco Internacional.
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En 1948, al decretarse la nacionalizacion de la banca privada -recepcion de
depositos del publico - y dada la necesidad de dotar al nuevo Sistema Bancario
Nacional de una integracion organica adecuada y una orientacion eficiente por
parte del Estado, se hizo mas urgente la necesidad de establecer el Banco Central
como o6rgano independiente y rector de la politica econdmica, monetaria y
crediticia del pais. Con este proposito se promulgé la Ley 1130, del 28 de enero de
1950, que establecié el Banco Central de Costa Rica con caracteristicas definidas
y propias, que le permitieron, en lo sucesivo, actuar como Organo Central de la

economia del pais.

Por la importancia que tuvo para la historia bancaria de Costa Rica la fundacion
del Banco Central de Costa Rica, el respectivo proyecto, que derivd en la Ley
1130, incluye varios razonamientos para sustentar la decision de los Poderes
Legislativo y Ejecutivo de dictar y sancionar esa ley, la cual, en un principio, tuvo
un cardcter transitorio, por cuanto el Banco Central de Costa Rica tendria las
mismas funciones y facultades del Departamento Emisor del Banco Nacional de
Costa Rica, hasta la desaparicion de este ultimo. Entonces el Banco Central de
Costa Rica operd con sujecion a las disposiciones de ambas leyes: la de su

fundacién y la que regia al Departamento Emisor.

El 23 de abril, 1953 fue promulgada la Ley 1552, denominada Ley Orgéanica del
Banco Central de Costa Rica, la cual, fue sustituida por la Ley 7558 del 3 de

noviembre de 1995.

1.1.1.1.2. Mision
“‘Mantener la estabilidad interna y externa de la moneda nacional y asegurar su

conversidn a otras monedas.” (Banco Central de Costa Rica, 2014a).

1.1.1.1.3. Visién
“Ser un banco central reconocido por la sociedad costarricense y la comunidad
internacional por su eficiencia, transparencia y credibilidad en mantener una

inflacion baja y estable.” (Banco Central de Costa Rica, 2014a).
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1.1.1.1.4. Objetivos estratégicos
Los objetivos estratégicos del Banco Central de Costa Rica (2014a), son:

¢ Mantener la estabilidad interna de la moneda nacional, procurando a su vez
la ocupacion plena de los recursos productivos.

e Mantener la estabilidad externa de la moneda nacional y asegurar su libre
conversion a otras monedas.

e Promover un sistema de intermediacion financiera estable, eficiente y
competitivo.

e Promover la eficiencia del sistema de pagos interno y mantener su normal
funcionamiento.

e Garantizar la excelencia operacional de la Institucion, entendida como la
ejecucion de las funciones esenciales para el cumplimiento de los objetivos
institucionales al menor costo posible y bajo condiciones de riesgo

aceptables.

1.1.1.1.5. Organigrama
Se muestra en la Figura 1. Organigrama del Banco Central de Costa Rica, el

organigrama institucional de la organizacion.

Divisién Division

Finanzas y
Econémica Contabilidad

Dlivision
Servicios
Tecnologicos

Figura 1. Organigrama del Banco Central de Costa Rica
Fuente: (Banco Central de Costa Rica, 2014a)
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1.1.1.2. Departamento de Gestion de Calidad
Se hace en esta seccion, una descripcion del Departamento de Gestion de

Calidad de la Institucion.

1.1.1.2.1. Objetivo general
El objetivo del Departamento de Gestion de Calidad, segun el Banco Central de

Costa Rica,es el siguiente:

Administrar el proceso de gestion institucional de procesos, servicios,
informacién, comunicacion, gobierno corporativo, control interno, Seguridad
de la Informacién, continuidad de negocios Yy reorganizaciones
administrativas; dotandolo de metodologias, herramientas y promoviendo
los cambios culturales necesarios que permitan a la entidad alcanzar sus

objetivos estratégicos.

1.1.1.2.2. Funciones principales
Las funciones principales del Departamento de Gestion de Calidad son las

siguientes:

1. Promover y apoyar el cambio tecnoldgico a nivel institucional, ajustando los
procesos sujetos de automatizacion, de manera que esta se realice sobre
procesos eficientemente disefiados, para garantizar el uso racional y
eficiente de los recursos requeridos para su operacion regular.

2. Desarrollar las metodologias relacionadas con la gestibn de procesos,
servicios, control interno, Seguridad de la Informacion, continuidad de
negocios, gobierno  corporativo, informaciéon, = comunicacién vy
reorganizaciones administrativas, asi como con los cambios asociados a su
implementacion; que permitan un mejor desempefio institucional.

3. Desarrollar la gestion de la informacién, como medio para mejorar el
desempefio en la ejecucion de los procesos y en el cumplimiento de los

objetivos institucionales.
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10.

Ejecutar programas de sensibilizacién para atender los cambios culturales
producto de las innovaciones tecnoldgicas y metodolégicas propuestas en
la gestion de procesos, servicios, control interno, Seguridad de la
Informacién, continuidad de negocios, gobierno corporativo, informacion,
comunicacién y reorganizaciones administrativas.

Recomendar implementar buenas précticas de Gobierno Corporativo en el
Banco Central, con el fin de transparentar la relacion entre los diferentes
niveles gerenciales y la ciudadania.

Promover y velar por el mejoramiento continuo en la prestacion de los
servicios que ofrece el banco, con el objetivo de mejorar la calidad del
servicio y simplificar los tramites que el ciudadano debe realizar en la
Institucion.

Asesorar al Comité de Continuidad de Negocios del Banco en la
planificacion y mejora de la estrategia de continuidad, con base en normas
y buenas practicas internacionales, facultando que los servicios criticos se
continten brindando en caso de una interrupcion.

Monitorizar y actualizar el estado de las recomendaciones producto de las
revisiones realizadas por la auditoria interna y de las evaluaciones del
Sistema de Control Interno en cada una de las dependencias del banco,
con la finalidad de mantener el control sobre las fechas de cumplimiento de
las recomendaciones.

Disefiar, implementar, mantener, evaluar y mejorar del Sistema de Control
Interno del banco, con el propésito de procurar la eficiencia en las
operaciones, el logro de los objetivos estratégicos y la proteccion del
patrimonio con un grado razonable de seguridad.

Disefar, implementar, mantener, evaluar y mejorar el Sistema de Gestidén
de Calidad y el Sistema de Gestion de Seguridad de la Informacidn, esto
como parte del Sistema de Control Interno del banco, con el propésito de
mejorar continuamente los servicios que ofrece el banco de una forma

segura.
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11.Disefar y desarrollar los proyectos de mejora institucional a través de
procesos de acciones de mejora, reordenamientos funcionales vy
reorganizaciones administrativas, con la finalidad de promover la mejora de
la eficiencia y calidad en la institucion.

12. Administrar los sistemas de comunicacion, imagen Institucional y relaciones

publicas, con el objetivo de brindar informacion clara, segura y oportuna.

1.1.1.2.3. Organigrama de la Division Gestion y Desarrollo
El Departamento de Gestion de Calidad del Banco, junto con los departamentos
de Riesgos y Planeacion y Control de Gestidon, conforma la Division Gestion y
Desarrollo, tal como se puede observar en la Figura 2. Organigrama de la Division
Gestion y Desarrollo del Banco Central de Costa Rica.

Departamentos:

Gestion de

Calidad

Figura 2. Organigrama de la Division Gestion y Desarrollo del Banco Central de Costa Rica
Fuente: (Banco Central de Costa Rica, s.f.)

1.1.2. Planteamiento del problema.
Se describe a continuacién, el conjunto de variables que afectan a la institucién,

son base y dan origen al presente proyecto.

1.1.2.1. Situacion problematica
El Sistema de Gestion de Seguridad de la Informacién es administrado por el
Departamento de Gestion de Calidad, perteneciente a la Division Gestion y
Desarrollo del Banco Central de Costa Rica. Como base de este SGSI, se planted
un documento denominado “Politicas especificas para la Seguridad de la
Informacion”, el cual posee el conjunto de politicas, controles y lineamientos a
nivel de la Institucion, que definen la manera de gestionar la Seguridad de la

Informacion.
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Este conjunto de politicas buscan que la informacion dentro del Banco se gestione
de manera que se cumplan los requisitos de disponibilidad, confidencialidad e

integridad de los datos bancarios.

La Institucion busca adaptarse a los estandares ISO/IEC 27000, en el sentido de
implementar los controles planteados en ellos, especificamente por el estandar
ISO/IEC 27002:2005. Para ello el Departamento de Gestion de Calidad busca
mejorar la documentacion de su Sistema de Gestion de Seguridad de la
Informacién, principalmente el documento de Politicas Especificas de Seguridad
de la Informaciéon de la Entidad. Cabe mencionar que el Banco Central de Costa

Rica, a pesar de su deseo apegarse al estandar, no busca certificarse.

En febrero del presente afio se realizé un trabajo similar dentro del Banco Central
de Costa Rica. Este fue realizado por Ricardo Morales, colaborador del
Departamento de Gestibn de Calidad de la Division Gestién y Desarrollo. El
objetivo fue identificar qué controles del estandar ISO/IEC 27001 se contemplaban
dentro del documento de Politicas Especificas de Seguridad de la Informacion, lo
cual dio como resultado una actualizacion del documento, aprobada por la Junta
Directiva del Banco, para mayo de 2014.

La lectura del informe de dicha evaluacion, permite identificar una serie de
documentos que complementan en general la Politica de Seguridad de la

Informacién del BCCR, los cuales no fueron evaluados en ese momento.

Ahora bien, aunque en el proyecto ejecutado por Ricardo Morales, se evaluo el
documento de Politicas Especificas de Seguridad de la Informacién, no se
valoraron otros documentos de alto impacto para la Seguridad de la Informacion.
Ademas, un Sistema de Gestion de Seguridad de la Informacién debe basarse en
la mejora continua, por tal razon, se requiere evaluar de nuevo el documento de
Politicas Especificas de Seguridad de la Informacién, asi como los documentos de

mayor impacto excluidos en la ultima valoracion.
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El Banco requiere que los documentos principales que componen su Sistema de
Gestion de Seguridad de la Informacion se evallen con respecto al estandar
ISO/IEC 27002:2005. Esto da pie a otra caracteristica de la necesidad de la
Institucion, ya que se requiere que en caso de existir; por cada dominio de la
Norma se identifiquen los principales documentos que regulen cémo se debe
gestionar la Seguridad de la Informacién. Estos documentos pueden ser politicas,
manuales, procesos o procedimientos. El objetivo de esta valoracion es identificar
la brecha existente entre estos documentos y la norma, lo cual brinda una
perspectiva de la situacion actual del Sistema Gestion de Seguridad de la
Informacién de la Entidad.

La necesidad no radica simplemente en identificar la brecha entre la
documentacion actual y el estandar. Ademas, se requieren recomendaciones para
mejorar dicha documentacion. Estas propuestas de mejora deben enfocarse en los
dominios de Seguridad de la Informacién, planteados por el estandar, de mayor
interés para la Institucion. Esto obedece a que el Departamento de Gestién de
Calidad piensa considerar dichas recomendaciones en el plan de trabajo del
préximo afio y se razona enfocar los esfuerzos en las principales prioridades de

Seguridad de la Informacion, segun su criterio.
Analizando la situacion problematica se identifican las siguientes interrogantes:

e (Pueden catalogarse las Politicas Especificas de Seguridad de la
Informacion del Banco, como la base de la estructura de su SGSI?

e (Cual es el nivel de cobertura del estandar ISO/IEC 27002:2005 por parte
de las Politicas Especificas de Seguridad de la Informacién y los
documentos complementarios?

e ¢;COmo puede mejorar el marco normativo interno del Banco Central con
respecto a Seguridad de la Informacion en el ambito de los dominios
prioritarios del estandar ISO/IEC 27002:20057?
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1.1.2.2. Beneficios esperados

Se esperan los siguientes beneficios a partir de la valoracién a las Politicas de

Seguridad de la Informacion del Banco Central de Costa Rica:

Mejorar la metodologia de valoracion de las Politicas Especificas de
Seguridad de la Informacién del Banco, a través de una herramienta que
soporte dicho proceso.

Mejorar la calidad y completitud de la documentacién que soporta el
Sistema de Gestidon de Seguridad de la Informacion del BCCR a partir de

una normativa reconocida internacionalmente.

1.1.3. Objetivos

Se detalla en esta seccion, el objetivo general y los objetivos especificos del

presente proyecto.

Objetivo general

Proponer mejoras para las Politicas de Seguridad de la Informacién del Banco

Central de Costa Rica, sobre los dominios de seguridad prioritarios, tomando

como referencia el estandar ISO/IEC 27002:2005, para el mes de noviembre del
afio 2014.

Objetivos especificos

1. Desarrollar una herramienta a partir del estandar ISO/IEC 27002:2005 que

permita valorar las Politicas de Seguridad de la Informacién del Banco
Central de Costa Rica.

Identificar documentacién complementaria al documento de Politicas
Especificas de Seguridad de la Informacion que se encuentre dentro del
alcance de los dominios del estandar ISO/IEC 27002:2005.

Identificar la brecha existente entre las Politicas Especificas de Seguridad
de la Informacion y los documentos complementarios valorados, con
respecto al estandar ISO/IEC 27002:2005.
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4.

En relacibn con cuatro dominios del estandar ISO/IEC 27002:2005,
desarrollar propuestas de mejora, considerando la opinién de los principales
interesados en el Sistema de Gestion de Seguridad de la Informacion de la
Entidad.

1.1.4. Alcance, entregables, supuestos y limitaciones del proyecto

1.1.4.1. Alcance

El actual proyecto se define como la propuesta de mejora de las politicas de

Seguridad de la Informacién del Banco Central de Costa Rica, donde se identifica

el documento denominado “Politicas Especificas de Seguridad de la Informacion”

como principal componente. Para hacer la valoracion y la propuesta de mejora, se

va a tomar como referencia el estandar ISO/IEC 27002:2005.

Se evaluara el documento de Politicas Especificas de Seguridad de la Informacién

de la Institucion, ademas de los principales documentos que complementen el

anterior en la cobertura de los 11 dominios planteados por el estandar ISO/IEC

27002:2005, los cuales se enumeran a continuacion:

© 0 N o g b~ W DdhPRE

Politica de Seguridad de la Informacion.

Organizacion de la Seguridad de la Informacion.

Gestion de activos.

Seguridad ligada a los recursos humanos.

Seguridad fisica y del entorno.

Gestidn de comunicaciones y operaciones.

Control de accesos.

Adquisicion, desarrollo y mantenimiento de sistemas de informacion.

Gestion de incidentes de Seguridad de la Informacion.

10. Gestién de continuidad del negocio.
11.Conformidad.
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Para realizar la evaluacion de los documentos se elaborard una herramienta
basada en los controles propuestos por ISO/IEC 27002:2005. La cual estara
compuesta por los controles establecidos en la norma, de manera tal que se
identifiquen cuales controles se abarcan en la documentacion que compone el
Sistema de Gestion de Seguridad de la Informaciéon del Banco Central de Costa

Rica.

La valoracion realizada debe dar como resultado un conjunto de oportunidades de
mejora las cuales consistiran en un conjunto de politicas, controles y lineamientos
qgue permitan mejorar el alineamiento del Banco al estandar ISO/IEC 27002:2005;
sin embargo, el Departamento de Gestion de Calidad desea que las
recomendaciones para mejorar las Politicas Especificas de Seguridad de la
Informacién y demas documentos valorados, sean enfocadas en los cuatro
dominios de mayor interés (Ver Anexo 1.), para la Seguridad de la Informacion de
la entidad. Ademas, las recomendaciones planteadas deben estar alineadas a la
opinién de colaboradores de la instituciébn que estén a cargo de los documentos

valorados. Los dominios para los cuales se plantearan mejoras, son los siguientes:

e Organizacion de la Seguridad de la Informacion.
e Gestion de activos.
e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

e Gestion de incidentes de la Seguridad de la Informacion.

Este proyecto excluye la evaluacién de la implementacién y eficiencia de los

controles y demas contenido planteado en los documentos evaluados.

Dado lo anterior, se debe mencionar que el estandar ISO/IEC 27002:2005 va a ser

utilizado como un marco de referencia meramente.

1.1.4.2. Entregables
Los entregables de este proyecto son:
e Herramienta para evaluar los principales documentos que conforman la
estructura del SGSI basado en la norma ISO/IEC 27002:2005.

e Informe de la brecha identificada en la valoracion realizada.
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e Recomendaciones para la mejora de la documentacién que compone el
Sistema de Gestion de Seguridad de Informacion del BCCR, con

respecto a los cuatro dominios del estandar.

1.1.4.3. Supuestos

Los supuestos del proyecto son los siguientes:

1.
2.

El BCCR proveera el documento ISO/IEC 27002:2005.

Se tendra acceso a las politicas y deméas documentos que compongan la
estructura del SGSI del Banco.

Se contara con asesoramiento del Departamento de Gestion de Calidad del

BCCR cuando se requiera evacuar dudas.

1.1.4.4. Limitaciones

Las limitaciones para el presente proyecto se describen a continuacion:

1. No se implementaran las propuestas de mejora planteadas.

Las propuestas de mejora seran desarrolladas s6lo sobre los cuatro
dominios de Seguridad de la Informacion, prioritarios para el Banco.

La herramienta de valoracion debe estar basada en el estandar ISO/IEC
27002:2005.

La herramienta de valoracién debe desarrollarse en una hoja de calculo,
donde se pueda documentar el cumplimiento o no de los aspectos de los
controles del estandar ISO/IEC 27002:2005 por parte de las Politicas
especificas de la Seguridad de la Informacién y demas documentacion
valorada.

El informe de la brecha debe documentar s6lo aquellos aspectos no
contemplados por las Politicas especificas de la Seguridad de la
Informacién y demas documentacién valorada.

Las propuestas de mejora deben consistir en politicas, controles vy
lineamientos u otros enunciados alineados al estandar ISO/IEC
27002:2005; que se adapten al formato de las Politicas especificas de la

Seguridad de la Informacion del BCCR.
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Capitulo II: Marco teorico
Se ha identificado un conjunto de temas que alimentan el desarrollo de este

proyecto, los cuales seran detallados mas adelante, pero cabe resaltar a

continuacion los conceptos mas significativos, los cuales son:

e Seguridad de la Informacion.
e Sistema de Gestion de Seguridad de la Informacion.
e Estandar ISO/IEC 27000.

La informacion en una organizacion es un activo mas, el cual le permite mantener
la operativa del negocio. Segun lo anterior, se puede decir que proteger la
informacion es un tema critico y por tal razén, requiere de una gestiéon adecuada.
Una correcta administracion de la Seguridad de la Informacion se puede abordar a
través de un Sistema de Gestidn de la Seguridad de la Informacién, el cual esta
sustentado por una serie de documentos que consisten en politicas, controles,
lineamientos, procesos, manuales y procedimientos que tengan por objetivo cubrir
los requerimientos de Seguridad de la Informacioén de la entidad. Dado lo anterior,
se puede decir que existe una relacion directa entre la completitud de la
documentacion y el cumplimiento de los requisitos de seguridad de informacion de
la organizacién, es por tal razén que es necesario evaluar constantemente dichos

documentos.

En la actualidad existe una serie de normas, metodologias, buenas practicas y
demas, que proveen un marco de referencia a las organizaciones para atender
sus necesidades de Seguridad de la Informacién, en este proyecto se hara uso del
estandar ISO/IEC 27002:2005. El objetivo del uso del estandar en este proyecto
es brindar un conjunto de buenas practicas que permitan identificar oportunidades
de mejora a la documentacién que sustenta la Seguridad de la Informacién dentro
del Banco Central de Costa Rica. A continuacion se detallan los conceptos que

sustentan este proyecto.
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2.1. Seguridad de la Informacion
Entiéndase el término de informacion, como todos aquellos datos de valor para

una organizaciéon. (Montuschi, s.f.). Segun ISO/IEC (2005b) la informacién es un
activo que es esencial para alcanzar los objetivos de una organizacion, por lo
tanto, necesita ser protegido adecuadamente. Ademas, el estandar ISO/IEC
27002:2005, menciona que la informacion ahora esta expuesta a un nimero cada
vez mayor y una variedad mas amplia de amenazas y vulnerabilidades; por tal
razon, las organizaciones deben identificar y satisfacer los requerimientos de la
Seguridad de su Informacién, asi como de todos sus activos. (IT Governance
Institute, 2007). Segun Chardon y Gonzélez (2002), se define el concepto de
amenaza como “un fendmeno de origen natural, socio-natural, tecnolégico o
antropico en general, definido por su naturaleza, ubicacion, recurrencia,
probabilidad de ocurrencia, magnitud e intensidad (capacidad destructora)’ y el
concepto de vulnerabilidad como “la probabilidad que una comunidad, expuesta a
una amenaza hatural, tecnoldégica o antropica mas generalmente, segun el grado
de fragilidad de sus elementos (infraestructura, vivienda, actividades productivas,
grado de organizacion, sistemas de alerta, desarrollo politico institucional entre
otros), pueda sufrir dafios humanos y materiales en el momento del impacto del
fendmeno”. Si bien se define el término de vulnerabilidad en funciéon de una

comunidad, este podria ser también asociado a una determinada organizacion.

Para definir los requerimientos de Seguridad de la Informacion es fundamental
identificar cuan importante es, ya que cuanto mayor es su valor, mayor es el
impacto de los riesgos que la amenazan. (Asociacion Espafiola para la Calidad ,
2013).
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Las operaciones del negocio son alimentadas por la informacion y deberia darsele
la proteccion necesaria. Ligado a lo anterior, en 2000, Arribas sefala lo siguiente:
“La informacién interna es inherente a las organizaciones. Y es que, una empresa
es, al fin y al cabo, un conjunto de personas que interaccionan intercambiando
informacion.” De lo expuesto se puede extraer que una organizacion sin
informacion no podria existir. Por tal razén, una empresa debe buscar maneras de
almacenar y transferir la informacion considerando que, segun ISO (2005b) sin
importar los medios utilizados, los datos deben ser protegidos. La defensa de la
informacion es una tarea esencial para asegurar la continuidad y el desarrollo del
negocio. (AENOR, 2010).

Segun ISO (2005a), la Seguridad de la Informacion es la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados
en su tratamiento. Por otro lado, el estandar ISO/IEC 27002:2005 complementa la
definicion dando un enfoque mas comercial, al denominar la Seguridad de la
Informacién como su proteccién ante amenazas para asegurar la continuidad del
negocio, minimizar el riesgo comercial y maximizar el retorno de las inversiones y

las oportunidades comerciales.

De las definiciones brindadas de Seguridad de Informacion, se puede inferir que

un atentado contra ella podria provocar pérdidas econémicas en una entidad.

La necesidad de proteccion de los datos nace de la probabilidad que los riesgos
que los rodean se materialicen. Podria decirse que la Seguridad de la Informacién
se relaciona con la certeza y la falta de riesgo o contingencia, por lo tanto,
Seguridad de la Informacion radica en minimizar esa incertidumbre que existe de
gue un riesgo se materialice. Se puede entender como seguridad un estado de
cualquier sistema o tipo de informacién que indica que ese sistema o informacién

esta libre de riesgo. (Asociacion Espafiola para la Calidad , 2013).
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La Asociacién Espafiola para la Calidad (2013), también aclara que la seguridad
absoluta no es posible, no existe un sistema 100% seguro, de forma que el
elemento de riesgo esta siempre presente, independiente de las medidas que se
tomen, por lo que se debe hablar de niveles de seguridad. Otro aspecto a
considerar, es que la Seguridad de la Informacion cubre a la organizacion tanto
interna como externamente. Es por ello que incluso la Seguridad de la Informacién
puede ser un factor de imagen para la empresa, donde una certificacion podria ser
un factor importante de confianza para mantener y establecer relaciones

comerciales. (Saint-Germain, 2005).

La Seguridad de la Informacién busca preservar tres caracteristicas de esta, las
cuales son: disponibilidad, integridad y confidencialidad, cuyos conceptos se

describen a continuacioén, segun ISO/IEC (2005a):

e Confidencialidad: La confidencialidad se define como el hecho que la
informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

e Integridad: El concepto de integridad, con respecto al tema de Seguridad de
la Informacion como mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso. En algunas referencias se suele
utilizar la palabra exactitud como sinénimo de integridad en el contexto de
Seguridad de la Informacion.

e Disponibilidad: En términos de Seguridad de la Informacion, se define
disponibilidad como el acceso y utilizacion de la informacién y los sistemas
de tratamiento de la misma por aquellos que lo requieran, siempre y cuando

posean la debida autorizacion.

Bajo estas definiciones se plantea la idea de que la Seguridad de la Informacion
debe garantizar la continuidad del negocio, asegurarse de mantener su operativa y
permitir que las personas, sistemas y procesos tengan acceso a la informacion
requerida, de acuerdo con sus roles y responsabilidades. Los conceptos de
confiabilidad, integridad y disponibilidad son complementarios para poder

caracterizar la informacion como segura.
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Segun ISO/IEC (2005b) “para lograr la Seguridad de la Informacién se debe
implementar un adecuado conjunto de controles; incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y hardware”.
Ademas, se necesita establecer, implementar, monitorear, revisar y mejorar estos
controles cuando sea necesario, para asegurar que se cumplan los objetivos de
seguridad y comerciales especificos. Esto se debiera realizar en conjuncion con

otros procesos de gestion del negocio.

Existe una serie de factores criticos de éxito para la adecuada Gestion de la

Seguridad de la Informacion. ISO/IEC (2005b) indica los siguientes:

e Politica, objetivos y actividades de Seguridad de Informacion que reflejan
los objetivos comerciales.

e Un enfoque y marco referencial para implementar, mantener, monitorear y
mejorar la Seguridad de la Informacion que sea consistente con la cultura
organizacional.

e Soporte visible y compromiso de todos los niveles de gestion.

e Un buen entendimiento de los requerimientos de Seguridad de la
Informacidén, evaluacion del riesgo y gestion del riesgo.

e Mercadeo efectivo de la Seguridad de la Informacion con todos los
gerentes, empleados y otras partes para lograr conciencia sobre el tema.

e Distribucion de lineamientos sobre la politica y los estandares de Seguridad
de la Informacién para todos los gerentes, empleados y otras partes
involucradas.

e Provision para el financiamiento de las actividades de gestion de la
Seguridad de la Informacion.

e Proveer el conocimiento, capacitacién y educacién apropiados.

e Establecer un proceso de gestion de incidentes de Seguridad de la
Informacion.

¢ Implementacion de un sistema de medicion que se utiliza para evaluar el
desempefio en la gestion de la Seguridad de la Informacion vy

retroalimentacion de sugerencias para el mejoramiento.
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2.1.1. Identificacion de requerimientos de Seguridad de la Informacién
La Seguridad de la Informacién dentro de la empresa debe plantearse segun su

contexto, por lo cual, tomar un estandar, norma o metodologia y adaptarlo a la
organizacibn no basta. Segun ISO/IEC (2005b), existen tres fuentes de
requerimientos organizacionales con respecto al tema de Seguridad de la

Informacidn, a continuacion se describen estas fuentes:

e Riesgos organizacionales: La evaluacion de riesgos permite identificar
amenazas para los activos, se evalla el impacto y probabilidad, esto se
toma como insumo para definir requerimientos de Seguridad de la
Informacién. También se requiere tomar en cuenta la estrategia y objetivos
organizacionales.

e Otras fuentes son los requerimientos legales, reguladores, estatutarios y
contractuales que tienen que satisfacer una organizacién, sus socios
comerciales, contratistas y proveedores de servicio.

e Finalmente, la otra fuente definida por el estandar es el conjunto particular
de principios, objetivos y requerimientos comerciales para el procesamiento
de la informacion que una organizacion ha desarrollado para sostener sus

operaciones.

La Seguridad de la Informaciébn se basa principalmente en el proceso de

administracion del riesgo.

2.1.2. Administracion de riesgos
El riesgo se define como la posibilidad que un evento ocurra y sea capaz de poner

en peligro el cumplimiento de los objetivos de la organizacion. La organizacion
debe establecer un sistema para minimizar el riesgo y no comprometer sus
objetivos. (Mejia, 2004).

Este sistema organizacional para controlar el riesgo se conoce como
Administracion de riesgos; Mejia (2004) define el concepto como la coordinacion
de las acciones en una empresa, que permite manejar la incertidumbre a través
del establecimiento de medidas para identificar, valorar y manejar los eventos

potenciales que puedan presentarse y afectar el logro de sus objetivos.
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La administracion de riesgos es vital para el proceso de gestién de Seguridad de
la Informacion, pues cada dia existen mas riesgos que amenazan, tanto a la
informacion como a los medios de procesamiento de la misma; algunas amenazas
son: ataques terroristas, fuego, inundaciones y terremotos, entre otros. (Saint-
Germain, 2005).

Minimizar el riesgo y mantener la informacion critica de manera confidencial,
disponible y ademds integra, no es una tarea facil dentro de la organizacion, por lo
cual es recomendable establecer un Sistema de Gestibn de Seguridad de la

Informacion.

2.2. Sistema de Gestion de Seguridad de la Informacién
Un Sistema de Gestion de Seguridad de la Informacion, segun ISO/IEC (2005b),

estd basado en el riesgo y tiene por objetivo establecer, implementar, operar,

monitorear, mantener, revisar y mejorar la Seguridad de la Informacion.

2.2.1. Implementacién de un Sistema de Gestion de Seguridad de la
Informacion
El estandar ISO/IEC 27001:2005 propone adaptar el Sistema de Gestion de

Seguridad de la Informacién al modelo de mejora continua PDCA o circulo de
Deming, por lo que plantea cuatro fases por las que el SGSI debe ser sometido
para mantener este modelo. En la Figura 3. Ciclo PDCA adaptado a un Sistema de
Gestidén de la Seguridad de la Informacion, se representa el modelo de mejora
continua PDCA aplicado a un SGSI. Segun Harrington, la mejora continua es “una
metodologia sistemética desarrollada para ayudar a una organizacién a tener
avances significativos en la manera que operan sus procesos” (citado en Suarez y
Ramis, 2008).
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Figura 3. Ciclo PDCA adaptado a un Sistema de Gestién de la Seguridad de la Informacion
Fuente: (ISO/IEC, 2005a)

ISO (2005b) establece una serie de actividades para cada una de las fases
requeridas en la adaptacion del SGSI bajo el modelo PDCA. A continuacion se

enumeran algunas de estas:

2.2.1.1. Planear: Establecer el SGSI
La organizacién debe hacer lo siguiente en esta fase:

a) Definir el alcance y los limites del SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, activos, tecnologia y ademas, definir
gué aspectos se excluyen del alcance y su justificacion.

b) Definir una politica para el SGSI en términos de las caracteristicas de la
organizacioén, su ubicacién, activos y tecnologia. Esta debe:

1. Incluir un marco referencial para establecer sus objetivos y instaure un
sentido de direccidén general y principios para la accion en relacion con
la Seguridad de la Informacion.

2. Tomar en cuenta los requerimientos comerciales y legales o reguladores

y las obligaciones de la seguridad contractual.
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4.
5.

Estar alineada con el contexto de gestion de riesgo estratégico de la
organizacion en el cual se dard establecimiento y mantenimiento al
SGSI.

Establecer el criterio con el que se evaluara el riesgo.

Ser aprobada por la gerencia.

c) Definir el enfoque de evaluacion del riesgo de la organizacion. Esto implica:

1.

Identificar una metodologia de célculo del riesgo adecuado para el SGSI
y los requerimientos identificados de seguridad, legales y reguladores de
la informacién comercial.

Desarrollar los criterios para aceptar los riesgos e identificar los niveles

de riesgo aceptables.

d) Identificar los riesgos. Esta actividad requiere identificar lo siguiente:

1.

Los activos dentro del alcance del SGSI y los propietarios de estos
activos.

Las amenazas para aquellos activos.

Las vulnerabilidades que podrian ser explotadas por las amenazas.

Los impactos que pueden tener la pérdida de integridad, disponibilidad y
confidencialidad de los activos.

e) Analizary evaluar el riesgo, lo cual incluye calcular:

1.

El impacto comercial sobre la organizaciéon que podria resultar de una
falla en la seguridad, tomando en cuenta una pérdida de integridad,
disponibilidad o confidencialidad de los activos.

La probabilidad realista de que ocurra dicha falla a la luz de las
amenazas y probabilidades prevalecientes y los impactos asociados con
estos activos y los controles implementados actualmente.

Los niveles de riesgo.

Y por ultimo, determinar si el riesgo es aceptable o requiere tratamiento,

utilizando el criterio de aceptacion del riesgo definido dentro del SGSI.

f) Identificar y evaluar las opciones de tratamiento de riesgos. El estandar

recomienda las siguientes opciones:

1.

Aplicar los controles apropiados.
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3.
4.

Aceptar los riesgos consciente y objetivamente, siempre que satisfagan
las politicas y criterios establecidos de aceptacion del riesgo.
Evitar los riesgos.

Transferir los riesgos a otras entidades.

g) Seleccionar los objetivos de control y controles para el tratamiento de riesgos.

El estandar ISO/IEC 27001:2005 recomienda una serie de objetivos de control

y

controles; sin embargo, es el estandar ISO/IEC 27002:2005 el que

profundiza en ellos.

h) Obtener la aprobacién de la gerencia para los riesgos residuales propuestos.

i) Obtener la autorizacion de la gerencia para la implementacion y operacion del
SGSI.

j) Preparar un enunciado de aplicabilidad. Este debe contener lo siguiente:

1.

Los objetivos de control y controles seleccionados y la justificacién de su
seleccion.

Los objetivos de control y controles implementados actualmente.

La exclusiébn de objetivos de control y controles propuestos por el

estandar y la justificacion.

2.2.1.2. Hacer: Implementar y operar el SGSI

La organizacion debe hacer lo siguiente en esta fase:

a)

b)

d)

Formular un plan de tratamiento de riesgo que identifigue la accion
gerencial apropiada, los recursos, las responsabilidades y prioridades para
manejar los riesgos de la Seguridad de la Informacion.
Implementar el plan de tratamiento de riesgos para lograr los objetivos de
control identificados, los cuales incluyen tener en cuenta el financiamiento y
asignacion de roles y responsabilidades.
Implementar los controles seleccionados para satisfacer los objetivos de
control.
Definir cdmo medir la efectividad de los controles o grupos de controles
seleccionados y especificar como se van a utilizar dichas mediciones para
evaluar la efectividad del control con el fin de producir resultados
comparables y reproducibles.
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e) Implementar los programas de capacitacion y conocimiento.

f) Manejar las operaciones del SGSI.

g) Manejar los recursos del SGSI.

h) Implementar los procedimientos y otros controles capaces de permitir una

pronta deteccion y respuesta a incidentes de seguridad.

2.2.1.3. Revisar: Monitorear y revisar el SGSI
La organizacion debe llevar a cabo en esta fase, las siguientes actividades:

a) Ejecutar procedimientos de monitoreo y revision, ademas, controles con el

objetivo de:

1.

Detectar prontamente los errores en los resultados de
procesamiento.

Identificar rapidamente los incidentes y violaciones de seguridad
fallidas y exitosas.

Permitir a la gerencia determinar si las actividades de seguridad,
delegadas a las personas o implementadas, mediante la tecnologia
de informacion, se estén realizando como se esperaba.

Ayudar a detectar los eventos de seguridad, evitando asi los
incidentes de seguridad, mediante el uso de indicadores.

Determinar si son efectivas las acciones tomadas para resolver una

violacién de seguridad.

b) Realizar revisiones regulares de la efectividad del SGSI.

c) Medir la efectividad de los controles para verificar que se hayan cumplido

los requerimientos de seguridad.

d) Revisar las evaluaciones del riesgo en los intervalos planeados y revisar el

nivel de riesgo residual y aceptable identificados, tomando en cuenta los

cambios en:

A

La organizacion.
Tecnologia.
Objetivos y procesos comerciales.
Amenazas identificadas.
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5. Efectividad de los controles implementados.
6. Eventos externos.

e) Realizar auditorias internas sobre el SGSI en los intervalos planeados.

f) Realizar una revision gerencial del SGSI sobre una base regular para
asegurar que el alcance permanezca adecuado y se identifiquen las
mejoras en el proceso del SGSI.

g) Actualizar los planes de seguridad para tomar en cuenta los
descubrimientos de las actividades de monitoreo y revision.

h) Registrar las acciones y eventos que podrian tener un impacto sobre la
efectividad o desempefio del SGSI.

2.2.1.4. Actuar: Mantener y mejorar el SGSI
Aqui la organizacion debe realizar lo siguiente:

a) Implementar las mejoras identificadas para el SGSI.

b) Llevar a cabo las acciones preventivas y correctivas requeridas.

c) Comunicar los resultados y acciones a todas las partes interesadas con un
nivel de detalle apropiado de acuerdo con las circunstancias y cuando sea
relevante, acordar como proceder.

d) Asegurar que las mejoras cumplan con los objetivos planteados.

2.2.2. Requerimientos de documentacion del Sistema de Gestion de
Seguridad de la Informacién
La documentacion de un Sistema de Gestidn de la Seguridad de la Informacion,

segun ISO/IEC (2005a), debe incluir los registros de las decisiones gerenciales,
asegurar que las acciones puedan ser asociadas a las decisiones politicas y
tomadas por la gerencia y que los resultados registrados puedan ser

reproducibles.

En el estandar ISO/IEC 27001:2005 se plantea que la documentaciéon que debe

incluir un SGSI sea la siguiente:
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¢ Enunciados de la politica de Seguridad de la Informacion y los objetivos del
SGSI. La politica de Seguridad de la Informacion se compone de un
conjunto de politicas especificas, la cuales consisten en una intencion y
direccion general expresada formalmente por la gerencia.

e Elalcance del SGSI.

e Procedimientos y controles de soporte del SGSI.

e Una descripcion de la metodologia de evaluacion del riesgo.

e Reporte de la evaluacion del riesgo.

¢ Plan de tratamiento del riesgo.

e Los procedimientos documentados necesarios para asegurar la planeacion,
operacion y control de sus procesos de Seguridad de la Informacion y
describir como medir la efectividad de sus controles.

e Registros requeridos por el estandar ISO/IEC 27001:2005.

2.3. Estandar ISO/IEC 27000
El concepto de estandar es definido como un documento establecido por

consenso, aprobado por un cuerpo reconocido el cual ofrece reglas, guias o
caracteristicas para que se use repetidamente. (Project Management Institute,
2014). El conjunto de estandares ISO/IEC 27000, desarrollados por ISO
(International  Organization for Standardization) e [IEC (International
Electrotechnical Commission), proveen un marco de referencia para la gestion de
Seguridad de la Informacion. (ISO 27000 Directory, 2013).

2.3.1. Conjunto de estandares que conforman la serie de normas
ISO/IEC 27000

ISO/IEC 27000 esta constituido por otros estandares cuya area de enfoque se
mantiene dentro del alcance de la Seguridad de la Informacién. A continuacion,
basado en ISO 27000 Directory (2013), se hace una breve descripcion de seis de

los miembros de esta familia de estandares:
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ISO/IEC 27001: El estandar fue publicado en octubre del 2005, como remplazo del
estandar BS7799-2. Su contenido consiste en la especificacion para un Sistema
de Gestion de la Seguridad de la Informacion. Cabe mencionar que este estandar
es certificable. ElI objetivo del estandar es proveer los requerimientos para
establecer, implementar, mantener y mejorar continuamente un Sistema de
Gestion de Seguridad de la Informacion. La implementacion de un SGSI basado
en este estandar, debe ser una decision estratégica; se deben considerar las
necesidades y objetivos organizacionales, los requerimientos de seguridad, los

procesos del negocio y ademas, el tamafio y estructura de la organizacion.

La version 2005 del estandar toma como base el ciclo PDCA para estructurar el
Sistema de Gestidbn de Seguridad de la Informacion. La version del 2013 del
estandar establece un énfasis especial en medir y evaluar el desempefio del
Sistema de Gestion de Seguridad de la Informacion, ademas se agrega una
secciébn sobre outsourcing y se le brinda atencion especial al contexto

organizacional de la Seguridad de la Informacion.

Para optar por una certificacion, la organizacion debe pasar por todo un proceso
de adaptaciéon de su Sistema de Gestion de Seguridad de la Informacion basado
en el estandar ISO/IEC 27001:2005. Este se puede observar en la Figura 4.
Proceso de preparacion para optar por una certificacion ISO/IEC 27001 para un
SGSI.
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ISO/IEC 27002: El estandar ISO/IEC 27002 nace del renombramiento del antiguo
ISO 17799. Su contenido radica principalmente en una serie de objetivos de
control y controles que complementan lo establecido por el estandar ISO/IEC
27001.

La base de ISO 27002 fue un documento planteado por el gobierno del Reino
Unido, hasta que en 1995 fue publicado como estandar por el BSI (British
Standard Institute) bajo el nombre de BS7799. Para el afio 2000, al estandar se le
cambia nuevamente el nombre; sin embargo, no por el BSI, sino por ISO, el
nombre asignado en ese momento fue ISO 17799. En el 2005 se lanza una nueva
version del estandar y posteriormente, se le cambio el nombre por ISO 27002. En
el afio 2013 se lanza la ultima version del estandar. ISO/IEC 27002:2013 contiene
114 controles, a diferencia de la version del 2005, el cual contiene 133. Otra
diferencia es que la versién 2013 se estructura en 14 dominios, mientras que la

version anterior posee 11.

ISO/IEC 27003: El objetivo de ISO/IEC 27003 es proveer una ayuda y guia en la
implementacion de un Sistema de Gestion de Seguridad de la Informacion. Esta
enfocado en el ciclo PDCA, con respecto a establecer, implementar, revisar y
mejorar el SGSI.

ISO/IEC 27004: Publicado en el 2009, ISO/IEC 27004 provee una guia en el
desarrollo y uso de métricas para la valoracion de la efectividad de los controles
aplicados en el SGSI de una organizacion, en conformidad con ISO/IEC 27001.
También posee un apéndice que contiene métricas, las cuales se pueden alinear
al estandar ISO/IEC 27002.

ISO/IEC 27005: ISO/IEC 27005 esta basado en la administracion de riesgos de
Seguridad de la Informacion. Este estandar provee una guia para administrar los
riesgos de Seguridad de la Informacion, haciendo énfasis en el cumplimiento de

los requerimientos del estandar ISO/IEC 27001.

ISO/IEC 27006: Este estandar ofrece una guia para la acreditacion de entidades

certificadoras de Sistemas de Gestién de Seguridad de la Informacion.
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2.3.2. Costos y beneficios de la implementacién de un SGSI basado en
estandares ISO/IEC 27000

Se requiere implementar un sistema documentado que se enfoque en alcanzar los
objetivos de seguridad, segun ISOTools (2013), para la adecuada gestion de la
Seguridad de la Informacién; este sistema puede plantearse, tomando como
referencia los estandares ISO/IEC 27000. ISOTools indica que a pesar de los
beneficios de este sistema basado en ISO/IEC 27000, existen actividades que
generan una serie de costos. En la Tabla 1. Costos y beneficios de la
implementacion de un SGSI basado en ISO/IEC 27001:2005, se indican cuales
son las fuentes de costos y los beneficios de la implementacion de un SGSI
basado en ISO/IEC 27001.

Fuentes de costo Beneficios

v' Realizacion de inventarios, para|Y Aumento de la competitividad en el
conocer el valor de los activos totales mercado, proporciona diferenciacion.
de una empresa. Para ello, es necesario | v/ La seguridad como un sistema
llevar a cabo la identificacion, definicion, metddico y controlado.
descripcion y valoracion de los activos, | v/ Reduccion de riesgos.
lo que conlleva tiempo y costos. v' Mayor compromiso de mantenimiento y
Implantar una mejora continua del mejora de la seguridad.
sistema, requerida por la propia norma. | v* Adaptacion a la legislacion vigente.
Analizar los riesgos a los que se |v Realizacion de auditorias externas,
encuentran sometidas las empresas. otorgan una vision diferente que se
Desarrollo de un plan de continuidad del traduce en actividades de mejora
negocio. interna.
Integrar diversos controles de seguridad | v Acceso a un mayor nimero de clientes
y control de riesgos. gue exigen la acreditacion en ISO
Mantenimiento a largo plazo del 27001.
sistema. v' Mayor efectividad y eficiencia en la

resolucion de incidencias.

Tabla 1. Costos y beneficios de laimplementacion de un SGSI basado en ISO/IEC 27001:2005
Fuente: (ISOTools, 2014)
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2.3.3. Descripcion detallada del estandar ISO/IEC 27002:2005
El estdndar ISO/IEC 27002 fue inicialmente denominado ISO 17799. Este
estandar provee una serie de controles y objetivos de control que se encuentran
sujetos al estandar ISO/IEC 27000. (ISO 27000 Directory, 2013).

2.3.3.1. Alcance
ISO/IEC (2005b) define que el alcance del estdndar ISO/IEC 27002:2005 es
establecer los lineamientos y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la Seguridad de la Informaciéon en una
organizacion. Los objetivos definidos en el estandar proporcionan un lineamiento
general sobre los objetivos de gestion de Seguridad de la Informacion,
generalmente aceptados. Los objetivos de control y los controles de este estandar
internacional son disefiados para ser implementados y asi, satisfacer los

requerimientos identificados por una evaluacién del riesgo.

2.3.3.2. Estructura del estandar
Es fundamental, para entender la estructura de este estandar, comprender los
conceptos de dominio, objetivo de control, control y lineamiento de
implementacion. Los dominios se podrian definir como las areas en las que se
puede segmentar la Seguridad de la Informacién. Segun ISO/IEC (2005b), en el
estandar ISO/IEC 27002:2005, un objetivo de control es el establecimiento de lo
que se debiera lograr con respecto a la Seguridad de la Informacién; un control
define el enunciado de control especifico para satisfacer el objetivo de control al
cual esta asociado; un lineamiento de implementacién proporciona informacién
mas detallada para apoyar la implementacion de un determinado control. A
diferencia de la definicion de un control del estandar, un control en general es un

mecanismo utilizado para el tratamiento de los riesgos.

Cabe mencionar que un dominio se compone de uno o mas objetivos de control, el
cual se compone de uno o mas controles y cada uno de ellos posee un

lineamiento de implementacion.
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La estructura el estandar ISO/IEC 27002:2005 se divide en 11 dominios, los
cuales se componen de 39 objetivos de control y estos a su vez en 133 controles.
En la Figura 5. Ejemplo genérico de la estructura de un dominio del estandar
ISO/IEC 27002:2005, se presenta un ejemplo sobre coOmo se estructura un
dominio del estandar ISO/IEC 27002:2005.

Dominio

Objetivo de
control 3

1
Objetivode Objetivo de
control 1 control 2
L
1 1

Lineamientode Lineamientode Lineamientode Lineamientode Lineamientode
mplementacion mplementacion mplementacio mplementacion| mplementacion|

Figura 5. Ejemplo genérico de la estructura de un dominio del estandar ISO/IEC 27002:2005
Fuente: Elaboracion propia

—

A continuacion se hace una descripcion de cada uno de los dominios del estandar
ISO/IEC 27002:2005 y sus respectivos controles.

2.3.3.2.1. Politica de seguridad
El objetivo de este dominio es garantizar a la organizacion el soporte y gestidon
necesarios para la Seguridad de la Informacién, segun los requisitos
institucionales y normativos. En este dominio se plantea una politica que
determina el compromiso organizacional con la gestion de la Seguridad de la
Informacion. (ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

e Documento de la politica de Seguridad de la Informacion: Este control
indica que el documento de la politica de Seguridad de la Informacion
debiera ser aprobado por la gerencia y publicado y comunicado a todos los

empleados y las partes externas relevantes.

47



Revision de la politica de Seguridad de la Informacion: Este control
indica que la politica de Seguridad de la Informacion debiera ser revisada a
intervalos planeados o si ocurren cambios significativos para asegurar su

continua idoneidad, eficiencia y efectividad.

2.3.3.2.2.  Organizacion de la Seguridad de la Informacion

El objetivo de este dominio es establecer un marco de referencia para definir el

camino para la implementacion y control de la Seguridad de la Informacion dentro

de la organizacion. (ISOTools, 2013). Cabe mencionar que este es uno de los

dominios de Seguridad de la Informacion para los cuales se plantearan las

propuestas de mejora.

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

Compromiso de la gerencia con la Seguridad de la Informacién: Apoyar
activamente la seguridad dentro de la organizacion a través de una
direccion clara, compromiso demostrado, asignacion explicita y
reconociendo las responsabilidades de la Seguridad de la Informacion.
Coordinacion de la Seguridad de la Informacién: Las actividades de la
Seguridad de la Informacién debieran ser coordinadas por representantes
de diferentes partes de la organizacion con roles y funciones laborales
relevantes.

Asignacion de las responsabilidades de la Seguridad de la
Informacién: Las responsabilidades de la Seguridad de la Informacién
debieran estar claramente definidas.

Proceso de autorizacibn para facilidades procesadoras de
informacion: Definir e implementar un proceso de la gerencia para la
autorizacion de nuevas facilidades de procesamiento de informacion.
Acuerdos de confidencialidad: Identificar y revisar regularmente que los
requerimientos de confidencialidad o acuerdos de no-divulgacion, reflejen

las necesidades de la organizacion para proteger la informacion.
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e Contacto con las autoridades: Mantener los contactos apropiados con las
autoridades relevantes, esto en caso que se presente un incidente de
Seguridad de la Informacion.

e Contacto con grupos de interés especial: Con el fin de mantener a la
organizacién actualizada en el tema de Seguridad de la Informacion, se
debieran mantener contactos apropiados con grupos de interés especial u
otros foros especializados y asociaciones profesionales de seguridad.

e Revision independiente de la Seguridad de la Informacién: Revisar el
enfoque de la organizacién para manejar la Seguridad de la Informacion,
asi como la implementacion de los distintos mecanismos para la Seguridad
de la Informacion, de manera independiente a intervalos planeados o
cuando ocurran cambios significativos en la implementacion de la
seguridad.

¢ Identificacion de los riesgos relacionados con los grupos externos:
Identificar los riesgos originarios de procesos comerciales que involucran a
grupos externos y que pudiesen afectar a la informacion o a los medios de
procesamiento.

e Tratamiento de la seguridad cuando se lidia con clientes: Tratar todos
los requerimientos de seguridad identificados antes de proporcionar a los
clientes el acceso a la informacion o a otros activos de la organizacion.

e Tratamiento de la seguridad en acuerdos con terceros: Los acuerdos o
contratos con terceros que involucran el acceso, procesamiento,
comunicacibn o manejo de la informacibn o de los medios de
procesamiento de informacion de la compafia, debieran abarcar todos los

requerimientos de seguridad relevantes.

2.3.3.2.3. Gestion de activos
El objetivo de este dominio es realizar una proteccion adecuada de los activos de
la organizacién. (ISOTools, 2013). Este es el segundo de ellos para los cuales se

plantearan propuestas de mejora.
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Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

Inventario de los activos: Identificar todos los activos y ademas, elaborar
y mantener un inventario de todos los activos importantes.

Propiedad de los activos: La informacion y los activos asociados con los
medios de procesamiento de informacion debieran ser propiedad de una
parte designada de la organizacion.

Uso aceptable de los activos: ldentificar, documentar e implementar
reglas para el uso aceptable de la informacién y los medios del
procesamiento de la informacién.

Lineamientos de clasificacion: Clasificar la informacion en términos de su
valor, requerimientos legales, sensibilidad y grado critico para la
organizacion.

Etiquetado y manejo de la informacion: Desarrollar e implementar un
conjunto apropiado de procedimientos para el etiquetado y manejo de la
informacién en concordancia con el esquema de clasificacion adoptado por

la organizacion.

2.3.3.2.4. Seguridad de recursos humanos

El objetivo de este dominio es fijar las medidas necesarias para controlar la

Seguridad de la Informacion, que sea manejada por los recursos humanos de la

organizacion.

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

Roles y responsabilidades: Definir y documentar los roles vy
responsabilidades de seguridad de los empleados, contratistas y terceros
en concordancia con la politica de Seguridad de la Informacion de la

organizacion.
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Investigacion de antecedentes: Que los chequeos de verificacion de
antecedentes de todos los candidatos para empleo, contratistas y terceros
debieran llevarse a cabo en concordancia con las leyes, regulaciones y
ética relevantes y convinieran ser proporcionales a los requerimientos
comerciales, la clasificacion de la informacion a la cual se va a tener acceso
y los riesgos percibidos.

Términos y condiciones del empleo: Como parte de su obligacién
contractual; los usuarios empleados, contratistas y terceros, debieran
aceptar y firmar un contrato con los términos y condiciones de su empleo, el
cual debiera establecer sus responsabilidades y las de la organizacion para
la Seguridad de la Informacion.

Responsabilidades de la gerencia: Que la misma debiera requerir a los
usuarios empleados, contratistas y terceras personas que apliquen la
seguridad en concordancia con politicas y procedimientos bien establecidos
por la organizacion.

Conocimiento, educacién y capacitacion en Seguridad de la
Informacién: Implica que todos los empleados de la organizacién y cuando
sea relevante, los contratistas y terceras personas debieran recibir una
adecuada capacitacion en seguridad y actualizaciones regulares sobre las
politicas y procedimientos organizacionales, conforme sea relevante para
su funcién laboral.

Proceso disciplinario: Debe existir un proceso disciplinario para los
empleados que han cometido un incumplimiento de la seguridad.
Responsabilidades de terminacién: Definir y asignar claramente las
responsabilidades en caso de la terminacién del empleo o el cambio de
empleo.

Devolucion de los activos: Que todos los usuarios empleados,
contratistas y terceras personas debieran devolver todos los activos de la
organizacién que tengan en su posesion a la terminacién de su empleo,

contrato o acuerdo.
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e Retiro de los derechos de acceso: Que los derechos de acceso de todos
los usuarios empleados, contratistas y terceras personas a la informacion y
los medios de procesamiento de informacion debieran ser retirados a la
terminacion de su empleo, contrato o acuerdo; o debieran ser reajustados

en caso de ser un cambio empleo.

2.3.3.25.  Seguridad fisicay ambiental
El objetivo de este dominio es proteger a las instalaciones de la organizacion y a

toda la informacién que maneja. (ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

e Perimetro de seguridad fisica: Utilizar perimetros de seguridad para
proteger las areas que contienen informacion y medios de procesamiento
de informacion.

e Controles de ingreso fisico: Las areas seguras debieran protegerse
mediante controles de ingreso apropiados para asegurar que solo se le
permita el acceso al personal autorizado.

e Asegurar las oficinas, habitaciones y medios: Disefiar y aplicar
seguridad fisica a oficinas, habitaciones y medios.

e Proteccién contra amenazas externas e internas: Asignar y aplicar
proteccion fisica contra dafio por fuego, inundacion, terremoto, explosion,
revuelta civil y otras formas de desastres naturales o causados por el
hombre.

e Trabajo en areas seguras: Disefar y aplicar la proteccion fisica y los
lineamientos adecuados para trabajar en areas aseguradas.

e Areas de acceso publico, entrega y carga: Controlar los puntos de
acceso como las areas de entrega y carga y otros puntos por donde
personas no-autorizadas puedan ingresar al local y si fuese posible,
aislarse de los medios de procesamiento de informacion para evitar el

acceso no autorizado.
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Ubicacion y proteccion del equipo: Ubicar o proteger el equipo para
reducir las amenazas y peligros ambientales y oportunidades para acceso
no-autorizado.

Servicios publicos de soporte: Proteger el equipo de fallas de energia y
otras interrupciones causadas por fallas en los servicios publicos de
soporte.

Seguridad del cableado: ElI cableado de la energia y las
telecomunicaciones que transportan datos o dan soporte a los servicios de
informacion debieran protegerse contra la intercepcion o dafio.
Mantenimiento de equipo: Mantener correctamente el equipo para
asegurar su continua disponibilidad e integridad.

Seguridad del equipo fuera del local: Aplicar controles de seguridad al
equipo fuera del local, tomando en cuenta los diferentes riesgos de trabajar
fuera las instalaciones fisicas de la organizacion.

Seguridad de la eliminacién o re-uso del equipo: Chequear los items del
equipo que contiene medios de almacenaje para asegurar que se haya
retirado o sobre-escrito cualquier informacién confidencial o licencia de
software antes de su eliminacion.

Retiro de propiedad: Que el equipo, informaciéon o software no debieran

retirarse sin autorizacion previa.

2.3.3.2.6. Gestiéon de las comunicaciones y operaciones

El objetivo de este dominio es determinar los procedimientos y responsabilidades

de las operaciones que realiza la organizacién, asegurandose que todos los

procesos que estén relacionados con la informacién, se ejecuten adecuadamente.
(ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:
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Procedimientos de operacion documentados: Los procedimientos de
operacion se debieran documentar, mantener y poner a disposicion de
todos los usuarios que los necesiten.

Gestion del cambio: Controlar los cambios en los medios y sistemas de
procesamiento de la informacion.

Segregacion de los deberes: Los deberes y areas de responsabilidad
debieran estar segregados para reducir las oportunidades de una
modificacion no-autorizada o mal uso no-intencional o mal uso de los
activos de la organizacion.

Separacién de los medios de desarrollo, prueba y operacion: Los
medios de desarrollo, prueba y operacion debieran estar separados para
reducir los riesgos de acceso no-autorizado o cambios en el sistema
operacional.

Entrega del servicio: Asegurar que los controles de seguridad,
definiciones del servicio y niveles de entrega incluidos en el acuerdo de
entrega del servicio de terceros se implementen, operen y mantengan.
Monitoreo y revisiéon de los servicios de terceros: Los servicios,
reportes y registros provistos por terceros debieran ser monitoreados y
revisados regularmente y se debieran llevar a cabo auditorias con
regularidad.

Manejo de cambios en los servicios de terceros: Manejar los cambios
en la provision de servicios, incluyendo el mantenimiento y mejoramiento de
las politicas, procedimientos y controles de Seguridad de la Informacion
existentes, teniendo en cuenta el grado critico de los sistemas y procesos
del negocio involucrados y la re-evaluacién de los riesgos.

Gestion de la capacidad: Monitorear, afinar el uso de los recursos y se
debieran realizar proyecciones de los requerimientos de capacidad futura

para asegurar el desempefio requerido del sistema.
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Aceptacion del sistema: Establecer el criterio de aceptacion de los
sistemas de informacion nuevos, actualizaciones 0 versiones nuevas y se
realizar pruebas adecuadas del sistema durante el desarrollo y antes de su
aceptacion.

Controles contra codigos maliciosos: Instaurar medidas de deteccion,
prevencion y recuperacion para la proteccion contra codigos maliciosos y e
implementar procedimientos para el apropiado conocimiento del usuario.
Controles contra codigos moviles: Que donde se autorice el uso del
codigo movil, la configuracion debiera asegurar que el autorizado opere de
acuerdo con una politica de seguridad definida y se debiera evitar la
ejecucion del codigo movil no-autorizado.

Respaldos: Hacer copias de respaldo de la informacion y software y se
probar regularmente en concordancia con la politica acordada de copias de
respaldo.

Controles de redes: Las redes debieran ser manejadas adecuadamente y
controladas para proteger la informacion en ellas y mantener la seguridad
de los sistemas y aplicaciones que hacen uso de la red.

Seguridad de los servicios de la red: En todo contrato de redes se
debieran identificar e incluir las caracteristicas de seguridad, niveles de
servicio y requerimientos de gestion de todos los servicios de red, ya sea
gue los servicios sean provistos interna o externamente.

Gestion de medios removibles: Debieran existir procedimientos para la
gestiéon de los medios removibles.

Procedimientos para el manejo de informacion: Establecer los
procedimientos para el manejo y almacenaje de informacién para protegerla
de una divulgacion no-autorizada o de un mal uso.

Seguridad de la documentacion del sistema: Proteger la documentacion
del sistema de accesos no-autorizados.

Politicas y procedimientos de intercambio de informacién: Establecer
politicas, procedimientos y controles de intercambio de informacién

formales para su proteccion.
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Acuerdos de intercambio: Indica una serie de consideraciones a tomar en
cuenta para la definicion de acuerdos de intercambio.

Medios fisicos en transito: Que los medios que contienen informacion
debieran ser protegidos contra accesos no-autorizados, mal uso o
corrupcion, durante el transporte mas alla de los limites fisicos de una
organizacion.

Mensajes electronicos: Proteger adecuadamente la informacion
involucrada en mensajes electronicos.

Sistemas de informacion comercial: Desarrollar e implementar politicas y
procedimientos para proteger la informacion asociada con la interconexion
de los sistemas de informacién comercial.

Comercio electréonico: La informacion involucrada en el comercio
electronico que pasa a través de redes publicas debiera protegerse de la
actividad fraudulenta, disputas de contratos, divulgacion no-autorizada y
modificacion.

Transacciones en-linea: Proteger la informacién involucrada en las
transacciones en-linea para evitar una transmision incompleta, routing
equivocado, alteracion no-autorizada del mensaje, divulgacion no-
autorizada, duplicacién o repeticion no-autorizada del mensaje.
Informacion publicamente disponible: Resguardar la integridad de la
informacion puesta a disposicion en un sistema publicamente disponible
para evitar una modificacion no-autorizada.

Registro de auditoria: Producir y mantener registros de auditoria de las
actividades, excepciones y eventos de Seguridad de la Informacion, durante
un periodo acordado para ayudar en investigaciones futuras y monitorear el
control de acceso.

Uso del sistema de monitoreo: Establecer procedimientos para el
monitoreo del uso de los medios de procesamiento de la informacion y se
revisar regularmente los resultados de las actividades de monitoreo.
Proteccion del registro de informacion: Proteger los medios y la

informacion del registro para evitar la alteracion y el acceso no autorizado.
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e Registros del administrador y operador: Registrar las actividades del
administrador del sistema y el operador del sistema.

e Registro de fallas: Registrar y analizar las fallas y tomar las acciones
necesarias.

e Sincronizacion de relojes: Los relojes de todos los sistemas de
procesamiento de informacion relevantes dentro de una organizacion se
debieran sincronizar con una fuente que proporcione la hora exacta

acordada.

2.3.3.2.7. Control de acceso
El objetivo de este dominio es asegurar que sélo se permita el acceso autorizado a
los sistemas de informacion de la organizacion. (ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

e Politica de control del acceso: Establecer, documentar y revisar la politica
de control de acceso con base en los requerimientos comerciales y de
seguridad para el acceso.

e Registro del usuario: Debiera existir un procedimiento formal para el
registro y des-registro del usuario para otorgar y revocar el acceso a todos
los sistemas y servicios de informacion.

e Gestion de privilegios: Restringir y controlar la asignacion y uso de
privilegios.

e Gestion de las claves secretas de los usuarios: La asignacion de claves
secretas se debiera controlar a través de un proceso de gestion formal.

e Revision de los derechos de acceso del usuario: La gerencia debiera
revisar los derechos de acceso de los usuarios en intervalos regulares y
utilizando un proceso formal.

e Uso de claves secretas: Se debiera requerir a los usuarios que sigan

buenas practicas de seguridad en la seleccion y uso de claves secretas.
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Equipo del usuario desatendido: Asegurar que el equipo desatendido
tenga la proteccion apropiada.

Politica de escritorio y pantalla limpios: Adoptar una politica de escritorio
limpio para papeles y medios de almacenaje removibles y una politica de
pantalla limpia para los medios de procesamiento de la informacion.
Politica sobre el uso de los servicios de la red: Los usuarios solo
debieran tener acceso a los servicios para los cuales hayan sido
especificamente autorizados.

Autenticacion del usuario para las conexiones externas: Utilizar
métodos de autenticacion apropiados para controlar el acceso de usuarios
remotos.

Identificacién del equipo en las redes: La identificacion automatica del
equipo se debiera considerar como un medio para autenticar las
conexiones de ubicaciones y equipos especificos.

Proteccién del puerto de diagndéstico y configuraciéon remota: Controlar
el acceso fisico y logico a los puertos de diagndstico y configuracion.
Segregacion en redes: Los grupos de servicios de informacion, usuarios y
sistemas de informacion debieran ser segregados en redes.

Control de conexién a la red: Para las redes compartidas, especialmente
aguellas que se extienden a través de las fronteras de la organizacion, se
debiera restringir la capacidad de los usuarios para conectarse a la red, en
linea con la politica de control de acceso y los requerimientos de las
aplicaciones comerciales.

Control de routing de la red: Implementar controles de routing en las
redes para asegurar que las conexiones de la computadora y los flujos de
informacion no violen la politica de control de acceso de las aplicaciones
comerciales.

Procedimientos para un registro seguro: El acceso a los sistemas
operativos debiera ser controlado mediante un procedimiento de registro

seguro.
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Identificacidén y autenticacion del usuario: Todos los usuarios tienen un
identificador dnico (ID de usuario) para su uso personal y acceso a
sistemas operativos y se debiera escoger una técnica de autenticacion
adecuada para sustanciar la identidad de un usuario.

Sistema de gestion de claves secretas: Los sistemas para el manejo de
claves secretas para acceso a sistemas operativos debieran ser interactivos
y asegurar que se establezcan claves secretas adecuadas.

Uso de las utilidades del sistema: Restringir y controlar estrechamente el
uso de los programas de utilidad que podrian ser capaces de superar los
controles del sistemay la aplicacion.

Cierre de una sesién por inactividad: Las sesiones inactivas debieran ser
cerradas después de un periodo de inactividad definido.

Limitacion del tiempo de conexion: Utilizar restricciones sobre los
tiempos de conexidbn para proporcionar seguridad adicional para las
aplicaciones de alto riesgo.

Restriccion del acceso a la informacion: El acceso de los usuarios y el
personal de soporte a la informacion y las funciones del sistema de la
aplicacion debiera limitarse en concordancia con la politica de control de
acceso definida.

Aislar el sistema confidencial: Los sistemas confidenciales debieran tener
un ambiente de cédmputo aislado.

Computacion y comunicaciones moviles: Establecer una politica y
adoptar las medidas de seguridad apropiadas para proteger contra los
riesgos de utilizar medios de computacion y comunicacion movil.
Teletrabajo: Desarrollar e implementar una politica, planes operacionales y

procedimientos para las actividades de teletrabajo.
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2.3.3.2.8. Adquisicién, desarrollo y mantenimiento de los
sistemas de informacién.
El objetivo de este dominio es establecer los requisitos en la etapa de
implementacion o desarrollo del software para que este sea seguro. (ISOTools,
2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

e Andlisis y especificacion de los requerimientos de seguridad: Los
enunciados de los requerimientos comerciales para los sistemas de
informacion nuevos o las mejoras a los sistemas de informacion existentes,
debieran especificar los requerimientos de los controles de seguridad.

e Validacién de los datos de entrada: Validar los datos de entrada para las
aplicaciones.

e Control del procesamiento interno: Los chequeos de validacion se
debieran incorporar en las aplicaciones para detectar cualquier corrupcion
de la informacién a través de errores de procesamiento o actos deliberados.

¢ Integridad del mensaje: Identificar los requerimientos para asegurar la
autenticidad y proteger la integridad de los mensajes en las aplicaciones e
identificar e implementar los controles apropiados.

e Validacién de los datos de salida: Este control indica que se debieran
validar los datos de salida de una aplicacibn para asegurar que el
procesamiento de la informacién almacenada sea el correcto y el apropiado
para las circunstancias.

e Politica sobre el uso de controles criptograficos: Desarrollar e
implementar una politica sobre el uso de controles criptograficos para
proteger la informacion.

e Gestidon de claves: Establecer la gestién de claves para dar soporte al uso
de técnicas criptogréaficas en la organizacion.

e Control del software operacional: Implantar procedimientos para el

control de la instalacion del software en ambientes operacionales.
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Proteccion de la data del sistema: Los datos de prueba se debieran
seleccionar cuidadosamente y se debieran proteger y controlar.

Control de acceso al cédigo fuente del programa: Restringir el acceso al
codigo fuente del programa.

Procedimientos del control del cambio: Controlar la implementacion de
los cambios, mediante el uso de procedimientos formales para el control del
cambio.

Revision técnica de la aplicacion después de cambios en el sistema:
Cuando se cambian los sistemas de operacion, se debieran revisar y probar
las aplicaciones comerciales criticas para asegurar que no exista un
impacto adverso sobre las operaciones organizacionales o en la seguridad.

Restricciones sobre los cambios en los paquetes de software: No se
debiera fomentar modificaciones a los paquetes de software, limitarse a los
cambios necesarios y ser estrictamente controlados.

Filtracion de informacion: Evitar las oportunidades para la filtracion de
informacion.

Desarrollo de software abastecido externamente: El desarrollo del
software abastecido externamente debiera ser supervisado y monitoreado
por la organizacion.

Control de las vulnerabilidades técnicas: Obtener oportunamente la
informacion sobre las vulnerabilidades técnicas de los sistemas de
informacion que se estan utilizando, evitar la exposicién de la organizacion
a dichas vulnerabilidades y adoptar las medidas apropiadas tomadas para

tratar los riesgos asociados.

2.3.3.2.9. Gestion de incidentes de la Seguridad de la

Informacioén

El objetivo de este dominio es aplicar un proceso de mejora continua en la gestion

de incidentes de Seguridad de la Informacion. (ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:
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Reporte de eventos en la Seguridad de la Informacion: Indica que los
eventos de Seguridad de la Informacion debieran ser reportados a través de
los canales gerenciales apropiados lo mas pronto posible.

Reporte de las debilidades en la seguridad: Se debiera requerir que
todos los empleados, contratistas y terceros usuarios de los sistemas y
servicios de informacién, tomen nota y reporten cualquier debilidad de
seguridad observada o sospechosa en el sistema o los servicios.
Responsabilidades y procedimientos: La gerencia debiera establecer las
responsabilidades y los procedimientos para asegurar una respuesta
rapida, efectiva y metddica ante los incidentes de Seguridad de la
Informacion.

Aprendizaje de los incidentes en la Seguridad de la Informacion:
Establecer mecanismos para permitir cuantificar y monitorear los tipos,
volimenes y costos de los incidentes en la Seguridad de la Informacion.
Recoleccién de evidencia: Cuando una accion de seguimiento contra una
persona u organizacion después de un incidente en la Seguridad de la
Informacién involucra una accion legal (ya sea civil o criminal), se debiera
recolectar, mantener y presentar la certeza para cumplir con las reglas de

evidencia establecidas en la jurisdiccion relevante.

2.3.3.2.10. Gestion de la continuidad del negocio

El objetivo de este dominio es asegurar la continuidad operativa de la

organizacién. (ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

Incluir la Seguridad de la Informacion en el proceso de gestion de
continuidad del negocio: Desarrollar y mantener un proceso gerencial
para la continuidad del negocio en toda la organizacion para tratar los
requerimientos de Seguridad de la Informaciébn necesarios para la

continuidad comercial de la organizacion.
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e Continuidad del negocio y evaluacién del riesgo: Identificar los eventos
gue pueden causar interrupciones a los procesos comerciales, junto con la
probabilidad y el impacto de dichas interrupciones y sus consecuencias
para la Seguridad de la Informacién.

e Desarrollar e implementar los planes de continuidad, incluyendo la
Seguridad de la Informaciéon: Desarrollar e implementar planes para
mantener restaurar las operaciones y asegurar la disponibilidad de la
informacion en el nivel requerido y en las escalas de tiempo requeridas
después de la interrupcion o falla de los procesos comerciales criticos.

e Marco referencial de la planeacion de la continuidad del negocio:
Mantener un solo marco referencial de los planes de continuidad del
negocio para asegurar que todos los planes sean consistentes, tratar
consistentemente los requerimientos de Seguridad de la Informacion e
identificar las prioridades para la prueba y el mantenimiento.

e Prueba, mantenimiento y re-evaluacién de los planes de continuidad
del negocio: Los planes de continuidad del negocio debieran ser probados

y actualizados regularmente para asegurar que sean efectivos.

2.3.3.2.11. Cumplimiento
El objetivo de este dominio es asegurar que los requisitos legales de seguridad
referidos al disefio, operacion, uso y gestion de los sistemas de informacion se
cumplan. (ISOTools, 2013).

Segun ISO/IEC (2005b), a continuacion se enlistan los controles asociados al

presente dominio, ademas de su correspondiente enunciado:

e I|dentificacion de la legislacion aplicable: Definir explicitamente,
documentar y actualizar todos los requerimientos estatutarios, reguladores
y contractuales relevantes y el enfoque de la organizacion para satisfacer
esos requerimientos, para cada sistema de informacion y la organizacion.

e Proteccién de registros organizacionales: Proteger los registros
importantes de pérdida, destruccion, falsificacion; en concordancia con los

requerimientos estatutarios, reguladores, contractuales y comerciales.
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Proteccion de la data y privacidad de la informacion personal:
Asegurar la proteccidon y privacidad de los datos conforme lo requiera la
legislacion, regulaciones y si fuesen aplicables, las cldusulas contractuales
relevantes.

Prevencion del mal uso de los medios de procesamiento de la
informacion: Disuadir a los usuarios de utilizar los medios de
procesamiento de la informacién para propdsitos no autorizados.
Regulacion de controles criptogréficos: Los controles criptograficos se
debieran utilizar en cumplimiento con todos los acuerdos, leyes vy
regulaciones relevantes.

Cumplimiento con las politicas y estdndares de seguridad: Los
gerentes debieran asegurar que se lleven a cabo correctamente todos los
procedimientos de seguridad dentro de su area de responsabilidad para
asegurar el cumplimiento de las politicas y estandares de seguridad.
Chequeo del cumplimiento técnico: Los sistemas de informacion
debieran chequearse regularmente para ver el cumplimiento de los
estandares de implementacion de la seguridad.

Controles de auditoria de los sistemas de informacién: Las actividades
y requerimientos de auditoria que involucran chequeos de los sistemas
operacionales debieran ser planeados y acordados cuidadosamente para
minimizar el riesgo de interrupciones en los procesos comerciales.
Proteccion de las herramientas de auditoria de los sistemas de
informacion: Proteger el acceso a las herramientas de auditoria de los

sistemas de informacion para evitar cualquier mal uso o trasgresion posible.

El estandar ISO/IEC 27002:2005 es el marco de referencia que va a ser utilizado

en el presente proyecto; sin embargo, existen otros marcos de referencia que

indican como gestionar la Seguridad de la Informacién en una organizacién. Estos

marcos de referencia no se enfocan por completo en la Seguridad de la

Informacion, pero si pueden ser utilizados como una base para ciertos criterios.
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Capitulo Ill: Marco metodolégico
Se hace una descripcion del marco metodolégico aplicado en el presente proyecto
en esta seccion del documento. Se concibe una descripcion de la investigacion
realizada, se detalla la metodologia aplicada, asi como las fuentes y técnicas para

obtener la informacion utilizada en el proyecto.

3.1. Investigacion

Se documenta en esta secciodn, el tipo de investigacion asi como su disefio.

3.1.1. Tipo de investigacion
Se utilizé un tipo de investigacion cualitativa para el presente proyecto. Se
identifica como cualitativo, basandose en la descripcién, segun Vera (2008), donde
indica que un estudio cualitativo es aquel donde se estudia la calidad de las
actividades, relaciones, asuntos, medios, materiales o instrumentos en una

determinada situacion o problema.

Segun Hernadndez, Ferndndez y Baptista (2010), un enfoque -cualitativo se
selecciona cuando se busca comprender la perspectiva de los participantes acerca
de los fendmenos que los rodean, profundizar en sus experiencias, perspectivas,
opiniones y significados, es decir, la forma en que los participantes perciben
subjetivamente su realidad. Ademas, los autores indican que la investigacion
cualitativa utiliza la recoleccion de datos sin medicion numérica para descubrir o
afinar preguntas de investigacion en el proceso de interpretacion; también definen
el concepto de datos cualitativos como “descripciones detalladas de situaciones,
eventos, personas, interacciones, conductas observadas y sus manifestaciones.”
Del mismo modo, una de las caracteristicas de una investigacion cualitativa es que
‘el investigador cualitativo utiliza técnicas para recolectar datos, como la
observacion no estructurada, entrevistas abiertas, revision de documentos,
discusion en grupo, evaluacion de experiencias personales, registro de historias

de vida, e interaccion e introspeccion con grupos o comunidades.”
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Se selecciona el tipo de estudio cualitativo, pues en este proyecto se busca valorar
la completitud de las politicas de Seguridad de la Informacién del Banco Central
de Costa Rica con respecto al estandar ISO/IEC 27002:2005. La recoleccion de
datos no va a depender de mediciones numéricas, sino mas bien del estudio de
documentacion, complementado con entrevistas, las cuales son técnicas de

recolecciéon de datos cualitativos.

3.1.2. Disefo de la investigacién
El disefio de la investigacion de este proyecto se cataloga como investigacion

accion.

La investigacion-accion se enfoca en resolver problemas cotidianos y su proposito
fundamental es brindar informacion que soporte la toma de decisiones para
programas, procesos y reformas estructurales. Segun Stringer, “las tres fases
esenciales de los disefios de investigacion-accion son: observar (construir un
bosquejo del problema y recolectar datos), pensar (analizar e interpretar) y actuar
(resolver problemas e implementar mejoras), las cuales se dan de manera ciclica,
una y otra vez, hasta que el problema es resuelto, el cambio se logra o la mejora
se introduce satisfactoriamente”. (Citado en Hernandez, Fernandez y Baptista,
2010).

El disefio de la investigacion se identifica como investigacion accién, pues los
resultados van a ser utilizados por el Departamento de Calidad del Banco Central
de Costa Rica para tomar decisiones y mejorar en el siguiente periodo las politicas
de Seguridad de la Informacién de la entidad. Asimismo, el proyecto se pudo

resumir en las tres fases de una investigacion-accion de la siguiente manera:

e Observar: Se estudié documentacién y se recolectaron datos

e Pensar. Se analizaron los datos de la valoracion realizada y se
interpretaron.

e Actuar: Se propusieron recomendaciones para la mejora de las Politicas

especificas de la Seguridad de la Informacion de la Institucion.
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3.2. Descripcion de la metodologia utilizada

Se plante6 una metodologia que tuviese como fin identificar su brecha con los

controles propuestos por el estandar ISO/IEC 27002:2005, para realizar la

valoracion de las Politicas Especificas de Seguridad de la Informaciéon y

documentos complementarios.

El objetivo es diagnosticar la brecha entre la documentacion que sustenta la

Seguridad de la Informacion en el Banco con respecto al estandar ISO/IEC

27002:2005, generar propuestas de mejora y alinearlas a los intereses de la

institucion a partir de reuniones de revision y aceptacion.

A continuacion se describen los pasos requeridos para llevar a cabo el proyecto:

1.

Identificar y definir el problema del Banco Central a de Costa Rica:

En esta fase se identifico, especific6 y documentd el problema que la
institucién deseaba resolver. Fue primordial definir el alcance del problema
para posteriormente llevar a cabo actividades que lo pudieron resolver.
Estas se plantearon a partir de los objetivos del proyecto, lo cual permitiria
qgue fueran alcanzados. Para cumplir el objetivo de esta fase se realizaron
reuniones con Franklin Giralt Amador, Director del Departamento de
Calidad del banco, ademas, patrocinador del proyecto y con Ricardo

Morales Rojas, colaborador del departamento.

En esta fase se hizo una seleccion de los dominios del estandar ISO/IEC
27002:2005, bajo los cuales se deseaba que se plantearan mejoras para

las politicas de Seguridad de la Informacion de la Institucion.

Estudiar el documento ISO/IEC 27002:2005 y otras referencias:

Conociendo el problema que se deseaba resolver, fue necesario investigar
y adquirir el conocimiento para brindar una posible solucién. En esta fase
del proyecto se adquirié dicho conocimiento, base para el desarrollo del

mismo.
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Se consideré fundamental el estudio del estandar ISO/IEC 27002:2005,
pues era el documento referencia para la evaluacion de las Politicas
Especificas de Seguridad de la Informacion y los documentos
complementarios del Banco Central de Costa Rica. Ademas, se
investigaron otras fuentes y marcos de referencia que brindaran datos
relevantes sobre Seguridad de la Informacién, con el fin de generar una

base integral sobre el tema, fundamentada en diversas visiones y enfoques.

Identificar controles del estandar ISO/IEC 27002:2005 no
contemplados en el documento de Politicas Especificas de Seguridad
de la Informacion del Banco Central de Costa Rica:

La Politica de Seguridad de la Informacion del Banco Central de Costa
Rica, en general, estd dada por un documento denominado “Politicas
Especificas de Seguridad de la Informacion”. En la dltima evaluacion de las
Politicas Especificas de Seguridad de la Informacion, previa a este
proyecto, se identificaron controles del estandar ISO/IEC 27002:2005 que
no pudieron asociarse a ninguna politica, control o lineamiento de dicho

documento, pero si a otros instrumentos de la institucion.

En este paso se realiz6 un listado de dichos controles no cubiertos por las
Politicas Especificas de Seguridad de la Informacion y se logré, haciendo
lectura y analisis del informe de la evaluacion realizada a inicios del

presente afio sobre este documento.
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4.

Identificar documentos complementarios a las Politicas Especificas de
Seguridad de la Informacion, segun los dominios del estandar ISO/IEC
27002:2005.

Se identificaron otros documentos que los cubrieran a partir del listado de
controles no cubiertos por las Politicas Especificas de Seguridad de la
Informacién. La identificacion de estos se realizd a partir de reuniones con
Ricardo Morales, colaborador del Departamento de Gestion de Calidad,
quien ejecutd la ultima evaluacion de Politicas Especificas de Seguridad de

la Informacioén del banco.

Desarrollo de herramienta de evaluacion:

Esta herramienta permitié determinar cudles controles del estandar ISO/IEC
27002:2005 no se contemplan en la documentacion del Banco Central de
Costa Rica. Para realizarla, se hizo lectura y estudio del estandar. Ademas,
se hicieron revisiones de dicha herramienta con don Franklin Giralt, Director
del Departamento de Gestion de Calidad del Banco, para validar su

estructura y funcionamiento.

Valoracion de las Politicas Especificas de Seguridad de la Informacion
y documentos complementarios:

Se aplicé en esta fase, la herramienta de evaluacién desarrollada. El
objetivo era identificar y documentar cuales controles del estandar ISO/IEC
27002:2005 se contemplaban, ya fuera parcial o totalmente y cuéles no se
abarcaban en los documentos evaluados. Ademas, se documentaba, dentro
de la herramienta, las observaciones relevantes que pudieran incidir
posteriormente en el proyecto, asi como la evidencia que permitiera definir
que un control se contemplaba parcial o totalmente. En esta fase se
identificd la brecha entre las Politicas Especificas de Seguridad de la
Informacién del Banco y el estandar ISO/IEC 27002:2005.
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7.

10.

Documentacién de brecha:

Se procedi6 a documentar la brecha identificada cuando se aplico la
herramienta de evaluacion. Este informe indic6 por cada dominio del
estandar, qué porcentaje de controles se cubrian en las politicas de
Seguridad de la Informacion del banco. Se hizo uso de graficos que
reflejaran esta brecha. Ademas, por cada control cubierto parcialmente o no
cubierto, se documentaba cuales aspectos hicieron falta para alcanzar una

cobertura total.

Desarrollo de propuestas de mejora.

Se realizaron las propuestas de mejora para los dominios del estandar
catalogados como prioritarios para el Banco Central de Costa Rica. Estas
propuestas se desarrollaron a partir de los resultados obtenidos de la
valoracion de las Politicas Especificas de Seguridad de la Informacion del
banco y los documentos complementarios y su objetivo fue establecer
mejoras especificas para la gestion de la Seguridad de la Informacién a

través de los dominios prioritarios.

Reuniones para la validacién de las propuestas de mejora:

Se realizaron reuniones con Franklin Giralt Amador, Director del
Departamento de Gestion de Calidad, y con Carolina Jiménez Chacoén,
colaboradora del mismo departamento, para filtrar las propuestas de mejora
planteadas para las Politicas especificas de la Seguridad de la Informacion

y alinearlas a los esfuerzos institucionales.

Depuracién y documentacién final de propuestas de mejora para las
politicas de Seguridad de la Informacion:

Se depuraron las propuestas de mejora y se documentaron. La priorizacion
y ajustes se realizaron a partir del andlisis de los resultados obtenidos de

las revisiones realizadas.
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La Figura 6. Metodologia utilizada en el desarrollo del proyecto, describe a alto

nivel el modelo de la metodologia aplicada:

=
Politicas de Contenido
Seguridad de ]
| BrECha dE-IErstandar
a ISO/IEC
Informacidn. 27002:2005.
(2 : &

Propuestasiniciales de
mejora para las
Politicas de Seguridad
de la Informacidn.

e —— =

Reuniones

de revision

Propuestasfinales de
mejora para las
Politicas de Seguridad
de la Informacian.

Figura 6. Metodologia utilizada en el desarrollo del proyecto
Fuente: Elaboracion propia.
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3.3. Fuentes de informacioén

Se enumeran a continuacion, las fuentes de informacion utilizadas para la

elaboracion del proyecto:

Reuniones iniciales con Franklin Giralt, Director del Departamento de
Gestibn de Calidad y Ricardo Morales, colaborador del mismo
departamento, para identificar la necesidad de la institucién y plantear el
proyecto.

Estandar ISO/IEC 27002:2005, estandares relacionados al anterior como
ISO/IEC 27001 y otras referencias como los sitios Web, libros y articulos,
entre otros.

Documento de Politicas Especificas de Seguridad de la Informacion y
documentos complementarios evaluados.

Informe con la documentacion de la brecha entre las Politicas Especificas
de Seguridad de la Informacion del BCCR y el estandar ISO/IEC
27002:2005.

Informacion obtenida de las diferentes reuniones a través del desarrollo del

proyecto.

3.4. Técnicas de recoleccion de informacién

Las entrevistas, la observacion y la revisibn de documentos son técnicas

indispensables para localizar informacion. (Herndndez, Ferndndez y Baptista,

2010).

Las técnicas de recoleccion de informacion para el presente proyecto fueron las

siguientes:

Analisis documental: Es la principal técnica utilizada. El analisis documental
fue aplicado para estudiar el contenido del estandar ISO/IEC 27002:2005,
donde se obtuvo informacion de los dominios que lo componen y fueron la
base para la evaluacion llevada a cabo. Por otro lado, se estudiaron otras
referencias bibliograficas que complementaron el estAdndar para generar el

conocimiento requerido para llevar a cabo la ejecucion del proyecto.
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También se realiz6 un analisis a documentacion interna del Banco Central
de Costa Rica. Esta técnica se aplicO sobre el documento de politicas
especificas de Seguridad de la Informacion y los otros documentos que
fueron evaluados.

Reuniones: Posterior a la evaluacion de las Politicas Especificas de
Seguridad de la Informacion y demas documentos, se realizaron reuniones
de revisidon con el fin de filtrar las propuestas planteadas y alinearlas a las
necesidades del negocio. Estas se realizaron con Franklin Giralt Amador.
Ademas, se realizaron otras con Ricardo Morales, para identificar el
conjunto de documentos a valorar adicionales a las Politicas de Seguridad

de la Informacion.

3.5. Técnicas de anélisis de informacion

Existe segun Herndndez, Ferndndez y Baptista (2010), una serie de técnicas que

pueden ser utilizadas para el analisis de datos cualitativos.

Para el andlisis de la informacion recolectada en este proyecto se utilizaron las

siguientes técnicas:

Lectura y andlisis de documentacion: Esta técnica consiste en la lectura y
andlisis de documentos y fue aplicada al estudio de las Politicas
Especificas de Seguridad de la Informacion, asi como los demas
documentos evaluados.

Visualizaciones: Las visualizaciones utilizadas fueron los graficos que
mostraran los resultados obtenidos de la valoracion de las Politicas
Especificas de Seguridad de la Informacion y demas documentos.

Describir e interpretar: Se ha hecho una interpretacion del estandar ISO/IEC
27002:2005 con el fin de disefiar una herramienta para valorar las Politicas
Especificas de Seguridad de la Informacion del Banco Central de Costa
Rica. Asi mismo se debio hacer una interpretacion de los resultados de la
valoracion realizada con el fin de describirlos en un informe y ademas,

plantear las propuestas de mejora.
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e Aplicacion de la herramienta de valoracion: Esta va a ser aplicada sobre las
Politicas de Seguridad de la Informacion y documentacion complementaria,
y tendra como fin, indicar la brecha existente entre la documentacion
valorada y el estandar ISO/IEC 27002:2005. En la seccion 3.5.1. se

describe a profundidad dicha herramienta.

3.5.1. Descripcion de la herramienta de valoracion
La herramienta de valoracion desarrollada tiene por objetivo evaluar el contenido
de los documentos que plantean politicas, controles, lineamientos, procesos o
procedimientos cuya area de aplicacion se puede asociar a los dominios del
estandar ISO/IEC 27002:2005 y determinan como gestionar la Seguridad de la

Informacién dentro del Banco Central de Costa Rica.

Esta define una serie de aspectos por cada control del estandar que permite
definir si esta cubierto por el marco normativo interno del Banco con respecto a la
Seguridad de la Informacién. Con el fin de mantener un orden en la herramienta y
alinearla al estandar, esta se estructuré de manera similar, de manera tal que los
aspectos que deben ser cubiertos se clasificaron por cada control, cada uno se
agrupo por objetivo de control y los objetivos de control, segin los dominios del
estandar. Asi, segun lo anterior, podrian verse los resultados de una manera

ordenada y segmentada de acuerdo con los dominios del estandar.

3.5.1.1. Estructura de la herramienta de valoracién
La herramienta consiste en un documento de Excel compuesto de tres hojas de

célculo, las cuales seran descritas a continuacion:

3.5.1.1.1. Hoja de valoracion
La descripcion de la estructura de la hoja de valoracion se hara tomando como

base la Figura 7. Muestra de la herramienta de valoracion.
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Dominio

5. Politica de seguridad

Documentos evaluadaos

Politicas especificas de Seguridad de la Informacidn

Objetive de control

Centrol

Aszpectos que politicas, controles, lineamientos, enunciados,
procesos o procedimientos deben cubrir

£5e cumple
el aspecto?

Evidencia

Cobertura
del control

Observaciones

5.1 Palitica de
seguridad de la
nformacion

5.1.1. Documento de
a politica de
seguridad de la
nformacion

Lprobacien de la politica de seguridad.

Lz politica define el término de seguridad de Is
nformacian.

La politica define abjetivos de la seguridad de la
nformacion.

La politica estaklece el alcance de la seguridad de la
nformacion

Lz politice estaklece la intencion de |3 gerenecia,
alineada a la estrategia de la institucion.

Lz politica identifica el marco referencial para definir
controles

Lz politica define responsabilidades de la seguridad.

La po itica referencia a documentos que g susteEntan.

5.1.2 Revision de la
politica de
seguridad de lIa
nformacion

E=sta identificado el duefio de la politica

Se definen intervalos planeados de revision.

te define que se debe llevar un registro de la revision
gcerencia

Dominio

6.0rganizacion de la seguridad de la informacidn
Documentos evaluados Politicas especificas de Seguridad de la Informacion, Codigo de ética, Politicas especicas Gestion de riesgos.
_— Aspectos que politicas, controles, lineamientos, enunciados, |£5e cumple , . Cobertura .
Ohjetive de control Control - i . \ - Evidencia Observaciones
procesos o procedimientas deben cubrir el aspecta? del contral

La gerencia debe asegurarse de que los objetivos de
securidad se identifiquen y se alinien al negocic.

Obligatoriedad de la gerencia de revisar y aproabar las
politicas.

Obligatoriedad de la gerencia de revisar la efectividad
de las politicas.

Figura 7. Muestra de la herramienta de valoracion

Fuente: Elaboracion propia.
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La hoja de valoracion, segun la Figura 7, consiste en la plantilla que permite
realizar la valoracion. Esta se divide en 11 secciones, segun la cantidad de
dominios del estandar ISO/IEC 27002:2005. Cada seccion inicia con un espacio
donde se indica el dominio correspondiente y ademas, hay un espacio en blanco
para que la persona que aplique la herramienta indique los documentos valorados
por dominio. Para cada dominio se defini6 una serie de columnas que proveen
informacion suficiente para realizar la valoracion y ademas, que permita
documentar los resultados obtenidos. Estas columnas pueden visualizarse en la
Figura 7 y su descripcion se encuentra en la Tabla 2. Descripcion de las columnas
de la herramienta de valoracion. Ver Anexo 2 para observar la hoja de valoracion

completa.
Columna Descripcion
Objetivo de control Se indican los objetivos de control por
cada dominio del estandar.
Control Se indica cada control asociado con los

distintos objetivos de control de un

dominio.

Aspectos que politicas, controles, | Se detallan los aspectos que se
lineamientos, enunciados, procesos o | debieran cubrir para determinar si un
procedimientos deben cubrir control del estandar ISO/IEC 27002 se
cubre total o parcialmente, si no se
cubre o bien, si no aplica dentro de la

organizacion.

¢, Se cumple el aspecto? Esta columna sirve para definir si un
aspecto descrito anteriormente se

cubre o no.
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Columna

Descripcion

Tiene tres valores predeterminados los
cuales son “Si’, “No” y “N/A”, este
altimo significa no aplica. Las celdas de
esta columna deben llenarse
estrictamente por evaluador con alguno
de los valores predeterminados, ya que
de esto depende la funcionalidad del
resto de la columna “Cobertura del
control” y por ende, de los resultados

de la valoracion.

Evidencia

Sirve para documentar la evidencia que
indica que si se cumple un determinado
aspecto. Las celdas de esta columna
deben llenarse por el evaluador y
debiera ser lo mas explicito posible. Se
debe indicar el documento y seccion
especifica que evidencia el
cumplimiento de un determinado

aspecto.

Cobertura del control

Determina por cada control si se
encuentra cubierto dentro de la
documentacion valorada. Las celdas de
esta columna adquieren el valor
automaticamente, segun el
cumplimiento de los aspectos
asociados a un determinado control.
Los valores posibles para una celda de

esta columna son:
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Columna

Descripcion

e Total: La celda adquiere este
valor cuando todos los aspectos
de un determinado control se
cumplen o si uno o mas
aspectos se cumplen y el resto
no aplica.

e Parcial: La celda adquiere este
valor cuando uno o0 mas
aspectos de un control se
cumplen y cuando uno o mas
aspectos  del control se
incumplen.

e Nula: La celda adquiere este
valor cuando todos los aspectos
de un determinado control se
incumplen o si uno o mas
aspectos se incumplen y el resto
no aplica.

e N/A: Significa no aplica. La celda
adquiere este valor cuando todos
los aspectos de un determinado
control no aplican dentro de la

organizacion.

Observaciones

Sirve para que el evaluador indique
observaciones que considere
relevantes 'y  complementen la

valoracion.

Tabla 2. Descripcion de las columnas de la herramienta de valoracion

Fuente: Elaboracion propia.
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Si bien es cierto, esta plantilla de valoracion ayuda a determinar la cobertura del
estandar ISO/IEC 27002: 2005 por las politicas y demas documentos valorados de
Seguridad de la Informacion; sin embargo, para determinar explicitamente
propuestas de mejora a la documentacion valorada, es recomendable plantearlas
haciendo uso de la plantilla en conjunto del estandar ISO/IEC 27002, pues este

altimo posee informacion complementaria que pudiese ser de utilidad.

3.5.1.1.2. Hoja de resultados
La hoja de resultados consiste en una tabla que resume los resultados obtenidos
de la aplicacién de la plantilla de valoracion. Como se puede ver en la Figura 8.
Tabla de resultados de la herramienta de valoracion, la tabla de resultados se
encuentra categorizada por dominios, segun el estadndar ISO/IEC 27002:2005, de
manera tal que se conozcan los porcentajes de controles cubiertos totalmente,
controles cubiertos parcialmente, controles no cubiertos y controles no aplicables

dentro de la documentacién valorada.

Al final de la tabla se consolida la suma de resultados por dominio y se brinda los

resultados finales en general de la valoracion.
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Domirio Resultados obtenidos
Controles cubiertos totalmente | Controles cubiertos parcialmente | Controles no cubiertos | Controles no aplicables
5.Politica de seguridad 0,00% 100,00% 0,00% 0,00%
6.0rganizacion de la Seguridad de la Informacion 9,09% 2,27% 63,64% 0,00%
7. Gestion de activos 20,00% 40,00% 40,00% 0,00%
8. Seguridad de recursos humanos 22,22% 11,11% 66,67% 0,00%
9. Seguridad fisicay ambiental 0,00% 23,08% 76,92% 0,00%
10. Gestion de las comunicaciones y operaciones 18,75% 40,63% 34,38% 6,25%
11. Control de acceso 32,00% 28,00% 40,00% 0,00%
12. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion 18,75% 31,25% 50,00% 0,00%
13. Gestion de incidentes de a Seguridad de la Informacidn 0,00% 0,00% 100,00% 0,00%
14, Gestion de la continuidad del negocio 0,00% 0,00% 100,00% 0,00%
15. Cumplimiento 0,00% 0,00% 100,00% 0,00%
TOTAL 15,7% 27,0%% 55,649% 1,50%

Figura 8. Tabla de resultados de la herramienta de valoracion
Fuente: Elaboracion propia.

Cabe mencionar que los datos mostrados en la Figura 8, no reflejan los resultados reales de la valoracion aplicada a la

documentacion del Sistema de Gestion de Seguridad de la Informacion del Banco Central de Costa Rica.
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3.5.1.1.3.

Hoja de graficas

La hoja de graficas viene a ser una herramienta auxiliar de la hoja de resultados,

ya que como se puede observar en la Figura 9. Hoja de graficas de la herramienta

de valoracion, esta representa a manera de graficos los resultados de la

valoracion aplicada.
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Figura 9. Hoja de gréficas de la herramienta de valoracion

Fuente: Elaboracion propia.

81




Los datos mostrados en la en la Figura 9, no reflejan los resultados reales de la
valoracion aplicada a la documentacion del Sistema de Gestion de Seguridad de la

Informacion del Banco Central de Costa Rica.

3.5.2. ;Como utilizar la herramienta de valoracién?

Se requiere seguir los siguientes pasos para usar la plantilla de valoracion:

e I|dentificar los documentos que se van a evaluar por cada dominio y
registrarlos dentro de la herramienta.

e Verificar que cada aspecto que se indica en la plantilla se cumpla o no
dentro la documentacion; si se cumple, se debe registrar la evidencia.

e Anotar las observaciones relevantes a lo identificado en la documentacion
valorada.

e Observar los resultados obtenidos de la valoracion en la hoja de resultados

o bien, en la hoja de graficas.
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Capitulo IV: Analisis de resultados

4.1. Listado de documentos evaluados
Adicional a las Politicas Especificas de Seguridad de la Informacion se evaluaron
otros documentos complementarios, segun los dominios y controles del estandar
ISO/IEC 27002:2005.

El objetivo principal fue valorar las Politicas especificas de la Seguridad de la
Informacién para luego proponer mejoras, pero dentro del Banco existen otros
instrumentos para la gestion de la Seguridad de la Informacién que atienden los
controles no contemplados por las politicas. En ese caso, aunque no fueran
politicas, se considerd que estos documentos podrian contemplarse en el alcance
de la valoracion, pues definian la manera en que el Banco Central de Costa Rica

aborda el tema de la Seguridad de la Informacion.
A continuacion se enlistan los documentos contemplados en la valoracion:

e Politicas especificas de la Seguridad de la Informacion.

e Cadigo de ética.

e Politicas especificas de Gestion de Riesgos.

¢ Planes de continuidad del negocio.

e Regulaciones con clientes en los negocios del Banco.

¢ Reglamento para el tramite de denuncias e investigaciones preliminares en
el Banco Central de Costa Rica y sus Organos de Desconcentracion
Maxima.

e Ley de Administracién Publica (Proceso administrativo).

e Proceso de contratacion de personal del Banco.

e Operaciones de seguridad.

e Lineamientos de acceso al codigo fuente.

e Proceso de Gestion de Cambios al Software.

e Proceso de Gestion de cambios de infraestructura de TI.

e Servicios de Soporte al BCCR: Procedimientos.

e Politicas especificas del Sistema Interno de Gestion.
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e Proceso Atencion de Incidentes de Seguridad Tecnolodgica.

e Proceso de continuidad del negocio.

e Marco legal externo ubicado en la intranet.

e Marco legal interno ubicado en la intranet.

e Proceso Ejecucion de Auditorias.

e Proceso Estudios de Mercado para Soluciones Tecnologicas.

e Ley N° 8968 - Proteccion de la Persona frente al tratamiento de sus datos
personales.

e Proceso de Evaluaciones Internas de Cumplimiento de TI.

4.2. Resultados obtenidos de la valoracién aplicada
Se hace en esta seccion, una descripcién de los resultados obtenidos de la

valoracion aplicada.

4.2.1. Resultados generales de la valoracién

Se puede observar, en la seccion 4.2.1, Documentacion de brecha, en los
resultados obtenidos por dominio que todos los controles fueron aplicables al
Banco. Ademas, se puede ver en la Gréfica 1. Cobertura de los controles del
estandar ISO/IEC 27002:2005, que apenas un 24,81% de los controles fue
cubierto totalmente por la documentacion valorada. Este resultado se genera a
partir de que existen politicas que en general se pueden asociar a un determinado
control del estandar ISO/IEC 27002:2005; sin embargo, cuando se inici6 el
proceso de descomposicion de los controles del estandar para verificar que en
realidad las politicas, controles y lineamientos del Banco cubrieran a cabalidad sus
lineamientos de implementacion, se logré identificar leves brechas que hacian que
la cobertura de dichos controles no fueran totales, sino méas bien parciales. Es por
lo anterior que el porcentaje de controles cubiertos parcialmente es alto, llegando
al 39,85%.
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Al analizar ese fendmeno de leves brechas, se identifica que una posible solucion
para la mejora de las Politicas Especificas de Seguridad de la Informacion es
plantear nuevas politicas y complementar las actuales, ya que algunas de las
identificadas pueden plantearse mas bien como controles y lineamientos
asociados con las politicas ya existentes. Por otro lado, se identificé un porcentaje
de 35,34% de controles no cubiertos. Este tema es de cuidado, porque se logré
determinar que algunas practicas del estandar ISO/IEC 27002:2005 se realizaban,
pero no estaban documentadas y por ello, se considerd su cobertura como nula;
uno de los dominios donde mas se evidencié lo mencionado fue el de recursos
humanos. Asi que deberia revisarse a nivel organizacional cuéles buenas
practicas se siguen con respecto a la Seguridad de la Informacion vy
documentarlas, ya sea a nivel de politica, control, lineamiento, procesos,

procedimientos u otros mecanismos.

Resultado general

B Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

 Controles no cubiertos

B Controles no aplicables

Gréfica 1. Cobertura de los controles del estandar ISO/IEC 27002:2005
Fuente: Elaboracion propia.
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4.2.1.1. Resumen de resultados por dominio
Se presentan en esta seccion los resultados generales de la valoracion realizada

por cada dominio.

42.1.1.1. Politica de seguridad
Se identifico para dicho dominio, segun lo que se puede observar en la Grafica 2.
Cobertura de los controles del dominio de politica de seguridad, que todos son
aplicables al Banco y que el 100% de ellos se encuentra parcialmente cubierto. Es
importante cerrar la brecha identificada, pues los controles de este dominio
colaboran con el planteamiento estratégico de la Seguridad de la Informacion. Por
otro lado, es importante que se definan los periodos de revisién de la Seguridad de
la Informacion, ya que la importancia de las politicas, controles y lineamientos
radica en su cumplimiento y efectividad en el tratamiento de los riesgos, lo cual

implica que sea un requerimiento organizacional revisar ambos aspectos.

5. Politica de seguridad

M Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

 Controles no cubiertos

B Controles no aplicables

Grafica 2. Cobertura de los controles del dominio de politica de seguridad
Fuente: Elaboracion propia
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4.2.1.1.2. Organizacion de la Seguridad de la Informacion
Todos los controles del presente dominio son aplicables al Banco y se identificaron
los porcentajes de cobertura mostrados en la Grafica 3. Cobertura de los controles
del dominio de organizacion de la Seguridad de la Informacién. Con respecto a la
brecha, es importante mencionar que debiera cerrarse, pues el actuar de los
empleados, contratistas y terceros, es un factor clave para lograr los objetivos de
la Seguridad de la Informacion organizacional, por lo tanto, se debieran establecer

politicas que regulen como gestionar la interaccion con dichos grupos.

6.0rganizacion de la Seguridad de la
Informacion

H Controles cubiertos
totalmente

H Controles cubiertos
parcialmente

45.45%
Controles no cubiertos

B Controles no aplicables

Gréfica 3. Cobertura de los controles del dominio de organizacion de la Seguridad de la Informacion
Fuente: Elaboracion propia.

4.2.1.1.3. Gestion de activos
Existen varios aspectos no cubiertos en la gestion de activos, enfocada en la
Seguridad de la Informacién, pues si bien es cierto, el Banco posee todo un
proceso de gestion de activos a nivel organizacional, no se garantiza que este
proceso realice la gestion alineada a la Seguridad de la Informacién y a las
especificaciones del estandar ISO/IEC 27002:2005. En la Grafica 4. Cobertura de
los controles del dominio de gestion de activos, se puede observar los resultados

de la valoracion del presente dominio.
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7. Gestion de activos

m Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

 Controles no cubiertos

H Controles no aplicables

Grafica 4. Cobertura de los controles del dominio de gestidon de activos
Fuente: Elaboracion propia.

4.2.1.1.4. Seguridad de recursos humanos

Es importante mencionar que dentro del Banco, la mayoria de controles del
dominio de seguridad de recursos humanos podrian verse cubiertos por los
procesos de recursos humanos documentados en el Sitio de Calidad de la
Institucién; sin embargo, no lo estdn. Como recomendacion se debiera verificar si
se implementan los controles para los cuales se identifico una brecha documental
en la presente valoracién y si bien, no se plantean politicas especificas, al menos
se debiera documentar los procesos de recursos humanos que no se encuentran
en el Sitio de Calidad.

En la Grafica 5. Cobertura de los controles del dominio de seguridad de recursos

humanos, se puede observar los resultados de la valoracion del presente dominio.
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8. Seguridad de recursos
humanos

m Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

 Controles no cubiertos

H Controles no aplicables

Gréfica 5. Cobertura de los controles del dominio de seguridad de recursos humanos
Fuente: Elaboracion propia.

4.2.1.1.5. Seguridad fisica 'y ambiental
El dominio de seguridad fisica y ambiental dentro del Banco, en su mayoria esta
regulado no por politicas, sino por procesos documentados en el Sitio de Calidad
de la Institucion, por lo cual una mejora documental del dominio seria realizada
directamente sobre los procesos o bien, en caso que se desee llevar a un nivel
documental de mas alto nivel, se podrian plantear politicas especificas. En la
Gréfica 6. Cobertura de los controles del dominio de seguridad fisica y ambiental,

se puede observar los resultados de la valoracion del presente dominio.

9. Seguridad fisica y ambiental

H Controles cubiertos
totalmente

H Controles cubiertos
parcialmente

1 Controles no cubiertos

B Controles no aplicables

Grafica 6. Cobertura de los controles del dominio de seguridad fisica y ambiental
Fuente: Elaboracion propia.
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4.2.1.1.6. Gestion de las comunicaciones y operaciones
Se logra identificar en este dominio, que hay poca cobertura de sus controles por
las Politicas Especificas de Seguridad de la Informacién. Es fundamental indicar
qgue algunos de los aspectos que no se cumplen podrian llegar a cubrirse no solo
como politicas, sino mas bien como controles y lineamientos del negocio en
complemento de las politicas de seguridad ya existentes. Esto anterior no deberia
realizarse sin antes realizar el analisis de riesgo correspondiente para determinar
si es necesario y viable implementar dichos controles y posterior a ello, incluirlos
documentalmente dentro de las politicas. En la Grafica 7. Cobertura de los
controles del dominio de gestion de las comunicaciones y operaciones, se puede

observar los resultados de la valoracion del presente dominio.

10. Gestion de las comunicaciones 'y
operaciones

H Controles cubiertos
totalmente

28.13% M Controles cubiertos

parcialmente

Controles no cubiertos

B Controles no aplicables

Grafica 7. Cobertura de los controles del dominio de gestidon de las comunicaciones y operaciones
Fuente: Elaboracion propia.

4.2.1.1.7. Control de acceso
Se identifico, durante la valoracién de los controles del presente dominio que
existen politicas que, complementadas con la adecuada documentacion de
controles y lineamientos de la organizacion, podrian cubrir de mejor manera la

brecha que se detall6.
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Se logran identificar politicas de control de acceso globales, por lo cual se
considera necesario establecer politicas, controles y lineamientos mas detallados
y direccionados a los distintos tipos de software, hardware y demas recursos
tecnolégicos de la organizaciéon, haciendo énfasis en aquellos que requieran un
mayor control de acuerdo con su naturaleza. En la Gréfica 8. Cobertura de los
controles del dominio de control de acceso, se pueden observar los resultados de

la valoracion del presente dominio.

11. Control de acceso

M Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

44.00%

Controles no cubiertos

M Controles no aplicables

Gréfica 8. Cobertura de los controles del dominio de control de acceso
Fuente: Elaboracion propia.

4.2.1.1.8. Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion

Se logra identificar que las politicas, controles y lineamientos del Banco, en la

brecha documentada para el dominio de adquisicién, desarrollo y mantenimiento

de los sistemas de informacion, se encuentran enfocados en su mayoria al

software desarrollado internamente, dejando fuera el provisto externamente, ya

sean paquetes de software o desarrollos a la medida. Es importante incluir dentro

de las politicas estos tipos o bien, ampliar el alcance de las politicas ya existentes.
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En la Grafica 9. Cobertura de los controles del dominio de adquisicién, desarrollo y
mantenimiento de los sistemas de informacion, se pueden observar los resultados

de la valoracion del presente dominio.

12. Adquisicion, desarrollo y
mantenimiento de los sistemas de
informacion

m Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

Controles no cubiertos

H Controles no aplicables

Gréfica 9. Cobertura de los controles del dominio de adquisicion, desarrollo y mantenimiento de los
sistemas de informacion
Fuente: Elaboracion propia.

4.2.1.1.9. Gestion de incidentes de la Seguridad de la Informacion
Es importante recalcar que para este dominio se identific6 documentalmente,
solamente el proceso de gestion de incidentes de seguridad tecnoldgica, lo cual no
engloba todo el campo de la Seguridad de la Informacion, pero al ser el Unico
insumo, fue este el que se consider6. Es importante mencionar que el
Departamento de Riesgos realiza toda una labor en el analisis de incidentes; sin
embargo, no se encontré ninguna regulacion sobre sus actividades por lo cual,
posteriormente se proponen politicas en el tema de gestion de incidentes de la
Seguridad de la Informacién, proponiendo como responsable del proceso a la
Divisibn Gestion y Desarrollo, area de negocio a la cual pertenece el

Departamento de Riesgos.
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Aunque existe el proceso de Atencidon de Incidentes de Seguridad Tecnologica,
debe valorarse la posibilidad de desarrollar politicas especificas para este dominio
pues no existen, de manera tal que se pueda encontrar una seccion dentro del
documento de Politicas especificas de la Seguridad de la Informacion que

complemente al proceso.

En la Gréfica 10. Cobertura de los controles del dominio de gestion de incidentes
de la Seguridad de la Informacion, se puede observar los resultados de la

valoracion del presente dominio.

13. Gestion de incidentes de la
Seguridad de la Informacion

B Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

Controles no cubiertos

B Controles no aplicables

Grafica 10. Cobertura de los controles del dominio de gestion de incidentes de la Seguridad de la
Informacion
Fuente: Elaboracion propia.

4.2.1.1.10. Continuidad del negocio
Se hizo un estudio de las politicas de continuidad del negocio ubicadas en las
Politicas especificas del Sistema Interno de Gestién para valorar el dominio de
continuidad del negocio del Banco; ademas, se complementa haciendo analisis de
los planes de continuidad especificos de las distintas divisiones del Banco, asi
como de la distinta informacion ubicada en la intranet de la Institucion, donde se

detalla todo el marco referencial para la gestion de la continuidad del negocio.

En la Grafica 11. Cobertura de los controles del dominio de continuidad del

negocio, se pueden observar los resultados de la valoracion del presente dominio.
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14. Gestion de la continuidad del
hegocio

M Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

m Controles no cubiertos

H Controles no aplicables

Gréfica 11. Cobertura de los controles del dominio de continuidad del negocio
Fuente: Elaboracion propia.

4.2.1.1.11. Cumplimiento
Se logra identificar que todos los controles del dominio de cumplimiento son
aplicables al Banco. Toda legislacion aplicable al Banco, ya sea externa o interna
se encuentra disponible al personal a través del sitio Gobierno Corporativo
ubicado en la intranet. Es fundamental cerrar la brecha para este dominio, pues su
objetivo es asegurarse que las metas de Seguridad de la Informacién se alcancen
a través de la aplicacion de las politicas, controles, lineamientos y otros
mecanismos establecidos para gestionar la Seguridad de la Informacién dentro del
Banco. En la Gréfica 12. Cobertura de los controles del dominio de cumplimiento,

se pueden observar los resultados de la valoracion del presente dominio.

15. Cumplimiento

B Controles cubiertos
totalmente

M Controles cubiertos
parcialmente

 Controles no cubiertos

B Controles no aplicables

Grafica 12. Cobertura de los controles del dominio de cumplimiento
Fuente: Elaboracion propia.
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4.2.2. Documentacion de brecha

La documentacion de la brecha se realiza en esta seccion y consiste en identificar,

por cada control del estandar ISO 27002:2005, aquellos aspectos que no se

cubren en las Politicas Especificas de Seguridad de la Informacion y la

documentacion complementaria también valorada. Es importante recalcar que

cada control fue enumerado, segun los identificadores asignados en el estandar
ISO/IEC 27002:2005.

42.2.1.

Dominio: Politica de seguridad

Se documentan los aspectos no cubiertos para cada uno de los controles del
dominio de politica de seguridad del estandar ISO/IEC 27002:2005, en la Tabla 3.
Brecha encontrada para el dominio de politica de seguridad.

Identificador
del control

Control

Brecha

5.1.1.

Documento de
la politica de
Seguridad de la

Informacion

En las Politicas Especificas de Seguridad de
la Informacion, no se define el concepto de
Seguridad de la Informacion. Tampoco los
objetivos de Seguridad de la Informacion y
ademas, no se aclara explicitamente que
todas las politicas, controles y lineamientos se

alinean a la estrategia del Banco.

5.1.2.

Revision de la
politica de
Seguridad de la

Informacion

No se establece que se debiera hacer
revisiones de la Seguridad de la Informacion
en intervalos planeados y ademas, debe
considerarse llevar un registro de cada una de

dichas revisiones.

Tabla 3. Brecha encontrada para el dominio de politica de seguridad
Fuente: Elaboracion propia.
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4.2.2.2.

Dominio: Organizaciéon de la Seguridad de la Informacién

Se documentan los aspectos no cubiertos para cada uno de los controles del

dominio de organizacion de la Seguridad de la Informacién del estandar ISO/IEC

27002:2005, en la Tabla 4. Brecha encontrada para el dominio de organizacion de

la Seguridad de la Informacion.

Identificador
del control

Control

Brecha

6.1.1.

Compromiso de
gerencia con
Seqguridad  de

Informacion

la
la

la

No se establece como responsabilidad
de la gerencia, brindar los recursos
necesarios para administrar la Seguridad
de la Informacion del Banco.
establecerse

Debiera como

responsabilidades de la coordinacion
aprobar roles y responsabilidades de
Seguridad de la Informacion. Debe ser
responsabilidad de la coordinacion la
busqueda de consultoria especializada
en Seguridad de la Informacién cuando el
los

Banco no pueda abordar todos

requerimientos de seguridad.

6.1.2.

Coordinaciéon de
Seguridad de

Informacion

la

la

No se establece como responsabilidad
de la gerencia el asegurarse que todas
las actividades dentro de la organizacion
se ejecuten de acuerdo con las politicas.
Tampoco se define como responsabilidad
de la coordinacion, identificar la manera

de abordar las disconformidades.
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Identificador
del control

Control

Brecha

Ademas, debiera establecerse como
responsabilidad de la coordinacién el
aprobar todas las metodologias vy
procesos y evaluar los datos resultantes
de las actividades de monitoreo de la

Seguridad de la Informacion.

6.1.3.

Asignacion de las
responsabilidades de
la Seguridad de la

Informacion.

No se define que la coordinacion posee
la responsabilidad de asignar roles y
responsabilidades, ademas de identificar
activos y procesos junto a la asignacion
de un encargado para cada uno de ellos.
No existe una politica que regule los
del

Sistema de Gestibn de Seguridad de la

niveles de autorizacion dentro

Informacion.

6.1.4.

Proceso de
autorizacion para
facilidades

procesadoras de

informacion.

La secciéon V de Politicas Especificas de
Seguridad de la Informacién, define que
el software que se adquiera debe ser
acorde con la lista de software permitido
por la organizacion; sin embargo, se
debe establecer un procedimiento de
autorizacion para software y hardware,
donde se incluyan también la
autorizacion para el uso de dispositivos

personales.

6.1.5.

Acuerdos de
confidencialidad.

Manejan acuerdos de confidencialidad,
pero no existen politicas, controles y

lineamientos que regulen su gestion.
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Identificador Control Brecha

del control

6.1.6. Contacto con las | El control se cubre en su totalidad, segun
autoridades. los planes de contingencia establecidos

en la gestion de la continuidad del
negocio, donde se establecen las
maneras de contactar a las autoridades
pertinentes en caso de ser necesarias.

6.1.7. Contacto con grupos | No hay una politica que diga que el
de interés especial. Banco se encuentra en la obligacion de

mantener contacto con grupos de interés
especial expertos o con amplio
conocimiento en el area de Seguridad de
la Informacion.

6.1.8. Revision No existen politicas, controles vy
independiente de la | lineamientos sobre la aplicacion de
Seguridad de la|revisiones independientes de la
Informacion. Seguridad de la Informacion.

6.2.1. Identificacion de los | Este control se considera cubierto
riesgos relacionados | totalmente, segun el marco normativo
con los grupos | interno del Banco en relacion con la
externos. gestion de riesgos, especificamente,

segun las Politicas especificas de
Gestion de Riesgos.
6.2.2. Tratamiento de la|Este control se considera cubierto

seguridad cuando se

lidia con clientes.

totalmente, segun el marco normativo

interno, especificamente en las
regulaciones con clientes en cada uno de

los negocios del Banco.
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Identificador Control Brecha
del control
6.2.3. Tratamiento de la|Se trata de regular con acuerdos de

seguridad cuando se | niveles de servicio y de confidencialidad,

lidia con terceros.

pero no existen politicas, controles y
lineamientos que especifiguen los
requerimientos minimos de Seguridad de
la Informacion que se debieran satisfacer

para tratar con terceros.

Tabla 4. Brecha encontrada para el dominio de organizacion de la Seguridad de la Informacién
Fuente: Elaboracion propia.

4.2.2.3. Dominio: Gestién de activos

Se documentan los aspectos no cubiertos para cada uno de los controles del
dominio de gestién de activos del estandar ISO/IEC 27002:2005, en la Tabla 5.

Brecha encontrada para el dominio de gestién de activos.

Identificador Control Brecha
del control
7.1.1. Inventario  de | No se establecen politicas que digan que se

los activos.

deba llevar un inventario de activos de
Seguridad de la Informacion, este se diferencia
de un inventario convencional, pues debe
asegurar que se registre toda la informacion
necesaria para recuperar dicho activo en caso
de un desastre; asi mismo, este inventario
debiera ser capaz de clasificar los activos
segun su impacto en la Seguridad de la
Informacién. Este debiera estar alineado con

los demas inventarios de la organizacion.
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Identificador
del control

Control

Brecha

7.1.2.

Propiedad de

los activos.

Dentro de las politicas se especifica que se
debiera definir un propietario para cada activo;
sin embargo, no se detallan cuales deben ser
las responsabilidades de dicho propietario,
donde, como minimo este debiera asegurarse
gue el activo se clasifique de la manera
adecuada y revisar los accesos Yy restricciones

de acceso sobre dicho activo.

7.1.3.

Uso aceptable

de los activos.

Este control se considera totalmente cubierto
segun el Codigo de Etica establecido dentro de
la organizacién, donde se definen las normas
de comportamiento de los empleados con los

activos de la organizacion.

7.2.1.

Lineamientos

de clasificacion.

de

clasificacion y reclasificacion de la informacion,

Aunque se definen las categorias
no se especifica en las politicas, la existencia
de protocolos de clasificacion y reclasificacion
de la informacién, donde, como minimo se
considere definir el tiempo requerido para

reclasificar alguna informacion.

7.2.2.

Etiquetado y
manejo de la

informacion.

Como se menciona previamente, no se
establece el procedimiento para etiquetado de
la informacion y ademas, no se definen
procedimientos que determinen cémo manejar

la informacién segun su clasificacién.

Tabla 5. Brecha encontrada para el dominio de gestion de activos
Fuente: Elaboracion propia.
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Dominio: Seguridad de recursos humanos

Se documentan los aspectos no cubiertos para cada uno de los controles del

dominio de seguridad de recursos humanos del estandar ISO/IEC 27002:2005, en

la Tabla 6. Brecha encontrada para el dominio de seguridad de recursos humanos.

Identificador

del control

Control

Brecha

8.1.1.

Roles

responsabilidades.

Este control se considera cubierto segun
las Politicas Especificas de Seguridad
de la Informacion en las consideraciones
gue sustentan la emision de dichas

politicas especificas, punto E
especificamente y segun el Codigo de
Etica, en el punto 2.2.13 donde se
establece que el personal debe actuar
segun la disposiciones con respecto a
Cabe

mencionar que el alcance de estos

Seguridad de la Informacion.

puntos debiera ampliarse a contratistas

y terceros.

8.1.2.

Investigacion

antecedentes.

de

Se

muchos de los aspectos detallados en

realizan como buenas practicas,

este control; sin embargo, no esta

normado documentalmente.

8.1.3.

Términos
condiciones

empleo.

del

No existe una politica que regule este
control donde se especifigue que la
persona contratada deba firmar un
contrato con respecto a los términos de

Seguridad de la Informacion.
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Identificador Control Brecha

del control
Lo anterior  debiese considerar
regulaciones sobre manejo de la
informacion, dentro y fuera de la
organizacion.

8.2.1. Responsabilidades de | Este control se considera cubierto segun
la gerencia. la P-3 de la seccién 1. Aspectos

organizativos para la seguridad, de las
Politicas Especificas de Seguridad de la
Informacion.

8.2.2. Conocimiento, No se plantea que luego de una
educacion y | actualizacibn a las politicas de
capacitacion en | Seguridad de la Informacién, se deba
Seguridad de la | informar a todos los empleados sobre el
Informacion. respectivo cambio.

8.2.3. Proceso disciplinario. Este control se considera cubierto, ya

gue en el Banco existe un tramite

preliminar para denuncias de
incumplimientos del marco legal interno,
normado por el Reglamento para el
Tramite de Denuncias e Investigaciones
Preliminares en el Banco Central de

Costa Rica y sus Organos de

Desconcentracion Maxima,
complementado con el procedimiento
administrativo planteado por la Ley de

Administracion Publica de Costa Rica.
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Identificador

Control

Brecha

Responsabilidades de

terminacion.

No existen politicas, controles vy
lineamientos ni otros mecanismos que
definan las responsabilidades de la
terminacion del empleo con el fin de
cumplir los objetivos de la Seguridad de

la Informacion en la organizacion.

Devolucion de los

activos.

No se establecen politicas, controles,
lineamientos ni otros mecanismos que
regulen que todo activo deba ser
devuelto por el empleado una vez que
se finalice el empleo.

Retiro de los derechos

de acceso.

No se establecen politicas, controles,
lineamientos ni otros mecanismos que
regulen el retiro de derechos de acceso
de un empleado, una vez finalizado su

contrato.

del control
8.3.1.
8.3.2.
8.3.3.
Tabla 6.

Brecha encontrada para el dominio de seguridad de recursos humanos

Fuente: Elaboracion propia.

4.2.2.5 Dominio: Seguridad fisicay ambiental

Se documentan los aspectos no cubiertos para cada uno de los controles del
dominio de seguridad fisica y ambiental del estandar ISO/IEC 27002:2005, en la

Tabla 7. Brecha encontrada para el dominio de seguridad fisica y ambiental.

Identificador Control Brecha
del control
9.1.1. Perimetro de | No existen politicas que evidencien que se

seguridad fisica. define la fuerza del perimetro de seguridad

basado en la importancia de los activos.
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Identificador Control Brecha

del control
Ademas, no se identifican controles o
lineamientos que mencionen que las puertas
de emergencia poseen alarmas o que se
haga uso de sistemas de deteccion de
intrusos, también se omiten regulaciones
sobre las pruebas de estos mecanismos.

9.1.2. Controles de | Sobre este control se identifica que no existe
ingreso fisico. una politica que indigue que se debiera

revisar y actualizar los derechos de acceso a
areas seguras.

9.1.3. Asegurar las | No se identificaron politicas que indiquen que
oficinas, se consideran estandares de sanidad dentro
habitaciones y | de las oficinas, asi mismo, no se establece
medios. un politica de proteccién de los directorios

gue indiquen la ubicacion de areas seguras
dentro de la organizacion.

9.1.4. Proteccion contra | No se establecen politicas sobre aspectos
amenazas como la gestion de materiales peligrosos
externas e |lejos de areas seguras, no mantener
internas. papeleria en areas seguras o sobre el uso de

equipo adecuado anti-incendios.

9.1.5. Trabajo en areas | En general, no se establecen politicas,
seguras. controles o lineamientos que regulen el

trabajo en areas seguras.

9.1.6. Areas de acceso | Este control se considera cubierto segun las

publico, entrega y

carga.

operaciones de seguridad, ubicadas en el
Sitio de Calidad del

identifican en sus procedimientos las areas

Banco, donde se

de carga y descarga.
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Identificador
del control

Control

Brecha

Estas medidas anteriores regulan el acceso

de terceros a las instalaciones de la

organizacion.

9.2.1.

Ubicacion y
proteccion del

equipo.

No se consideran lineamientos sobre comer

y beber cerca de los medios de

procesamiento de informacién.

9.2.2.

Servicios publicos

de soporte.

No se establecen lineamientos sobre las

revisiones de los servicios publicos de
soporte y uso de sistemas monitoreo de
dicho servicios. Tampoco se regula que se
deba hacer el uso de UPS y generador
alterno, ademas, de las revisiones de dichos
medios, lo cual incluye asegurarse que haya
suministro suficiente de combustible para el
generador, asi también; hacer uso de
multiples fuentes de energia. Ademas, no se
establece alguna regulaciéon sobre el deber
de asegurarse de la estabilidad eléctrica y el
establecimiento de dos rutas de conexion

con el proveedor eléctrico.

9.2.3.

Seguridad del

cableado.

No existe ninguna politica, control o
lineamiento que regulen la Seguridad de la

Informacién en términos de este control.

9.2.4.

Mantenimiento del

equipo.

No se detalla que el mantenimiento del

equipo debiera llevarse sOlo por aquel

personal autorizado. Ademas, no se
establece que se debiera llevar un registro de

las fallas y el mantenimiento aplicado.
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Identificador
del control

Control

Brecha

No se definen controles cuando el
mantenimiento se presenta fuera del edificio.
No se establece como politica, la obligacion
de cumplimiento de todos los requerimientos

de podlizas de seguros sobre los equipos.

9.2.5.

del

equipo fuera del

Seguridad

local.

En este control se identific6 que no existe
una politica que indique que el equipo fuera
de la organizacion, nunca debiera estar fuera
de la vista de su responsable cuando se
encuentre en lugares publicos. Ademas, no
se establece que el equipo fuera del local
debe gestionarse, siguiendo estrictamente
las condiciones y requerimientos
establecidos de trato del equipo por el
proveedor, tomese como ejemplo: no
exponer el equipo a altas temperaturas o

situarlo lejos de lugares humedos.

9.2.6.

Seguridad de la
eliminacion o re-

uso del equipo.

No se documentan politicas sobre la
destruccion de todo equipo que deba ser
eliminado o bien, algun control sobre el uso
de mecanismos seguros para el borrado de

la informacién en dichos equipos.

9.2.7.

Retiro de

propiedad.

Este control se encuentra regulado por el
proceso de control de ingreso y salida de
bienes inmuebles; sin embargo, en el
proceso no se identifica que se deba revisar
un bien que haya salido de la organizacion y

luego regresado.

Tabla 7. Brecha encontrada para el dominio de seguridad fisica y ambiental
Fuente: Elaboracion propia.
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4.2.2.6 Dominio: Gestion de las comunicaciones y operaciones

Se documentan los aspectos no cubiertos para cada uno de los controles del

dominio de gestidn de las comunicaciones y operaciones del estandar ISO/IEC

27002:2005, en la Tabla 8. Brecha encontrada para el dominio de gestion de las

comunicaciones y operaciones.

Identificador
del control

Control

Brecha

10.1.1.

Procedimientos de
operacion

documentados.

Este control se considera cubierto segun la
politica P-1 de la seccion Il Gestion de
comunicaciones y operaciones de las
Politicas Especificas de Seguridad de la
Informacién, donde se indica que todos los
procedimientos de operacion se encuentran

debidamente documentados.

10.1.2.

Gestion del

cambio.

Existen dos procesos de control de cambios
dentro del Banco, uno para software y otro
para infraestructura. La brecha que se
identifica es que en dichos procesos no se
indica que se debiera llevar un registro de
los cambios que se proponen, ademas, no
se establece que se debieran definir
procedimientos de respaldo o cancelacion
en caso de cambios fallidos.

10.1.38.

Segregacion de los

deberes.

No se establece una politica que garantice
gue la auditoria de seguridad sea

independiente.
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Identificador
del control

Control

Brecha

10.1.4.

Separacion de los

medios

de

desarrollo, prueba

y operacion.

No se establece una politica sobre las
reglas para el paso de software de pruebas
a produccion y sobre la restriccion de
acceso a herramientas de desarrollo desde
ambientes de produccién. No hay una
politica que defina que deba haber similitud
entre el ambiente de pruebas y el ambiente
de produccién, sobre el manejo de distintos
perfiles de usuario, dependiendo si se esta
en un ambiente de pruebas o en uno de
produccién y sobre la regulacion que los
datos operacionales no sean copiados en

ambientes de prueba.

10.2.1.

Entrega

servicio.

del

No se establecen politicas sobre la
transicion de informacion a abastecimientos
externos ni para asegurar que el tercero
gue provea un servicio mantenga la
capacidad de entrega, segun los cambios

en la demanda.

10.2.2

Monitoreo
revision de
servicios

terceros.

y
los

de

En general, no se definen politicas,
controles y lineamientos que regulen el
monitoreo y revision de los servicios de

terceros.
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Identificador
del control

Control

Brecha

10.2.3.

Manejo de cambios

en los servicios de

terceros.

No se establecen politicas, controles y
lineamientos para regular cambios en los
servicios de terceros, donde se regulen
aspectos como el aumento del servicio, ya
sea en calidad o cantidad, el cambio de las
tecnologias utilizadas, o bien; que se decida

cambiar el proveedor del servicio.

10.3.1.

Gestion de

capacidad.

la

Este control se considera cubierto en su
totalidad por la politica P-5 de la seccion Il
Gestion de comunicaciones y operaciones
de las Politicas Especificas de Seguridad
de la Informacion donde se detalla que el
Banco Central gestiona la capacidad actual
de los procesos y se hacen estudios y

proyecciones para requerimientos futuros.

10.3.2.

Aceptacion

sistema.

del

No se establece en las politicas que
indiqguen que se deba revisar la capacidad
de las computadoras desde las cuales se va
a hacer uso de nuevos sistemas, ademas,
tampoco se define una politica sobre el
establecimiento de procedimientos de
recuperacion y reinicio de nuevas
soluciones, lo anterior va de la mano con
los planes de recuperacidon de cambios
fallidos del proceso de gestion de cambios

de software.
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Identificador
del control

Control

Brecha

No hay una politica que asegure que se
implementen y aprueben controles de
seguridad en nuevas soluciones, tampoco
hay una politica que asegure que las
nuevas soluciones debieran ser faciles de
utilizar para los usuarios, esto acompafnado
de una politica que indique que se debe
realizar una capacitaciéon al personal para

nuevas soluciones.

10.4.1.

Controles

cbdigos malic

contra

i0S0S.

En las politicas no se documenta que se
deba, ademas de instalar; actualizar los
sistemas para el trato de codigos
maliciosos. No se encuentra una politica
sobre revisiones periddicas de los sistemas
y de la informacién en ellos. No existe una
politica que evidencie que haya planes para
recuperacion de ataques de caodigos
maliciosos y ademas, no hay una politica de
capacitacion de los usuarios para el trato de

estos.

10.4.2.

Controles

cbdigos movil

contra

es.

No hay ninguna politica establecida que
indigue como se gestionan los codigos

moviles.
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Identificador
del control

Control

Brecha

10.5.1.

Respaldos

Aunque en la politica P-8 de la seccion Il
Gestion de comunicaciones y operaciones
de las Politicas Especificas de Seguridad
de la Informacion se define que en la
organizacion se realizan respaldos de la
informacion, deberian definirse controles
como la realizacion de  pruebas
regularmente de los medios de respaldo,
llevar un registro de las copias realizadas,
definir que los respaldos se almacenan en
un lugar lejano del sitio principal y definicion
de procedimientos de respaldo vy

recuperacion.

10.6.1.

Controles de redes.

No se establecen politicas, controles o
lineamientos para indicar que se separan
las responsabilidades de gestién de redes
de otras de computo. No hay una politica
para la gestibn del equipo de manera
remota, para el registro y monitoreo del
ingreso a las redes y sobre la proteccion de
la informacion cuando se transmita por

medios publicos o inalambricos.

10.6.2.

Seguridad de

los

servicios de la red.

No hay politicas que indiquen que se deban
regir, a través de acuerdos de nivel de
servicio, aquellos servicios que son
provistos a través de la red, garantizando
asi el Banco su derecho de monitoreo y

auditoria sobre los mismos.
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Identificador
del control

Control

Brecha

10.7.1.

Gestion de medios

removibles.

Aunque el Banco tenga un enfoque de
manejo de la informacion de manera
documental a través de la intranet, adn no
se realiza al 100% por lo cual debiera
establecerse un conjunto de politicas,
controles y lineamientos para la gestion de

medios removibles.

10.7.2.

Retiro de medios.

Similar a la brecha del control anterior,
deberia plantearse una politica para el retiro

de medios.

10.7.3.

Procedimientos
para el manejo de

informacion.

Con respecto a este control se identifica
una brecha donde no hay una politica que
indiqgue que se deba mantener una lista de
los destinatarios de la informacion
dependiendo de su naturaleza y ademas,
deberia venir acompafiada de otra para la
actualizacion de dicha lista. Por otro lado,
debe

gestionar los medios de almacenamiento de

establecerse una politica para

la informacién, segun las especificaciones

del proveedor.

10.7.4.

Seguridad de la
documentacion del

sistema.

Se logra identificar que no hay una politica
gue regule que deba haber una lista de
usuarios con acceso a la documentacion del
sistema y que, como requisito, esta sea

aprobada por el duefio del sistema.
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Identificador Control Brecha
del control
10.8.1. Politicas y | No se establece una politica sobre el uso de
procedimientos de | medios inalambricos de comunicacion,
intercambio de | ademés, deberia definirse una politica
informacion. sobre el manejo de la informacion
almacenada en papel. Por otro lado, no se
define una politica para regular el reenvio
de comunicados organizacionales.
10.8.2. Acuerdos de | En general, este control podria cubrirse a
intercambio. través de la politica P-12 de la seccion Il
Gestion de comunicaciones y operaciones
de las Politicas Especificas de Seguridad
de la Informacion.
A pesar de lo anterior, deberian detallarse
los controles y lineamientos aplicables para
la gestién de acuerdos de intercambio.
10.8.3. Medios fisicos en | El Banco posee sus propios mensajeros, la
transito. brecha que se identifica es que no existe
una politica que defina que se deban
seleccionar medios de almacenaje,
resistentes y seguros de acuerdo con los
medios que se deban transportar.
10.8.4. Mensajes No se establece una politica donde se

electroénicos.

defina que se requiera autorizacion para el

uso servicios de mensajeria publicos
externos, como por ejemplo: mensajes
instantaneos.
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Identificador
del control

Control

Brecha

10.8.5.

Sistemas de
informacion

comercial.

No se establece una politica que indique
gue el Banco identifica las vulnerabilidades
del intercambio de informacion en sistemas
de informacién comerciales, para lo cual se
deberia  establecer controles  como
exclusion de alguna informacion, lugares
desde los cuales se pueda acceder al
sistema, definir categorias de autorizacion
de usuarios en el sistema y respaldo de la
informacion en los sistemas de informacion

comerciales.

10.9.1.

Comercio

electrénico.

Este control se considera cubierto a partir
de la politica P-14, sus controles vy
lineamientos, de la seccion Ill Gestion de
comunicaciones y  operaciones  del
documento de Politicas Especificas de

Seguridad de la Informacion.

10.9.2.

Transacciones en

linea.

Este control se considera cubierto a partir
de la politica P-15, sus controles y
lineamientos, de la seccion Il Gestion de
comunicaciones y  operaciones  del
documento de Politicas Especificas de
Seguridad de la Informacion.

10.9.38.

Informacion
publicamente

disponible.

No existe una politica que indique que se
debe probar un sitio publico antes de poner
informacion en él, ademas, no hay una
politica que indique que se deba aprobar la

informacion que se va a publicar.
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Identificador Control Brecha

del control
Tampoco existe una politica que indique
gue se deba restringir el acceso del sitio
publico a sitios internos del Banco.

10.10.1. Registro de | Este control se considera cubierto a partir
auditoria. de la politica P-16, sus controles vy

lineamientos, de la seccion Il Gestion de
comunicaciones y  operaciones  del
documento de Politicas Especificas de
Seguridad de la Informacion.

10.10.2. Uso del sistema de | Este control se considera cubierto a partir

monitoreo. de los controles C-16.3 y C-16.4 de la
politica P-16, de la seccion Il Gestion de
comunicaciones 'y  operaciones  del
documento de Politicas Especificas de
Seguridad de la Informacion.

10.10.3. Proteccion del | No se establece una politica para la
registro de | proteccion de los registros de informacion.
informacion.

10.10.4. Registros del | En las politicas no se indica que, cuando
administrador y | ocurre un evento, se deba registrar los
operador. procesos que pudiesen ver afectados.

10.10.5. Registro de fallas. | Este control se cubre a partir del proceso de

Atencion de Incidentes de Seguridad
Tecnoldgica.
10.10.6. Sincronizacion de | En este control se encontr0 como brecha

relojes.

gue en las politicas no se hace una
referencia a un procedimiento de revision y

correccion de variaciones en los relojes.

Tabla 8. Brecha encontrada para el dominio de gestion de las comunicaciones y operaciones
Fuente: Elaboracion propia.
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42.2.7 Dominio: Control de accesos

Se documentan los aspectos no cubiertos para cada uno de los controles del
dominio de control de accesos del estandar ISO/IEC 27002:2005, en la Tabla 9.

Brecha encontrada para el dominio de control de acceso.

Identificador

del control

Control

Brecha

11.1.1.

Politica de control

de acceso.

Este control se considera cubierto por la
politica P-1, de la seccion IV Control de
accesos del documento de Politicas
Especificas de  Seguridad de Ia

Informacion.

11.2.1.

Registro

usuario.

del

La brecha identificada sobre este control es
gue no se define como politica del Banco
gue los proveedores de servicios externos
no brinden privilegios a un usuario, hasta
gue el proceso de autorizacion interno de la

institucion haya sido completado.

11.2.2.

Gestion

privilegios.

de

Sobre este control se identifica que no
existe  ninguna  politica, control o0
lineamiento u otro mecanismo que indique
gue se deba llevar un registro de todos los
accesos a los usuarios que se hayan
brindado.

11.2.3.

Gestion  de
contrasefas

usuarios.

las
de

No se encuentra una politica, control o
lineamiento donde se especifique que
antes de brindar una contrasefa temporal,

se debe verificar la identidad del usuario.
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Identificador
del control

Control

Brecha

11.2.4.

Revision de los
derechos de

acceso.

No se establece una politica, control o
lineamiento donde se detalle que el Banco
revisa periédicamente los privilegios que se
han otorgado a los usuarios y cambios que

hayan sufrido dichos privilegios.

11.3.1.

Uso de claves

secretas.

No existe una politica, control o lineamiento

que indigue que los usuarios de los

sistemas y medios de procesamiento del
Banco, estén obligados a utilizar
contrasefias distintas a las que utilizan en

otros medios.

11.3.2.

Equipo del usuario

desatendido.

Este control estd cubierto a través del

lineamiento L-1.1.6., de la politica P-1, de
IV Control

la seccidn de accesos, del

documento  Politicas Especificas de

Seguridad de la Informacién.

11.3.38.

Politica de escritorio

y pantalla limpios.

No se establece una politica de pantalla y
escritorio limpios con el fin de no exponer
informacion.

Tampoco se define una

politica para gestionar el wuso de
fotocopiadoras, impresoras, faxes y otros
medios de reproduccion de informacion,
con el fin de monitorear y llevar un control

de la informacion que se reproduce.

11.4.1.

Politica sobre el uso
de servicios de la
red.

Este control estd cubierto a través de la
politica P-5, de la seccion IV Control de
del

Especificas  de

accesos, documento Politicas
Seguridad de la

Informacion.
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Identificador Control Brecha

del control

11.4.2. Autenticacion  del | Este control del estandar esta cubierto a
usuario para las | través del control C-5.2., de la politica P-5,
conexiones de la seccion IV Control de accesos, del
externas. documento  Politicas  Especificas de

Seguridad de la Informacion.

11.4.3. Identificacion del | No existe una politica que indique que el
equipo en las redes. | equipo que se conecte a las redes se

identifique automéaticamente.

11.4.4. Proteccion del | No existe una politica que regule la
puerto de | proteccion fisica y el uso de puertos de
diagndstico y | diagnéstico y configuracion.
configuracion
remoto.

11.4.5. Segregacion de | Este control del estandar esta cubierto a
redes. través del control C-6.1., de la politica P-6,

de la seccion IV Control de accesos, del
documento  Politicas  Especificas de
Seguridad de la Informacion.

11.4.6. Control de conexion | No se establece una politica para la

alared. revision de accesos a la red para garantizar
que estos se alineen a la politica general
de control de accesos.

11.4.7. Control de routing | No se define una politica que indique que el
de la red. enrutamiento dentro de la red sea

controlado de manera tal, que se adecue a
la politica de control de accesos definida.

11.5.1. Procedimientos Este control hace referencia al registro de

para un registro

seguro.

un usuario de un determinado sistema

operativo.
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Identificador
del control

Control

Brecha

En las politicas se definen procedimientos
para el registro de usuarios a sistemas
operacionales, pero los sistemas operativos
poseen otra naturaleza y debieran ser

gestionados a través de una politica aparte.

11.5.2.

Identificacion
autenticacion

usuario.

del

Este control también hace referencia al
area de sistemas operativos, por lo que se
deberia definir una politica que regule la
identificacion y autenticacion del usuario
adicional a las politicas de autenticacion

para sistemas operacionales.

11.5.3.

Sistema de gestion

de claves secretas.

Se establece una politica de gestion de
contraseflas para sistemas operacionales,

pero no para sistemas operativos.

11.5.4.

Uso de
utilidades

sistema.

las
del

No se establecen politicas para la
identificacion y autenticacién para uso de
del

politicas que indiquen que se segregan las

utilidades sistema, tampoco hay

sistema de los sistemas
No

controles o lineamientos que indiquen que

utilidades del

operacionales. existen  politicas,
se deba mantener el minimo de utilidades
del sistema y que ademas, eliminar toda
aguella utilidad del sistema que no esta

siendo utilizada.

11.5.5.

Cierre de
sesion

inactividad.

una

por

No existe una politica que indique que las
sesiones en sistemas operativos se cierren

posteriores a un tiempo de inactividad.
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Identificador Control Brecha
del control
11.5.6. Limitacion del | No hay politicas que indiquen que el tiempo
tiempo de conexion. | de conexion en un sistema operativo es
limitado; ademds, debiera plantearse una
politica para regular el horario durante el
cual se podria establecer una conexion.
11.6.1. Restricciéon de | No existe una politica para el control de
acceso a la | acceso de otras aplicaciones o sistemas a
informacion. una determinada aplicacion.
11.6.2. Aislar el sistema | No existe una politica para la gestion de
confidencial. sistemas confidenciales donde se indique
gue se deba documentar el propietario del
sistema, la criticidad o el nivel de
confidencialidad del sistema y que que los
sistemas confidenciales se gestionen en
ambientes separados de otros sistemas.
11.7.1. Computacion y | No se define una politica sobre el uso de

comunicaciones

moviles.

dispositivos modviles. Esta politica de uso
debe

referencia a la proteccion légica y fisica del

de dispositivos mdviles hacer
dispositivo, a procedimientos de respaldo
del

procedimientos en caso que suceda algin

de la informacién dispositivo, a

accidente con el dispositvo y a la
capacitacion del personal que hace uso de

dispositivos mdéviles.
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Identificador Control Brecha
del control

11.7.2. Teletrabajo. Este control se considera cubierto a través
de la politica P-9, de la seccion IV Control
de accesos, del documento Politicas
Especificas de  Seguridad de Ia

Informacion.

Tabla 9. Brecha encontrada para el dominio de control de acceso
Fuente: Elaboracion propia.

4.2.2.8 Dominio: Adquisicion, desarrollo y mantenimiento de los
sistemas de informacién
Se documentan en la Tabla 10. Brecha encontrada para el dominio de adquisicion,
desarrollo y mantenimiento de los sistemas de informacion, los aspectos no
cubiertos para del dominio de adquisicién, desarrollo y mantenimiento de los
sistemas de informacion del estandar ISO/IEC 27002:2005.

Identificador Control Brecha
del control
12.1.1. Andlisis y | Este control se considera cubierto a través

especificacion de | de la politica P-1, de la seccion V
los requerimientos | Adquisicidn, desarrollo y mantenimiento de
de seguridad. sistemas, del documento  Politicas
Especificas de  Seguridad de la

Informacion.
12.2.1. Validacion de los | Se identific6 que no hay una politica,
datos de entrada. control o lineamiento que detalle que se

deba llevar un registro de las actividades

asociadas al ingreso de datos.
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Identificador Control Brecha

del control

12.2.2. Control del | Este se considera cubierto a través de la

procesamiento politica P-3, de la seccién V Adquisicion,
interno. desarrollo y mantenimiento de sistemas, del
documento  Politicas Especificas de
Seguridad de la Informacion.
12.2.3. Integridad del | Este control se considera cubierto a través
mensaje. de la politica P-3, de la seccion V
Adquisicion, desarrollo y mantenimiento de
sistemas, del documento  Politicas
Especificas de  Seguridad de Ia
Informacién.
12.2.4. Validacion de los | No se establece una politica, control o
datos de salida. lineamiento que indique que se lleve un
registro de las actividades de validacion y
prueba de los datos de salida.
12.3.1. Politica sobre el |No hay una politica sobre el uso de
uso de controles | controles criptograficos.
criptogréficos.

12.3.2. Gestion de claves. | No hay politicas, controles y lineamientos
sobre la gestidbn de claves criptograficas
donde se considere la proteccion fisica del
equipo utilizado, procedimientos de gestion
y un registro de todas las actividades
relacionadas con la administracion de
claves criptograficas.

12.4.1. Control del software | No existe una politica, control o lineamiento

operacional.

gue detalle que el software operacional se
mantenga disponible al usuario, sélo a

través de codigos ejecutables.
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Identificador

del control

Control

Brecha

No existe una politica sobre la gestion de la
configuracion del software, donde se
pudiese incluir un registro de todas sus

actualizaciones.

12.4.2.

Protecciéon de los

datos del sistema.

No se establecen politicas de proteccion de
los datos del sistema, donde se defina que
los datos operacionales no deban ser
usados para prueba o bien, que haya una
serie de controles que protejan la
informacion operacional cuando sea usada

para pruebas.

12.4.3.

Control de acceso
al cédigo fuente del

programa.

Este control se considera cubierto a través
de los lineamientos de proteccién de cédigo
fuente, establecidos por la Divisibn de

Servicios Tecnoldgicos.

12.5.1.

Procedimientos del
control del cambio.

No existe una politica referente al control
de cambios, pero en el Banco se definen
dos procesos para regular la gestion de
cambios, uno con el fin de administrar los
cambios en software y otro para los
cambios de infraestructura.

En el proceso de gestion de cambios de
software, se identificO como brecha que no
define una actividad donde se registre toda
solicitud de cambios como rastro de

auditoria.
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Identificador Control Brecha

del control

12.5.2. Revision técnica de | Las pruebas de un sistema no so6lo deben
la aplicacion | realizarse antes de la implementacion de
después de | un cambio en un sistema, sino también
cambios en el | posterior a ello. No se identifica una
sistema. politica, control o lineamiento para las

pruebas posteriores a un cambio, donde se
contemple que exista un presupuesto para
realizarlas; actualizaciones del plan de
continuidad y otros controles para asegurar
que una aplicacion se mantenga integra,
posterior a un cambio.

12.5.3. Restricciones sobre | No se define, una politica, controles y
los cambios en los | lineamientos para restringir los cambios en
paquetes de | paquetes de software y si se tuvieran que
software. realizar, que se implementen los controles

adecuados para evitar vulnerabilidades de
seguridad a partir del cambio.

12.5.4. Filtracion de | Este control se considera cubierto a través
informacion. de la politica P-8, de la seccion V

Adquisicion, desarrollo y mantenimiento de
del

Especificas  de

sistemas, documento Politicas
Seguridad de la

Informacion.
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Identificador Control Brecha

del control

12.5.5. Desarrollo de | No se define una politica para la
software abastecido | supervision del software desarrollado
externamente. externamente, donde se asegure que se le
realicen pruebas, que se puedan realizar
auditorias de calidad y que se cumplan
todos los requerimientos establecidos

dentro del contrato.
12.6.1. Gestion de las | No se define una politica para la gestion de
vulnerabilidades vulnerabilidades técnicas donde se definan
técnicas. los roles y responsabilidades, los recursos

necesarios y los tiempos de respuesta y
acciones requeridas para solucionar una

vulnerabilidad técnica.

Tabla 10. Brecha encontrada para el dominio de adquisicion, desarrollo y mantenimiento de los
sistemas de informacion
Fuente: Elaboracion propia.

4.2.2.9 Dominio: Gestion de incidentes de la Seguridad de la
Informacion
Se documentan en la Tabla 11. Brecha encontrada para el dominio de gestién de
incidentes de Seguridad de la Informacién, los aspectos no cubiertos para cada
uno de los controles del dominio de gestién de incidentes de la Seguridad de la
Informacioén del estandar ISO/IEC 27002:2005.
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Identificador

del control

Control

Brecha

13.1.1.

Reporte de eventos
en la Seguridad de

la Informacion.

No existen politicas relacionadas con la
gestion de incidentes de Seguridad de la
Informacion,

pero si un proceso de

“Atenciébn de Incidentes de Seguridad
Informética”, que aunque no cubre todo el
alcance de la Seguridad de la Informacion,
si lo hace con algunos de los objetivos de
gestion de incidentes de esta area.

La brecha que se identifica en este control
es que no se define en una politica ni una
actividad dentro del proceso mencionado
previamente, cual es el punto de contacto
para reportar los incidentes y que ademas,
se garantice que este punto de contacto

sea conocido por toda la organizacion.

13.2.1.

Reporte de las
debilidades en la

seguridad.

No se identifica una politica que indique
gue los empleados no deban probar las
debilidades y  vulnerabilidades de
Seguridad de la Informacién, cuando se
sospeche de su existencia, estas debieran

ser reportadas.

13.2.1.

Responsabilidades
y procedimientos.

Este control se cubre por el proceso de
“Atencion de Incidentes de Seguridad
Tecnoldgica” del Banco, ubicado en el Sitio
de Calidad, donde se documentan los
procedimientos, roles y responsabilidades

para la gestion de incidentes.
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Identificador Control Brecha

del control

13.2.2. Aprender de los | Este control se considera cubierto a partir
incidentes en la | del procedimiento ‘“Planificar y Ejecutar
Seguridad de la | Estudio de Analisis de Incidentes de
Informacion. Seguridad” del proceso “Atencion de

Incidentes de Seguridad Tecnoldgica’.

13.2.3. Recoleccion de | No se define una politica explicita para la

evidencia. recoleccion de evidencia en caso que un

incidente deba ser llevado a la corte, de
manera tal, que esta evidencia se proteja
adecuadamente para  mantener su
integridad y poder ser presentada ante la

corte.

Tabla 11. Brecha encontrada para el dominio de gestién de incidentes de Seguridad de la Informacion
Fuente: Elaboracion propia.

4.2.2.10 Dominio: Continuidad del negocio

Se documentan en la Tabla 12. Brecha encontrada para el dominio de continuidad

del negocio, los aspectos no cubiertos para cada uno de los controles del dominio
de continuidad del negocio del estandar ISO/IEC 27002:2005.

Identificador Control Brecha
del control
14.1.1. Incluir la Seguridad | Este control se considera cubierto a partir

de la Informacion

en el proceso de

gestion de
continuidad del
negocio.

del proceso de Atencion de Incidentes de
Seguridad Tecnoldgica, en el cual dentro
de su flujo se ubica un procedimiento para
recurrir a planes de contingencia para la
continuidad del negocio en caso de ser

necesario.
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Identificador Control Brecha

del control

14.1.2. Continuidad del | Se identifica como brecha, que dentro de
negocio y | las politicas de continuidad del negocio, no
evaluacién del | se detalla que la evaluacién de riesgos sea
riesgo. llevada a cabo con los propietarios de cada

proceso.

14.1.3. Desarrollar e | Este control se considera cubierto a partir
implementar los | del plan de continuidad, que se encuentra
planes de | dividido en un conjunto de sub-planes por
continuidad, cada division del Banco. En estos planes se
incluyendo la | detallan los roles, responsabilidades vy
Seguridad de la|acciones a ejecutar en caso de un
Informacion. determinado incidente.

14.1.4. Marco Referencial | Se identific6 como brecha, que el plan de
de la planeacion de | continuidad no determina las condiciones
la continuidad del | para su activacion.
negocio No existe una politica que indique que los

planes de continuidad se incluyan dentro
del proceso de gestion del cambio
organizacional. Por otro lado, no se
identifico una politica sobre el
procedimiento para trasladar las
operaciones a un sitio interno.

14.1.5. Prueba, No se identific6 que se encontrara

mantenimiento y re-
evaluacion de los
planes de
continuidad del

Negocio.

documentado como y cuando se debiera

probar cada elemento de los planes.
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del control

Tampoco hay politicas que determinen que
se debieran probar los planes segun los
distintos escenarios posibles, asi mismo; no
hay politicas sobre las pruebas del sitio
alterno, pruebas recuperacién técnica de

sistemas y de servicios externos, etc.

Tabla 12. Brecha encontrada para el dominio de continuidad del negocio
Fuente: Elaboracion propia.

4.2.2.11 Dominio: Cumplimiento
Se documentan en la Tabla 13. Brecha encontrada para el dominio de
cumplimiento, los aspectos no cubiertos para cada uno de los controles del
dominio de cumplimiento del estandar ISO/IEC 27002:2005.

Identificador Control Brecha
del control
15.1.1. Identificacion de la | Este control se encuentra cubierto a partir
legislacion de la documentacién de toda legislacion
aplicable. externa aplicable al Banco, ubicada vy

puesta a disposicibn para todos los
empleados en la intranet de la Institucion.
Esta legislacion se ubica especificamente
en la intranet en la seccion de Marco
regulatorio externo, situado dentro del

Gobierno Corporativo.

15.1.2. Derechos de | En este control se identifica como brecha,
propiedad gue no se definen politicas para la
intelectual (IPR) adecuada gestion de licencias de software.
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Identificador
del control

Control

Brecha

Tampoco existen politicas internas para
regular la copia de informacion, aunque
podrian regirse segun el marco regulatorio

externo.

15.1.38.

Proteccion de
registros

organizacionales.

No se establecen politicas, controles o
lineamientos para la gestion y proteccion de
los registros organizacionales, donde se
contemplen los criterios para la clasificacion
de dichos registros, la proteccion y revision
de la capacidad de los medios que los
retencion,

almacenan y politicas de

manipulacion y eliminacion de los registros.

15.1.4.

Proteccion de la
data y privacidad
de la informacion

personal.

Se considera cubierto ya que, aunque no
existen politicas internas para la proteccion
de datos, el Banco se rige en dicha érea,
siguiendo lo establecido por la Ley N° 8968
- Proteccion de la Persona frente al

tratamiento de sus datos personales.

15.1.5.

Prevencion del mal
uso de los medios
de procesamiento

de la informacion.

Aunque, basado en el Cédigo de Etica del
Banco se indique que todo empleado esta
en obligacién de proteger los activos de la
institucién, no existe una politica para que
el uso de cualquier medio de
procesamiento de la informacion deba ser
autorizado por la gerencia, asi mismo; no
existe una politica que indique que se
asesorado

realice un monitoreo,

legalmente, sobre el uso de los medios.
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del control

15.1.6. Regulacion de | No se identificaron regulaciones externas o
controles internas, por lo cual se podria desarrollar, a
criptogréficos. manera interna de la organizacion, politicas

para llenar la brecha de este control.

15.2.1 Cumplimiento con | No hay una politica que establezca que los
las  politicas y | gerentes deban asegurarse que se
estandares de | cumplan las Politicas Especificas de
seguridad. Seguridad de la Informacién dentro de su

area de responsabilidad y que si se diera
un incumplimiento, el respectivo gerente
debiera asegurarse de identificar la causa y
gue se lleve a cabo las acciones requeridas
para su solucion.

15.2.2. Chequeo del | Este control se considera cubierto a partir
cumplimiento del proceso de Evaluaciones Internas de
técnico. Cumplimiento de TI.

15.3.1. Controles de | A pesar que se establece el proceso de
auditoria de los | Evaluaciones Internas de Cumplimiento de
sistemas de | Tl, no se definen politicas, controles o

informacion.

lineamientos que acomparfien el proceso.
Por ejemplo, que se establezcan politicas
gue aseguren que los auditores deban
gozar independencia del &rea auditada,
gue el alcance de las auditorias sea
aprobado por la Gerencia o limitar los
privilegios del rol de auditor a sélo lectura

de informacién y no a su modificacion.
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del control

15.3.2. Proteccion de las | No existen politicas asociadas con la
herramientas de | proteccion de las herramientas de auditoria
auditoria de los | en sistemas.
sistemas.
Tabla 13. Brecha encontrada para el dominio de cumplimiento

Fuente: Elaboracion propia.
4.3 Propuestas de mejora para las Politicas de Seguridad de la

Informacion

Las propuestas de mejora para las Politicas especificas de la Seguridad de la

Informacién consisten en un conjunto de politicas, controles y lineamientos

recomendados para cerrar la brecha existente, documentada en la seccion 4.2.2,

Documentacion de brecha, sobre los cuatro dominios prioritarios de la Seguridad

de la Informacion para el Banco, los cuales son:

Organizacion de la Seguridad de la Informacion: Este dominio se
selecciona, pues permite definir bases para mejorar el Gobierno de la
Seguridad de la Informacion.

Gestidn de activos: Dado que actualmente no existen politicas especificas
gue lo regulen.

Adquisicion desarrollo y mantenimiento de los sistemas de informacion:
Para este dominio si existen politicas especificas; sin embargo, es elegido
porque las Politicas especificas de la Seguridad de la Informacion atienden
mas robustamente otros dominios, abriendo una ventana para identificar
mejoras en la adquisicion desarrollo y mantenimiento de los sistemas de
informacion.

Gestion de incidentes de la Seguridad de la Informacion: Al igual que el
dominio de gestion de activos, este se escoge dado que actualmente no

existen politicas especificas que lo regulen.
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Las propuestas planteadas son alineadas al estandar ISO/IEC 27002:2005. Es
importante mencionar que algunas politicas y controles se inician enumerando
desde uno y otras desde otro niumero, ya que se trata de continuar la enumeracion

actual segun la seccion a la que se recomienden.

4.3.2 Propuestas de mejora para el dominio de organizacion de la
Seguridad de la Informacion
Se plantean las siguientes propuestas de mejora, segun la valoracion realizada

para el presente dominio:

e Propuesta de mejora: Agregar las siguientes responsabilidades al Comité
de la Seguridad de la Informacién dentro del Banco:

o Velar que la Gerencia provea los recursos necesarios para la gestion
de la Seguridad de la Informacion.

o Aprobar roles y responsabilidades para la gestion de la Seguridad de
la Informacion.

o Aprobar las metodologias y procesos para la gestion de la Seguridad
de la Informacion.

o Definir un propietario para cada uno de los procesos de Seguridad

de la Informacion.

o Establecer los niveles de autorizacion dentro del Sistema de Gestidn

de la Seguridad de la Informacion.

e Propuesta de mejora: Definir un comité encargado de labores y toma de
decisiones a nivel operativo de la Seguridad de la Informaciéon denominado
Comité de Coordinacion de la Seguridad de la Informacion, el cual tenga

por responsabilidades las siguientes:

o Velar por la asignacion de recursos a cada actividad de la gestion de
la Seguridad de la Informacion.
o Identificar los roles y las responsabilidades para la gestion de la

Seguridad de la Informacion sea aprobado por la Gerencia.
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P-4.

o Solicitar una consultoria especializada para llevar a cabo tareas de la
Seguridad de la Informacion que no puedan ejecutarse con recursos
internos.

o Velar que las actividades de la Seguridad de la Informacion se
ejecuten segun las politicas.

o Definir las metodologias y procesos para la gestion de la Seguridad
de la Informacion.

o Evaluar la informacién recibida del monitoreo y recomendar acciones
de mejora en caso de ser requeridas.

o Mantener contacto con grupos especializados en el tema de

Seguridad de la Informacion con el fin de apoyar la mejora continua.

Propuesta de mejora: Aunque actualmente se manejan acuerdos de
confidencialidad dentro de la organizacion, no existen politicas especificas
que definan los requerimientos que estos acuerdos debiesen tener para
mantener la Seguridad de la Informacion. Dado lo anterior y siguiendo la
enumeracion de la seccién |. Aspectos organizativos para la seguridad del
documento de Politicas especificas de la Seguridad de la Informacion, se
propone la siguiente politica y controles para dicha seccién:

El Comité de Coordinacién de la Seguridad de la Informacién define los
acuerdos de confidencialidad y no divulgacién con empleados, clientes y
terceros, con el fin de proteger toda aquella informacién puesta a su
disposicion, los cuales seran sometidos a aprobacion por el Comité de

Seguridad de la Informacion.

C-4.1. El Comité de Coordinacién de la Seguridad de la Informacion revisa
periodicamente los requerimientos de confidencialidad para

garantizar que los acuerdos se ajusten al contexto organizacional.
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C-4.2. El Comité de Coordinacion de la Seguridad de la Informacién define

C-4.3.

un modelo base para el establecimiento de acuerdos de

confidencialidad donde se definan los requisitos minimos a

considerar. Todo acuerdo de confidencialidad debe considerar al

menos lo siguiente:

Identificacion de la informacion que va a ser expuesta.
Identificacion de cual informacion expuesta debe ser
protegida.

Duracion del acuerdo de confidencialidad. Se deben
considerar los casos en que la duracién de los acuerdos deba
ser permanente.

Responsabilidades de las partes.

Acciones a tomar en caso de finalizacion del acuerdo.
Acciones a llevar a cabo en caso de incumplimiento del
acuerdo.

Mecanismos y controles para el retorno o destruccion de la

informacion divulgada.

Los funcionarios que fungen como contraparte para los clientes y

terceros deben suscribir acuerdos de confidencialidad que aseguren

el cumplimiento de los requerimientos minimos de confidencialidad

para el resguardo de la informacion expuesta en relacién con el

Banco. En estos acuerdos, deben definirse los requerimientos para

el estudio y analisis de los incidentes de Seguridad de la

Informacion.

Propuesta de mejora: El estandar ISO/IEC 27002:2005 recomienda que

se realicen revisiones de la gestion de la Seguridad de la Informacion, por

tal razén, se propone la siguiente politica y controles para la seccién I.

Aspectos organizativos para la seguridad del documento de Politicas

especificas de la Seguridad de la Informacién:
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P-5. La Division Gestion y Desarrollo, a través del Departamento Gestion de

Calidad, es responsable de realizar evaluaciones de la Seguridad de la

Informacidén, al menos una vez al afio, con el fin de verificar el cumplimiento

del marco regulatorio establecido e identificar oportunidades de mejora para

la Seguridad de la Informacion.

C-5.1. Para la planeacion y ejecucion de todas las evaluaciones internas de

cumplimiento relacionadas con la Seguridad de la Informacion, se
aplica lo establecido en el proceso de Evaluacion del Sistema de

Control Interno, detallado en el Sitio de Calidad.

P-6. Es responsabilidad de los directores de division del Banco Central de Costa

Rica,

asegurar la aplicacion de acciones correctivas y preventivas

necesarias para eliminar las disconformidades detectadas y sus causas, a

la luz de los resultados que arrojen las evaluaciones efectuadas de la

Seguridad de la Informacion.

C-6.1.

C-6.2.

Una vez que les haya sido entregado el Informe de Evaluacion de la
Seguridad de la Informacion, las divisiones deben establecer un
cronograma para la ejecucion de las acciones correctivas y
preventivas. Dicho cronograma debe ser entregado al Departamento
de Gestion de Calidad.

El Departamento de Gestion de Calidad debe consolidar todos los
cronogramas y darle seguimiento al cumplimiento de las actividades
ahi establecidas, mediante la coordinacion con las divisiones

involucradas.

P-7. EI Comité de Seguridad de la Informacion puede solicitar la contratacion de

una auditoria externa para la Seguridad de la Informacion, segun los

requerimientos del Sistema de Seguridad de la Informacién y los resultados

obtenidos en los procesos de evaluacion interna.
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P-9.

Propuesta de mejora: Con el fin de regular la seguridad de los datos
expuestos en las relaciones con clientes y terceros, se propone plantear las
siguientes politicas y controles para para la seccion |. Aspectos
organizativos para la seguridad del documento de Politicas especificas de

la Seguridad de la Informacion:

La Division Gestidn y Desarrollo es responsable de definir los mecanismos
necesarios para mantener la confidencialidad, integridad y disponibilidad de

la informacién expuesta en las relaciones con clientes y terceros.

C-8.1. EI Departamento de Gestion de Infraestructura debe asignar
privilegios a los clientes y terceros, segun su relacion comercial con
el Banco, con el objetivo de restringir el acceso a la informacion. Al

definir los privilegios se deben considerar los siguientes aspectos:

e Todo cliente o tercero posee un nombre de usuario Unico.

e El método de autenticaciéon de los clientes y terceros es a
través del uso de su nombre de usuario y contrasefa.

e En caso que cambien las condiciones en los acuerdos con los
clientes o terceros, lo privilegios se ajustan a dicho cambio.

e Una vez finalizada la relacion con un cliente o tercero se

retiran sus derechos de acceso.

La divisién del Banco que va a recibir un servicio por parte de un tercero, es
responsable de establecer dentro del cartel de contratacion los
requerimientos relativos a: servicio o producto a recibir, calidad, continuidad
del negocio, desempefio, monitoreo y evaluacion del servicio, cuando

aplique.

C-9.1. Para proteger los activos, dentro de los acuerdos con terceros se
exige que estos deban actuar conforme a las normas de
comportamiento establecidas en el Cédigo de Etica de la

organizacion.
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C-9.2. Las areas fisicas a las cuales puede acceder un tercero se
restringen de acuerdo con la relacion comercial que posea con el

Banco.

C-9.3. En los acuerdos con terceros se definen las responsabilidades de la
terminacion de la relacién y las responsabilidades legales de las

partes.

C-9.4. En la relacion con terceros, se define el proceso de escalamiento de

solucién de problemas.

4.3.3 Propuestas de mejora para el dominio de gestion de activos
Se plantean las siguientes propuestas de mejora, segun la valoracion realizada,

para el presente dominio:

e Propuesta de mejora: En el documento de Politicas especificas de la
Seguridad de la Informacion no existe una seccién especifica para la
gestion de activos. Dado lo anterior, una propuesta de mejora es agregar
una seccién (continuando la numeracion de secciones de las Politicas
especificas de la Seguridad de la Informacién) denominada VI. Gestion de
activos, donde se especifiguen las politicas, controles y lineamientos
propuestos por el Banco Central de Costa Rica para el proceso de gestién

de activos enfocado a la Seguridad de la Informacion.

e Propuesta de mejora: Para la seccion propuesta para las Politicas
especificas de la Seguridad de la Informacién denominada VI. Gestion de
activos, se proponen la siguiente politica y controles con respecto a la
gestion de inventarios de activos enfocados a la Seguridad de la

Informacion:

P-1. El Comité de Coordinacion de la Seguridad de la Informacion gestiona un
inventario de los activos claves para el cumplimiento de los objetivos de la

Seguridad de la Informacion.
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C-1.1. Existe un proceso para el mantenimiento y actualizacién del
inventario de activos de Seguridad de la Informacion, que asegura
gue cualquier actualizacion del inventario se alinea a otros

inventarios de la organizacion.

e Propuesta de mejora: Para la seccion propuesta para las Politicas
especificas de la Seguridad de la Informacion denominada VI. Gestion de
activos, se proponen la siguiente politica y controles con respecto a la

clasificacion y etiquetado de los activos de informacion:

P-2. EI Comité de Coordinacion de la Seguridad de la Informacion protege los
activos de informacién a través del establecimiento de mecanismos para su

clasificacion y manejo.

C-2.1. El Comité de Coordinacion de la Seguridad de la Informacion define
un protocolo de clasificacion y reclasificacion de los activos

informacion, considerando los siguientes aspectos:

e Los activos de informacion se clasifican segun los riesgos
comerciales asociados a estos.
e Los activos de informacion se reclasifican segun el cambio en

los riesgos comerciales asociados a estos.

C-2.2. El Comité de Coordinacion de la Seguridad de la Informacién define
niveles de clasificacion para los activos de informacion en términos
de tres dimensiones: confidencialidad, integridad y disponibilidad. Se
definen los siguientes niveles en los cuales se puede ubicar un activo

de informacion:

e Confidencialidad
o [1] Publica: Activo de dominio publico. No hay ningun impacto

si se distribuye. La seguridad a este nivel es minima.
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o [2] Uso Interno: Activo no aprobado para la circulacion general
fuera de la organizacibn, en cuyo caso, SuU acceso
incomodaria a la organizacion o la gerencia, pero que es poco
probable que dé lugar a pérdidas financieras o a un dafio serio
a la credibilidad o imagen de la organizacion. La seguridad a
este nivel debe ser controlada pero normal.

o [3] Propietaria: Activo normalmente para el uso del personal
autorizado solamente. La seguridad a este nivel es alta.

o [4] Confidencial: Activo que se considera critico para las
operaciones de la organizacion y podria impedirlas si se
comparte o se publica. Este no se debe copiar y jaméas debe
salir del control de la organizacién sin una previa autorizacion.
La seguridad para estos activos debe ser muy alta.

o [5] Méxima Seguridad: Activos internos altamente sensibles.
Los activos clasificados como “Maxima Seguridad” tienen una
distribucion muy restringida y siempre se deben proteger. La
seguridad a este nivel es la mas alta posible.

e Integridad

o [1] Baja: La alteracion o modificacion en este activo
representa un riesgo bajo. No importa si el activo es alterado o
modificado. En caso de alteracion o modificacion no se
tendran consecuencias de ningun tipo para la organizacion.
Un ejemplo podria ser una base de datos de pruebas en un
servidor de desarrollo de aplicaciones.

o [2] Media: La alteracion o modificacion en este activo
representa un riesgo medio. Tiene importancia la alteracion o
modificacion, pero no representa un riesgo elevado para la
organizacion. En caso de alteraciones, se pueden alterar
algunos servicios o0 la prestacion de los mismos, pero su

afectacién no es generalizada.
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Un ejemplo podria ser la alteracion de datos en una base de
datos copiada con direcciones de clientes. Si se modifican
datos, estos se pueden regenerar a partir de una nueva copia.

o [3] Alta: La alteracion o modificacion en este activo representa
un alto riesgo para la organizacion. En caso de alteraciones o
modificaciones se podria afectar seriamente alguna
operacion, se podria incurrir en incumplimientos legales, etc.

e Disponibilidad

o [1] Baja: El activo puede estar sin funcionar hasta una semana
sin gue exista ninguna afectacion en los servicios donde este
esta involucrado.

o [2] Media: El activo puede estar sin funcionar hasta un dia
completo sin que exista ninguna afectacion en los servicios
donde este esta involucrado.

o [3] Alta: El activo, los datos o los servicios asociados pueden
estar sin funcionar hasta un maximo de cuatro horas sin que
se produzcan fallas o incumplimientos criticos para la
organizacion.

o Muy Alta: El activo, los datos o los servicios asociados no
pueden dejar de estar disponibles. Cualquier fallo o retraso en
la prestacién del servicio puede llevar a la organizacion a

serios incumplimientos legales o pérdida seria de imagen.

Nota: El control C-2.2 es tomado de los criterios de clasificacion de los activos de
informacion en términos de confidencialidad, integridad y disponibilidad del Banco

Central de Costa Rica

C-2.3. La informacion es etiquetada segun los niveles de confidencialidad
establecidos para los activos de informacion, considerando aspectos
legales, regulatorios, de sensibilidad, criticidad y de su valor para la

organizacion.
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P-3.

C-2.4. ElI Comité de Coordinacién de la Seguridad de la Informacion vela
porque se asigne un propietario para cada uno de los activos de
informacion, de forma que es responsabilidad del propietario del
activo asegurar que este sea clasificado segun los procedimientos de

clasificacion de activos del Banco Central.

El Comité de Coordinacion de la Seguridad de la Informacién define
procesos para el etiguetado y manejo de la informacion, segun su

clasificacion.

C-3.1. Toda informacién, ya sea en medios fisicos o electronicos, es
etiquetada, segun los criterios de clasificacion de la informacién del

Banco.

C-3.2. ElI Banco solicita a sus empleados, contratistas y terceros que
manejen la informacion de conformidad con su categoria de

clasificacion.

4.3.4 Propuestas de mejora para el dominio de adquisicién, desarrollo y

mantenimiento de los sistemas de informacién

Se plantean las siguientes propuestas de mejora, segun la valoracion realizada,

para el presente dominio:

Propuesta de mejora: La politica P-2 de la seccion de las Politicas
especificas de la Seguridad de la Informacion denominada V. Adquisicién,

desarrollo y mantenimiento de sistemas, dice lo siguiente:

“El Banco Central de Costa Rica establece mecanismos para validar los
datos de entrada y de salida de las aplicaciones que se desarrollen o
mejoren en la organizacion para evitar corrupcion en el procesamiento,
modificaciones deliberadas y la pérdida, la modificacion o uso erréneo de
datos del usuario en los sistemas de informacién.” (Banco Central de Costa
Rica, 2014b).
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Con el fin de llevar un registro de las actividades llevadas a cabo para la
prueba de datos de entrada y salida en los sistemas, se propone agregar a

la politica anterior el siguiente control:

C-2.2. El Area de Validacion y Verificacion mantiene un registro sobre las

actividades relacionadas con la prueba de datos de entrada y salida.

e Propuesta de mejora: Con el fin de regular la proteccién de los datos
operacionales de ser expuestos en ambientes de prueba, se propone
agregar a la politica P-2 de la seccion de las Politicas especificas de la
Seguridad de la Informacion denominada V. Adquisicion, desarrollo y
mantenimiento de sistemas, citada en la propuesta de mejora anterior, el

siguiente control:

C-2.3. No se debe utilizar datos operacionales en ambientes de prueba, a
menos que sea estrictamente necesario. En caso de utilizarlos se

deben considerar los siguientes aspectos:

e El Area de Validacion y Verificacién debe solicitar autorizacion
del area del negocio duefia de datos que vayan a ser
utilizados en ambientes de prueba.

e La informacion operacional utilizada en ambientes de prueba
se borra inmediatamente después de su uso.

e Se mantiene un registro de toda la informacion operacional

gue ha sido copiada en ambientes de prueba.

e Propuesta de mejora: La politica P-4 de la seccion de las Politicas
especificas de la Seguridad de la Informacion denominada V. Adquisicién,

desarrollo y mantenimiento de sistemas, dice lo siguiente:
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“El Banco Central de Costa Rica establece mecanismos para los procesos
de instalacion, custodia, uso y manejo del software, aplicaciones de
escritorio y de los sistemas de informacion de la organizacion para
mantener un adecuado nivel de seguridad.” (Banco Central de Costa Rica,
2014b).

Con el fin mejorar el control del software puesto en operacién se propone

agregar a la politica anterior los siguientes controles:

C-4.5. Los sistemas operacionales son puestos a disposicion de los

usuarios sélo a través de cddigos ejecutables aprobados.

C-4.6. Se documenta y gestiona la configuracion de todo software puesto
en operacion para lo que se deben considerar los siguientes

aspectos:

e Se mantiene un registro de todas las actualizaciones
realizadas sobre un determinado software.
e Se almacenan las dos versiones anteriores de un determinado
software como medida de contingencia.
e Se define el procedimiento para recuperar un sistema
operacional.
Propuesta de mejora: La politica P-5 de la seccion de las Politicas
especificas de la Seguridad de la Informacion denominada V. Adquisicién,

desarrollo y mantenimiento de sistemas, dice lo siguiente:

“El Banco Central de Costa Rica mantiene procesos formales de control de
cambios para cuando se implemente o se brinde soporte a una aplicacion,
paquete de software o sistema de informacioén.” (Banco Central de Costa
Rica, 2014b)

Con el fin de detallar los controles especificos del proceso de gestion de

cambios al software dentro de las politicas, se proponen los siguientes:
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C-5.2. La Division de Servicios Tecnologicos establece una plantilla con los
requerimientos minimos de informacién para solicitar un cambio, con
el fin de garantizar que se contemplen todos los aspectos relevantes

a un determinado cambio.

C-5.3. Dentro del proceso de gestion del cambio se definen niveles para la
autorizacion de un cambio. Para la autorizaciéon de un cambio debe

considerarse lo siguiente:

e Solo se aprueban aquellas solicitudes emitidas por personal
autorizado.

e Ningun cambio se implementa hasta haber sido probado y
autorizado por el &rea de negocios responsable.

C-5.4. Es responsabilidad del Director de Divisién que solicita un cambio a
una aplicacion, paquete de software o sistema de informacion en
coordinaciéon con el Comité de Control de Cambios, evaluar el
impacto del cambio en el negocio antes de su aprobacion. Para

minimizar el impacto en el negocio, se considera lo siguiente:

e Todo cambio se comunica a las personas afectadas por el
mismo.

e Se brinda capacitacion al usuario para colaborar a la
aceptacion del cambio.

e Cuando se propone un cambio se evalla que no afecte otras
tecnologias del negocio, de manera tal que no perturbe la

operativa del negocio.

C-5.5. Es responsabilidad de la Divisibn de Servicios Tecnolbgicos
mantener un control de todas las solicitudes de cambio, ya sean

aceptadas o rechazadas.
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C-5.6. Es responsabilidad del funcionario de la Divisibn de Servicios
Tecnolégicos que funge como lider técnico de la solucion
tecnoldgica, asegurar que se realicen las pruebas previas a la
liberacion de un cambio, al incluir dentro del cronograma una fase de
pruebas pre-implementacion, con el fin de minimizar los riesgos una

solucién vez liberada.

C-5.7. Es responsabilidad del funcionario de la Division de Servicios
Tecnologicos que funge como lider técnico de la solucion
tecnoldgica, asegurar que se realicen las pruebas de verificacion, al
incluir dentro del cronograma una fase de pruebas pos-
implementacion, con el fin de asegurar que aquellos ambientes
afectados por la modificacibn se mantengan integros. Dentro del
presupuesto para la implementacion del cambio se debe considerar
gue este pueda cubrir el costo de la ejecucion de las pruebas, si

aplica.

C-5.8. Es responsabilidad del Lider de la Solucion del cambio asegurar que

se actualice toda la documentacion requerida.

Propuesta de mejora: Para gestionar las vulnerabilidades identificadas en
los sistemas se plantea la politica P-7 de la seccién V. Adquisicion,
desarrollo y mantenimiento de sistemas, de las Politicas especificas de la

Seguridad de la Informacion, la cual dice lo siguiente:

“El Banco Central de Costa Rica establece mecanismos para reducir los
riesgos asociados a la explotacion de las vulnerabilidades existentes vy
publicadas que afecten los diferentes sistemas que existen en la

organizacion.” (Banco Central de Costa Rica, 2014b).

Se consideran que la politica anterior se puede complementar con el

siguiente control:
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P-9.

C-7.4. La Division de Servicios Tecnoldgicos define un proceso para la
gestion de vulnerabilidades técnicas identificadas en los sistemas de

informacion donde se define lo siguiente:

e Roles y responsabilidades.
e Una actividad que consiste en la identificacion de las acciones
requeridas para atender una vulnerabilidad.

e Eltiempo minimo y maximo para atender una vulnerabilidad.

Propuesta de mejora: Para la seccién de las Politicas especificas de la
Seguridad de la Informacién denominada V. Adquisicion, desarrollo y
mantenimiento de sistemas, se propone la siguiente politica y controles

enfocados a la gestion de los controles criptograficos dentro del Banco:

La Division de Servicios Tecnoldgicos define controles criptograficos a partir
de la evaluacion del riesgo asociado con la informacion expuesta en

ambientes informéticos, con el fin de resguardarla.

C-8.1. La Division de Servicios Tecnoldgicos documenta el proceso para la
gestiébn de claves criptograficas y define los registros que deben

mantenerse para evidenciar la implementacién de este proceso.

C-8.2. La Division de Servicios Tecnoldgicos restringe el acceso al equipo

utilizado para generar claves criptogréficas.

Propuesta de mejora: Con el fin de mantener la integridad en paquetes de
software provistos externamente, se proponen la siguiente politica para la
seccion V. Adquisicion, desarrollo y mantenimiento de sistemas, de las

Politicas especificas de la Seguridad de la Informacion:

El Division de Servicios Tecnoldgicos realiza cambios sobre paquetes de
software solo a través de aplicacion de parches o cambios de version,

cuando sea requerido.
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e Propuesta de mejora: Para gestionar los desarrollos externos de software
y asegurar que se cumplan con los requerimientos establecidos, se
proponen la siguiente politica y controles para la seccion V. Adquisicion,
desarrollo y mantenimiento de sistemas, de las Politicas especificas de la

Seguridad de la Informacion:

P-10. La Divisién de Servicios Tecnologicos es responsable de asegurar que todo
software desarrollado de manera externa a la organizacion cumpla con los
requerimientos establecidos, asegurando asi el cumplimiento de los

objetivos del desarrollo.

C-10.1. La Divisién de Servicios Tecnologicos es responsable de asesorar a
la division solicitante del desarrollo externo con el fin de establecer
en el cartel de contratacion todos los requerimientos de funcionalidad

y seguridad del desarrollo.

C-10.2. Las divisiones solicitantes de un desarrollo externo son
responsables de incluir dentro del contrato con el proveedor el
derecho de revision del desarrollo y la calidad del software. Debe
considerarse la coordinacion con la Division de Servicios
TecnolOgicos para que sean los responsables de la ejecucion de

dichas revisiones.

C-10.3. Las divisiones solicitantes de un desarrollo externo en conjunto del
Area de Validacién y Verificacion de la Division de Servicios
Tecnoldgicos, son responsables de establecer y ejecutar un plan de
pruebas para asegurar que el software cumpla con los

requerimientos establecidos.

C-10.4. Las divisiones solicitantes de un desarrollo externo son
responsables de negociar con el proveedor los derechos sobre las
licencias, propiedad sobre el codigo fuente y los derechos de
propiedad intelectual.
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4.3.5 Propuestas de mejora para el dominio de gestion de incidentes de la

Seguridad de la Informacion

Se plantean las siguientes propuestas de mejora, segun la valoracion realizada,

para el presente dominio:

P-1.

Propuesta de mejora: En el documento de Politicas especificas de la
Seguridad de la Informacion no existe una seccidn especifica para la
gestion de incidentes de la Seguridad de la Informacion. Dado lo anterior
una propuesta de mejora es agregar una seccion (posterior a la dltima
seccion propuesta, VI. Gestion de activos, y continuando la numeracion de
secciones de las Politicas especificas de la Seguridad de la Informacion)
denominada VII. Gestién de incidentes de la Seguridad de la Informacion,
donde se especifiquen las politicas, controles y lineamientos propuestos por
el Banco Central de Costa Rica, para el proceso de gestion de incidentes
de la Seguridad de la Informacion.

Propuesta de mejora: Con el fin de complementar el proceso de Atencién
de Incidentes del Banco, se recomienda agregar a la seccion propuesta
para las Politicas especificas de la Seguridad de la Informacién, VII.
Gestidon de incidentes de la Seguridad de la Informacién, las siguientes

politicas y controles:

La Divisién Gestion y Desarrollo atiende los incidentes de la Seguridad de la
Informacién, haciendo uso de mecanismos que le permitan minimizar el

impacto de los incidentes en el operar de la organizacion.

C-1.1. La Division Gestion y Desarrollo establece un proceso de Atencion
de Incidentes con el fin de atender todos los asociados con la
Seguridad de la Informacion, donde se define que el punto de

contacto para reportar incidentes se ubica en la intranet.
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C-1.2. La Division Gestion y Desarrollo es responsable de definir los tipos
de incidente de Seguridad de la Informacion y las divisiones
encargadas de solucionarlos con el fin que estas Ultimas establezcan

los procedimientos y respuestas especificas para su atencion.

C-1.3. La Divisiobn Gestion y Desarrollo es responsable de mantener un
registro de los incidentes atendidos y las acciones aplicadas con el
fin de mejorar la atencion y el conocimiento de los incidentes de la

Seguridad de la Informacion que se presenten en el Banco.

C-1.4. Es establecida como responsabilidad de todo empleado y tercero,

reportar los incidentes de Seguridad de la Informacion.

P-2. La Division Gestion y Desarrollo es responsable de minimizar la ocurrencia de
incidentes a través de mecanismos de monitoreo y analisis de la
informacion recolectada de los incidentes atendidos, para asi reforzar la
continuidad de las operaciones diarias del negocio.

C-2.1. La Division Gestion y Desarrollo es responsable de planificar y
ejecutar estudios de analisis de incidentes de Seguridad de la
Informacién con el fin de identificar posibles tendencias en su

ocurrencia.

P-3. Es definida como obligacién de todo empleado o tercero, reportar cualquier
vulnerabilidad detectada en la Seguridad de la Informacion. En caso de
identificar una vulnerabilidad se debe considerar lo siguiente:

. El punto de contacto para reportar vulnerabilidades de la Seguridad
de la Informacion se ubica en la intranet.
o Ningin empleado o tercero debe hacer prueba de las

vulnerabilidades sospechadas.

150



P-4.

El Banco Central es responsable de recolectar evidencia integra y que
pueda ser presentada en la Corte segun los requisitos establecidos en la
ley, cuando sea necesario iniciar una accion legal en contra de una
persona, para esto la Gerencia debe iniciar el debido proceso

administrativo, a través de una investigacion preliminar.

C-3.1. La Divisibn Asesoria Juridica es responsable de almacenar la
evidencia fisica y electronica en un lugar seguro para evitar su
modificacion, pérdida o destruccion durante el periodo de
investigacion preliminar. Para aquella evidencia fisica se considera lo

siguiente:

e Reqgistrar la persona, el lugar y la fecha del descubrimiento de
un documento utilizado como evidencia.

e Registrar los testigos del hallazgo.

C-3.2. La Divisién de Servicios Tecnol6gicos es responsable de asegurar
que toda evidencia emitida por lo sistemas de informacion sea
admitida por la Corte. Como medida de respaldo de la evidencia

electronica se crea una copia y se realiza un registro.
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Capitulo V: Conclusiones y recomendaciones

5.1. Conclusiones
Se analiz6 una serie de documentos a través del desarrollo del proyecto, se
detallaron los resultados mas relevantes y ademas, se llevaron a cabo reuniones
con personas claves de la Division Gestion y Desarrollo del Banco, lo cual permitié

llegar a conclusiones relevantes sobre el proyecto.

A continuacion se detallan las conclusiones identificadas y las recomendaciones

por cada una de ellas.

1. Se cumplié con el objetivo general el cual, consistia en proponer mejoras a
las Politicas especificas de la Seguridad de la Informacion, a través del

cumplimiento de los objetivos especificos establecidos.

2. Se identifico que el Sistema de Gestién de la Seguridad de la Informacién
del Banco Central de Costa Rica esta constituido por una serie de
documentos donde el mas importante es el de Politicas especificas de la
Seguridad de la Informacion. Puede sefalarse el documento como el punto
de referencia que indica cémo, en muchos dominios de la Seguridad de la
Informacidn, el Banco Central de Costa Rica atiende los requerimientos de

disponibilidad, integridad y confidencialidad de la informacion.

Es importante recalcar que, a pesar de que las Politicas especificas de la
Seguridad de la Informacion se pueden considerar la “columna vertebral” del
SGSI del Banco, este documento no contempla los dominios de continuidad
del negocio, gestion de incidentes de la Seguridad de la Informacion,
seguridad de los recursos humanos, gestiébn de activos y el dominio de
cumplimiento, pero existen otros documentos que indican como deberia

gestionarse la Seguridad de la Informacion a través de dichos dominios.
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3. En la valoracién se logré detectar que existe un alto porcentaje de controles
del estandar ISO/IEC 27002:2005 cubierto parcialmente por las Politicas
Especificas de Seguridad de la Informacion. En el Capitulo IV: Analisis de
resultados, se documenta la brecha identificada en la valoracion donde se
identifica que un alto porcentaje de controles esté cubierto parcialmente y se
detalla que dicha situacion se presenta, pues algunas politicas se pueden
asociar en lo general a controles del estandar ISO/IEC 27002:2005, pero
cuando trata de hacerse un mapeo desde las politicas, controles y
lineamientos hacia el detalle de cada control o como se le denomina dentro
del estandar, lineamiento de implementacion, se lograron identificar brechas,
ya fueran pequefias o grandes, pero que hacian que la cobertura de un

determinado control fuera parcial y no total.

4. El marco normativo interno para la Seguridad de la Informacion puede
mejorar, ya que para todo dominio del estandar ISO/IEC 27002:2005 se
identifico una o méas brechas durante la valoracién. Para cerrar algunas de
las brechas identificadas se planted una propuesta de mejora, que consistio
en la recomendaciéon de una serie de politicas, controles y lineamientos
complementarios a las actuales Politicas especificas de la Seguridad de la
Informacidn; sin embargo, esta propuesta fue sélo para los cuatro dominios
prioritarios de la Seguridad de la Informacion para el Banco, por lo cual se
mantiene una brecha desatendida para los dominios restantes, la cual debe
tratarse con el fin de apegarse lo méas posible al estandar ISO/IEC

27002:2005, pues asi lo desea la Institucion.

5. Se confirm6 el enunciado de las Politicas Especificas de Seguridad de la
Informacion que indica que el documento trata de homologar el tratamiento
de la Seguridad de la Informacion establecido por el estandar ISO/IEC
27001:2005.
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Haciendo lectura del documento y aplicando la herramienta de valoracion,
se logra identificar que la mayoria del contenido de las Politicas Especificas
de Seguridad de la Informacién es asociable a una o mas secciones del
estandar ISO/IEC 27002:2005, complemento del estandar ISO/IEC
27001:2005. Sin embargo, no ocurre de manera contraria, no se puede
asociar todo contenido del estandar ISO/IEC 27002:2005 a alguna politica,

control o lineamiento del documento.

6. Durante la investigacién de conceptos para el marco teérico se identificd en
las distintas fuentes de informacién consultadas, que toda medida tomada
para garantizar la Seguridad de la Informacion debe estar basada en una
adecuada gestion de riesgos, con el fin de que toda inversidn sea justificable
al negocio y provea los beneficios esperados. Actualmente no se consideré
una evaluacion de riesgo previa para la propuesta de politicas, controles y
lineamientos, sino solamente el alineamiento al estandar ISO/IEC
27002:2005.

5.2. Recomendaciones
Adicional a la seccién anterior, 5.1. Conclusiones, por cada conclusién se logro
definir una o mas recomendaciones con el objetivo de mejorar o mantener la
calidad del Sistema de Gestién de la Seguridad de la Informacion del BCCR. A
continuacion se enlistan las recomendaciones, enumeradas segun la conclusion a

la que se asocian:

1.1. Implementar dentro de la metodologia de planteamiento de politicas
especificas para la Seguridad de la Informacién el uso de la herramienta
elaborada.

1.2. Considerar la metodologia utilizada en el proyecto como complemento
con la gestion de riesgos de la Seguridad de la Informacién.

2.1. Asegurar que el documento de Politicas especificas de la Seguridad de
la Informacién esté disponible para todo empleado, cliente y tercero que

debiese tener acceso y cumplir este marco normativo.
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2.2.

3.1.

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

5.1.

Iniciar una campafia de comunicacion a nivel organizacional sobre el
tema de la Seguridad de la Informacion, el documento de las Politicas
especificas de la Seguridad de la Informacion y el impacto del
cumplimiento y no cumplimiento en la organizacion de las regulaciones
planteadas.

Detallar los controles y lineamientos que se establecen en cada politica
especifica de Seguridad de la Informacién planteada por el Banco.
Revisar el cumplimiento de las politicas, controles y lineamientos de la
Seguridad de la Informacion actualmente existentes en el Banco.
Revisar que toda politica, control y lineamiento existente cumple con los
objetivos de tratamiento de riesgo para los cuales fueron establecidos,
con el fin de evaluar si es necesario considerar otras alternativas.
Evaluar la factibilidad de aplicar las propuestas de mejora planteadas
para las Politicas especificas de la Seguridad de la Informacion,
tomando como base la evaluacion del riesgo organizacional.

Desarrollar un plan de trabajo para la implementacién de las propuestas
de mejora.

Considerar los dominios para los cuales no se plantearon propuestas de
mejora y de igual manera, tomando como base una evaluacién del
riesgo organizacional, proponer e implementar mejoras para las
politicas, controles y lineamientos de dichos dominios.

Verificar que existan recursos para implementar cualquier propuesta de
mejora.

Mantener el Sistema de Gestidén de la Seguridad de la Informacién bajo
el esquema de mejora continua, haciendo uso del ciclo PDCA,
planteado por el estandar ISO/IEC 27001:2005.

Integrar dentro de las Politicas especificas de la Seguridad de la
Informacidn, los temas de seguridad de recursos humanos, gestion de
activos, gestién de incidentes de la Seguridad de la Informacion y

cumplimiento.
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5.2.

6.1.

6.2.

6.3.

No incluir el dominio de continuidad del negocio en las Politicas
especificas de la Seguridad de la Informacion, porque estd normado en
las Politicas especificas del Sistema Interno de Gestion; sin embargo, se
debe considerar mantener siempre la relacion de la continuidad del
negocio con la Seguridad de la Informacion.

Identificar si existe la justificacién a nivel de riesgos para implementar
las propuestas de mejora planteadas.

Basar toda medida para garantizar la Seguridad de la Informacion en la
adecuada evaluacion de riesgos.

Integrar la Seguridad de la Informacién como un tema del Departamento
de Riesgos, no so6lo del de Gestion de Calidad, para que sea el primero
el encargado de aplicar las metodologias de evaluacion de riesgos que
ya tienen definidas y asi provean los insumos requeridos, para que se
consideren las acciones necesarias para el tratamiento de riesgos de la

Seguridad de la Informacion.
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Glosario
Administraciéon de riesgos: Coordinacion de las acciones, la cual permite
manejar la incertidumbre a través del establecimiento de medidas para identificar,

valorar y manejar los riesgos.

Amenaza: Fenomeno de origen natural, socio-natural, tecnolégico o antrépico en
general, definido por su naturaleza, ubicacién, recurrencia, probabilidad de

ocurrencia, magnitud e intensidad (capacidad destructora).

Confidencialidad: Hecho que la informacion no se pone a disposicion ni se revela

a individuos, entidades o procesos no autorizados.
Control: Mecanismos utilizados para el tratamiento de riesgos.

Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por aquellos que lo requieran, siempre y cuando posean

la debida autorizacion.

Estandar: Documento establecido por consenso, aprobado por un cuerpo
reconocido y que ofrece reglas, guias o caracteristicas para que se use

repetidamente.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus

meétodos de procesamiento.

Mejora continua: Metodologia sistematica desarrollada para ayudar a una

organizacién a tener avances significativos en la manera que operan sus procesos
Politica: Intencidn y direccidn general expresada formalmente por la gerencia.

Riesgo: Posibilidad que un evento ocurra y sea capaz de poner en peligro el

cumplimiento de los objetivos de la organizacion.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, asi como de los sistemas implicados en su

tratamiento.
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Sistema de Gestion de Seguridad de la Informacién: Sistema basado en el
riesgo y tiene por objetivo establecer, implementar, operar, monitorear, mantener,

revisar y mejorar la Seguridad de la Informacion.

Vulnerabilidad: Probabilidad de sufrir dafios a causa de la exposicion a una

determinada amenaza.
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Anexo 1. Control de cambios de proyecto

El presente documento detalla los cambios realizados al proyecto “Propuesta de mejora para las Politicas de Seguridad de la

Informacién del Banco Central de Costa Rica, basado en el estandar ISO/IEC 27002:2005”, desde el planteamiento inicial, hasta la

fecha de cierre. El objetivo es justificar formalmente las decisiones tomadas, por parte del patrocinador, profesor asesor, coordinadora

del proyecto de graduacion o el estudiante, que modifiquen de alguna forma el alcance del proyecto. En el siguiente cuadro se detallan

los cambios realizados:

Fecha en
Nombre . Responsable
ID del L . e Solicitante del . que el
. del Descripcién del cambio Justificacion . de ejecutar el ;
cambio . cambio : cambio fue
cambio cambio
propuesto
RC1 Ajuste del | Este cambio recomienda realizar las | Este cambio se plantea con el fin de | Profesor Asesor: | Estudiante: 11 de
alcance propuestas de mejora para las Politicas | realizar propuestas de mejora alineadas | Rodrigo Bogarin. | Manfred Sierra | agosto de
del de Seguridad de la Informacién sobre | a los dominios de Seguridad de Ila Montoya. 2014.
proyecto los cuatro dominios del estandar | Informacion de mayor prioridad para la
IOS/IEC 27002:2005, prioritarios para | institucion. Con esto se busca brindar un
el Banco Central de Costa Rica. | resultado de mayor valor para el BCCR.
Inicialmente se planted realizar las | Ademas, como recomendacién en el
propuestas de mejora sobre los once | tema de adaptacién del estandar a una
dominios establecidos por este. organizacion, es mejor iniciar con lo
prioritario para la entidad.
RC2 Cambio Este cambio propone modificar el | Este cambio se plantea con el fin de que | Estudiante: Estudiante: 19 de
del nombre del proyecto. Inicialmente el | el nombre del proyecto represente de | Manfred Sierra | Manfred Sierra | agosto de
nombre nombre era “Propuesta de mejora para | mejor manera su alcance y objetivos. Montoya. Montoya. 2014.
del la Politica de Seguridad de Ila
proyecto Informacién del Banco Central de

Costa Rica” y el cambio propuesto es
gue se denomine de ahora en adelante
“Propuesta de mejora para las Politicas
de Seguridad de la Informacién del
Banco Central de Costa Rica, basado
en el estandar ISO/IEC 27002:2005".
Se agrega el nombre del estandar con
el fin de especificar el marco de trabajo
utilizado para realizar la propuesta de
valor del proyecto.
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Anexo 2: Hoja de valoracion completa

Se omite la columna de observaciones de la misma para poder ajustar la herramienta al tamafio de la pagina en este anexo.

Banco Central de Costa Rica

BANCO
§ CENTRALDE

COSTA RICA

Herramienta de valoracion de Politicas Especificas de Seguridad de la Informacion

Objetivo: El objetivo de esta herramienta es evaluar el contenido de los documentos que plantean politicas, controles, lineamientos, procesos o procedimientos
cuya area de aplicacion es mapeable a los dominios del estandar ISO/IEC 27002:2005.

Dominio 5. Politica de seguridad

Documentos evaluados

Aspectos que politicas, controles, lineamientos, enunciados, | é¢Se cumple Evidencia Cobertura

Objetivo de control Control .. .
j procesos o procedimientos deben cubrir. el aspecto? del control

Aprobacidn de la politica de seguridad.

5.1.1. Documento de

5.1. Politica de la politica de La politica define el término de Seguridad de la Informacién.

Seguridad de la
Informacion

Nula

Seguridad de la
Informacion La politica define objetivos de la Seguridad de la Informacién.

La politica establece el alcance de la Seguridad de la
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Informacion.

La politica establece la intencién de la gerencia, alineada a la
estrategia de la institucion.

La politica identifica el marco referencial para definir controles.

La politica define responsabilidades de la seguridad.

La politica referencia a documentos que la sustentan.

5.1.2. Revision de la

Estd identificado el duefio de la politica.

politica de Seguridad | Se definen intervalos planeados de revision. Nula
de la Informacidn
Se define llevar un registro de la revision gerencial.
Dominio 6.0rganizacion de la Seguridad de la Informacion
Documentos evaluados
.. Aspectos: qué politicas, controles, lineamientos, enunciados iSe cumple . . Cobertura
Objetivo de control Control o sl ’ .. - » € . Evidencia
procesos o procedimientos deben cubrir el aspecto? del control
La gerencia debe asegurarse de que los objetivos de seguridad
se identifiquen y se alineen al negocio.
Obligatoriedad de la gerencia de revisar y aprobar las politicas.
6.1.1. Compromiso de | Obligatoriedad de la gerencia de revisar la efectividad de las
6.1. Organizacién la gerencia conla | Politicas. .

interna

Seguridad de la
Informacion

Obligatoriedad de la gerencia a brindar los recursos necesarios
para la Seguridad de la Informacion.

Aprobacién, por parte de la gerencia, sobre los roles vy
responsabilidades de Seguridad de la Informacién.

Iniciacion, por parte de la gerencia, de planes y programas para
mantener la conciencia sobre seguridad
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Verificacidon de que la implementacion de controles se coordine
en toda la organizacion.

La gerencia debe identificar necesidades de consultoria con
respecto a la Seguridad de la Informacioén.

6.1.2. Coordinacion de

Las actividades de Seguridad de la Informacién son coordinadas
por representantes de distintas areas.

La coordinacion debe asegurar que las actividades de seguridad
se ejecuten de acuerdo con las politicas.

La coordinacion debe identificar como manejar las
disconformidades.

La coordinacién es responsable de aprobar las metodologias y
procesos para la seguridad.

la Seguridad de la T X o - — Nula
& . La coordinacién debe identificar cambios significativos en las
Informacién . . -
amenazas y la exposicién de la informacidn.
La coordinacion debe evaluar la idoneidad y coordinar la
implementacion de los controles de seguridad.
La coordinacién debe promover la educacion y capacitacion de
la Seguridad de la Informacion.
La coordinacién debe evaluar la informacién recibida del
monitoreo y recomendar las acciones apropiadas.
Definicion de las responsabilidades para el trato de activos.
Definicion de responsabilidades para la ejecucidon de procesos
. ., de Seguridad de la Informacidn.
6.1.3. Asignacion de
las responsabilidades | !dentificacion de activos y procesos de seguridad asignados a
de la Seguridad de la | cada sistema en particular. Nula
Informacion Asignacion de un responsable de cada activo o proceso de
seguridad. Documentacion de esta responsabilidad.
Definicion y doc