TEC Tecnologico
de Costa Rica

Instituto Tecnoldgico de Costa Rica

Area Académica de Administracion de Tecnologias de
Informacion

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del
subequipo CiberNet Implementaciones de la empresa Bancorp

Trabajo final de graduacién para optar al grado de Licenciatura en
Administracion de Tecnologia de Informacion

Elaborado por: Gabriel Alonso Castro Ortega

Cartago, Costa Rica

Agosto, 2020



TE.C | Teenolagico
de Costs Rica

a | I Area Académica de Administracién de Tecnologias de Informacitn

Licenciatura en Administracién de Tecnologia de Informacian

INSTITUTO TECNOLOGICO DE COSTA RICA
AREA ACADEMICA DE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION
GRADO DE LICENCIATURA

Los miembros del Tribunal Examinador del Area Académica de Administracién de Tecnologias de
Informacién recomendamos que el presente Informe Final del Proyecto de Graduacion del estudiante

Gabriel Alonso Castro Ortega sea aceptado como requisito parcial para optar al grado académico de
Licenciatura en Administracién de Tecnologia de Informacion.

Melvin Firmado digitalmente por

Melvin Gonzalez Quesada
Gonza lez Fecha: 2020.07.30 16:48:52
Quesada -06/00"

Melvin Gonzalez Quesada.

Profesor tutor.
SOFIA BEATRIZ Firmado digitalmente por

SOFIA BEATRIZ GARCIA

GARCIA ROMERQO ROMERO (FIRMA)
Fecha: 2020.07.30

(FIRMA) 18:33:30-06'00"

Sofia Garcia Romero.

Miembro del Tribungl Evaluador. s javier

CHAVARRIA SANCHEZ (FIRMA)
Reason: | am approving this
document

Date: 2020.07 30 18:47:47 -06'00"

Luis Javier Chavarria Sanchez.

Coordinador de la carrera

Administracidn de Tecnologia de Informacién.
YARIMATATIANA e e o,

SANDOVAL SANCHEZ (FIRMA)
SANCHEZ (FIRMA) F;;r(.}; 2020.07.30 21:20:25

Yarima Sandoval Sanchez.
Coordinadora del curso TI19000.

Trabajo Final de Graduacién



Notas Aclaratorias
Género:

La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma masculina y
femenina va contra el principio de economia del lenguaje y se funda en razones
extralinglisticas. Por lo tanto, deben evitarse estas repeticiones que generan dificultades
sintacticas y de concordancia que complican innecesariamente la redaccion y lectura de los
textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia Espafiola
con relacion al uso del género inclusivo. Al mismo tiempo, se aclara que estamos a favor de la igualdad
de derechos entre los géneros.

Acuerdo de confidencialidad:

Por asuntos de confidencialidad se omiten nombres o se cambian por otros que se acercan a
la realidad. Ademas, los resultados pueden o no ser reales. El nombre de la empresa se omite,
sin embargo, se referencia como Bancorp.

Cualquier nombre es mera coincidencia.

Cambio de profesor tutor:

Debido a un balance cargas académicas entre los profesores del Area Académica de ATI, para
la fecha del cinco de marzo del 2020, se realiza el cambio del profesor tutor Juan Andrés
Segreda Johanning a Melvin Gonzalez Quesada.

Cambio de jefe inmediato:

Debido a un cambio organizacional durante la primera semana del mes de marzo, 2020, el jefe
inmediato pas6 de Andrés Solano a Veronica Paez. Que también coincidié con el cambio de
tutor. Tanto el jefe inmediato como el tutor se dieron a conocer durante la visita a la empresa
celebrada el 13 de marzo del 2020.

Afectaciéon por COVID —19:

Las fechas de entrega del presente TFG se aplazaron por tres semanas, debido a la pausa del
semestre actual (S1 - 2020) debido al impacto de COVID — 19 en Costa Rica. Por medio de un
comunicado oficial del rector Luis Paulino Méndez Badilla y coordinadora Yarima Sandoval
Sanchez a toda la institucion.



B OR EA Fildlogos Borea - Costa Rica
FILOGOGOS
Revision de tesis | Correccién de estilo

CARTA DE APROBACION DEL FILOLOGO
Cartago, 23 de junio de 2020

Los suscritos, Elena Redondo Camacho, mayor, casada, fil6loga, cédula de identidad nimero 3 0447
0799 y Daniel Gonzalez Monge, mayor, casado, fil6logo, cédula de identidad nimero 1 1345 0416,
vecinos de Quebradilla de Cartago, en calidad de fil6logos revisamos y corregimos el trabajo final de
graduacion que se titula: Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del
subequipo CiberNet Implementaciones de la empresa Bancorp, sustentado por Gabriel Alonso Castro

Ortega.

Hacemos constar que se corrigieron aspectos de forma, redaccion, estilo y otros vicios del lenguaje
gue se pudieron trasladar al texto. La originalidad y la validez del contenido son responsabilidad

exclusiva del autor y de sus asesores.

Esperamos que nuestra participacion satisfaga los requerimientos del Instituto Tecnoldgico de Costa

Rica.

X X

Elena Redondo Camacho Daniel Gonzalez Monge
Filbloga - Carné Acfil n.° 0247 Filblogo - Carné Acfil n.° 0245

Sitio web: www.boreacr.com Correo electrénico: info@boreacr.com WhatsApp: 7009-9497

2 km al oeste de RTV, Condominio La Rueda #V23 Cartago Quebradilla, 30111


https://www.boreacr.com/
https://www.boreacr.com/
https://www.boreacr.com/
https://www.boreacr.com/
https://www.boreacr.com/

Dedicatoria

A mis papas

Por su enorme apoyo, desde el inicio de mi carrera profesional hasta su culminacion.

Agradecimientos

A Juan Andrés Segreda

Mi tutor anterior, quien me apoyo y guié en todo el proceso de este trabajo de graduacion.

A Melvin Gonzalez Quesada

Mi tutor, quien me apoy0 y guié en todo el proceso de este trabajo de graduacién. Su responsabilidad
y proactividad para acoger un TFG que ya habia empezado.

A Michael Sanchez

Por sus consejos y ayuda en el proceso de iniciar el TFG.

A Verdnica Vargas

Por sus consejos y ayuda en el proceso de iniciar el TFG.

A Pedro Leiva

Su guia y recomendaciones para elaborar el TFG enfocado en la Administracién de Procesos de
Negocio.

A Kattia Flores Alvarez

Por brindar ayuda a utilizar las plataformas de las bibliotecas externas, asi como Sibitec. Ademas, por
la ayuda para obtener la norma ISO/IEC/IEEE 29119-2.

A Andrés Solano

Mi jefe pasado, quien me permitié finalizar mi licenciatura en ATl en la empresa, ademas de toda su
ayuda y apoyo.



Yarima Sandoval

Por la ayuda que me proveyo durante todo el proceso de TFG y ser proactiva para ayudar al estudiante
a prepararse de la mejor manera posible para este proyecto final.

Carlos Mata

Profesor del TEC que colabord con su conocimiento para entender a realizar el Andlisis de los Datos y
su ayuda con las recomendaciones para este TFG.

Julia Espinoza

Profesora del TEC quien colabor6 con su conocimiento para entender a realizar el Marco Metodoldgico
y por su ayuda en entregar guia y recomendaciones para este TFG.



Resumen

Castro, Gabriel. (2020). Propuesta de mejora para los procesos de aseguramiento de la calidad del
subequipo CiberNet Implementaciones (CNI) de la empresa Bancorp (Trabajo Final de Graduacion).
Escuela de Administracién de Tecnologia de Informacion. Instituto Tecnoldgico de Costa Rica.

Esta investigacion tiene como propdsito proponer mejoras a los procesos actuales de aseguramiento
de la calidad de CNI de la empresa Bancorp, mediante la aplicacién de la norma ISO/IEC/IEEE 29119
— 2 e ISO/IEC/IEEE 29119 — 3 que contribuya a la politica organizacional de cero defectos. El estudio
se basé en una metodologia mixta, en la que se combiné el enfoque cualitativo y el cuantitativo. Para
recopilar los datos cuantitativos se usd una encuesta y simulacién de procesos mediante una
herramienta informatica. Para obtener resultados cualitativos se utiliz6 una entrevista y varias
revisiones documentales.

En la primera etapa del proyecto se analizan los procesos actuales para entender la situacion As Is, es
decir, la situacion actual de los procesos de aseguramiento de la calidad (QA, por sus siglas en inglés)
de CNI. Ademas, se diagraman los procesos actuales en BPMN y se lleva a cabo una encuesta a los
miembros de CNI para recolectar las areas de mejora de los procesos.

En la segunda etapa del proyecto se proponen los procesos mejorados de QA (To Be), a partir de la
segunda y tercera parte de la norma ISO/IEC 29119 principalmente, ademas, los resultados de la
encuesta y la ISTQB — Foundations Level sirven para apoyar las mejoras. El resultado corresponde a
los nuevos diagramas en BPMN, descripcién de estos procesos, las plantillas requeridas para los
reportes e indicadores clave de desempefio (KPI, por sus siglas en inglés).

En la tercera y Ultima etapa del proyecto se ejecuta una simulacién de los procesos actuales y
mejorados, con el propdsito de contrastar la eficiencia de cada proceso en términos de tiempo y costo.
El resultado se presenta en graficos que muestran cual version del proceso es mas eficiente en tiempo
y costo.

La investigacion concluyé que los procesos mejorados, en general, no son mas eficientes (en tiempo y
costo) que los procesos actuales, segun los resultados de la simulacion de procesos. Ademas, se
demostré una mayor eficacia (i. e. hallazgos de defectos) de los procesos mejorados en contraste con
los procesos actuales, gracias al uso de buenas practicas. Sin embargo, se rechaza la hipotesis, ya
gue no todos los procesos mejorados son mas eficientes que los actuales. Asimismo, los integrantes
de CNI mediante la encuesta opinaron que los procesos de QA deben mejorar en términos de eficacia.
Por ultimo, se hicieron mejoras a todos los procesos actuales debido a que los ingenieros en QA no
han aplicado sus conocimientos de certificacién de la ISTQB, de acuerdo con los hallazgos de las
revisiones documentales.

Por consiguiente, se recomienda el uso de los resultados de la simulacion de procesos como punto de
partida para decidir si la alta gerencia desea implantar los nuevos procesos, asi como los indicadores
clave de desempefio como los que se formulan en este estudio para medir la eficacia. Ademas, la
certificacion de procesos podria beneficiar la alineacion de los procesos mejorados a la politica
organizacional cero defectos.

Palabras clave: aseguramiento de la calidad de programas informaticos, BPM, BPMN, ISO 9001,
ISO/IEC/IEEE 29119, ISTQB, KPI para el aseguramiento de la calidad de programas informaticos,
procesos de negocio, simulacién de procesos.



Abstract

Castro, Gabriel. (2020). Process Improvement Proposal for the QA Processes of CiberNet
Implementations subteam from the Bancorp Company (Graduation Final Project). School of
Administracion de Tecnologia de Informacion. Instituto Tecnoldgico de Costa Rica (university).

The purpose of this research is the proposal is to improve the current QA processes of CNI from the
Bancorp company through the application of the norm ISO/IEC/IEEE 29119 — 2 and ISO/IEC/IEEE
29119 - 3, which will contribute to the zero-defect organizational policy. This study is based on the mix
type methodology, in which it combines the qualitative and quantitative approach. For the quantitative
data gathering, it was used a poll and process simulation with a software. And for the qualitative data
gathering, it was used an interview and some documentary reviews.

On the first stage of this project, the student will analyze the current processes in order to understand
the As Is situation, in order words, the current situation of CNI's QA processes. Additionally, there are
BPMN diagrams of the current processes and a poll in order to collect the processes’ key areas of
improvement.

On the second part, the student proposes the improved QA processes (To Be) taking as inputs the
second and third part of the ISO/IEC 29119 norm. Including the results of the poll and the ISTQB —
Foundations Level to support the improvements. The result of this stage is the improved QA processes
in BPMN description of the processes, templates required for the reports and the KPIs.

Finally, the third stage of this shows the execution of simulation for processes under study. The purpose
is to benchmark the efficiency of each current and improved process in terms of time and cost. The
result is presented in dashboards and shows which version of the process is better, both in time and
cost.

This research concluded that the improved processes aren’t more efficient (in terms of time and cost) —
in general-than their current counterparts, according to the process simulation. The study demonstrates
that the new processes are better in terms of efficacy (i.e. defects finding) than current processes,
though application of best practices. Still, the hypothesis is rejected since not all improved processes
aren’t more efficient than the current ones. Aside of this, the poll launched to CNI's team members tend
towards an improvement of the QA processes in term of efficacy. Finally, improvements were applied
to the current, since the QA engineers didn’t apply their knowledge from the ISTQB certification,
according to the documentary reviews.

It is recommended the use of the results from the process simulation as a starting point, in which high
management will decide if the implementation of the new processes is more suitable, as well as the
KPIs that are described in this research, in order to measure efficacy. Also, the process certification can
be useful to align the improved processes towards the zero-defect organizational policy.

Keywords: Software QA, BPM, BPMN, ISO 9001, ISO/IEC/IEEE 29119, ISTQB, KPI for software QA,
business processes, process simulation.
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El contexto de este Trabajo Final de Graduacion Final (TFG) se ubica en la empresa Bancorp, también
llamada la FinTech. Esta compafiia se dedica a la venta de servicios y productos tecnolégicos para el
sector financiero, es decir, sector industrial Financial-Technology (Fin-Tech). Entre estos productos se
encuentra el sistema CiberNet que Bancorp desarroll6 en 2017 para combatir los fraudes a cuentas
bancarias provocados por ciberatagues a los usuarios bancarios. A los clientes de Bancorp se les
denomina entidad financiera, estos pueden ser bancos, uniones crediticias, fondos de inversion y otros
dentro del sector financiero.

El sistema CiberNet se implanta en la plataforma bancaria de la entidad financiera, gracias a los
esfuerzos del subequipo CiberNet Implementaciones (CNI) y otras unidades de negocio. En el CNI
existen los roles de Administrador de Proyectos (AP), Analista de Sistemas de Negocio (ASN) e
ingeniero en Aseguramiento de la Calidad (ingeniero en QA).

Bancorp ha realizado muchas implementaciones del sistema CiberNet desde 2017 y, debido a esto, la
alta gerencia requiere que las implementaciones cumplan con la politica organizacional de cero
defectos. Por ende, en mayo de 2019 se contrataron ingenieros en QA, con el fin de cumplir esta
politica. Sin embargo, actualmente los procesos de aseguramiento de la calidad (QA, por sus siglas en
inglés) de CNI estan desactualizados e inmaduros, segun la documentacion de los procesos. Por lo
tanto, en este primer capitulo se explica el contexto de los procesos, de la empresa y la situacién
problematica, asi como otros aspectos para la gestion de este proyecto.

En el segundo y tercer capitulo del TFG, se explican los conceptos y fundamentos técnicos para llevar
a cabo este proyecto y después el qué y como se desarrolla la investigacion, ademas de todas las
técnicas e instrumentos para obtener la informacién y el orden secuencial. De manera anticipada, se
menciona que esta investigacién es mixta, debido a que los dos primeros objetivos especificos tienen
un enfoque cualitativo y el tercer objetivo especifico es cuantitativo.

Después, se estudio la situacién actual de los siete procesos para obtener el andlisis de brecha, el cual
es importante para saber como mejorar los procesos. Esta mejora de procesos (To Be) se lleva a cabo
principalmente con la aplicacion de la norma ISO/IEC/IEEE 29119. Ademas, se aplico una encuesta a
todos los miembros de CNI, con el propésito de conocer las areas de mejora de los procesos actuales.
Por ultimo, se hizo una simulacion de los siete procesos actuales contra su version mejorada, utilizando
la herramienta Bizagi Modeler; que también es necesaria para diagramar los procesos As Isy To Be
en Business Process Management Notation (BPMN, por sus siglas en inglés).

Por cada hallazgo durante la elaboracion de las etapas descritas anteriormente, se presentan
conclusiones y recomendaciones. Por Gltimo, la hipétesis de este TFG corresponde a: la propuesta de
procesos mejorados de QA seran mas eficaces al encontrar mas defectos que los procesos actuales y
eficientes en términos de tiempo y costo, en comparaciéon con los procesos actuales.

1.1 Antecedentes

En esta seccion se describe la historia de Bancorp en cuanto a su negocio desde inicios de sus
operaciones y aspiraciones en el futuro. Ademas, se describe el equipo de trabajo donde se llevara a
cabo el proyecto de graduacion.

1.1.1. Descripcion breve de la organizacion

Bancorp es una empresa con mas 15 afios en el mercado, que provee servicios y productos de
Tecnologia de Informacion (TI). Esto convierte a Bancorp en un proveedor de servicios y productos de
Tl orientados al sector financiero y comercial. Esta empresa cuenta con mas de 40 000 colaboradores.

1.1.1.1. Misién

“Ser lider en tecnologia e innovacion en todo lo que se realiza”.
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1.1.1.2. Vision

“Crear sistemas de informacion de forma tal que mueva el mundo”.
1.1.2. Sobre la organizacién

En la actualidad, Bancorp opera en Costa Rica, asi como en otros paises. Se aclara que, Bancorp
Costa Rica forma parte de la division Global Services (Servicios Globales), es decir, provee servicios
de soporte a otras areas del negocio de Bancorp.

Debido a la transcendencia positiva de Bancorp GSCR, la divisibn ha crecido en cantidad de
colaboradores y también en unidades de negocio que proveen soporte a otras areas de Bancorp. Los
clientes de la empresa son entidades financieras (como bancos) y comerciantes, a quienes les ofrece
una gran variedad de productos y servicios.

1.1.3. Equipo de trabajo

En la Figura 1 se aprecia el organigrama del subequipo CNI que se encarga de gestionar la
implementacién del sistema CibeNet a los clientes de Bancorp que adquieran el producto. El estudiante
se ubica en la posicién de ingeniero en QA, los otros roles de este subequipo son los siguientes:

o Director de Implementaciones: 1 persona.

e Gerente de CiberNet Implementaciones: 1 persona.
¢ Administrador de Proyectos: 7 personas.

e Analista de Sistema de Negocio: 2 personas.

e Ingeniero de Aseguramiento de la Calidad: 2 personas.
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Figura 1. Diagrama de equipo de trabajo

Empresa Bancorp

Aqui se encuentra el jefe a
reportar durante el TFG

Administradores de

Proyectos
Semicios Digitales
(3D}
e
Director de

i
i
i
i
Implementaciones i
i
i
!
CiberNet Implementaciones (CHNI) |

Gerente de CNI i

| en este puesto trabai.a

Ingeniero de
Proyectos (AP) de Negocio (ASN) Calidad (ingeniero
en QA)

i
]
i
Administrador de Analista de Sistema Aseguramiento de H
]
]
|
]

Fuente: CiberNet Implementaciones (CNI).

CNI forma parte de un equipo mas grande, este es el Equipo CiberNet! (ver Figura 2), ademas, existe
otro subequipo que se llama CiberNet Operaciones. Para explicar las funciones de ambos subequipos,
en la Figura 2 se observan los roles de cada uno y su funcién principal. Se recomienda consultar la
seccion de Glosario, ya que existen otros términos relacionados con el Equipo CiberNet y su contexto.
De acuerdo con el gerente de CNI?, el propésito de CNI es gestionar y completar exitosamente las
implementaciones de CiberNet a los clientes. Por ende, la Gnica manera de que el subequipo genere
utilidades a la empresa es por medio de las implementaciones realizadas.

Es importante tomar en cuenta que el jefe inmediato al que se reportara para el TFG sera el
administrador de proyectos de la unidad de negocios Servicios Digitales. Esto debido a que el TFG se
llevard a cabo para Bancorp GSCR.

! Para evitar confusiones, se refiere a Equipo CiberNet para diferenciarlo del sistema CiberNet. Se recomienda
revisar el Glosario.
2 En la etapa abordaje de la FinTech y al subequipo CNI.
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Figura 2. Equipo CiberNet Implementaciones
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Fuente: Bancorp GSCR.

La Tabla 1 explica los principales involucrados en este TFG, tanto dentro de la empresa como en el
proyecto que el estudiante realizaria en Bancorp GSCR, en el subequipo CiberNet Implementaciones.

Tabla 1. Roles dentro del TFG

Posicion laboral Rol en la empresa Rol en el proyecto

Director de o
Implementaciones

Encargado de coordinar distintos subequipos N/A
(como CiberNet Implementaciones y CiberNet
Operaciones), de forma que trabajen de manera
colaborativa y organizada.

e Encargado de reportar los resultados de los
subequipos que gestiona a sus altos mandos.

Patrocinador del
proyecto.

Gerente de e
CiberNet
Implementaciones

Gestionar las personas en el subequipo CiberNet
Implementaciones.

e Administrar los proyectos nuevos que ingresan al
subequipo.

e Asignar los roles necesarios a los proyectos
nuevos.

e Monitorear el roles

involucrados.

desempefioc de los

Conocer los cambios
nuevos hechos a los
procesos de

Administrador de
Proyectos de CNI
(AP)

Ejecutar los proyectos asignados.
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Posicion laboral

Analista en
Sistemas de
Negocio (ASN)

Ingeniero de

Aseguramiento de
Calidad (Ingeniero

en QA)

Administrador de

proyectos

de

Servicios

Digitales

Desarrollador del

TFG e
en QA

Ingeniero

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del

Rol en la empresa

Gestionar los recursos que se le asignan para
completar exitosamente la implementacion del

sistema CiberNet para cada proyecto en
especifico.
Coordinar con otros equipos para la

implementacion de CiberNet en la plataforma
indicada.

Responsable de gestionar los recursos cuando se
presente un problema o incidente, para llegar a una
solucion.

Principal linea de contacto entre el equipo CiberNet
Implementaciones y el cliente.

Responsable de coordinar las configuraciones del
sistema CiberNet segun las especificaciones del
proyecto.

Servir de apoyo al administrador de proyectos
cuando se presente un problema o incidente.

Encargado de ejecutar las pruebas de
implementaciéon de CiberNet en cada proyecto
asignado.

Llevar control y registro de las tareas de
aseguramiento de calidad para cada proyecto
asignado.

Elaborar el TFG propuesto a la organizacién, en
cuanto a las mejoras de los procesos en
aseguramiento de calidad de CNI.

Administrar proyectos de la unidad de negocios
Servicios Digitales.

Elaborar el TFG propuesto a la organizacién, en
cuanto a las mejoras de los procesos en QA de
CNIL.

Rol en el proyecto

aseguramiento de
calidad para
implementarlos  en

SUS procesos.

Conocer los cambios
nuevos hechos a los

procesos de
aseguramiento de
calidad para
implementarlos  en

SUS procesos.

Servir asesor y recibir
retroalimentacion de
los avances del TFG.

Supervisor del
proyecto final de
graduaciéon del
estudiante. Es
también el jefe
inmediato del
estudiante que
desarrollara el
proyecto.

Encargado de llevar a
cabo el proyecto de
propuesta de mejoras
de los procesos de

QA.
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1.2. Planteamiento del problema

En esta seccién se plantea la problematica de los siete procesos de QA de CNI, especificamente los
de QA de CNI. Se detalla la situacién problematica actual y los beneficios que la organizacion obtendra
al culminar este proyecto.

1.2.1. Situacién problematica

De acuerdo con el gerente de CNI (2019), en 2017 se lanzé CiberNet y desde entonces se han hecho
cientos de implementaciones a los clientes de Bancorp que hayan comprado el producto. Para estas
implementaciones se necesita de CNI, para antes de mayo de 2019 solo existian dos roles: AP y ASN.
Con la nueva incorporacion del rol de ingeniero en QA, se creacion e implementaron nuevos procesos.
Los cuales tienen defectos en cuestion de madurez, falta de optimizacion, falta de documentacion y
otras que se explican en esta problematica.

1.2.1.1. Creacién del rol de QA

Desde el afio 2017 ainicios de 2019 el negocio not6 la urgencia de crear el rol de ingeniero en QA para
el subequipo. Debido a la creciente demanda de las entidades financieras por CiberNet (como
consecuencia de Bancorp), se requieren de personas aptas para:

1. Crear los procesos en aseguramiento de la calidad para CNI.

2. Ejecutar pruebas en las dos etapas de la implementacién de CiberNet, alfa primero y después
beta.

3. Validar los requerimientos del cliente.
4. Verificar que las configuraciones de la implementacion de CiberNet sean correctas.

5. Asegurar que la implementacion del sistema CiberNet cumpla con sus funciones y detectar
defectos mediante la ejecucion de pruebas.

6. Construir confianza entre el sistema y los clientes que adquieran CiberNet, para un impacto
positivo en la experiencia de usuario mediante encuestas al finalizar una implementacién de
CiberNet.

Por ende, a la Bancorp GSCR se le encarga la funcién de abrir los puestos de Ingenieros en QA para
CNIy asegurar la calidad de las implementaciones del sistema CiberNet.

1.2.1.2. Problemética en los procesos de QA de CNI

Cuando los ingenieros en QA iniciaron labores a mediados de 2019, solo existian algunos procesos de
QA como pruebas externas con el cliente. Los ingenieros en QA trabajaron en documentar y diagramar
los procesos que se hacian a julio de 2019 (cabe destacar que estos procesos son inmaduros). Se
documentaron los procesos en diagramas de Actividad® (de acuerdo con UML 2.0) y no en diagramas
BPMN, ya que los ingenieros en QA no contaban con el tiempo suficiente para ensefiar a otros
miembros de CNI sobre la notacion. A continuacion, se presentan puntualmente las probleméticas
existentes de acuerdo con los ingenieros en QA:

o Politicaempresarial de cero defectos: en una presentacién hecha por el director de Estrategia
de Producto, el presentador enfatizd en la necesidad del negocio de cumplir con la politica

3 Consultar la seccién Marco Conceptual.
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empresarial de cero defectos* para las implementaciones del sistema CiberNet, la cual deben
reforzar los ingenieros en QA. La problematica de este punto estd en como se debe cumplir esta
politica, ya que los procesos no tienen aplicada ninguna norma o buena préactica respecto a QA
para programas informaticos.

e Nuevos procesos sin documentar: para noviembre de 2019 se han afiadido mas procesos y
las tareas de los ingenieros en QA que no se han documentado, incluso para finales de 2019
se implementaron nuevos procesos. En este punto es notable que los procesos de QA estan
desactualizados y son imprecisos porgue no reflejan la realidad de las tareas que se haceny,
por ende, son erroneos.

e Préximos miembros ingenieros en QA: de acuerdo con los planes del gerente de CNI y el
director de Implementaciones, se desea contratar mas ingenieros en QA para CNI. Esto
representa un reto, pues se debe entrenar a nuevos ingenieros en QA con documentaciéon
desactualizada desde julio de 2019.

o Necesidad de documentar: de acuerdo con las indicaciones del gerente de CNI es necesaria
una documentacion estricta de todos los procesos de los roles dentro de CNI. Esto con el fin de
agilizar la transferencia de conocimiento, evitar repeticion de comunicados y prevenir que se
cometan errores.

e Falta de aplicacion de normas y buenas practicas a los procesos de QA: los procesos
actuales de QA no estan conformes a ningun estandar o marco de referencia. Esto provoca que
no se sigan lineamientos para el funcionamiento correcto de los procesos para los hallazgos de
errores. Lo anterior puede provocar que los usuarios de los clientes de la FinTech experimenten
fallas al ingresar en sus cuentas bancarias en linea.

e Faltade optimizacién de los procesos de QA: los procesos de QA de CNI no han pasado por
una etapa de optimizacién, debido a los pocos recursos que se han destinado para llevar a cabo
mejoras. Ademas, no existe una planificacién para las mejoras por implementar y, de esta
manera, los problemas ocurren por una falta de proactividad para prevenirlos.

La Figura 3 muestra un diagrama de Ishikawa respecto al problema que existe con los procesos de QA
de CiberNet Implementaciones (CNI). El problema se encuentra en que estos procesos estan
desactualizados, no cumplen con estandares o buenas practicas de la industria, existen procesos no
documentado y otros. Por lo tanto, se utiliza la palabra desactualizados para describir el estatus actual
de los procesos de QA de CNI.

4 De acuerdo con la ISTQB, el sétimo principio indica que es una falacia la ausencia de errores en un programa
computacional no triviales.
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Figura 3. Diagrama Ishikawa para representar la situacion problematica
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1.2.2. Beneficios esperados del proyecto

Esta seccion indica cudles son los beneficios directos e indirectos esperados del TFG. Los siguientes
puntos son los beneficios directos de este proyecto de graduacion:

1.

Documentacién de los procesos de QA de CNI actualizada: se documentaran y analizaran
tanto los procesos nuevos como modificados. Esto servira de insumo para capacitar al nuevo
personal contratado para la posicion de ingeniero en QA de CNI.

La diagramacién de los procesos de QA de CNI estaran de acuerdo con BPMN: la
documentacion de los procesos serd en BPMN, esto para los procesos anteriores y los
mejorados. El beneficio de contar con procesos diagramados en BPMN es para el analisis de
procesos y también de mejoras.

Mejora en la experiencia de implementaciones: la propuesta de procesos mejorados tendra
optimizaciones, con el fin de agilizar los proyectos de implementacion del sistema CiberNet a
los clientes de Bancorp que impactara positivamente en la experiencia del cliente y su
satisfaccion. Lo anterior se hara por medio de hallazgos tempranos de defectos que pueden
perjudicar al cliente.

A los procesos de QA se les aplicara normas y buenas practicas: la aplicacién de la norma
ISO/IEC/IEEE 29119, BPM e ISTQB servira como base para encontrar las areas de mejora y
proponer procesos que estén alineados con la politica organizacional cero defectos.

Cumplimiento con la cultura organizacional dentro de CNI: el gerente de CNI respalda
proactivamente la documentacién de los procesos que existen en el subequipo. Esta cultura
organizacional ha contribuido en la eficacia de los integrantes para ejercer su labor. Por ejemplo,
existe documentacién sobre las lecciones aprendidas, en especifico respecto a incidentes en
los problemas y su solucion.

A continuacién, se detallan los beneficios indirectos para CNI que se puede percibir:

1.

Nuevos Ingenieros en QA contratados para CNItendran una menor curva de aprendizaje:
Con la presente propuesta de proyecto se documentarian los procesos, esto ayudaria a agilizar
el proceso de abordaje y transferir el conocimiento a los nuevos reclutas para CNI, en el puesto
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de ingeniero en QA. Asimismo, seria una guia de apoyo para contar con procesos estandares
QA en el subequipo CNI.

2. Los procesos de QA de CNI servirdn de base para el subequipo de CiberNet Operaciones
(o CNO): El gerente de CNO desea conocer sobre los procesos de QA de CNI, ya que, en el
futuro, se abririan puestos de ingenieros en QA para CNO. Por lo tanto, contar con una
documentacién formal, actualizada y optimizada de los procesos de QA de CNI servird como
insumo para los futuros procesos de QA de CNO. También, la documentacién de los procesos
servira para otras colaboradores interesados dentro de la empresa.

3. Insumo para otras unidades de negocio: los procesos de aseguramiento de calidad para CNI,
son diferentes al aseguramiento de calidad para un programa computacional en desarrollo. Esto
porque son procesos de aseguramiento de calidad para la implementacion de un programa
computacional que se encuentra finalizado, en este caso, CiberNet. Si se elaborara una
documentacién con la propuesta de mejoras a los procesos de QA de CNI, seria un insumo
importante para otras areas de negocio, ya que ayudaria a enriquecer los procesos de Bancorp
GSCR.

1.2.3. Proyectos similares realizados dentro o fuera de la organizacion

En este apartado se mencionan proyectos hechos dentro y fuera de la organizacién, los cuales tienen
similitud con el proyecto TFG por llevar a cabo en Bancorp. Se debe considerar que, los siguientes
proyectos similares estan orientados a la Administracion de Procesos de Negocio.

El primer proyecto lo llevaron a cabo los ingenieros en QA de CNI, quienes documentaron los primeros
procesos de aseguramiento de la calidad de CNI. Por razones de confidencialidad, solo se detallara la
informacion necesaria en el Anexo 4. El segundo proyecto lo elabor6 el Lic. Michael Sanchez Soto,
guien propuso el disefio de un sistema para el aseguramiento y control de la calidad para el Tec Digital,
del ITCR.

1.2.3.1. Primer proyecto

A finales de julio de 2019 los ingenieros en QA finalizaron la primera documentacion de los procesos
de aseguramiento de la calidad de CNI, gestion de riesgos y recursos Utiles; este trabajo define los
procesos en prosa y también con diagramas de actividad (de acuerdo con UML 2.0). Los miembros de
CNI reconocen con mayor facilidad este tipo de diagramas, lo que ayuda a entender cuales son las
actividades que hacen los ingenieros en QA. Ademas, se llevé a cabo una capacitacion para todo CNI,
con el fin de que comprendan los nuevos procesos de aseguramiento de la calidad. Por lo tanto, la
integracion de estos nuevos procesos debia disefiarse para una integracion de los procesos actuales
de CNI en conjunto con los nuevos procesos de QA. Respecto a la descripcién de los procesos en
prosa, se describen aspectos como entradas, salidas, descripcion y restricciones.

El otro apartado es la gestion de riesgo, siguiendo con los procesos de QA. De acuerdo con la ISTQB
Syllabus (2018), el control y aseguramiento de calidad de un sistema no exime al programa
computacional de errores, sino que prueba la existencia de defectos. Ademas, de acuerdo con otro de
los siete principios de las pruebas de programas computaciones, las pruebas exhaustivas son
imposibles, es decir, garantizar la calidad de un programa al 100 % es imposible (excepto para
programas triviales).

1.2.3.2. Segundo proyecto

En el segundo trabajo realizado, el Lic. Soto detalla que existe un problema con el Tec Digital respecto
a la forma de ejecucion actual de los procesos de control de la calidad en los proyectos de programas
computacionales del Tec Digital. Ademas, se identificaron los siguientes problemas similares:
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¢ Desalineacion del control de la calidad con base te6rica: no existen metodologias, buenas
practicas de la industria, normas o marcos de referencia que den soporte a los procesos de
aseguramiento de la calidad (QA) de CiberNet Implementations (CNI).

e Carencia de automatizacion en el control de la calidad: en la actualidad, los ingenieros en
QA de CNI no utilizan ninguna herramienta para la automatizacién de procesos

o Desconocimiento de estado de calidad de los proyectos de programas computacionales
a nivel interno: en el Tec Digital no existian estadisticas, indicadores o métricas que permitan
encontrar defectos en los procesos o incluso saber si se necesita optimizar un proceso.

El objetivo del proyecto del Lic. Michael se orienta en el disefio de un sistema para el aseguramiento y
control de la calidad en los proyectos del Tec Digital. A lo largo del proyecto para el Tec Digital se utiliza
la Administracion de Procesos de Negocio, en efecto, el Proceso de control de la calidad de software
del TEC Digital esta diagramado en Business Process Management Notation (BPMN, por sus siglas en
inglés).

1.3. Objetivos

En esta seccion se estipula tanto el objetivo general como los objetivos especificos del proyecto por
desarrollar en la empresa Bancorp dentro CNI, de acuerdo con la taxonomia de Bloom y sus niveles.

1.3.1. Objetivo general

Proponer mejoras a los procesos actuales de aseguramiento de la calidad del subequipo CiberNet
Implementaciones de la empresa Bancorp mediante la aplicacion de la norma ISO/IEC/IEEE 29119 —
2 e ISO/IEC/IEEE 29119 — 3 que contribuya a la politica organizacional de cero defectos, con fecha
limite al primer semestre del 2020.

1.3.2. Objetivos especificos

e Generar el analisis de brecha de los procesos actuales de aseguramiento de la calidad de CNI
por medio de la aplicacion de los principios de la Administracion de Procesos de Negocio.

e Alinear los procesos de aseguramiento de la calidad de CNI a las mejores practicas
internacionales expresadas en las normas ISO/IEC/IEEE 29119 — 2 e ISO/IEC/IEEE 29119 - 3.

e Contrastar la eficiencia de los procesos actuales de aseguramiento de la calidad de CNI contra
los procesos mejorados en términos de tiempo y costo, por medio de una simulacién procesos.

1.4. Justificacion del proyecto
1.4.1 Justificacion a nivel estratégico

CiberNet es un producto de ciberseguridad bancaria que Bancorp implanta a sus clientes, el cual se ha
convertido en el producto en el que mas interés mostraron los clientes de Bancorp, en la convencion
gue tomo lugar en 2019, segun el vicepresidente de Operaciones Técnicas. De acuerdo con Business
Wire (2019), un cliente de Bancorp adquiere CiberNet con la intencion de disminuir los fraudes
bancarios y, al mismo tiempo, mejorar la experiencia de usuario (UX). En efecto, el gerente de
Tecnologia afirmé que esta meta se logré gracias a CiberNet al disminuirse el porcentaje de 28 % a
menos de un 10 % los pasos adicionales que los clientes deben tomar para acceder a sus cuentas
bancarias. De la experiencia laboral en Bancorp existen mas de 200 clientes que ya han obtenido el
beneficio por la implementacion de CiberNet.

Para completar exitosamente estas implementaciones no solo se necesitan administradores de
proyecto, sino también de los ingenieros en QA. Para esto, la unidad de negocios de CiberNet tomd la
decision en 2018 de contratar personal con aptitudes en el aseguramiento de la calidad y para mayo
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de 2019 se concretaron las contrataciones. Esta decision esta alineada con la politica de Bancorp
llamada Zero Defects, la cual dicta que los productos y servicios que Bancorp ofrece a sus clientes
tengan cero defectos. Debido a esta politica, las mejoras en los procesos de QA tienen una funcion
relevante para que las implementaciones de CiberNet cumplan con esta.

En octubre de 2019 el director de Estrategia de Producto de Bancorp hizo notable la estrategia de
CiberNet, con respecto a los esfuerzos del aseguramiento de la calidad para cumplir con la politica de
cero defectos, mediante una reuniébn con el equipo CiberNet. Esto porque las pruebas de
aseguramiento de la calidad las hace el AP de CNI con el cliente por videollamada. Es decir, el
administrador de proyectos se atiene a su propia suerte para que no se presenten fallas de las
funcionalidades del sistema CiberNet durante la reunion con el cliente y no poner en entredicho el
liderazgo de Bancorp en la industria.

1.4.2 Justificacion a nivel de CNI

Existe una documentacion de los procesos de QA, pero esta desactualizada y no cumple con ningun
estandar de la industria o buena practica. Sin la elaboracion de este proyecto no se podran llevar a
cabo mejoras a los procesos de aseguramiento de la calidad de CNI, de acuerdo con estandares y
normas de la industria. Ademas, la diagramacién de estos procesos no estaria conforme a BPMN v,
por ende, estos procesos se mantendrian en diagramas de actividad (UML 2.0), lo que no favorece al
analisis de procesos de negocio segun los lineamientos de BPM.

Ademas, las auditorias que podria llevar a cabo el Departamento de Gestion de la Calidad de Procesos
(GCP) a los procesos de aseguramiento de la calidad de CNI resultarian en una serie de hallazgos en
los que los procesos de QA no se alinean con la politica de cero defectos. Esto significa que, sin este
proyecto, los ingenieros en QA de CNI se verian en la necesidad de llevar a cabo las mejoras de
acuerdo con los hallazgos de la auditoria de GCP y las recomendaciones.

Por otro lado, si esta propuesta de proyecto no se lleva a cabo los procesos de aseguramiento de
calidad de CNI se mantendrian desactualizados. Por ende, la documentacion de estos estaria
inconclusa por los nuevos procesos que no se han documentado, otros que han cambiado e incluso
aquellos que se eliminaron. Las consecuencias de la falta de mejoras a los procesos de QA de CNI
incurrian en atrasos en las implementaciones de CiberNet, procesos no optimizados y actividades que
no entregan valor a los procesos de aseguramiento de la calidad de CNI, es decir, actividades
innecesarias que consumen recursos.

La documentacién es fundamental para aquellos nuevos asociados que ocupen un rol como ingenieros
en QA dentro de CNI. Lo anterior porque, segun los ingenieros en QA, se necesita de minimo cuatro
semanas de entrenamiento por medio de la observacién de otros ingenieros en QA de CNI con mayor
experiencia. Si esta propuesta de proyecto no se lleva a cabo, el proceso de entrenamiento tomara una
cantidad de tiempo alta comparado con procesos actualizados y documentados. Finalmente, en este
proyecto es crucial analizar los procesos actuales de aseguramiento de la calidad de CNI, encontrar
las areas de mejora y aplicar los cambios necesarios para que cumplan con los estandares y marcos
de referencia.

1.4.3 Justificacion a nivel de eficiencia de procesos

Por ultimo, Famuyide (2014) destaca diez beneficios de la mejora de procesos de negocio. Entre los
cuales, se resaltan tres que son de importancia para este proyecto de graduacion:

e Cumplimiento y transparencia: este beneficio se basa en cumplir tanto con estdndares de la
industria como del negocio. En efecto, se recomendaran procesos que cumplan con estandares
de la industria.
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e Eficiencia y reduccién de riesgos: mejorar procesos para obtener un mejor rendimiento de
estos procesos de acuerdo con los KPIs que se recomienden para los procesos mejorados.
Ademas de reducir los errores en los procesos que generen riesgos.

e Agilidad: este aspecto esta orientado en la habilidad de los procesos para responder a los
cambios en el entorno de negocios. Para este proyecto se necesita adaptar los procesos a los
cambios y también a las mejoras de acuerdo con las fuentes de investigacion.

1.5. Alcance del proyecto

En este apartado se detallan los procesos y actividades previstas en el TFG. Por ultimo, se especifican
aqguellas labores que no estan previstas en el alcance.

1.5.1. Procesos para mejorar

Este proyecto se llevara a cabo en el subequipo CiberNet Implementaciones (CNI) y la propuesta se
hard a los procesos de QA del subequipo, los cuales corresponden a las tareas principales que los
ingenieros en QA hacen a diario. En esta seccién se especifican los procesos que se desean mejorar,
asi como su descripcion, ademas, se subdividen en dos categorias, aquellos procesos que se
encuentran documentados y los que no lo estan. Se procede a describir los procesos a alto nivel® en la
Tabla 2 y Tabla 3:

Nombre del proceso

Proceso #1
Interna

Proceso #2
Externa

Proceso #3
Incidente o
Configuracion

Prueba

Prueba

Reportar

Error

de

Tabla 2. Procesos de QA documentados

Descripcién del proceso

El nombre formal de este proceso es Verificacion de las
Funcionalidades de CiberNet a Nivel Interno, sin embargo, Prueba
Interna es el alias que recibe.

Este proceso consiste en llevar a cabo las pruebas de funcionalidades,
una vez que CiberNet se implemente para un cliente especifico en la
fase alfa y beta del proyecto. Esta prueba la ejecuta el ingeniero en
QA junto el ASN asignado al proyecto, utilizando el caso de prueba®.

El nombre formal de este proceso es Demostracién de las
Funcionalidades de CiberNet con el Cliente, sin embargo, Prueba
Externa es el alias que recibe.

Este proceso consiste en las pruebas de funcionalidades de CiberNet
con el cliente por una videollamada. Quien ejecuta las pruebas es el
AP asignado al proyecto en conjunto con el ingeniero en QA 'y el ASN.
Tanto el ASN como el ingeniero de QA deben dar ayuda al AP si asi
lo requiere. EI AP utiliza el mismo caso de prueba del proceso anterior.

El nombre formal de este proceso es Reporte de Incidente de CiberNet
o Error de Configuracion, sin embargo, Reportar Incidente o Error de
Configuracion es el alias que recibe.

Durante las distintas pruebas que haga el ingeniero en QA se pueden
presentar errores en las configuraciones de la implementacion del

® En el Capitulo 4 Andlisis de Datos se describen los siete procesos.

6 Contiene los items de prueba por realizar, asi como los resultados esperados y cualquier nota.
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sistema CiberNet. Esto afecta el progreso del proyecto y el ingeniero
en QA debe reportar este incidente o error de configuracion por correo
electrénico, posteriormente, debe verificar que se haya solucionado.

Fuente: QA Process Documentation — Bancorp GSCR.

Nombre del proceso

Proceso #4 - Validacién
del Trafico de Datos

Proceso #5 - Verificacion
de Configuraciones

Proceso #6 — Preparacién
del Ambiente de Pruebas

Proceso #7 — Postprueba

Tabla 3. Procesos de QA no documentados

Descripcién del proceso

El nombre formal de este proceso es Validacion del Trafico de Datos
en la herramienta Monitoreo de Trafico de Datos (MTD), sin embargo,
Validacién del Trafico de Datos es el alias que recibe.

Este proceso lo ejecutan los ingenieros en QA. Consiste en validar
que exista el transito de datos entre el sistema CiberNet y la
plataforma del cliente donde se implementa CiberNet, ademas que los
datos deben estar completos y correctos.

¢ Por qué es tan importante este proceso? A manera de analogia, este
proceso es el electrocardiograma que se lleva a cabo a una
implementacion del producto CiberNet. Si los signos o datos son
correctos y completos, entonces el proyecto de implementacién va por
buen camino. Ademas, este proceso es esencial para las
investigaciones de fraudes.

El nombre formal de este proceso es Verificacion de las
Configuraciones de CiberNet del Cliente, sin embargo, Verificacion de
Configuraciones es el alias que recibe.

Una vez que el ASN configura el sistema CiberNet, el ingeniero debe
proceder con la verificacién de las configuraciones, ya que, si alguna
configuracién no esté correcta, la prueba interna no se puede ejecutar.
Esto causa atrasos en el cronograma del proyecto de implementacion.

El nombre formal de este proceso es Verificacion de las
Configuraciones de CiberNet para el Funcionamiento Correcto del
Ambiente de Pruebas, sin embargo, Preparacion del Ambiente de
Pruebas es el alias que recibe.

Antes de ejecutar una prueba interna se debe llevar a cabo una
preparacion del ambiente de pruebas, con el fin de garantizar que las
configuraciones estén correctas, el usuario de pruebas funcione,
CiberNet esté activado y exista trafico de datos entre CiberNet y la
plataforma en la que se implementa.

El nombre formal de este proceso es Verificacion de los Resultados
después de la Prueba Externa, sin embargo, Postprueba es el alias
gue recibe.

Después de finalizar una prueba externa se deben verificar los
resultados como anotaciones de cualquier fallo en las pruebas de
funcionalidad, comunicar los fallos en las pruebas de funcionalidad,
llevar a cabo una validacion de datos y volver a probar cualquier falla
gue se haya presentado durante la prueba externa. No se debe
continuar a la siguiente etapa del proyecto hasta que se corrijan las
fallas.
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Fuente: Internal QA Processes.

1.5.2 Fases de elaboraciéon del TFG

De acuerdo con las recomendaciones de Dan Dumas (2018):

e Primera fase: consiste en identificar la situacion actual de los procesos, en este caso, los de
aseguramiento de la calidad de CNI. Segun Dan Dumas, los esfuerzos para iniciar con la mejora
de procesos inician con la identificacion de procesos rotos.

El analisis de brecha es para conocer las areas de mejora de los siete procesos, es decir,
conocer dénde se esta y para dénde se quiere ir. Los marcos de referencia y mejores practicas
de la industria desempefian un papel importante para identificar las mejoras, ademas, la
recoleccién de informacién por medio de la aplicacién de encuestas a los miembros de CNI.

e Segunda fase: se lleva a cabo el redisefio de los procesos de QA, lo cual consiste en aplicar
los principios de BPM, norma ISO/IEC/IEEE 29119 (procesos y documentacién de las pruebas),
las areas de mejora indicadas por medio de las encuestas realizadas en la primera fase y las
buenas précticas de la ISTQB. Finalmente, una propuesta de KPIs para medir el rendimiento de
los nuevos procesos de QA, de acuerdo con la ISO 9001.

e Tercera fase: se lleva a cabo un contraste entre los procesos actuales y mejorados por medio
de una simulacion de procesos. Esta evaluacion sirve para medir la eficiencia de los procesos
en términos de tiempo y costo. La simulacion se hace con la herramienta Bizagi Modeler

1.5.3 Entregables del TFG

Los entregables de este proyecto con respecto al area académica son los siguientes:

¢ Informe final: se presentara al jurado del Comité de TFG, profesor tutor y lectores del TFG.
Adicionalmente, una presentacion formal para exponer en la defensa de TFG y frente al Comité
de TFG. Es la dltima versién con correcciones que también formara parte de la Biblioteca José
Figueres.

e Avances semanales: enviar al tutor la bitdcora del avance semanal, asi como el estado del
informe final a la fecha para demostrar el progreso.

o Entregables: corresponden a entregables acordados entre el tutor y el estudiante para culminar
todas las secciones del TFG. Esto porque la metodologia de desarrollo del TFG es diferente a
la convencional, la cual trata de desarrollar un objetivo especifico por entregable.

Con respecto al area laboral, se haran varias entregas, las cuales son:

e Documentacion de los procesos mejorados de aseguramiento de la calidad de CNI: esta
es la propuesta de los procesos To Be, los cuales serdn de ayuda para los ingenieros en QA de
CNI. Este documento se nombrara “Documentacion de Procesos de QA — CiberNet
Implementaciones” y se entregara al administrador de proyectos de DC y al subequipo CNI.

e Avances semanales: enviar al gerente inmediato del estudiante la bithcora del avance
semanal, asi como el estado del informe final a la fecha para demostrar el progreso.

¢ Informe Final de TFG: representa el producto final del trabajo hecho durante el proyecto a
través del tiempo para llevar a cabo el TFG. Por lo tanto, es una copia fidedigna del Documento
de TFG que también se entregara al gerente inmediato del estudiante.

1.5.4. Fuera del alcance del TFG

Este proyecto no contempla en el alcance las siguientes cuestiones:
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1. Mapeo de procesos de otros roles 0 equipos: en este proyecto no se llevara a cabo ninguin
analisis ni mejora de procesos externos a aquellos procesos de aseguramiento de calidad de
CNI. Por ejemplo, los roles del ASN o AP.

2. Mejoras a otros roles o equipos: tampoco se analizardn ni mejorardn procesos fuera del
subequipo CNI.

3. Implementacion de mejoras: este proyecto es estrictamente una propuesta que se llevara a
cabo a CNI, por lo que queda por fuera la implementacion de los procesos mejorados.

4. Capacitacion de BPMN: en la actualidad, los integrantes de CNI carecen de conocimiento para
comprender los diagramas en BPMN. Por ende, estéa fuera del alcance hacer una capacitacion
al respecto durante la elaboracion del TFG.

5. Documentacién en otro idioma: los documentos y entregables de este proyecto se haran
Unicamente en el idioma espafiol, ya que es de uso interno para Bancorp GSCR, por lo tanto,
el TFG también se hara en el idioma espafiol.

6. Comprender detalles técnicos de CiberNet: CiberNet es un sistema complejo de comprender
a nivel técnico (por ejemplo, arquitectura del programa), ni siquiera el equipo CiberNet tiene
acceso a discutir con los desarrolladores de este producto o conocer algunos detalles técnicos.

7. Mejoras alas politicas de gerencia en temas de QA: de acuerdo con el Apéndice G, el Equipo
de CiberNet no cuenta con politicas maduras en temas de QA. Esto segun una conversacion
entre el estudiante y la jefa de QA del Equipo CiberNet. Por lo tanto, el estudiante no llevara a
cabo mejoras a las politicas y procesos organizacionales en temas de QA, debido a la poca
madurez de estos lineamientos.

1.6. Entregables del proyecto

En esta seccidn se especifican todos los artefactos y entregables del TFG durante el primer semestre
de 2020.

1.6.1. Gestion del proyecto

La seccion de gestion del presente documento contiene las minutas hechas con los miembros del
subequipo CiberNet Implementaciones, miembros del equipo del departamento Gestion de la Calidad
y Procesos y el administrador de proyectos de Servicios Digitales (SD).

1.6.1.1. Minutas

Las minutas de las reuniones estan en la seccién de Apéndices, desde el Apéndice AG al AV. Las
reuniones se hicieron con el tutor, AP de SD, gerente de CNI y los ingenieros en QA.

1.6.1.2. Cronograma y entregables del proyecto

La Figura 4 muestra el cronograma del TFG. Asimismo, se presenta una breve descripcion de los
entregables académicos y de producto, por lo que se debe tomar en cuenta lo siguiente:

e Para mostrar la fecha se utiliza la letra S que significa Semana, que corresponde al nimero de
la semana del semestre para elaborar el TFG.

e Elacrénimo E.P. significa Entregable de Producto, es decir, un entregable para la empresa en
la que se llevara a cabo el TFG.

o Elacrénimo E.A. significa Entregable Académico, el cual es un entregable para el profesor tutor
0 en su defecto, al ITCR.
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Figura 4. Cronograma de los entregables
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1.6.1.3. Gestidon de cambios

Este apartado detalla como se procedera con los cambios durante la elaboraciéon del TFG, ademas, se
indica la plantilla por utilizar para llevar el control de los cambios. Esta seccion es importante, ya que
se deben gestionar adecuadamente los cambios para que los involucrados estén enterados y también
se aprueben estos cambios.

Al presentar la necesidad de llevar a cabo un cambio, primero se debe consultar con el profesor tutor
designado al estudiante, ademas, discutir el impacto que tendria sobre el proyecto en funcién del
alcance, calidad y tiempo. Otro involucrado en este proyecto seré el jefe inmediato del estudiante en
su posicién como ingeniero en QA, en este caso, el AP de SD

El Apéndice AE corresponde a la plantilla para documentar la gestion de solicitud de cambios, esta
plantilla se obtuvo de Smartsheet.com y se adaptd a las necesidades del proyecto por desarrollar
durante el primer semestre de 2020.

1.7. Plan de trabajo

En la seccién Entregables del proyecto del presente documento se detallan los avances que se harian
a la academia y a la empresa. En este apartado, se subdivide el TFG en varias etapas que son
necesarias para cumplir con el alcance del trabajo, posteriormente, se descompone cada etapa para
obtener el cronograma del TFG.

1.7.2 Etapas del TFG

La Tabla 4 muestra la descripcién de cada etapa, también se recomienda ir a la seccion Metodologia
de Desarrollo. Para cumplir con el contenido de cada avance (para la academia y a la empresa), se
divide en las siguientes etapas:
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Etapa

Analisis As Is

Analisis de

Brecha

Aplicacion de las
buenas précticas
y To Be de los
Procesos

KPIs para
control/monitoreo
de los procesos y

estandares
Simulacién de
procesos

actuales contra

los mejorados

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del

Tabla 4. Etapas del TFG asociadas con los objetivos especificos

Descripcion

Comprender los procesos actuales de
acuerdo con el documento Internal QA
Processes y un analisis segun las buenas
practicas de BPM. Posteriormente, la
documentacion detallada de los procesos
actuales tomaria lugar. Se diagramaran los
procesos en BPMN.

Conocer cuales son los problemas de los
procesos actuales de aseguramiento de la
calidad de CNIly aquellas carencias que no
se contemplan en los procesos actuales de
acuerdo con la norma 29119.

Aplicacion de la norma 29119 — 2, 29119 —
3, buenas practicas de la ISTQB vy
cualquier area de mejora de acuerdo con
los hallazgos de la encuesta.

El producto son los procesos en BPMN en
conjunto con todos los detalles del proceso
en cuanto a entradas, salidas, criterios de
entrada y criterios de salida. Ademas de
aquellos documentos y plantillas para los
reportes segun las recomendaciones de la
norma 29119 — 3.

Se formulan KPIs que sirven para medir el
desempefio de los nuevos procesos, a
partir de la ISO 9001. Estos indicadores
son importantes para la alta gerencia, en
temas de control y monitoreo como los
defectos encontrados durante un periodo.

Esta simulacién es el contraste entre los
procesos actuales contra los mejorados,
de tiempo y costo. Esta simulacion se lleva
a cabo mediante la herramienta Bizagi
Modeler.

Objetivo especifico asociado

Generar el analisis de brecha de
los procesos actuales de
aseguramiento de la calidad de
CNI por medio de la aplicacion de
los principios de la Administracion
de Procesos de Negocio.

Generar el analisis de brecha de
los procesos actuales de
aseguramiento de la calidad de
CNI por medio de la aplicacion de
los principios de la Administracion
de Procesos de Negocio.

Alinear  los procesos de
aseguramiento de la calidad de
CNI a las mejores practicas
internacionales expresadas en las
normas ISO/IEC/IEEE 29119 - 2
e ISO/IEC/IEEE 29119 - 3.

Alinear  los procesos de
aseguramiento de la calidad de
CNI a las mejores préacticas
internacionales expresadas en las
normas ISO/IEC/IEEE 29119 - 2
e ISO/IEC/IEEE 29119 — 3.

Contrastar la eficiencia de los
procesos actuales de
aseguramiento de la calidad de
CNI contra los procesos
mejorados en términos de tiempo
y costo, por medio de una
simulacién procesos.
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1.7.2. Cronograma del TFG

La Figura 5 muestra las etapas desglosadas en actividades. Se debe considerar que la segunda
semana de febrero cuenta como la primera semana, i. €., Semana 1, no se toman en cuenta las
semanas adicionales debido a la suspension’ temporal del semestre.

Figura 5. Cronograma del TFG

Elaboracion del marco conceptual y marco
metadoldgico para el primer objetivo
especifico

Estudio de las fuentes para comprender los
procesos actuales

Lanzamiento de la encuesta al subequipo CNI

Tabulacion de |a encuesta en el Andlisis de
resultados

Avance 1
(carresponde al
primer objetive

Entrevista con Antonio Morera

especifico) Estudio de las fuentes para la diagramacion
en BPMN

Diagramacion de los procesos actuales en
BPMN

ion del Andlisis de de
acuerdo con la situacion As Is y el andlisis de
brecha

Elaboracién de las Conclusiones y
Recomendaciones del primer abjetivo
especifico

Elaboracitn del marco conceptual y marco
metodoldgico para el segundo objetive
especifico

Estudio de la norma 29119 y 9001

Diagramacion de os procesos mejorados
Avance 2
(corresponde
al segundo Diagramacién de otros subprocesos
objetive
especifico)

Documentacién de los procesos mejorados

Documentacion de los subprocesos

Elaboracion de las plantillas para los repartes
de pruebas

Desarrolla de Ios nuevos KPIs con base en la
norma 9001

Elahoracion de las Conclusiones y
Recomendaciones del segundo abjetivo
especifico

Elaboracioh del marco conceptual y marco
metodologico para el tercer objetivo especifico

Avance 3
(corresponde
ERC

objetivo Simulacion de los procesos mejorados
especifico)

Simulacitn de los procesos actuales

Comparacion de los resultados obtenidos

Elaboracion de las Conclusiones y
Recomendaciones del tercer objetiva
especifico

Realizar las correcciones pendientes

Realizar mejoras a toda el documento
Entrega Final )
Enviar el TFG a revisian filalégica

Entrega de la versién final del TFG

1.8. Limitaciones del proyecto

Durante la elaboracion de este proyecto se pueden encontrar limitaciones que afecten el resultado, las
cuales, se enumeran a continuacion:

1. Conocimientos técnicos de bajo nivel sobre el sistema CiberNet: los ingenieros de QA de
CNI no tienen comunicacion abierta con los desarrolladores del sistema CiberNet, ya que
existen otros mecanismos en caso de que un incidente afecte en gran medida a un proyecto de

”No se incluyen las cinco semanas de la suspensién del semestre en el cronograma
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implementacién de CiberNet. En caso de que esta situacién se materialice se debe contactar al
equipo de Asistencia para el Manejo de Soluciones (AMS). Los ingenieros en QA de CNI tienen
acceso limitado a la documentacion técnica de CiberNet como cédigo fuente de CiberNet,
arquitectura de la aplicacién y requerimientos.

Comprensién sobre procesos de los equipos de plataforma: como se detalld, el producto
CiberNet debe implementarse en una plataforma de Bancorp (ejemplo: COASP), por lo que
existen equipos por cada plataforma que cuentan con procesos de aseguramiento de la calidad.
A la fecha CNI desconoce de los procesos de aseguramiento de la calidad de los equipos de
cada plataforma que a su vez estan interrelacionados con los procesos de CNI.

Informacidn sensible y limitada: Bancorp cuenta con tres niveles de informacion confidencial,
las cuales son: interno (exclusiva para los asociados de Bancorp), sensible (se debe tener
cuidado con quién compartir la informacién confidencial) y limitada (solo un grupo selecto de
personas tiene acceso). Y para este proyecto se tiene acceso limitado a la informacion de
Bancorp, por lo que si durante el transcurso del TFG se necesitan datos adicionales, puede que
no estén disponibles para el estudiante o incluso para la institucién académica.

Informacion salarial de los roles: el estudiante no tiene acceso a conocer los salarios de todos
los miembros de CNI ni tampoco de los actores en los procesos actuales y mejorados. Se
importante conocer los salarios para estimar los costos de los procesos durante su analisis y
simulacién. Se estaran consultando distintas fuentes para estimador los salarios de los roles.

Detalles de los procesos de los proveedores: para el funcionamiento correcto del sistema
CiberNet se requiere de varios proveedores, de los cuales el estudiante no tiene acceso a
conocer los procesos cuando se presente un incidente en el sistema CiberNet que es
responsabilidad del proveedor.

1.9. Supuestos del proyecto

La elaboracion de este proyecto cuenta con el apoyo de la empresa, ademas, se necesita la
colaboracién de otros involucrados para obtener los datos necesarios para elaborar la propuesta de
mejora, estos son los supuestos del proyecto:

1.

Respaldo del gerente de CiberNet Implementaciones y Servicios Digitales (SD): se debe
contar con el interés y apoyo del gerente de CNI y AP de SD para llevar a cabo este proyecto
de manera exitosa.

Apoyo de los integrantes de CNI: se necesitan todos los integrantes de CNI para llevar a cabo
las entrevistas y encuesta que se aplicarian para el primer avance, con el fin de recopilar
informacion sobre la opinién y areas de mejora que los integrantes de CNI puedan tener.

Acuerdo de confidencialidad del profesor tutor: se espera que el profesor tutor del TFG, asi
como cualquier otra persona que necesite tener acceso a la documentacién del proyecto y otros
archivos pertinentes, firme un acuerdo de confidencialidad. Esto con el objetivo de proteger la
propiedad intelectual de Bancorp.

Autorizacion para mostrar informacién de Bancorp GSCR: debe existir la disposicion de
Bancorp GSCR para permitirle al estudiante llevar a cabo este proyecto y otorgarle los permisos
de compartir conocimiento con el profesor tutor, siempre y cuando se mantenga un acuerdo de
confidencialidad.

Conocimiento de los salarios: debido a que no se tiene acceso a informacién sensible como
los salarios, se utiliza la Tabla 5 construida a partir de distintas fuentes. Estos datos salariales
son necesarios para el andlisis de datos, simulacidn de los procesos y en otras secciones.
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Tabla 5. Comparador salarial

Administrador de Proyectos $1 040 $4.33

Ingeniero en QA $1 960 $8.17

Ingeniero en desarrollo de $2 150 $8.96
programas computacionales

Analista de Sistemas de Negocio $2 270 $9.46

Analista de Sistemas de Negocio $8 080 $69.28

(en EE. UU.)

Fuente: Obtenido a partir de tusalario.org/costarica, con $1 = ¢579 segun datos del Banco Nacional a marzo de 2020 e
indeed.com
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2. Marco conceptual
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Este capitulo contiene los fundamentos tedricos y técnicos para sustentar el proyecto de graduacion
gue consiste en la propuesta de mejora de los procesos de aseguramiento de la calidad de CNI. Los
temas principales son la administracion de procesos de negocio, aseguramiento de la calidad para
programas computacionales, asi como las buenas practicas de la industria.

2.1. Proceso de negocio

De acuerdo con Dumas, La Rosa, Mending y Reijers (2012) son cadenas de eventos, actividades y
decisiones que en conjunto forman un proceso. Los autores también definen cada uno de estos
ingredientes de un proceso de la siguiente manera:

e Evento: ocurrencia atémica y que no tarda tiempo, ademas, un evento puede disparar una o
varias actividades. Por ejemplo, la entrada de un correo electrénico a una secretaria puede
ocasionar que tome ciertas tareas o actividades que deba llevar a cabo.

e Actividad: es una unidad de trabajo, también llamada tarea. Por ejemplo, verificar que se
hayan adjuntado los archivos en el mensaje de correo electrénico.

e Decision: afecta como se ejecuta un proceso. Por ejemplo, al finalizar un item de prueba?® para
una implementacion CiberNet segun resultado, el ingeniero en QA debe comunicar sobre el
defecto, en caso de que la prueba sea exitosa no se indica nada.

e Actores: pueden ser de diferentes tipos como personas, organizaciones, objetos, maquinas,
documentos electrénicos o equipo. Por ejemplo, en una prueba interna, el ingeniero en QA 'y el
analista de procesos de negocio son ambos actores.

e Salidas: la consecuencia de la ejecucion de un proceso puede resultar en una o varias salidas.
Por ejemplo, la salida de una prueba externa con el cliente es la aprobacién/rechazo y
resultados de la prueba externa. Nétese que un proceso también puede tener entradas,
insumMos o recursos asi como el proceso puede ser iniciado por un disparador.

2.2. Administracion de procesos de negocio

De acuerdo con el Object Management Group (OMG), la administracion de procesos de negocio es
una gestion holistica, con el fin de alinear la organizacién con los requerimientos y necesidades de sus
clientes. Ademas, promueve la eficacia y eficiencia sin dejar de lado la integracion y flexibilidad con la
tecnologia. Por altimo, BPM promueve la mejora de procesos, como es el proceso de definir, medir y
mejorar. Segun Turner (2008), se agrega otro componente adicional que es la organizacion del
proyecto, un componente clave para coordinar las restricciones del proyecto como es el tiempo, calidad
y costo. Estos componentes se observan en la Figura 6.

8 Un item de prueba dentro del contexto de CNI es una prueba de unidad. Por ejemplo, probar que el codigo por
mensaje de texto funcione para acceder a la cuenta bancaria.
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Figura 6. Los cinco componentes de la administracion de proyectos de acuerdo con Turner

Fuente: Stoshikj, Kryvinska y Strauss (2013).
2.3. Modelado de BPMN 2.0

De acuerdo con von Rosing, White, Cummins y de Man (2015) “BPMN es un estandar para el modelado
de procesos de negocio para visualizar graficamente la notacién para un proceso de negocio en
especifico. Esta notacién se basa es las técnicas tradicionales de diagramado de flujo” (p. 429). El
objetivo de BPMN es la representacion grafica para dar soporte al modelado del negocio, tanto para
usuarios técnicos como usuarios de negocio, ademas, permite analizar los procesos de negocio en una
notacion que es intuitiva de entender. Esta notacion estandar surge después de diferentes notaciones
de modelado que habia en 2001, en mayo de 2004 se lanzé la primera versién de BPMN. A la fecha
se existen diferentes elementos entre esta notacion, los cuales se indican en la Figura 7:

Figura 7. Organizacion de los elementos de la notacion BPMN de acuerdo con la OMG

Elementos de EFMN

Datos: Dbjetos conectores:
P— + Objetos de dato. + Flujo de

jetos de flujo: ; .

» Objetos de secuencia. Contenedores: Artefactos:
» Eventos. entrada. + Flujo de « Grupo.

B mensajes + Contenedor.

« Actividades. » Objetos de ’ « Compartimiento = Anotacién de
« Compuertas. salida. + Asociaciones. texto.

« Almacenamiento » Asociaciones de

de datos. datos

Fuente: elaborado a partir del OMG (2011).

En el Apéndice AF se encuentra la tabla que detalla los nueve elementos principales de BPMN 2.0 con
base en Business Process Model and Notation (2011). Se recomienda revisar el Anexo 2, el cual
muestra un resumen de BPMN 2.0 mediante una infografia.
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2.4. Andlisis As Is y de brecha

Madison (2005) describen la metodologia para el redisefio de procesos, el cual se muestra con un
diagrama en la Figura 8. De las cuatro fases, el enfoque de este proyecto esta desde la segunda fase
hasta la cuarta fase, elaborando cada una de las etapas que se encuentran dentro de estas fases (ver
Figura 8). Con la excepciéon de que durante la elaboracién del TFG no se lleva a cabo ninguna
implementacion, solo propuestas.

Fase 3
e Fase 2 .
Redisefia Analisis del |r:ii?aii1dn
procesa

del procesa

Fase 4
Mejora continua

Figura 8. Los diez pasos para el redisefio de un proceso

~ Y s \
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“As s usuarios comparacion

p. A pN A b "y
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(" Disefiofinaly |

Primer corte del Revision de la compartir resultados

redisefio gerencia y pruebas con los usuarios y el
personal

\N "y \N A b "y

.

r Y
Implementacién de
las métricas y mejora

continua
., -

Fuente: elaborado a partir de Process Mapping, Process Improvement and Process Management: A Practical Guide to

Enhancing Work Flow and Information Flow.

Para detallar los pasos, desde la segunda fase hasta la cuarta fase de acuerdo con los autores, se

elaboré la Tabla 6:

Tabla 6. Descripcion de los diez pasos para el redisefio de un proceso, segunda a cuarta fase

Flujo del diagrama As Is
— Fase 2

Entrevista con los
usuarios — Fase 2

Mejores practicas y
comparacion — Fase 2

Crear un diagrama de actividad del proceso por redisefiarse. Para
esta fase los autores recomiendan usar los cuatro lentes del andlisis
(frustracion, tiempo, costo y calidad), los cuales se definen en el
siguiente apartado. Por cada proceso por redisefar se debe usar un
lente de analisis que depende del objetivo del redisefio, por ejemplo,
reducir costos.

La meta es encontrar cuales son las necesidades, deseos y
requerimientos que los clientes solicitan del proceso. Ademas de
encontrar las respuestas a cualquier pregunta que emergié durante la
actividad anterior.

Para esta fase se divide el equipo en tres grupos:

° Primer grupo: investiga qué hace la competencia directa
relacionado con el proceso por redisefiar.

° Segundo grupo: investiga a otras compaiiias similares a la
organizacién actual, pero que no sean competencia directa.
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Paso de la fase Descripcién

° Tercer grupo: encuentra organizaciones con procesos
similares, sin importar si esta empresa pertenece a una industria
diferente a la empresa actual.

Primer corte del Cada miembro del equipo escribe una historia del proceso ideal.
redisefio — Fase 3 Generalmente, el equipo crea un nuevo proceso con base en las
ideas que cada miembro propone.

Revisiéon de la gerenciay En cada reunion de este proceso se debe informar a la gerencia

pruebas — Fase 3 respecto a los avances en el redisefio del proceso y también contar
con la aprobacién. La implementacion y los riesgos asociados son un
punto clave que se debe discutir con la gerencia.

Disefio final y compartir  Cuando se tiene la aprobacion firmada por la gerencia, el nuevo

resultados con los disefio del proceso se comparte con el personal y en otra reunién con
usuarios y el personal —  los usuarios. Se debe prestar atencién a la reaccién y criticas

Fase 3 constructivas para mejorar mas el proceso.

Implementacién de las Esta actividad se compone de medir y recibir retroalimentacion sobre
métricas y mejora los mecanismos implementados del nuevo proceso. Un consultor o
continua — Fase 4 consejero del proceso monitorea las métricas para encontrar

problemas. Solo asociados seleccionados que trabajen en el nuevo
proceso pueden llevar a cabo mejoras que indica el consultor del
proceso.

Fuente: elaborado a partir de Process Mapping, Process Improvement and Process Management: A Practical Guide to
Enhancing Work Flow and Information Flow.

2.4.1. Sintomas de procesos rotos

De acuerdo con Madison (2005), los esfuerzos para la mejora de procesos inician con el hallazgo de
procesos rotos. El autor lista sintomas de procesos rotos los cuales son problemas potenciales, algunos
de estos son:

e Los clientes estan insatisfechos (tanto internos o externos).
e Laredundancia de datos es comun.
e Los procesos no se miden o controlan.

2.5. Andlisis de los Cuatro Lentes

De acuerdo con Madison (2005), con el fin de analizar la situacion actual (As Is) y conocer las areas de
mejora de un proceso se describen los cuatro lentes del analisis, los cuales son:

e Lente de la Frustracion: se diagnostica el proceso desde la perspectiva de quienes trabajan
en este. El propésito es aprender qué frustra la experiencia de las personas colaboradoras que
hacen su trabajo o que forman parte de este (i. e. actores del proceso).

e Lente del Tiempo: el tiempo es una dimensién critica para la satisfacciéon del usuario y la
reduccion de costo. El tiempo de procesamiento significa el tiempo invertido al trabajar en un
proceso particular, mientras que la espera de tiempo se mide desde la perspectiva del item en
proceso.

o Lente del Costo: este lente tiene tres propdsitos:
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o Cuando se sabe el costo de un proceso se puede calcular el retorno de la inversion
generado por su redisefio.

o Permite ver cuales etapas en particular consumen la mayor cantidad de recursos.

o Permite utilizar actividades basadas en costos y, de esta manera, se puede rastrear el
costo por producto, usuarios 0 mercado.

e Lentedelacalidad: el andlisis de este lente se usa para identificar problemas de calidad, darles
prioridades y encontrar cuél es la raiz del problema para eliminarla. La solucién ideal es construir
procesos que produzcan calidad sin necesidad de inspeccionarlos. Algunas de las técnicas para
encontrar la raiz del problema son diagramas de Ishikawa o de Pareto.

2.6. Simulacion de procesos

2.6.1. Definicion de la simulacion de procesos

De acuerdo con Dumas et al. (2013) “la simulacion de procesos es una técnica para el analisis
cuantitativo de los modelos de procesos” (pp. 235 — 237) y mencionan que durante una simulacién se
generan grandes cantidades de instancias hipotéticas del proceso. También definen que la simulacion
de proceso permite derivar medidas de desempefio (como ciclos de tiempo y costo), a partir de las
actividades (tiempo procesamiento) y de los datos acerca de los recursos involucrados en el proceso
(Dumas et al., 2013). A partir de esto, se define el desempefio de la eficiencia® en términos de costo y
tiempo, en cuanto a la eficacial®, se define a partir de la necesidad del negocio como la capacidad del
proceso de detectar defectos durante la ejecucién de una prueba.

2.6.2. Anatomia de la simulacion de procesos

Dumas et al. (2013) también se refieren a la anatomia de la simulacién de procesos que, en realidad,
no se ejecutan las actividades de los procesos, sino que se procede con una simulacién de cada
actividad. Adicionalmente, se explican los pasos en la simulacién de procesos:

1. Cuando la tarea esta lista para ejecutarse, se crea el item de trabajo (actividad del proceso
actual por ejecutarse).

2. Sino existe algun recurso para ejecutar el item de trabajo, entonces la simulacion pone el item
de prueba en modo de espera hasta que existe un recurso disponible.

3. Una vez que el recurso se asigna al item de trabajo, la simulacién determina la duracion del
item de trabajo mediante la computacion de nimeros aleatorios de acuerdo con la distribucién
de probabilidad para el tiempo de procesamiento de la tarea.

4. Una vez que la simulacién determina la duracion del item de trabajo, pone este item en estado
de suspension para simular que la actividad se ejecutd. Ademas, el recurso se vuelve disponible.

5. Sellevaa cabo la siguiente actividad y vuelve al primer paso hasta que el item de trabajo recorra
todas las tareas del proceso.

9 Segun la RAE (s. f.), la eficiencia es la capacidad de disponer de alguien o de algo para conseguir un efecto
determinado.

10 Seglin la RAE (s. 1.), la eficacia es la capacidad de lograr el efecto que se desea o se espera.
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Es importante aclarar que la simulacién no espera el tiempo real del estado de espera, sino que,
mediante algoritmos, se complete la simulacién lo antes posible. Al final de cada actividad completada
se cuenta con tres marcas de tiempos:

1. Eltiempo cuando la tarea esta lista para ejecutarse.
2. Eltiempo cuando se ejecutd, en el momento que se asignd un recurso.
3. Eltiempo cuando la tarea se completé.

2.6.3. Entradas y salidas de la simulacién de procesos

A continuacién, Dumas (2013) describe las entradas, las salidas y la configuracién técnica para llevar
a cabo la simulacién de procesos. Las entradas son las siguientes:

Distribucion de probabilidad para el tiempo de procesamiento de cada tarea.

Atributos de desempefio como el costo y valor afiadido producido por cada tarea.

Set de recursos que estan disponibles para utilizarlos en cada tarea, también se le denomina
pileta de recursos.

Las salidas de este andlisis cuantitativo son la bitdcora de la simulacién, asi como las estadisticas
relacionadas con los ciclos de tiempo, tiempos de espera en promedio y utilizacion de los recursos en
promedio. Esta bitacora incluye:

Las entradas-llegadas y tasa media de llegada (segun el tipo de distribucion).
La fecha y hora de inicio de la simulacion.
Solo un dato de los siguientes:

o Fechay hora de finalizacion de la simulacion.

o Eltiempo real de duracion de la simulacion.

o La cantidad de instancias de procesos requeridas para ser simuladas.

2.6.4. Configuracion técnica del ambiente de simulacion

Se debe tomar en cuenta las diferencias de las distribuciones de probabilidad en funcién de la duracién
de las tareas, el autor indica cudl distribucién usar segun la naturaleza de la tarea:

Fija: en este caso, el tiempo de procesamiento de la tarea es el mismo durante la ejecucién de
la simulacién. Es raro encontrar tareas que tengan tiempos fijos, especialmente cuando hay
interaccion humana. Algunos de estos casos extraordinarios son tareas automatizadas.

Distribucién exponencial: este tipo de distribucion se aplica cuando el tiempo de
procesamiento de la tarea se encuentra alrededor de un valor, pero, en algunas ocasiones, se
encuentra mas lejano. Por ejemplo, los reclamos de un seguro pueden tardar una hora o menos,
sin embargo, existen ocasiones en las que se puede tardar horas porque el reclamo del seguro
parece ser fraudulento y requiere de mayor investigacion.

Distribucién normal: esta distribucién elige el procesamiento de la tarea que esta alrededor de
un valor y la desviacién alrededor del valor es simétrico. Esto significa que el procesamiento de
la tarea actual es mayor o menor al valor.

Al indicar que la duracion de la tarea tiene una distribucién exponencial se debe especificar el valor de
la media y cuando se trata de una distribucién normal se deben especificar dos parametros: el valor de
la media y la desviacién estdndar. Estos valores se pueden obtener a través de una conjetura
informada, por medio de entrevistas, muestreo o al analizar bithdcoras de sistemas de informacion
relevantes.
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2.7. Aseguramiento de la calidad de programas

El Capability Matury Model Integration (2006) define calidad como “la habilidad de establecer
caracteristicas inherentes de un producto, componente de un producto o proceso para cumplir con los
requerimientos de un cliente” (p. 552). Por su parte, la Real Academia Espafiola (s. f.) define calidad
dentro del contexto del control de calidad de un producto como la “adecuacién de un producto o servicio
a las caracteristicas especificadas” (s. p.).

En este apartado se define el concepto del aseguramiento de la calidad de software, también llamado
Software Quality Assurance o SQA, por sus siglas en inglés. De acuerdo con Alagail y Ahmed (2018),
el campo de pruebas de programas computacionales es un concepto relevante en temas de informacion
sobre la calidad de un programa, ya que los tomadores de decision (como administradores de
pruebas!!) requieren de esta informacion. Ademas de la evaluacién del programa que debe estar
presente en todo el ciclo de vida del desarrollo de un programa (Overview of Software Testing Standard
ISO/IEC/IEEE 29119).

Otra definicién que denota el Capability Matury Model Integration (2006) respecto al aseguramiento de
la calidad es un medio planificado y sisteméatico para asegurar la gestion de la aplicacién de estandares
definidos, practicas, procedimientos y métodos del proceso. Asimismo, se define el control de la calidad
como “técnicas y actividades operacionales que son usadas para cumplir los requerimientos de la
calidad” (CMMI for Development, 2006, p. 552).

2.8. ISO/IEC/IEEE 29119

Alagail y Ahmed (2018), resumen las cinco partes que componen la norma ISO/IEC/IEEE 291192y en
la Figura 9 se observa el modelo multicapa de la norma 29119 a alto nivel y en la Figura 10 a nivel
detallado:

e |SO/IEC/IEEE 29119 - 1: esta primera parte del estandar se enfoca en las definiciones y
conceptos en el campo de las pruebas de programas computaciones (Software QA o Testing),
con el propésito de una mejor comprension del estandar internacional.

o ISO/IEC/IEEE 29119 - 2: esta segunda parte incluye con mayor detalle los temas de procesos
de pruebas, los cuales se pueden observar en la Figura 9, la cual identifica los procesos de
prueba que se pueden usar para gestionar, gobernar e implantar las pruebas de programas
computacionales en una compafiia.

Figura 9. Diagrama multicapa para la relacion entre los procesos de pruebas

Procesos Organizacionales de Pruebas

Procesos de Administracién de Pruebas

Procesos Dinamicos de Pruebas

11 En inglés, Test Manager. Tiene una responsabilidad mayor que los probadores, ya que se encarga de
planificar las pruebas, llevar el control y monitoreo de la ejecucién de las pruebas.

2 Una diferencia relevante entre la norma ISO/IEC/IEEE 29119 y la ISTQB, es que la norma certifica procesos
y, por ende, es una guia para alinear los procesos a dicha norma. Mientras que la ISTQB certifica personas, con
el fin de instruirlas en el campo de QA para programas computacionales.
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Fuente: elaborado a partir de la ISO/IEC/IEEE 29119-2.

Adicionalmente, esta segunda parte provee descripciones acerca de los procesos de prueba con sus
diagramas que son aplicables a todos los modelos de pruebas de programas. En la Figura 10 se puede
apreciar la aplicacion del Modelo Multicapa, de acuerdo con Alagail y Ahmed (2018), quienes
mencionan el Modelo Multicapa de la ISO/IEC/IEEE 29119 — 2, se definen los procesos y subprocesos
involucrados en el diagrama multicapa para la relacion entre los procesos de pruebas.

Figura 10. Instanciacion de los procesos de gestion de pruebas (de acuerdo con la ISO/IEC/IEEE 29119-2)

Procesos Organizacionales de Pruebas
(Politicas de Pruebas)

Retroalimentacién sobre las

Pofticas Organizacionales de Pruebas Poiticas Organizacionales de Pruebas

Procesos Organizacionales de Pruebas
(Estrategia de Pruebas)

Retroalimentacion sobre la

Estrategia Organizacional de las Pruebas Estrategia Organizacional de las Pruebas

Administracién de Procesos de Pruebas
(Proyecto)

Plan de Pruebas Nivel de Plan de Directiv |d Contral Medidas de Reportes de Completacion
del Proyecto Pruebas rectvas de Lontr Pruebas  sobre el Nivel de Pruebas

Administracién de Procesos de Pruebas
{Unidad/Si: eptacion/D 1pefio/Usabilidad/Etc.)

Planes de Directivas de Control

Medidas de
Pruebas

Hiveles de Pruebas

Fuente: elaborado a partir de Overview of Software Testing Standard ISO/IEC/IEEE 29119.

El motivo por el que la organizacion esta en las dos capas superiores es porque primero se crea y se
presenta mantenimiento a las politicas de pruebas, la segunda es para la Estrategia de Pruebas en el
ambito organizacional. En la capa del medio, la Administracion de los Procesos de Prueba se inicia
para el desarrollo e implementacion del caso de pruebas. Por Ultimo, la capa baja se utiliza cuando el
caso de pruebas lo requiera.

e [SO/IEC/IEEE 29119 - 3: |la tercera parte estandar se refiere a la documentacion de las pruebas.
Por medio de los formularios y plantillas que la organizacién defina para un proyecto o solo por
la ejecucion de una prueba. En la Tabla 7 se listan los documentos en orden secuencial segin
el Modelo Multicapa.

Tabla 7. Documentacion de las pruebas

1 Politica de pruebas 8 Especificacion de procedimiento de
prueba
2 Estrategia organizacional de las 9 Requerimiento de datos de prueba
pruebas
Caso de pruebas 10  Requerimiento de ambiente de pruebas
Reporte de estatus de la Prueba 11  Reporte de iniciacion de datos de prueba
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5 Reporte de culminacion de la Prueba 12  Reporte de iniciacion de ambiente de
prueba

6 Especificacion del disefio de prueba 13 | Bitacora de ejecucion de la prueba

7 Especificacién de casos de prueba 14  Reporte de incidentes de las pruebas

Fuente: Elaborado, a partir de Overview of Software Testing Standard ISO/IEC/IEEE 29119.

e |ISO/IEC/IEEE 29119 - 4: la siguiente parte especifica e identifica las técnicas de pruebas que
pueden utilizarse. Los involucrados de esta cuarta fase son los probadores, administradores de
pruebas y desarrolladores. Las técnicas descritas son las siguientes:

a. Pruebas basadas en especificaciones: para disefiar los casos de prueba se usan los
insumos para las pruebas o test basis, algunos ejemplos son los requerimientos del
usuario, especificaciones del sistema y modelos.

b. Pruebas basadas en estructura: se utiliza el cédigo fuente o estructura del modelo como
fuente de informacion para desarrollar los casos de prueba.

c. Pruebas basadas en la experiencia: la fuente para crear los casos de uso es la
experiencia y conocimiento del probador.

o ISO/IEC/IEEE 29119 - 5: las pruebas del tipo palabra clave son un enfoque de pruebas de
especificacion que generalmente se usan para la automatizacion de pruebas y crear el marco
de referencia para la automatizacién de pruebas.

2.9. ISO/IEC/IEEE 29119 - 2

Reid (2017) se refiere al ISO/IEC/IEEE 29119 — 2 (ver Tabla 8) y describe la instanciacion de los
procesos para la gestién de pruebas (de acuerdo con la segunda parte de la norma). Debido a que los
procesos incluyen los reportes, también se incluye la tercera parte de esta norma en la siguiente
seccion.

Tabla 8. Descripcion de la instanciacion de los procesos de gestion de pruebas

Procesos de prueba Este proceso se instancia para desarrollar y dar mantenimiento a la
organizacionales Politica de Pruebas o Estrategia Organizacional de Pruebas. Para llevar
(politica de pruebas) a cabo este proceso se debe seguir el siguiente orden:

1. Desarrollar la politica de pruebas.

2. Monitorear y controlar el uso de la politica de pruebas.

3. Actualizar la politica de prueba.

4. Repetir segundo punto.
Procesos de prueba Similar al proceso anterior, se debe seguir el siguiente orden para llevar
organizacionales a cabo el proceso:
(estrategia 1. Desarrollar la estrategia organizacional de pruebas.
organizacional de 2. Monitorear y controlar el uso de la estrategia organizacional de
pruebas) pruebas.

3. Actualizar la estrategia organizacional de pruebas.

4. Repetir segundo punto.
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Proceso de gestion de  Una vez definida la Politica de Pruebas o Estrategia Organizacional de

prueba (nivel de Pruebas se procede a llevar a cabo el proceso de gestion de pruebas.
proyecto, fases y tipos  Para esto, se debe elaborar el caso de pruebas, después el monitoreo
de pruebas) y control de pruebas; en esta actividad se pueden hacer

actualizaciones al caso de pruebas. Con el monitoreo y control se
obtienen también reportes de estatus de las pruebas. Finalmente, se
completan las pruebas, asi como un reporte de estas.

Procesos dindmicos de Los subprocesos del proceso dindmico son impulsados por el caso de

prueba (fases y tipos pruebas. Este proceso provee informacion sobre el progreso de las

de pruebas) pruebas, el cual es util para los administradores de pruebas y las
medidas que tienen al respecto.

Fuente: elaborado a partir de ISO/IEC/IEEE 29119 Software Testing Standards.

2.9.1. Proceso de Planificaciéon de Pruebas

De acuerdo con la ISO/IEC/IEEE 29119 — 2 (2013), este proceso se utiliza para desarrollar el Plan de
Pruebas, segun dénde se implemente este plan en el proyecto. Para crear el plan se requiere de
distintas actividades, las cuales van desde TP1 a TP9, segun la Figura 11:

Figura 11. Proceso de Planificacion de Pruebas

Inputs to activities in this process may
include:
« Organizational Test Policy; « Project Management Plan;
+ Organizational Test Strategy; « Applicable product documentation
* Regulatory Standards; (e.g. System Requirements, Test Item
« Project Test Plan (if planning testing Specification);
for a specific phase or type within a + Software Development Plan;
project); « Project and Product Risks; and
« Incident reports; « Test Plan Updates.
Understand Scope
.—. Context 3
(TP1) Organize Test Plan
Test Plan Development Schedule
Development L 4
{IF2) Identify & Analysed Risks
Analyse Risks
(TP3) Identify Risk Mitigation
N Mitigation
Test Planning Approaches
Process — Design Test
Strategy
Determine (TP5)
Staffing and « T
Scheduling Test
Record (P6) Strategy
Test Plan —
e (TP7) Schedule,
ain Staffing Profile
Consensus on < T
Test Plan Draft
Communicate (TP8) Test Plan
Test Plan | Test Plan And ¢ T - - - —
.‘_ Make Available Approved The process is sflown as purei'_y sequennnl'., bul in pl.'{JCtJCE‘I'I. may
(TP9) Test Plan be carried out iteratively, with some activities being revisited.
See text for details.

Fuente: ISO/IEC/IEEE 29119 — 2.

A continuacion, la norma define cada actividad, empezando con TP1, la cual consiste en entender el
contexto de los requerimientos del programa computacional. Después, en TP2 se debe identificar a los
involucrados que deben participar en las siguientes actividades, aprobacién de las actividades y
cronograma. En TP3 se identifican todos los posibles riesgos que se presentaron con anterioridad,
adicionalmente, se analiza si estos riegos pueden tratarse por medio de pruebas de QA. Una vez
definida esta actividad de identificacion de riesgos, se procede con T4 para la gestion de estos riesgos.
En esta se clasifican por tipo y nivel de exposicién, asi como los resultados de la mitigacion de estos
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riesgos. En TP5 se lleva a cabo el disefio de estrategia de las pruebas que se compone de varios
aspectos:

e Estimados de los recursos que se necesitan implantar los requerimientos definidos por la
actividad TP2.

e Un estimado inicial para los recursos requeridos para que los individuos puedan mitigar los
riesgos, segun la actividad TP4.

e Métricas utilizadas por la Prueba de Monitoreo y Control, asi como los datos de las pruebas que
se recolectaran para generar estas métricas.

e Los involucrados deben documentar y aprobar la estrategia de pruebas.

En TP6 se definen los roles y aptitudes del personal que llevara a cabo las pruebas de QA que
previamente se definieron en la estrategia de las pruebas. Ademas, esta actividad contempla las
actividades de QA gque se deben realizar en funcién de la disponibilidad del personal que hara las
pruebas. Después, en T7 se hacen las estimaciones de las pruebas segun los célculos de la estrategia
de pruebas, definida en la actividad anterior. Asimismo, el personal y cronograma acordado por los
involucrados definidos en TP6.

En TP8 se obtienen los puntos de vista de los involucrados sobre el plan de pruebas, se gestionan los
conflictos entre los involucrados, se actualiza el plan de pruebas segln la retroalimentacién que se
reciba y se da la aprobacion final. Por dltimo, en TP9 se hace disponible el plan de pruebas y se
comunica el documento a todos los involucrados.

2.9.2. Proceso de Completacion de la Prueba

De acuerdo con la ISO/IEC/IEEE 29119 — 2 (2013), este proceso cumple varios propdsitos como hacer
disponibles los activos de la prueba, devolver el ambiente de prueba en condiciones satisfactorias y
comunicar los resultados de las pruebas a los involucrados relevantes. Las actividades de este proceso
estan definidas de la siguiente manera (también ver Figura 12):

e TCI1: los activos de la prueba deben almacenarse o comunicarse directamente a los
involucrados relevantes.

e TC2: el ambiente de pruebas esta en su estado acordado.
e TC3: todos los requerimientos de la prueba son satisfactorios y verificados.

e TCA4: registrar el reporte de Completacion de la Prueba.
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Figura 12. Proceso de Completacion de la Prueba

Test Completion
Process

Archived Test
Archive Assets

H Test Assets

(TC1)

Clean Up
Test

(TC2)

Environment

Project Test Plan;
* Phase Test Plans;
* Incident Reports;
» Project Test Status Reports;

Inputs to activities in this process may include:

* Phase/Type Test Completion Reports; and
+ Organizational Test Strategy (if relevant).

Available Test
Environment

Lessons

Identify Learned
Lessons

Learned
(TC3)

Report Test
Completion
(TC4)

The process is shown as purely sequential, but i
be carried out iteratively, with some activities
See text for details.

n practice it may
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Test
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Fuente: ISO/IEC/IEEE 29119 — 2.

2.9.3. Preparacion del Ambiente de Pruebas y Proceso de Mantenimiento

De acuerdo con la ISO/IEC/IEEE 29119 — 2 (2013), este proceso se utiliza para establecer y mantener
el ambiente en el que se ejecutan las pruebas (ver Figura 13). EI mantenimiento del ambiente de
pruebas puede involucrar cambios basados en los resultados de las pruebas anteriores. Los
requerimientos para el ambiente de prueba se describen en el Plan de Pruebas, sin embargo, la
composicion de los detalles del ambiente de prueba se lleva a cabo una vez que el Disefio de Pruebas
y la Implementacién de los Procesos haya empezado. Las actividades de este proceso se definen a

continuacion:

e ESI1: con base en el Plan de Pruebas se generan los requerimientos necesarios para conocer
las herramientas para las pruebas. Asimismo, el registro del estatus del ambiente de prueba y
los datos de prueba que deben comunicarse por medio del reporte de Preparacién de los Datos
de Prueba y reporte de Preparacion del Ambiente de Prueba a los involucrados relevantes.

o ES2: el ambiente de prueba se debe mantener como se definié por los requerimientos del
ambiente de pruebas. No obstante, cualquier cambio debe comunicarse a los involucrados

relevantes.

Figura 13. Preparacion del Ambiente de Pruebas y Proceso de Mantenimiento
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« Test results (where available).
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Fuente: ISO/IEC/IEEE 29119 — 2.

2.9.4. Proceso de Ejecucion de la Prueba

De acuerdo con la ISO/IEC/IEEE 29119 — 2 (2013), este proceso se utiliza para ejecutar los
procedimientos para prueba que son el resultado del Disefio de pruebas e Implementacion de los
Procesos (ver Figura 14). No necesariamente se debe desempefiar este proceso una cierta cantidad
veces, ya que no todos los procedimientos de prueba disponibles pueden no ejecutarse en una misma
iteracion. La norma define las actividades de la siguiente forma:

e TEL: uno o mas procedimientos para prueba deben ejecutarse para la preparacion del ambiente
de prueba, los resultados de cada caso de prueba deben observarse y los resultados se deben

registrar.

e TEZ2: se deben comparar los resultados contra los esperados. Si la prueba fue de confirmacion,

se debe actualizar el reporte del proceso Incidente de una Prueba.

e TES3: la ejecucion de la prueba se debe registrar y almacenar cualquier otra salida de este

proceso.

Figura 14. Proceso de Ejecucién de la Prueba
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Inputs to activities in this process may include:

= Test Plan(s);

= Test procedures(s);

= Test item;
+ Test basis;

= Test environment readiness report (where available); and
+ Test environment update(s) (where available).
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Record Test
Execution
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Test
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Log:

See text for details.

The process is shown as purely sequential, but in practice it may
be carried out iteratively, with some activities being revisited.

Fuente: ISO/IEC/IEEE 29119 — 2.

2.9.5. Proceso de Reporte de un Incidente de la Prueba

De acuerdo con la ISO/IEC/IEEE 29119 — 2 (2013), el proceso de Reporte de un Incidente de la Prueba
se ejecuta cuando se identifica una falla en la prueba ejecutada (ver Figura 15). La falla se define segln
el caso de prueba, en el que el resultado es inusual o inesperado. Se definen las siguientes actividades

de este proceso segun la horma:

¢ IR1: si el incidente no se resolvié se deben actualizar los detalles de este. En caso de que sea
un nuevo incidente, se debe analizar el resultado de la prueba y determinar si se debe hacer un

reporte sobre este.

¢ |R2: se registra la informacion para crear el reporte del incidente o actualizacion. Después, se
comunica el reporte a los involucrados relevantes.
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Figura 15. Proceso de Reporte de un Incidente de la Prueba

. Inputs to activities in this process may include:
Test Incident + Test results;
. + Test procedures(s);
Reportlng + Test Case(s)
+ Test item(s);
Process » Test basis; and
+ Test execution logs (where available).
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H Results el |nCidENt Report _>©
(IR1) (IR2)

Fuente: ISO/IEC/IEEE 29119 — 2.
2.10. ISO/IEC/IEEE 29119 - 3

Segun la ISO/IEC/IEEE 29119 (2013), esta tercera parte consta de la documentacion de los procesos
de QA, lo cual incluye plantillas y ejemplos para la documentacion de las pruebas que se producen
durante el proceso de prueba. Debido a que se mencionan varios reportes en los procesos de la
ISO/IEC/IEEE 29119 - 2, se deben especificar los aspectos que estos reportes tienen y que se utilizaran
para llevar a cabo las plantillas en la seccion 5. Propuesta de soluciéon. Para los siguientes cuatro
reportes hay ciertos aspectos que se repiten, los cuales se indican en la Tabla 9 para no repetirlos.

Tabla 9. Aspectos base en cada uno de los reportes

Identificador Identificador Unico para la version del documento.
anico del
documento

Responsables de Especifica la organizacion responsable para preparar y lanzar el documento.

la empresa Ademaés, puede incluir a los autores.

Autoridad Indica quién es la persona sefialada para revisar y firmar el documento.
aprobadora Ademas, puede incluir administradores pertinentes.

Historial de Incluye una bitacora de todos los cambios que se le han hecho al documento
cambios desde su incepcion.

Introduccion Provee informacion explicativa para el contexto y estructura del documento.
Alcance Identifica la extensién de la cobertura del area del sujeto por el documento y

describe cualquier inclusién, exclusiones, supuestos o limitaciones.

Referencias Lista de documentos referidos e identifica los repositorios del sistema,
programa computacional e informacion de la prueba.

Glosario Provee el Iéxico de términos, abreviaciones y acrénimos utilizados durante todo
el documento.

Fuente: ISO/IEC/IEEE 29119-3.
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2.10.1. Reporte de Completacion de la Prueba

De acuerdo con la ISO/IEC/IEEE 29119-3, el Reporte de Completacion de la Prueba provee un resumen
de la prueba que se hizo (ISO/IEC/IEEE 29119-3). La ISO recomienda los siguientes aspectos en la
Tabla 10 para elaborar este reporte:

Tabla 10. Informacién especifica para la documentacion del Reporte de Completacion de la Prueba

Aspecto

Prueba
desempefiada

Resumen de la
prueba
desempeiiada

Desviaciones de
la prueba
planificada

Evaluacion de la
prueba
completada

Factores gue
bloguean el
progreso

Medidas de la

prueba

Riesgos
residuales

Entregables de la
prueba

Activos
reutilizables de la
prueba

Lecciones
aprendidas

Descripcion

Provee una descripcién de la prueba que se desempefio.

Resumen de la prueba desempefiada a lo largo de un proyecto o dentro de
subprocesos de prueba que esta en el alcance del reporte.

Describe las desviaciones de la prueba planificada, si existié alguna.

Describe la extensiéon del cumplimiento de los criterios de la prueba. Si alguno
no se cumplio se debe especificar el porqué.

Identifica aquellos factores que han impedido el progreso y las soluciones
correspondientes que se implementaron para eliminarlos.

Presenta las medidas cotejadas de la prueba.

Lista los riesgos que no se pudieron tratar al final de prueba, tanto riesgos
nuevos como aquellos que estan en progreso de gestionarlos.

Se listan todos los entregables de la prueba producidos como el resultado del
esfuerzo de esta, asi como la localizacion.

Se listan todos los activos de la prueba que pueden reutilizarse y su
localizacion.

Descripcion de los resultados de la reunion de las lecciones aprendidas.

Fuente: ISO/IEC/IEEE 29119-3.

2.10.2. Reporte de Estatus de la Prueba

De acuerdo con la ISO/IEC/IEEE 29119-3, el Reporte de Estatus de la Prueba provee informacion del
estado de una prueba que se desempefié durante un periodo (ISO/IEC/IEEE 29119-3). La ISO
recomienda los siguientes aspectos para llevar a cabo este reporte (ver Tabla 11):
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Tabla 11. Informacion especifica para la documentacion del Reporte de Estatus de la Prueba

Aseto opesempsion

Estatus de las
pruebas

Periodo del
reporte

Progreso actual
en comparacion
con el Plan de
Prueba

Factores que
bloguean el
progreso

Medidas de
prueba

Riesgos nuevos y
modificados

Pruebas
planificadas

Provee informacién sobre el estado de las pruebas en el periodo del reporte.

Especifica el periodo de cobertura por el reporte.

Describe el progreso que se ha hecho en comparacién con el Plan de Pruebas.
Se debe indicar cualquier desviacién notable del plan, asi como las acciones
para solucionar la desviacion y las implicaciones con respecto al objetivo
planificado del proyecto.

Identifica aquellos factores que han impedido el progreso durante el periodo del
reporte y las soluciones correspondientes que se implementaron para
eliminarlas.

Presenta las medidas de las pruebas relacionadas con el final del periodo del
reporte®3,

Lista los nuevos riesgos que se identificaron como resultado del monitoreo y
control de las pruebas, cobertura de la prueba, actividad de progreso y los
recursos consumidos.

Describe las pruebas planificadas para el siguiente periodo del reporte.

Fuente: ISO/IEC/IEEE 29119-3.

2.10.3. Reporte de Incidente

De acuerdo con la ISO/IEC/IEEE 29119-3, el Reporte de Incidente documenta un incidente reconocido
durante una prueba, ademas para el incidente documentado se identifica su origen e historia
(ISO/IEC/IEEE 29119-3). La ISO recomienda los siguientes aspectos para elaborar este reporte (ver

Tabla 12):

Tabla 12. Informacion especifica para la documentacién del Reporte de Incidente

Detalles del
incidente

Detalles de las
fechas

Originador

Contexto

La informacion respecto al incidente cuando es reconocida primero y reportada.
Ademas, incluye los aspectos siguientes.

Indica la fecha y hora del momento en que se observé el incidente por primera
vez.

Especifica el nombre y titulo de la persona o grupo de personas que
identificaron el incidente.

Identifica el contexto en el que se observo el incidente.

13 Estas medidas se pueden visualizar como tablero o dashboard.
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Descripcion del Provee una descripcion detallada del incidente, ademas se indica con suficiente

incidente informacion como reproducirlo.

Evaluacion de Desde la perspectiva del originador, indica la profundidad del impacto que el
severidad del incidente pueda tener a nivel técnico y de negocio.

originador

Evaluacion de Provee la evaluacion de la urgencia para ser reparado.
prioridad del

originador
Riesgos Provee informacion de la introduccion de nuevos riesgos o cambios al estado
de los riesgos existentes, en donde sea aplicable.
Estado del Identifica el estatus actual del incidente. Por ejemplo, “abierto”.
incidente
Fuente: ISO/IEC/IEEE 29119-3.
2.11. ISTQB

De acuerdo con la ISTQB (International Software Testing Qualifications Board), esta organizacién sin
fines de lucro es una agencia de certificacién en temas de pruebas de programas computacionales
(2020). Esta registrada en Bélgica desde noviembre del 2002. Se hace la distincion de que las
certificaciones otorgadas son a personas y no procesos, mediante un examen.

2.11.1. Pruebas de programas computacionales

De acuerdo con Klaus Olsen, Tauhida Parveen, Rex Black, Debra Friedenberg, Matthias Hamburg,
Judy McKay, Meile Posthuma, Hans Schaefer, Radoslaw Smilgin, Mike Smith, Steve Toms, Stephanie
Ulrich, Marie Walsh, and Eshraka Zakaria, (s.f.), las pruebas de programas computacionales (Software
QA) son una manera de evaluar la calidad de un programa, con el fin de reducir el riesgo de falla en un
ambiente de produccién (CTFL Syllabus, 2019). Estas pruebas mitigan las pérdidas de dinero, tiempo,
reputacion de la empresa, dafios materiales y pérdidas humanas. Estas consecuencias provienen de
una cascada de problemas que inician con un error 0 equivocacion que provoca un defecto en programa
Yy, posteriormente, una falla visible (CTFL Syllabus 2018) como puede ser un mal funcionamiento de un
componente de un avion.

2.11.2. Etapas de las pruebas de QA

Cada una de las siete etapas de prueba contiene un grupo de tareas por completar para continuar con
la siguiente, esto con el objetivo de completar las tareas de aseguramiento de la calidad de manera
exitosa para un proyecto en especifico. En la Tabla 13 Klaus Olsen et al. (s. f.) describen las etapas.

Tabla 13. Actividades de las pruebas de QA

Planificacion Involucra definir los objetivos de las pruebas y el enfoque para
alcanzar estos objetivos, segun las restricciones del contexto del
proyecto. Las tareas para esta etapa incluyen especificar las
técnicas, formular un cronograma de pruebas y especificar
métricas para el progreso de las pruebas.

Monitoreo y control Se trata de comparar el progreso actual y planificado de las
pruebas, utilizando métricas definidas en la planificacion. Ademas,
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Nombre de la actividad Descripcién

se evallan los criterios de salida, un criterio de salida significa una
aceptacion satisfactoria del resultado de una prueba.

Anélisis Esta etapa determina qué se debe probar en términos medibles de
criterio de cobertura. Por cada item que se identifica se debe
asociar una prueba.

Disefio Se define como llevar a cabo cada prueba por medio de casos de
prueba a alto nivel, asi como cualquier otro artefacto de QA.

Implementacion Todos los artefactos de QA deben crearse o completarse, asi
como la secuencia y procedimientos de ejecucién de las pruebas.
Antes de terminar esta etapa se debe preguntar ¢ se tiene todo en
su lugar para iniciar las pruebas?

Ejecucidn Se ejecutan las pruebas de acuerdo con las etapas de Disefio e
Implementacién, cumpliendo con el cronograma establecido en
etapas anteriores. Por cada prueba completada se debe elaborar
una bitdcora de los items de prueba, herramientas, insumos,
artefactos de QA, resultados, resultados esperados, reporte de
defectos, salidas, entre otras mas.

Cierre Esta etapa consiste en la culminacion exitosa mediante una
consolidacién de todos los datos obtenidos en la etapa de
Ejecucién. Segun la metodologia de desarrollo como Agile, esta
etapa de Cierre puede ser una iteracion o finalizacion del proyecto.

Fuente: elaborado a partir de ISTQB — CTFL 2018.

2.11.3. Productos de las pruebas de QA

De acuerdo con la ISTQB — CTFL y la ISO/IEC/IEEE 29119 — 3, por cada etapa existen insumos que
son requeridos para completar una etapa en especifico. Las salidas de cada etapa se determinan
productos de trabajo. Para complementar esta seccion se utiliza el Glosario de la ISTQB con el fin de
aclarar los conceptos en temas de QA. A continuacion, se procede a explicar los productos del trabajo
de prueba por cada etapal#:

¢ Planificacion: la salida para esta etapa es el Caso de pruebas (también puede ser mas de dos)
gue contiene informacion acerca de todos los documentos y datos que se necesitan para
construir las pruebas a partir de estos insumos'®. Ademas, se obtienen todos los Criterios de
Salida'® de las pruebas.

e Monitoreo y control: las salidas de esta etapa son los Tipos de Reportes (incluidas
preocupaciones del administrador del proyecto, progreso de las pruebas, recursos alocados y
esfuerzos empleados), Reportes de Progreso, Reportes Ejecutivos de las Pruebas.

14 para efectos de visualizacion, se escribe en mayuscula cada producto de trabajo.
15 En inglés se le denomina test basis, aquellos insumos a partir de los cuales se construyen las pruebas.

16 Un ejemplo de criterio de salida es cuando se completaron todas las pruebas para un médulo en especifico.
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Andlisis: se definen y priorizan las Condiciones de Pruebas!’ para cada elemento por probar
de los insumos que se utilizan en la etapa de Planificacion.

Disefio: se crean los Casos de Prueba a alto nivel con un alcance definido, debido a que se
pueden utilizar para disonar mas pruebas a partir de esta etapa. Por lo tanto, no hay necesidad
de especificar los valores necesarios para ejecutar las pruebas de esta etapa, no obstante, se
debe identificar de donde se tomaran valores, cudl sera el Ambiente de las Pruebas y las
Herramientas.

Implementacion: se definen los Procedimientos y Secuencia de las Pruebas, Calendario de
Ejecucién de las Pruebas y se completa cualquier otra documentacion de las etapas anteriores
gue no se finalizaron.

Ejecucidn: se trata de la documentacién del Estado de Cada Prueba, Reportes de Defectos y
Documentacion de todo que se necesitd durante la ejecucion de cada prueba.

Cierre: se lleva a cabo un Sumario de los Reportes de las Pruebas, Acciones de Mejora,
Solicitudes de Cambio y cualquier Bitacora

2.11.4. QA en el Ciclo de Desarrollo de Programas

De acuerdo con el Free On-Line Dictionary Of Computing (FOLDOC, por sus inglés) (s. f.), un ciclo de
vida del desarrollo de sistemas es cualquier proceso l6gico usado por un analista en sistemas para
desarrollar o redisefiar un sistema informatico. También se llama Systems Development Life Cycle
(SDLC, por sus siglas en inglés). Un SDLC incluye requerimientos del usuario, disefio, desarrollo,
integracion, pruebas, validacidn, entrenamiento, puesta en produccion, analisis y mantenimiento. El
objetivo de un SDLC es cumplir o superar las expectativas del usuario final del sistema, que durante
todo el proceso l6gico debe estar sujeto al tiempo y costos estimados. Segun Klaus Olsen et al. (s. f.)
“el modelo secuencial “V” integra los procesos de pruebas a lo largo del desarrollo de un programa” (p.
84). En este modelo existe un nivel de prueba asociado con cada fase del desarrollo de un programa,
tal como se observa en la Figura 16.

Figura 16. Modelo V en las pruebas de programas

Requirement Acceptance

System

Architecture

Modulel
Design

Coding

7 De acuerdo con Glosario de la ISTQB (2020), una condicion de prueba es un aspecto de un componente o
sistema que se puede probar.
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Fuente: llustrado por testbytes.net, creado por INCOSE.

A continuacién, se detalla la diferencia entre una prueba validacién y otra verificacion de acuerdo con
el Glosario de la ISTQB. Las pruebas de validacibn son un proceso para asegurar que las
especificaciones del sistema (i. e. requerimientos) capturaron todas las necesidades del usuario,
mientras que las pruebas de verificacion son un proceso para asegurar que el sistema o0 programa
computacional cumpla con las especificaciones (i. e. arquitectura). Ambos tipos utilizan como evidencia
los documentos, disefios o0 cualquier otro insumo para asegurar que se cumple con el proceso de
prueba. En la Figura 17, la definicién de validacién y verificacion.

Figura 17. Diferencia entre las pruebas de validacion y verificacion

Validacion
A
f 1
Capturan
Necesidades del Especificaciones Sistema
Usuario del Sistema
LCumpleJ
L J
T
Verificacion

Fuente: elaborado con base en las definiciones del Glosario de la ISTQB.

2.11.5. Niveles de prueba de QA

La ISTQB — CTFL 2018 determina los niveles de pruebas en temas de aseguramiento de la calidad,
estos niveles son grupos de actividades que son gestionadas entre si. Cada nivel tiene atributos como
objetivos especificos, objeto de prueba, documentos como insumos para las pruebas, enfoques y
responsabilidades especificas, ademas de defectos y fallos tipicos (ver Tabla 14).

Tabla 14. Tipos de niveles de prueba.

Nombre del nivel Descripcién

Prueba de componente También se le denomina prueba de unidad o modulo, la cual
consiste en probar componentes por separado. Una ventaja de
este nivel de prueba es la prevencion de defectos en niveles mas
altos y construir confianza con la calidad de los componentes.

Prueba de integracion Son pruebas que se enfocan en probar la interaccion entre dos o
mas componentes e incluso interfaces de sistemas como
microservicios.

Prueba de sistema Este nivel se enfoca en probar el comportamiento y las
capacidades del sistema como un solo producto. Una
caracteristica es llevar a cabo las pruebas de comportamiento no
funcionales como la seguridad informatica.

Prueba de aceptacion Similar al nivel anterior, este prueba el comportamiento y las
capacidades del sistema como un solo producto, con la diferencia
de evaluar si el sistema esta listo para el lanzamiento. Para esto,
se debe validar que el sistema esté completo de acuerdo con lo
esperado y verificar que los comportamientos funcionales y no
funcionales estan de acuerdo con las especificaciones. Una forma
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de aceptacion puede estar dictada por la aprobacion del cliente o
contrato.

Fuente: elaborado a partir de ISTQB — CTFL 2018.

En la Figura 18 se aprecian los diferentes niveles de pruebas en orden ascendente, con respecto a la
importancia de aprobacion de un programa.

Figura 18. Niveles de prueba segun la ISTQB

Aceptacion

Sistema

Integracién

Componente

Fuente: Elaborado, a partir de ISTQB — CTFL 2018.

2.11.6. Definicion de Error, Defecto, Falla y Efecto

De acuerdo con el Glosario de la ISTQB, se definen los conceptos error, defecto, falla y efecto
(EDFE) en el contexto del aseguramiento en la calidad para programas informaticos de la siguiente
forma (ver Tabla 15):

Tabla 15. Definicién de los conceptos EDFE

Error Accién humana que produce un resultado incorrecto.

Defecto Una imperfeccion o deficiencia en un producto cuando no se cumple con
los requerimientos o especificaciones.

Falla Un evento en el cual un componente o sistema no desempefia una
funcion requerida entre los limites especificados.

Efecto Resultado o impacto de la causa en relacion con el error que la inici6.
Fuente: elaborado a partir del Glosario de la ISTQB.

En la Figura 19 se explica el orden en que ocurre cada concepto y un ejemplo para facilitar la
compresion de EDFE:
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Error
e

Causa raiz

Ejemplo: El programador
leyd mal el requerimiento
e ingresd en el codigo un

Figura 19. Secuencia EDFE y ejemplos
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2.12.1SO 9001:2015

De acuerdo con el Comité Europeo de Normalizacién (CEN) (2005) en referencia a la norma 9001,
indica que esta “promueve la adopcion de un enfoque a procesos al desarrollar, implementar y mejorar
la eficacia de un sistema de gestion de la calidad, para aumentar la satisfaccion del cliente mediante el
cumplimiento de los requisitos del cliente” (p. 10).

La aplicacién de la norma puede ser para demostrar que los productos y servicios satisfagan las
necesidades del cliente, legales y reglamentarios. Ademas de aumentar la satisfaccion del cliente por
medio de la aplicacion eficaz de los procesos para la mejora del sistema y cumplir con las necesidades
del cliente. En cuanto a la definicién de un indicador clave de desempefio (KPI, por sus siglas en inglés),
segun la firma consultora Balanced Scorecard Institute (s. f.), los KPIs proveen evidencia objetiva sobre
el progreso de un resultado esperado.

2.12.1. Enfoque de la norma a los procesos

De acuerdo con el CEN (2015) en referencia al enfoque de la norma 9001 a los procesos “implica la
definicion y gestion sisteméatica de los procesos y sus interacciones, con el fin de alcanzar los resultados
previstos de acuerdo con la politica de la calidad y la direccion estratégica de la organizacion” (p. 10).
Esto indica que la empresa debe alinear sus procesos de manera sisteméatica a los resultados que la
compafiia desea y la direccién estratégica del negocio, para lo cual el CEN recomienda usar el ciclo
Planificar, Hacer, Verificar y Actuar (PHVA). En la Figura 20 se observa como se aplica el ciclo PHVA
al sistema de gestién de la calidad (ver Figura 20):
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Figura 20. Aplicacion del ciclo PHVA al sistema de gestién de calidad de la norma 9001
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Fuente: ISO 9001 (2015).

Continuando con lo anterior, el enfoque a procesos en un sistema de gestion de la calidad (SGC)
permite:

e Compresion y alineacion para el cumplimiento de las necesidades del negocio.

¢ Tomar en cuenta aquellos procesos de negocio que agregan valor.

e Reconocer el desempefio de un proceso eficaz.

e Mejorar procesos con criterio, de acuerdo con la evaluacion de datos e informacion.
2.12.2. Elaboracién de un sistema de gestion de la calidad

El CEN (2015) indica los pasos que se deben establecer, implantar, mantener y mejorar
continuamente para el SGC y los procesos, asi como sus interacciones:

o Determinar las entradas y salidas de los procesos.
o Determinar la secuencia e interaccién de los procesos.

e Determinar y aplicar los criterios y métodos como el seguimiento, mediciones, indicadores de
desempefio relacionados, con el fin de asegurar una operacion eficaz y control de los procesos.

¢ Identificar los recursos que se requieren para estos procesos y asegurar su disponibilidad.
¢ Tomar en cuenta los riesgos y oportunidades de acuerdo con los requisitos.

e Evaluar estos procesos e implantar cualquier cambio que se deba llevar a cabo, para que los
procesos logren los resultados previstos.

e Mejorar los procesos y el SGC.
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3. Marco metodologico
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Este apartado del trabajo responde al tipo de investigacion y el enfoque que tiene segun la naturaleza
del estudio, el cual es tedrico-practico. Ademas, se definié el disefio de la investigacion, fuentes y los
sujetos de investigacion.

3.1. Tipo de investigacion

De acuerdo con Hernandez et al. (2014): “la investigacion es un conjunto de procesos sistematicos,
criticos y empiricos que se aplican al estudio de un fenémeno o problema” (p. 4). Asimismo, Ulate
(2016) indica que un marco metodoldgico corresponde a detallar todos los procedimientos ejecutados
y demostrar la validez y autenticidad de la investigacion. La funcién de este capitulo es informar
detalladamente la manera en que se llevo a cabo el estudio y como se obtuvieron los datos para el
andlisis.

3.1.1. Tipos de enfoque de la investigacion

De acuerdo con Hernandez (2014), existen tres tipos de enfoques de la investigacion (cuantitativa,
cualitativa y mixta), de las cuales se define el tipo mixto, ya que es el adecuado para este estudio (ver
Tabla 16):

Tabla 16. Tipos de enfoques de la investigacion

De acuerdo con Chen (2006) es la integracion sistematica de los métodos

cuantitativos y cualitativos en una investigacién, con el fin de obtener una

imagen mas completa del fendbmeno que se estudia. En resumen, el

método mixto utiliza la evidencia de datos numéricos, verbales, textuales,

visuales, simbdlicos y de otros tipos para entender el problema en las
Mixto ciencias.

Adicionalmente, existen subtipos de estudio mixtos?®:
e Puramente cualitativo.
e Cualitativo mixto (CUAL-cuan).
e Mixto puro (CUAL-CUAN).
e Cuantitativo mixto (CUAN-cual).

e Puramente cuantitativo.

Fuente: elaborado a partir de Metodologia de Investigacion (2014).

3.1.2. Justificacion del enfoque de la investigacion

Hernandez (2014, citando a Creswell [2013], Niglas [2010] y Unrau, Grinnell y Williams [2005])
recomienda tomar en cuenta lo siguiente para decidir cudl de los tres enfoques emplear:

18 Cuando se habla del método cuantitativo se abreviara como CUAN y CUAL cuando se trate del método
cualitativo.
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1.

La persona investigadora piensa que se adapta mas al planteamiento del problema. Con el
consejo que un problema o fenbmeno es complejo, los métodos mixtos pueden ser la mejor
opcion.

La persona investigadora posee mayor conocimiento y entrenamiento en un enfoque en
especifico.

Creswell (2013) sugiere buscar en la literatura algun ejemplo en el que ya se haya abordado el
planteamiento y analizar el éxito de los resultados del estudio en distintos enfoques.

De acuerdo con estas sugerencias, la presente investigacion tendra un enfoque mixto del tipo DITRAS
por las siguientes razones:

1.

3.

4.

Se desealograr una perspectiva profunda del fend6meno: se busca comprender el problema
de los procesos de aseguramiento de la calidad, con el fin de proponer una mejora. Para esto,
se desea tener un panorama claro de la situacién actual, mejorada y la comparacion de los
procesos de QA de CNI.

Investigaciones similares: los trabajos de graduacion sobre mejora de procesos elaborados
por los licenciados Michael Sanchez y Jurguen Elizondo, ambos tienen un enfoque de la
investigacion del tipo mixto. Debido al analisis de datos numéricos, recoleccién de informacion
respecto a la perspectiva de las personas participantes, elaboracién de entrevistas y
profundidad en el tema.

Aplicacidn de las caracteristicas de un enfoque cuantitativo: la etapa de simulacién de los
procesos consiste en una comparacion numérica entre los procesos actuales y mejorados. Esto
requiere un enfoque cuantitativo y una hipoétesis en la cual los procesos mejorados tienen
mayores beneficios sobre los actuales. La seccidn de Propuesta de Solucion indica cuales son
las variables numéricas para llevar a cabo la comparacién y el analisis.

Aplicacidon de las caracteristicas de un enfoque cualitativo: se desea conocer la perspectiva
de los integrantes (i. e. participantes) del subequipo CNI, esto implica llevar a cabo una encuesta
con la cual se obtendra informacién caracteristica del enfoque cualitativo.

Para detallar la eleccién del enfoque mixto, en la Figura 21 se puede observar una sintesis de este
método:
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Figura 21. Sintesis del método mixto
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Fuente: adaptado de Metodologia de Investigacion (2014).
3.2. Disefio de la investigacion

De acuerdo con Hernandez (2014), existen clasificaciones de los métodos mixtos. El disefio la
investigacion para este TFG es el Disefio Transformativo Secuencial (DITRAS). Segun Hernandez
(2014), la primera fase es la recoleccion de datos, la cual en este caso se inicia por la cuantitativa y
después la cualitativa. Posteriormente, en la segunda fase, se integran los resultados de las etapas
cuantitativa y cualitativa.

Otra caracterizacion del DITRAS y también presente en este trabajo es la elaboracion de un marco
conceptual, en el que se abordaron temas encontrados en la ISO/IEC/IEEE 29119-2, ISTQB y aquellas
fuentes respecto a la Administracion de Procesos de Negocio, los cuales ayudaron a entender la
situacion actual y los procedimientos para proponer las mejoras. Este disefio investigativo tuvo como
proposito principal servir a la perspectiva tedrica del investigador y en ambas fases se tomara en cuenta
la opinion las personas participantes (i. e. los miembros del subequipo CNI). Finalmente, Hernandez
(2014) indica sobre el DITRAS “Es muy conveniente para aquellos investigadores que utilizan un marco
de referencia transformativo y métodos cualitativos” (p. 557). El autor explica este disefio, sin embargo,
se debe explicar la simbologia para que el lector entienda el diagrama DITRAS realizado por Hernandez
(ver Tabla 17):

Tabla 17. Simbologia para observar los disefios mixtos

Cuan/Cual Abreviacion de Cuantitativo y Cualitativo.
+ Indica una forma de recoleccién o analisis de los datos, de manera
paralela o concurrente.
@] Significa que el disefio puede adquirir dos formatos.
CUAN o CUAL Cuando un método tenga mayor peso en la recoleccion de datos y

analisis de estos, se escribira todo en mayuscula, ejemplo, CUAN.
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CUAL/cuan o CUAN/cual Indica que el método en letras mindsculas esta incrustado o
anidado dentro del otro método en letras mayusculas.

Fuente: elaborado a partir de Metodologia de Investigacion (2014).

En la Figura 22 se especifica el disefio investigativo DITRAS y su representacion segun Hernandez.

Figura 22. Esquema del disefio transformativo secuencial (DITRAS)
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Fuente: Metodologia de Investigacion (2014).
3.3. Fuentes de la informacion

En este apartado se listan las fuentes de informacion primarias, secundarias y terciarias que se
consultaran a lo largo de la investigacién (ver Tabla 18). De acuerdo con Ulate (2016), se agrupan las
fuentes por afinidad.

Tabla 18. Fuentes de la informacién del marco metodolégico

Primaria e ISO/IEC/IEEE 29119.
e Business Process Management (BPM).
e Business Process Model and Notation.
o ISO/IEC/IEEE 29119 Software Testing Standards
e |ISTQB Glossary.
e Metodologia de la investigacion.

o Disefno de sistema para el aseguramiento y el control de la calidad en los
proyectos de software del TEC Digital.

e Propuesta para la optimizacion del flujo del proceso de ventas para licencias
de software y consumo de nube empresarial, en el Departamento de Inside
Sales Demand Response.

Secundaria e Entrevista con Antonio Morera.
e Encuesta a CNI.
e Overview of Software Testing Standard ISO/IEC/IEEE 29119.
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o ISTQB Syllabus Summary.
¢ CMMI for Development.
e Managing the test people: a guide to practical technical management.

e Metodologia para elaborar una tesis.

Terciaria e QALogs.

¢ Free Change Management Templates.

e Insider Threat Study: lllicit Cyber Activity in the Banking and Finance Sector.
e Bancorp Rolls Out Cybersecurity Platform.

e Bancorp platform integrates cybersecurity for digital banking.

e Device-Based Authentication Capabilities from Bancorp Enhance Both
Cybersecurity and Customer Experience.

e OWASP Top Ten.

3.4. Sujetos de investigacion

Los sujetos de la investigacion fueron todos los miembros del subequipo CiberNet Implementaciones
(CNI) excepto por el estudiante. Para conocer mas a fondo de cada uno se recomienda leer la seccion
1.1.3 Equipo de trabajo. Estos miembros incluyen:

1 gerente de CNI: ‘Phil’ Aguilar.

6 administradores de Proyecto (AP): Miranda Jiménez, Sebastian Solano, Bernardo Wilhelm,
Bianca Mora, Carlos Sibaja y Claos Herrera.

2 analistas de Sistemas de Negocio (ASN): Mario Arias y Emmanuel Mayorca.

1 ingeniero en QA: Antonio Morera.

Por otro lado, los procesos de QA de CNI también son sujetos de la investigacion, los cuales son:

Proceso #1 — Prueba Interna.

Proceso #2 — Prueba Externa.

Proceso #3 — Reporte de Incidente o Error de Configuracion.
Proceso #4 — Validacion del Trafico de Datos.

Proceso #5 — Verificacion de Configuraciones.

Proceso #6 — Preparaciéon del Ambiente de Pruebas.

Proceso #7 — Postprueba.

En la seccion 1.5 Alcance del proyecto se describieron los procesos a alto nivel y también en el
apartado 5. Propuesta de solucién, se encuentran los procesos detallados.
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3.5. Instrumentos y variables

En este apartado se indican los instrumentos de investigacion para recopilar informacion, asi como el
Cuadro de Variable que define cuantitativamente si se lograron los objetivos especificos del estudio.

3.5.1. Técnicas de recoleccion de informacion

Para recopilar la informacién de la situacién actual y de los sujetos de investigacion se indican cuales
seran las técnicas empleadas por el estudiante.

3.5.1.1. Revision documental

ISO/IEC/IEEE 29119 -2

En el Apéndice — O se encuentra la tabla de anotaciones que incluye las observaciones que se desean
llevar a cabo para esta fuente, asi como la intencién por cada observacién. Debido a que es una norma
internacional se puede adquirir en la pagina web de la International Organization for Standardization.

Para la elaboracion de los procesos mejorados se estudiaran las normas ISO/IEC/IEEE 29119 — 2,
ISO/IEC/IEEE 29119 — 3, ISTQB y cualquier recomendacion que surja de la encuesta para CNI.
Iniciando con la segunda parte de la norma ISO/IEC/IEEE 29119, la cual contiene los diagramas de los
procesos y después, aplicar las recomendaciones de esta norma, con el fin de mejorar los procesos
actuales de QA del subequipo CNI. Los procesos para estudiar esta norma son:

e Proceso de Completacién de una Prueba (ISO/IEC/IEEE 29119 — 2, 2013, pp. 25 — 27).

e Preparacion del Ambiente de Pruebas y Proceso de Mantenimiento (ISO/IEC/IEEE 29119 — 2,
2013, pp. 34 - 36).

e Proceso de Ejecucion de una Prueba (ISO/IEC/IEEE 29119 — 2, 2013, pp. 36 — 38).
¢ Proceso de Reporte de Incidente en una Prueba (ISO/IEC/IEEE 29119 — 2, 2013, pp. 38 — 39).

La razén por la cual se eligen estos procesos es porque comparten caracteristicas con los actuales QA,
en funcion de las actividades que se hacen. Por ejemplo, en el Proceso #1 — Prueba Interna 'y Proceso
#2 — Prueba Externa, se lleva a cabo la ejecucion de la prueba, reporte de incidentes (en caso de existir)
y actividades de completacion de la prueba. Estos también forman parte de la ISO/IEC/IEEE 29119 —
2. En la actualidad, existen actividades de los procesos de la norma que no estan previstas en estos
dos procesos QA que forman parte de CNI. Por este motivo se deben hacer mejoras.

ISO/IEC/IEEE 29119 -3

En el Apéndice — O se encuentra la tabla de anotaciones que incluye las observaciones que se desean
llevar a cabo para esta fuente, asi como la intencion por cada observacion. Debido a que es una norma
internacional se puede adquirir en la pagina web de la International Organization for Standardization.

La aplicacion de la ISO/IEC/IEEE 29119 — 3 funcionara para completar la mejora de procesos en
términos de documentacion. Debido a que los procesos de la ISO/IEC/IEEE 29119 — 2 tienen como
salidas reportes y documentacion de la prueba realizada, asi como el estatus de las pruebas hechas
para un proyecto en un lapso definido. Por este motivo, se debe hacer una revisién documental de esta
tercera parte de la norma, para elaborar las plantillas de los reportes a partir de las recomendaciones
de la norma.

ISO 9001

Con el fin de entender qué es un indicador clave desempefio y el procedimiento para elaborar uno
segun el proceso en estudio, se consulta la norma ISO 9001. Esta se especializa en llevar a cabo
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sistemas de gestidn de calidad que también estan vinculados con la medicién del desempefio de un
proceso.

Process mapping, process Improvement and Process Management

En el Apéndice — Q se encuentra la tabla de anotaciones que incluye las observaciones que se desean
llevar a cabo para esta fuente, asi como la intencién por cada observacion. Este libro contiene la
metodologia para llevar a cabo el andlisis As Is, es decir, el estado actual de los procesos de QA de
CNI, por ejemplo, el andlisis de los cuatro lentes (calidad, costo, tiempo y frustracion). Este libro se
debe adquirir para tener acceso, por medio del ISBN 13 978 1932828047.

Fundamentals of Business Process Management

En el Apéndice — R se encuentra la tabla de anotaciones que incluye las observaciones que se desean
llevar a cabo para esta fuente, asi como la intencidn por cada observacion; este libro se debe adquirir
para tener acceso, por medio del ASIN BO7Bp. 2X2M7. Este libro indica los principios de la simulacion
de procesos y los pasos que se deben seguir para ejecutar la simulaciéon de cada uno de los siete
procesos en estudio. La fuente también explica el uso de eventos y compuertas de decisién para BPMN,
lo cual es valioso para la diagramacién de los procesos actuales y mejorados. Ademas, sirve para
complementar otros temas del analisis As Is.

ISTOB Foundation Level

En el Apéndice — S se encuentra la tabla de anotaciones que incluye las observaciones que se desean
llevar a cabo para esta fuente, asi como la intencion por cada observacion. Este libro es de acceso
publico y se puede descargar desde la pagina de la ISTQB. La siguiente revisién documental es la
ISTQB Foundation Level, que son buenas practicas de la industria en temas de QA para programas
computacionales para profesionales que deseen aprender. Por lo tanto, se estudiaran aquellos
procesos de QA, a partir de las funciones de este rol.

Internal QA Process

En el Apéndice — T se encuentra la tabla de anotaciones que incluye las observaciones que se desean
llevar a cabo para esta fuente, asi como la intencién por cada observacién. Debido a que es un
documento confidencial, se resume este documento en el Anexo 4 — Contenido del documento Internal
QA Processes.

En este texto se encontrd la documentacién en inglés de los procesos de QA de CNI, por lo tanto, se
estudiaran con el fin de entenderlos. Por cada proceso se incluye un diagrama de actividad y una tabla
gue indica la descripcion, entradas, salidas y restricciones de este. Se aclara lo siguiente, de los siete
procesos por mejorar en esta investigacion, solo se encuentran tres, los cuales son:

e Prueba Interna.
o Prueba Externa.
e Reportar Incidente o Error de Configuracion.

Como se describi6 en la seccion Situacién problematica, la documentacién de los procesos de QA de
CNI se encuentra desactualizada. La primera version se finaliz6 en julio de 2019 y, posteriormente, se
agreg6 un diagrama de actividad para incluir los recursos necesarios para ejecutar un programa
automatizado que verifica configuraciones. Ambas versiones las crearon los ingenieros en QA de CNI,
por lo tanto, los otros cuatro procesos restantes se encuentran como conocimiento tacito.

Después de entender los procesos actuales se procedera a convertir los diagramas actuales a modelos
en BPMN. Ademas, se utilizara la descripcidén de los procesos en el documento como insumo para
elaborar la situacion actual (As Is) de los procesos de QA de CNI y para estudiar en caso de que los
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ingenieros en QA de CNI hayan aplicado alguna norma, estandar o buena practica a los procesos en
estudio.

3.5.1.2. Encuesta

En la seccién 3.4. Sujetos de investigacion se definieron los sujetos a los que se les aplic6 la encuesta,
con la cual se desea medir la satisfaccién de CNI respecto a los procesos actuales de QA y también
conocer las areas de mejora que el subequipo sefale. Esta encuesta se llevé a cabo en inglés y fue
individual para todos los miembros de CNI, con el fin de conocer la perspectiva sobre los procesos
actuales de QA e identificar las areas de mejora (se debe considerar que el 60 % del subequipo se
encuentra en EE. UU.).

Ademas, esta encuesta se aplicé de manera digital y se notifico por correo electrénico a los integrantes,
con un tiempo de una semana; los resultados se almacenaron en la cuenta empresarial del estudiante,
especificamente utilizando Microsoft Forms. Por (ltimo, esta encuesta tuvo el respaldo del gerente de
CNI (en el Apéndice N —se puede consultar la totalidad de la encuesta). A partir de los resultados se
hicieron mejoras a los procesos actuales y cuando se hizo la entrevista con Antonio Morera se
discutieron los resultados de la encuesta realizada.

3.5.1.3. Entrevista

Como ultimo instrumento de investigacion para recolectar datos se llevé a cabo una entrevista con
Antonio Morera, quien cuenta con mas de cuatro afios de experiencia en temas de aseguramiento de
la calidad para programas informaticos. Esta experiencia la ha obtenido de Accenture, IBM y Bancorp,
por lo tanto, fue de valor para conocer mas a fondo sobre las areas de mejora de los procesos de QA
y otros enfoques de trabajos anteriores; Antonio también es certificado ISTQB — CTFL. Se enumeran
las preguntas que se aplicaron en la entrevista:

1. Especificamente, ¢cuales son las tres areas principales de mejora para los procesos de QA?
2. ¢En qué afecta los procesos del Equipo de Plataforma con los procesos de QA?

3. ¢Cbomo se llevan los registros de las pruebas estéticas, pruebas de regresion y pruebas de
confirmaciéon?

4. ¢Cuales aspectos de la ISTQB — CTFL se aplican a los procesos de QA?®
5. ¢Existe estandarizacion entre las labores de los ingenieros en QA?

3.5.2. Variables

Las variables se definen en funcion de los objetivos especificos e identifican qué medir para el
cumplimiento del objetivo. Su definicién correcta ayuda a la seleccién de los instrumentos adecuados
y al analisis posterior de resultados. De acuerdo con Ulate (2016) “las variables estan incluidas en cada
objetivo especifico, practicamente puede decirse que surgen de ellos, pues identifican los elementos
gue se desean estudiar” (p. 48). La Tabla 19 se elaboré a partir de las recomendaciones de Ulate.

1% Todos los ingenieros en QA son certificados ISTQB — CTFL.
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Table 19. Cuadro de variables

Generar el 1. Situacién 1. Condicién actual e Cantidad de Encuesta a
analisis de actual de los de los procesos de sintomas de CNI.
brecha de los procesos. acuerdo con el procesos
procesos andlisis As Is segun rotos hallados
actuales de QA los principios de la en el analisis Entrevistas a
de CNI por Administracion de As Is. Antonio
medio de la Procesos de Morera
aplicaciéon  de Negocio. )
los principios e Calificacién
de la de la Revisi6
- - evision
Administracion percepcion de documental al
de Procesos de o los miembros
Negocio. 2. Andlisis de 2. Método para & o A documento
brecha. encontrar las . Internal QA
) i través de =
diferencias entre el disti rocesses.
estado actual (As Is) Istintas
evaluaciones
y estado futuro que realizadas en
se desea?. la encuesta. Revision
documental al
libro Process
. Mapping,
e Cantidad de Process
las Improvement,
actividades and Process
similares en Management.
los procesos
de la I1ISO 2
ISO/IEC/IEEE o
20119 — 2 en Revision
comparacién I(_1kc))cumental al
con los e
procesos Fundamentals
actuales. of Business
Process
Management.
Diagramacion
en BPMN de
los procesos
actuales.
Alinear los e Grado de e Nivel de e Cantidad de Revision
procesos de alineacion. aplicacion de las mejoras documental a

20 Segun las recomendaciones de la norma ISO/IEC/IEEE 29119.
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aseguramiento
de la calidad de
CNI a las
mejores
practicas
internacionales
expresadas en

las normas

ISO/IEC/IEEE

29119 - 2 e

ISO/IEC/IEEE

29119 - 3.

Contrastar la e Eficiencia
eficienciade los de los
procesos procesos
actuales de actuales vy
aseguramiento mejorados.

de la calidad de
CNI contra los
procesos de
mejorados  en
términos de
tiempo y costo,
por medio de
una simulacion
procesos.

recomendaciones
indicadas por la
ISO/IEC/IEEE
29119 - 2 e
ISO/IEC/IEEE
29119 - 3, seguln
cada proceso de
la norma 29119 —
2 y los procesos
actuales.

Diferencia

observada del
tiempo y costo
durante la
comparacion de
la version actual y
version mejorado
de cada uno de
los siete procesos
en estudio.

aplicadas a
los procesos
mejorados, de
acuerdo con
los diagramas
en BPMN en

cada proceso
mejorado.

Tiempo
indicado por
la simulacién
para
completar
cada uno de
los siete
procesos
actuales.

Tiempo
indicado por
la simulacion
para
completar
cada uno de
los siete
procesos
mejorados.
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las normas
ISO/IEC/IEEE
29119 - 2 e
ISO/IEC/IEEE
29119 - 3.

Revisién
documental a
las buenas
practicas de la
ISTQB
Foundation
Level.

Diagramacion
en BPMN de
los procesos
mejorados.

Revisiéon
documental a
la norma
9001.

Revision
documental al
libro
Fundamentals
of Business
Process
Management.

Simulacion de
los procesos
actuales y
mejorados.

Pag. 56



e Costo

indicado por
la simulacién
para
completar
cada uno de
los siete
procesos
actuales.

e Costo
indicado por
la simulacién
para
completar
cada uno de
los siete
procesos
mejorados.

3.6. Procedimientos metodolégicos de la investigacion

A continuacién, se presentan los procedimientos metodoldgicos por objetivo especifico, estos son
caracteristicas técnicas de los instrumentos utilizados como la encuesta. La descripcion se llevo a cabo
de acuerdo con las recomendaciones de Ulate (2016) de la siguiente manera (ver Tabla 20):

3.6.1. Procedimientos metodolégicos del primer objetivo especifico

Tabla 20. Procedimientos metodoldgicos de la investigacion

Poblacién La poblacién es todo el subequipo CNI excluyendo al estudiante. Ademas
de los siete procesos por analizar y mejorar.

Tipo de muestreo El tipo de muestreo es total para le encuesta, es decir, los 9 integrantes de
CNI. Para la revision documental seria el documento Internal QA
Processes porque es la Unica documentacién de los procesos.

Para la entrevista se utiliza juicio a conveniencia.

Tamafo de la muestra No aplica la fundamentacion para este apartado lo cual incluye la férmula,
debido que la muestra es total.

Seleccién y Debido a que la muestra total es pequefia y se desea conocer la
distribucion de la perspectiva y opinion de cada integrante, se opté por incluir a todos los
muestra diez miembros de CNI. Excepto para la entrevista y revisién documental

para los cuales solo existen una instancia a la cual acudir.
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Unidad de muestreo La unidad de muestreo es diferente para la encuesta, ya que la muestra es
todo CNI.

Unidad de informante En el caso de la entrevista la unidad informante es el ingeniero en QA
Antonio Morera y para la revision documental la unidad informante es el
documento Internal QA Processes.

3.6.2. Resumen del marco metodoldgico

En la Figura 23 se explica el marco metodologico mediante un diagrama, el cual parte de los objetivos
especificos y los instrumentos por emplear. Posteriormente, se indican los productos de aplicar los
instrumentos hasta llegar al producto final que corresponde a la propuesta de mejora.
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Figura 23. Resumen del marco metodolédgico
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4. Andlisis de resultados
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4.1. As Is del Proceso #1 — Prueba Interna
4.1.1. Descripcion del proceso

Este proceso se lleva a cabo en una reunioén para probar internamente las funcionalidades del sistema
CibeNet entre el ingeniero en QA y ASN, para un cliente en especifico. Se ejecuta un caso de pruebas
el cual indica qué se debe probar y cual es el resultado que se espera. Cada caso de pruebas tiene
similitudes con otros, ya que se implanta el mismo sistema, pero en diferentes sabores para cada
cliente. EI AP no participa de esta reunion debido a su disponibilidad de tiempo, pero se le entregan los
resultados de la prueba interna. El inico propdsito del ASN en la prueba interna es para utilizar la linea
celular estadounidense, con el fin de probar ciertas funcionalidades del sistema CiberNet, por ende, el
ASN reside en EE. UU.

4.1.2. Estudio del proceso aplicando Dumas
4.1.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Procure-to-pay, pues el usuario (AP) solicita el servicio y este lo
entrega el ingeniero en QA.

4.1.2.2. Actores del proceso

En la siguiente Tabla 21 se muestran los actores del proceso:

Tabla 21. Actores del proceso #1

AP e Coordinar los responsables de solucionar los errores.

ASN Atender a la reunion.

Proporcionar ayuda al ingeniero en QA.

Ingeniero en QA

Calendarizar la prueba interna.

Atender a la reunién

Completar cada item de pruebas del caso de pruebas.

Completar el caso de pruebas:
o Items de pruebas completadas:

= Se procede con los resultados de la prueba
interna.

o Items de pruebas por completar:
= Se lleva a cabo la siguiente accion.
e Enviar los resultados del caso de pruebas al AP.
e Segun éxito del caso de prueba:

o Sies exitoso, se envia la aprobacion para la siguiente
etapa (de alfa a beta o de beta a produccién).

o Si se encontraron errores, el AP debe coordinar con
los responsables solucionarlos.
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4.1.2.3. Clientes del proceso

Fuente: CiberNet Implementaciones (CNI).

El cliente de este proceso es el AP, quien requiere el estatus de las pruebas para seguir con las
siguientes etapas del proyecto, asi como las pruebas externas.

4.1.2.4. Valor que le entrega el proceso al cliente

Llevar a cabo pruebas de funcionalidad a la implementacion CiberNet con el propdsito de garantizar
la calidad y confianza con el usuario final.

4.1.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccion se indican las entradas del proceso que se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 22 se especifican las entradas, precondiciones

y restricciones del proceso:

Tabla 22. Entradas, precondiciones y restricciones del proceso #1

Usuario de prueba: son las Haber completado el proceso ElI ASN debe atender a la

credenciales para ingresar a
la plataforma bancaria.

Plataforma bancaria del
cliente: pagina web del
cliente que puede estar en
pruebas o la real, segun la
fase del proyecto.

Caso de pruebas, segun los
requerimientos del cliente.

de Preparacion del Ambiente de
Pruebas para el proyecto en
cada una de las dos fases.

4.1.2.6. Salidas o resultados del proceso

Las posibles salidas de este proceso son:

e Silas pruebas fueron exitosas:

reunion.

Tanto el usuario como la
plataforma bancaria del cliente
deben funcionar el dia de la
prueba interna.

Cualquier defecto encontrado
serd suficiente para no entregar
el documento de aprobacién de
QA. Ademas, se deben
solucionar los defectos antes de
proceder con la prueba externa.

o Caso de pruebas completado: contiene los resultados de cada item de prueba
realizada. Los resultados incluyen fecha, hora en formato Eastern Standard Time (EST),
nombre del ingeniero en QA, etapa del proyecto, nombre del cliente, codigo del cliente
usuario de prueba utilizado, comentarios, detalles técnicos de los dispositivos y estado
por cada item de prueba (fallida, exitosa o precaucion??).

21 Esto ocurre cuando el resultado del item de prueba necesita ser evaluada por el AP.
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o Certificado de aprobacion de QA: indica la aprobacion del ingeniero en QA para que
el AP calendarice la prueba externa y se garantice la funcionalidad correcta de la
implementacion de CiberNet en la etapa que se encuentra.

e Sialguna prueba fallo:

o Caso de pruebas completado: similar al penudltimo punto, pero con comentarios de
cudles items de pruebas fallaron y el resultado obtenido en prosa.

o Capturas de pantalla: son las Unicas evidencias de demostrar el error o errores que se
obtuvieron durante la prueba interna.

4.1.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la siguiente Figura 24 de muestra el modelo actual del proceso

Figura 24. Modelo BPMN As Is del proceso #1 — Prueba Interna

: J-

uncampio
configufacién?

#1- Prueba Interna

Process

uuuuuuu

0alas
de CiberNetpara el clierte en
procesodeimplementacén

4.1.4. Estudio del proceso aplicando Madison

Madison (2005) explica como llevar a cabo cuatro diferentes tipos de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Adicionalmente, lista una serie de sintomas de
procesos rotos, los cuales se aplicaran en este proceso.

4.1.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

e Los usuarios estan insatisfechos: el AP es perjudicado por las constantes demoras de las
pruebas interna, ya que el ingeniero en QA debe buscar disponibilidad de tiempo del ASN para
llevar a cabo la prueba interna. Ademas, se presentan errores de configuracién por parte del
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Equipo de Plataforma, por lo que, en conjunto, se generan semanas e incluso meses en
retrasos.

e Existen actividades que tardan mucho: la calendarizacion de la prueba interna esta sujeta a
la disponibilidad del ASN??, pues se necesita de una linea telefonica estadounidense para llevar
a cabo el caso de pruebas.

e El trabajo no se hace bien en su primer intento: se deben hacer multiples pruebas internas
para seguir con la siguiente etapa del proyecto, debido a los errores de configuracién por parte
del Equipo de Plataforma.

e Los empleados reportan una alta frustracion mientras trabajan: los ingenieros de QA se
frustran por resolucién tardia de errores y la cantidad de pruebas internas que se deben llevar
a cabo, los ASN se encuentran con altas cargas de trabajo (mas de 30 reuniones por semana),
ademas, que no es necesaria su presencia en las pruebas internas.

¢ Nadie gestiona el proceso: los ingenieros en QA no gestionan los usuarios de pruebas y esto
causa que las pruebas internas no se puedan ejecutar hasta que el Equipo de Plataforma cree
un usuario de prueba nuevo.

e Lagerencia gasta recursos, pero el problema persiste: de acuerdo con el gerente de CNI,
se han hecho intentos para corregir estos problemas mencionados sin alcanzar algun logro y
no se han hecho més tentativas debido a la frustracién del fracaso.

4.1.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas. Para esto, se requiri6 como insumo la encuesta y discusion con los distintos roles, a
continuacion, se presentan los resultados:

1. Gerente de CNI:

a. Los intentos para prevenir los errores de configuracion han causado que la gerencia
desista de buscar soluciones.

2. Perspectiva de frustracion del AP:

a. Repeticion de pruebas internas causadas por problemas de la configuracién de
CiberNet, por parte del Equipo de Plataforma.

b. Problemas con los usuarios de prueba, los ingenieros en QA no gestionan estos
usuarios, por lo tanto, cuando un AP requiere ejecutar una prueba interna o externa es
normal que el usuario de prueba se encuentre desactivado. Esto causa una terminacién
inmediata de la prueba.

3. Perspectiva de frustracion del ASN:

a. Su participacién en este proceso es innecesaria®®, excepto para ocupar la linea
telefénica estadounidense que el ASN porta, ya que el ingeniero en QA necesita probar
usando una linea con un cédigo telefénico “+1”.

22 Existen dos ASN en CNI, pero solo uno se encuentra en EE. UU.

2 De acuerdo con los registros de los ingenieros en QA de CNI, los ASN deben invertir entre 10 a 15 horas de
trabajo para asistir a las reuniones de prueba interna.
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4. Perspectiva de frustracion del ingeniero en QA:

a. La calendarizacion de las reuniones de pruebas internas estd condicionada a la
disponibilidad de horario del ASN.

b. Los usuarios de prueba se desactivan entre uno a siete después de la primera prueba
interna. Esto causa atrasos en la ejecucién de las pruebas internas posteriores.

4.1.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segun Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades de tiempo
(procesamiento, preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de
CNI, posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 23).

Tabla 23. Ciclos de tiempo del proceso #1

Calendarizar la
prueba interna

Completar
cada item de
pruebas del
caso de
pruebas

Llevar a cabo
la solicitud de
cambio de
configuracién

Enviar los
resultados del
caso de

pruebas al AP

Registrar los
resultados de
la prueba
interna

Proporcionar
ayuda al
ingeniero  en

QA

Enviar la
aprobacién de
QA para la
siguiente

etapa del
proyecto al AP

10 min - - -

14 min 2 min - 8 min

30 seg - 4 min -

10 min 5 min - -

6 min - - -
22 min, 30 seg 30 seg - -

5 min 5 min - -
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e e, g CmEr Temi W

Coordinar los 5 min 15 min - - 20 min
responsables

de solucionar

los errores

Total 73 min 25 min 30 seg 4 min 8 min 119 min
Fuente: CiberNet Implementaciones (CNI).

4.1.4.4. Lente del costo

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccion de Supuestos
del proyecto adicional a los registros de las actividades de QA. De acuerdo con los ingenieros en QA,
la duracion promedio de una prueba externa es de 30 minutos (ver Tabla 24).

Tabla 24. Costo por actividad del proceso #1

Calendarizar la prueba interna $8

Completar cada item de prueba del caso de pruebas $16.2
Llevar a cabo la solicitud de cambio de configuracion $8.1
Enviar los resultados del caso de pruebas al AP $8.1
Registrar los resultados de la prueba interna $8.1
Proporcionar ayuda al ingeniero en QA $28.5
Enviar la aprobacion de QA para la siguiente etapa del proyecto al AP $8.1
Coordinar los responsables de solucionar los errores $13
Total $98

Fuente: CiberNet Implementaciones (CNI).

4.1.4.5. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que hay problemas de calidad y sus causas.
Para obtener la informacion se utilizaron las encuestas aplicadas asi como las minutas para conocer
sobre los inconvenientes de este proceso (ver Figura 25).
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Figura 25. Diagrama de Ishikawa sobre los problemas de calidad del proceso #1
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4.1.4.6. Principios del disefio

Para mejorar los procesos se utilizan las recomendaciones de Madison (2005), las cuales son mejores
practicas como estructura de trabajo, flujo de informacién, guias de disefio, organizacion de personas
y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que depende
de los problemas descritos en los cuatro lentes. A continuacién, se listan los principios que aplican para
este proceso:

e Reducir tiempos de espera, movimientos y tiempos de retrabajo: el ASN como participante
no genera valor agregado a este proceso si los ingenieros en QA cuentan con lineas de celular
estadounidenses. Segun registro de los ingenieros en QA, se hacen entre 10 a 15 horas de
pruebas internas por mes, esto significaria una disminucion de costos entre $285 a $427.5 por
mes.

e Construir calidad en lareducciéon de inspecciones y retrabajo: los estandares mencionados
durante este trabajo se utilizaran para detectar una mayor cantidad de errores durante las
pruebas de implementacién.

e Compartir toda la informacién relevante: se deben llevar a cabo reportes que ayuden a
registrar lo ocurrido durante la prueba interna, en especial los errores encontrados. Esto con el
propésito de mejorar la comunicacion de los ingenieros en QA con otros miembros de CNI y
equipos.

4.1.5. Andlisis de valor afadido

A continuacion se muestra el analisis de valor afiadido del proceso en la Tabla 25.

Tabla 25. Analisis de valor afiadido del proceso #1

Business Value Added e Completar cada item de pruebas del caso de pruebas.
e Llevar a cabo la solicitud de cambio de configuracion.

o Registrar los resultados de pruebas de la prueba interna.
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e Enviar la aprobacion de QA para la siguiente etapa del
proyecto al AP.

e Coordinar los responsables de solucionar los errores.
Value Added e Enviar los resultados del caso de pruebas al AP.
Non Value Added e Calendarizar la prueba interna.

e Atender a la reunion.

o Proporcionar ayuda al ingeniero en QA.

4.1.6. Andlisis de brecha

A partir del analisis As Is se procede a elaborar el analisis de brecha del proceso actual, que se lleva a
cabo a partir de actividades de la norma 29119 y las buenas practicas de la ISTQB que aplican para
este proceso (ver Tabla 26). Ademas, se indica si este proceso cumple con estas actividades.

Tabla 26. Andlisis de brecha del proceso #1

Almacenar los resultados de la prueba No
Restablecer los valores predeterminados del ambiente de No
prueba

Identificar las lecciones aprendidas No
Elaborar el reporte de completacion de prueba No
Llevar a cabo prueba de regresion No
Llevar a cabo prueba de confirmacion Si

4.2. As Is del Proceso #2 — Prueba Externa
4.2.1. Descripcion del proceso

En este proceso se convoca al cliente y todo el equipo del proyecto de implementacion®* y el AP guia
al cliente para que lleve a cabo el caso de pruebas en sus dispositivos. Se finaliza al completar el caso
de pruebas y cualquier cambio de configuracion que el cliente requiera. Al final, se obtiene la aprobacion
verbal del cliente y después el AP envia un documento de autorizacién para que el proyecto avance a
la siguiente etapa, el cual debe firmar el cliente. En cada etapa se hacen pruebas internas y externas,
en la Figura 26 se aprecian estas etapas.

24 CNI tiene mdltiples proyectos de implementacion que realizar, para cada proyecto se asigna 1 AP, 1 ASNy 1
ingeniero en QA.
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Figura 26. Etapas del proyecto de implementacién de CiberNet para un cliente
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Fuente: CiberNet Implementaciones (CNI).

4.2.2. Estudio del proceso aplicando Dumas

4.2.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Order-to-cash, ya que el usuario (AP) solicita el servicio y este lo
entrega el ingeniero en QA.

4.2.2.2. Actores del proceso

En la Tabla 27 se muestran los actores del proceso.

Tabla 27. Actores del proceso #2

Comité de reunion® .

AP

ASN

Cliente

Ingeniero en QA

Calendarizar la reunion.

Indicar el siguiente item de prueba del caso de prueba por
llevar a cabo.

Registrar los resultados de las pruebas.
Enviar los documentos de autorizacion al cliente.
Atender a la reunion.

Aplicar el cambio o correccién de la configuracion (en caso de
gue sea necesario).

Atender a la reunion.

Llevar a cabo el item de prueba.
Atender a la reunion.

Validar el trafico de datos del cliente.

Realizar prueba interna sobre los resultados erréneos.

Fuente: CiberNet Implementaciones (CNI).

25 El comité de reunion esta integrado por el AP, ASN, cliente e ingeniero en QA.
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4.2.2.3. Clientes del proceso

El usuario final de este proceso es el cliente. De acuerdo con la ISTQB, esta prueba externa es del
nivel de Aceptacion y el nivel més alto para la aprobacion de la implementacion. Se define como cliente
aquella institucién que adquiere CiberNet.

4.2.2.4. Valor gue le entrega el proceso al cliente

En este proceso y durante la reunion, el ingeniero en QA brinda soporte al AP por medio de la validacién
de tréfico de datos. Posteriormente, se lleva a cabo otra validacion de datos y evaluacion de los
resultados, si existen errores se hace otra prueba interna.

4.2.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccién se indican las entradas del proceso que se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 28 se especifican las entradas, precondiciones
y restricciones del proceso:

Tabla 28. Entradas, precondiciones y restricciones del proceso

Usuario de prueba: Son las Haber completado el proceso El equipo del proyecto debe
credenciales para ingresar a de Prueba Interna. asistir.
la plataforma bancaria.

Plataforma bancaria del Obtener el documento de Tanto el usuario como la
cliente: pagina web del aprobaciébn por parte del plataforma bancaria del cliente
cliente que puede estar en ingeniero en QA. deben funcionar el dia de la
pruebas o la real, segun la prueba externa.

fase del proyecto.

Si el cliente no firma Ila
aceptacion del proyecto no se
puede proceder a la siguiente
fase.

4.2.2.6. Salidas o resultados del proceso

Las posibles salidas de este proceso son:

¢ Resultados del caso de pruebas: por cada item de prueba que completa el cliente, el AP debe
ingresar los resultados. Al final de la reunion, el AP debe enviar por correo electrénico el caso
de pruebas completado al ingeniero en QA para llevar a cabo el proceso Postprueba.

o Documentos de autorizacion del cliente: si el cliente entrega su aceptacién verbal durante la
reunion respecto a la fase actual del proyecto, el AP debe enviar por correo electrénico un
documento que el cliente debe firma, para después devolver el documento al AP.

4.2.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la Figura 27 se muestra el modelo BPMN del proceso.
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Figura 27. Modelo BPMN As Is del proceso #2 — prueba externa
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4.2.4. Estudio del proceso aplicando Madison

Madison (2005) explica como llevar a cabo cuatro tipos diferentes de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Ademas, lista una serie de sintomas de procesos rotos,
los cuales se aplicaran en este proceso.

4.2.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

Los empleados reportan una alta frustracion mientras trabajan: el tiempo transcurrido
después de la prueba interna y antes de la prueba externa da cabida para errores y cambios de
las configuraciones. En efecto, segun las experiencias del equipo CNI, es comuln experimentar
errores de configuracién durante este proceso.

Los procesos no son medidos ni controlados: adicionalmente, los ingenieros en QA no
llevan control y registro de los cambios que el cliente comunique, asi como pruebas de
confirmacién. Cuando un cambio de configuracién se lleva a cabo, tampoco se hacen pruebas
de regresion.

Muchas evaluaciones implican trabajo ineficiente: existe una duplicidad de trabajo, en la
cual se valida el trafico de datos durante y después, tanto por el ingeniero en QA como el ASN.
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e La gerencia gasta recursos, pero el problema persiste: similar al proceso Prueba Interna,
los problemas de comunicacion, cambios del ambiente de pruebas y configuracion persisten
con el Equipo de Plataforma.

4.2.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas, para esto, se requiri6 como insumo la encuesta y discusion con los distintos roles. A
continuacion, se presentan los resultados:

1. Perspectiva de frustracion del AP:

a. Ocurren defectos inesperados en las pruebas externas debido a los cambios de
configuracién que comete el Equipo de Plataforma y sin previo aviso.

2. Perspectiva de frustracién del ingeniero en QA:

a. Selleva a cabo una doble validacion de datos, tanto por parte del ingeniero en QA como
el ASN.

b. Retrabajos (llevar a cabo nuevamente una prueba interna) debido a cambios de
configuracion del Equipo de Plataforma.

4.2.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segin Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades de tiempo
(procesamiento, preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de
CNI, posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 29).

Tabla 29. Ciclos de tiempo del proceso #2

Calendarizar la 5 min 10 min - - 15 min
reuniéon
Indicar el 32 min - - 13 min 45 min

siguiente item
de prueba del

caso de

pruebas

Registrar los 10 min 5 min 3 min - 18 min
resultados de

las pruebas

Validar el 45 min - - - 45 min
trafico de

datos del

cliente (ASN)

Llevar a cabo 10 min 5 min - - 15 min
el cambio o
correccion de
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la
configuracion

Validar el
trafico de
datos del
cliente

(ingeniero en

QA)

Llevar a cabo
prueba interna
sobre los
resultados
errbneos?®

Total (sin
prueba
interna)

Total

4.2.4.4. Lente del costo

1h - - -
15 min 5 min 5 min 5 min
162 min 25 min 8 min 18 min
177 min 30 min 13 min 23 min

Fuente: CiberNet Implementaciones (CNI).

1h

30 min

198 min

228 min

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccién de Supuestos
del proyecto adicional a los registros de las actividades de QA. En este proceso se excluyen las
actividades del cliente, debido que no esta previsto en los costos. De acuerdo con los AP, la duracion
promedio de una prueba externa es de una hora (ver Tabla 30).

Tabla 30. Costo por actividad del proceso #2

Calendarizar la reunién

Indicar el siguiente item de prueba del caso de pruebas

Registrar los resultados de las pruebas

Validar el trafico de datos del cliente (ASN)

Llevar a cabo el cambio o correccién de la configuracién

Validar el trafico de datos del cliente (ingeniero en QA)

Llevar a cabo prueba interna sobre los resultados erréneos?’

Total (sin prueba interna)

% Incluye el ASN e ingeniero en QA.

27 Incluye el ASN e ingeniero en QA.
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Total $242.3

Fuente: CiberNet Implementaciones (CNI).

4.2.4.5. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que existen problemas de calidad y sus
causas. Para obtener la informacién se utilizaron las encuestas asi como las minutas para conocer
sobre los inconvenientes de este proceso (ver Figura 28).

Figura 28. Diagrama de Ishikawa sobre los problemas de calidad del proceso #2
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4.2.4.6. Principios del disefio

Para mejorar los procesos se utilizaron las recomendaciones de Madison (2005), las cuales son
mejores practicas como estructura de trabajo, flujo de informacion, guias de disefio, organizacién de
personas y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que
depende de los problemas descritos en los cuatro lentes. A continuacion, se listan los principios que
aplican para este proceso:

o Disefiar procesos alrededor de actividades que entreguen valor: el redisefio de este
proceso se enfocaria en actividades del ingeniero en QA gue aseguren una prueba externa sin
errores, ademas del involucramiento de los equipos de plataforma.

¢ Reducir tiempos de esperar, movimientos y tiempos de retrabajo: la doble validacion de
trafico de datos es innecesaria, adicional a los errores encontrados en las pruebas externas. Es
conveniente llevar a cabo una preparacion de ambiente de prueba entre 48 a 72 horas antes de
ejecutar este proceso. Segun los ingenieros en QA, el lapso entre la prueba interna y externa
es de una semana o0 mas.

e Reducir chequeos y evaluaciones: el ASN debe enfocarse en validar el trafico de datos,
mientras que el ingeniero QA hace la Postprueba y lleva a cabo la prueba interna en caso de
ser necesaria, esto con el fin de reducir gastos.

e Construir calidad en la reduccién de inspecciones y retrabajo: las pruebas internas son
producto de los errores hallados, por lo que se requieren actividades preventivas para evitar
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gue esto suceda. Entre estas, una segunda preparacion del ambiente de pruebas y una
comunicacion entre los equipos de plataforma para evitar cambios de configuracion sin previo
aviso.

4.2.5. Andlisis de valor afadido

En la Tabla 31 de muestra el andlisis de valor afiadido del proceso.

Tabla 31. Analisis de valor afiadido del proceso #2

Business Value Added e Llevar a cabo el item de prueba.

e Validar el trafico de datos del cliente.

e Registrar los resultados de las pruebas.

e Registrar el cambio o correccidn de la configuracion.

e Enviar los resultados de la prueba externa al ingeniero en QA.
Value Added e Llevar a cabo prueba interna sobre los resultados erroneos.
Non Value Added e Calendarizar la prueba externa.

¢ Indicar el siguiente item de prueba del caso de pruebas.

4.2.6. Andalisis de brecha

A partir del analisis As Is se procede a elaborar el andlisis de brecha del proceso actual, que se lleva a
cabo a partir de actividades de la norma 29119 y las buenas précticas de la ISTQB que aplican para
este proceso (ver Tabla 32). Ademas, se indica si este proceso cumple con estas actividades.

Tabla 32. Andlisis de brecha del proceso #2

| e SRS,

Almacenar los resultados de la prueba Si
Restablecer los valores predeterminados del ambiente de No
prueba

Identificar las lecciones aprendidas No
Elaborar el reporte de completacion de prueba No
Llevar a cabo prueba de regresion No
Llevar a cabo prueba de confirmacion Si
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4.3. As Is del Proceso #3 — Reporte de Incidente o Error de Configuracion
4.3.1. Descripcion del proceso

Un incidente ocurre cuando los ingenieros en QA detectan errores en dos 0 mas pruebas internas. Lo
siguiente es reportarlo al AP y ASN que fueron asignados a los proyectos que presentan los mismos
errores. La comunicacioén se lleva a cabo mediante un correo en el que se describe el incidente a alto
nivel y en algunos casos se adjunta un reporte de trafico de datos. Los incidentes se pueden presentar,
pero no limitarse por alguno de estos errores:

1. Error de configuracion.

2. Los servidores de CiberNet presentan errores de red en alguna de las capas del modelo de OSI.
3. Ataques de ciberseguridad.

4. Problemas con los servicios de los proveedores.

Por ultimo, la configuracion de CibeNet se lleva a cabo en tres partes: CNI (mediante el ASN), CNO
(mediante el Analista Técnico de Negocio o ATN) y el Equipo de Plataforma y en cada etapa del
proyecto, segun la descripcion del proceso de Prueba Externa.

4.3.2. Estudio del proceso aplicando Dumas
4.3.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Procure-to-pay, ya que el usuario (AP) solicita el servicio y este lo
entrega el ingeniero en QA.

4.3.2.2. Actores del proceso

En la Tabla 33 se muestran lo actores del proceso.

Tabla 33. Actores del proceso #3

ASN o Corregir las configuraciones.
o Reportar correccién efectuada al ingeniero en QA.
AP ¢ Si el mensaje proviene del proveedor:
o Enviar mensaje al proveedor y CNI sobre el incidente.
Ingeniero en QA e Reportar el incidente.
e Probar que el incidente se resolvio.
o Sino se resolvio:
= Reportar el incidente (persiste).
o Sise resolvio:
= Finaliza el proceso.
Proveedor e Enviar el mensaje de la confirmacion de solucion.

Solucionar al incidente.
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Fuente: CiberNet Implementaciones (CNI).

4.3.2.3. Clientes del proceso

Similar al proceso anterior, el cliente quien adquiri6 CiberNet es el usuario final de este, ya que un
incidente puede afectar a uno o mas clientes que se encuentran durante el proyecto de implementacion
o después de la fecha de lanzamiento (i. e. produccion).

4.3.2.4. Valor gue le entrega el proceso al cliente

Mediante la identificacién temprana y proactiva de un incidente, se logra mitigar el impacto negativo
hacia el o los clientes. Sin embargo, el gerente CNI requiere que los ingenieros en QA sean proactivos
para atender los incidentes cuando se presenten, debido a que el ingeniero en QA espera a que el AP
alerte sobre este.

4.3.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccién se indican las entradas del proceso gque se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 34 se especifican las entradas, precondiciones
y restricciones del proceso:

Tabla 34. Entradas, precondiciones y restricciones del proceso

Incidente detectado por el Un mismo defecto encontrado  Error en el codigo fuente de

ingeniero en QA: este es en dos 0 mas pruebas internas. CiberNet: Cuando existe un

encontrado, de manera error en el codigo fuente del

reactiva, cuando en dos o CiberNet, el incidente no se

mas pruebas internas se puede solucionar, sino que se

encuentra el mismo defecto. idea una posible solucién
alterna.

4.3.2.6. Salidas o resultados del proceso
Las posibles salidas de este proceso son:

¢ Mensaje de solucionado incidente: corresponde a un correo electrénico que se envia a los
involucrados durante la solucion del incidente, el cual indica que el ingeniero en QA garantiza
que el incidente se solucion6 de manera exitosa.

4.3.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la Figura 29 se muestra el modelo BPMN del proceso actual.
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Figura 29. Modelo BPMN As Is del proceso #3 — prueba reporte de incidente o error de configuracion
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4.3.4. Estudio del proceso aplicando Madison

Madison (2005) explica cémo llevar a cabo cuatro tipos diferentes de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Ademas, lista una serie de sintomas de procesos rotos,
los cuales se aplicaran en este proceso.

4.3.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

e Los empleados reportan una alta frustracion mientras trabajan: de acuerdo con Antonio
Morera, ingeniero en QA, la cantidad de incidentes por cambios de configuracién sin
conocimiento alguno por CNIly la espera por la solucion de estos incidentes son frustrantes para
los integrantes del subequipo.

e Los procesos no se miden ni controlan: los cambios del ambiente de pruebas, cambios
configuraciones, registro de cambios del cliente y pruebas para verificarlos.
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e Existen actividades tardan mucho: no existe un Operational Level Agreement (OLA, por sus
siglas en inglés) en cuanto a la solucién de los incidentes, tanto por el Equipo de Plataforma
como por el proveedor involucrados en el proceso.

4.3.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas, para esto, se requiri6 como insumo la encuesta y discusion con los distintos roles. A
continuacion, se presentan los resultados:

1. Gerente de CNI:

a. De acuerdo con un comunicado del gerente de CNI, los ingenieros en QA deben ser mas
proactivos cuando se presente un incidente.

2. Perspectiva de frustracion del AP:

a. De acuerdo con las encuestas realizadas, los ingenieros en QA deben mejorar en
términos de reportes de incidentes.

b. No se hacen reportes, solo un correo electrénico que notifica acerca del incidente.
3. Perspectiva de frustracion del ASN:

a. Debido a la escasa informacién sobre un incidente que el ingeniero en QA comunica,
este no se logra entender. Por lo tanto, el ASN debe solicitar informacién mas detallada
para tomar accion.

4. Perspectiva de frustracion del Ingeniero en QA:

a. No existe un proceso estandar para identificar los incidentes de forma proactiva, sino,
de manera reactiva como se observa en el diagrama. Esto causa frustracion a los
clientes de la empresa que adquieren CiberNet, ya que deben esperar mas tiempo
debido a que es una deteccién de incidente reactivo.

4.3.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segun Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades de (procesamiento,
preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de CNI,
posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 35).

Tabla 35. Ciclos de tiempo del proceso #3

Reportar el 5 min 5 min - - 10 min
incidente al AP

y ASN

Corregir las 7 min 12 min - 3 min 22 min

configuraciones

Reportar 5 min 5 min - - 10 min
correcciones

efectuadas  al

ingeniero en QA
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e T, el Tmmr Tmme Tl

Enviar mensaje 5 min 5 min - - 10 min
al proveedor y

CNI sobre el

incidente

Enviar el 5 min 5 min - - 10 min
mensaje de

confirmacion de

solucién

Solucionar el 2 h, 15 min 30 min - 45 min 3h,30
incidente?® min

Probar que el 10 min 5 min - 5 min 20 min
incidente se
resolvio

Comunicar 5 min 5 min - - 10 min
incidente

resuelto a AP y

ASN

Total 42 min 42 min - 3 min 92 min
(excluyendo el
proveedor)

Total 177 min 72 min - 45 min 302 min
Fuente: CiberNet Implementaciones (CNI).

4.3.4.4. Lente del costo

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccién de Supuestos
del proyecto adicional a los registros de las actividades de QA (ver Tabla 36).

Tabla 36. Costo por actividad del proceso #3

Reportar el incidente al AP y ASN $8.1
Corregir las configuraciones $57
Reportar correcciones efectuadas al ingeniero en QA $9.5
Enviar mensaje al proveedor y CNI sobre el incidente $4.3
Enviar el mensaje de confirmacion de solucion $9

28 Debido que se desconoce el salario y la cantidad de personas involucradas para que el proveedor solucione
el problema, se asume que es un equipo de cuatro personas con el salario de un ingeniero en Desarrollo de
Programas Computaciones.
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Solucionar el incidente?® $756
Probar que el incidente se resolvié $24.5
Comunicar incidente resuelto a AP y ASN $8.1
Total (excluyendo el proveedor) $120.1
Total 876.5

Fuente: CiberNet Implementaciones (CNI).

4.3.4.5. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que existen problemas de calidad y sus
causas. Para obtener la informacidn se utilizaron las encuestas realizadas asi como las minutas para
conocer sobre los inconvenientes de este proceso (ver Figura 30).

Figura 30. Diagrama de Ishikawa sobre los problemas de calidad del proceso #3
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4.3.4.6. Principios del disefio

Para mejorar los procesos se utilizan las recomendaciones de Madison (2005), las cuales son mejores
practicas como estructura de trabajo, flujo de informacion, guias de disefio, organizacion de personas
y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que depende
de los problemas descritos en los cuatro lentes. A continuacion, se listan los principios que aplican para
este proceso:

e Construir calidad en lareduccion de inspecciones y retrabajo: las mejoras en este proceso
deben estar enfocadas no solo en las normas, sino en la administracién de QA que propone
tanto la ISTQB como ISO/IEC/IEEE 29119-2.

2% Debido que se desconoce el salario y la cantidad de personas involucradas para que el proveedor solucione
el problema, se asume que es un equipo de cuatro personas con el salario de un ingeniero en Desarrollo de
Programas Computaciones.
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Compartir toda la informacion relevante: los reportes deben incluir informacion relevante,
precisa y concisa para facilitar la solucion al ASN y equipos de plataforma. Esto sin necesidad
de solicitar mas informacion respecto al incidente. Ademas de tener un repositorio de los
reportes y la solucién realizada, con el propdésito de crear una Gestion del Conocimiento
respecto a la solucién de incidentes y errores.

Estandarizar procesos: se debe redisefiar el proceso, de manera que sea un enfoque
proactivo, con el proposito de mitigar los efectos negativos a los clientes que tienen CiberNet
implementado.

Implementar KPIs y recibir retroalimentacion para corregir problemas: es necesario
implantar un KPI alrededor de este proceso, para tomar decisiones en cuanto a los incidentes
que reportaron los ingenieros en QA en sus horarios de trabajo en contra de aquellos incidentes
que no se detectaron.

4.3.5. Andlisis de valor afadido

En la Tabla 37 se muestra el analisis de valor afiadido del proceso.

Tabla 37. Andlisis de valor afiadido del proceso #3

Business Value Added e Reportar el incidente al AP y ASN.

e Comunicar incidente resuelto al AP y ASN.

o Reportar correcciones efectuadas al ingeniero en QA.

Value Added e Probar que el incidente se resolvio.

e Solucionar el incidente.

Non Value Added e Enviar mensaje al proveedor y CNI sobre el incidente.

e Comunicar el mensaje de la confirmacion de solucion.

4.3.6. Andlisis de brecha

A partir del analisis As Is realizado se elabor6 el andlisis de brecha del proceso actual, que se lleva a
cabo a partir de actividades de la norma 29119 y las buenas practicas de la ISTQB que aplican para
este proceso. Ademas, se indica si este proceso cumple con estas actividades (ver Tabla 38).

Tabla 38. Analisis de brecha del proceso #3

Almacenar los resultados de la prueba No
Restablecer los valores predeterminados del ambiente de No
prueba
Identificar las lecciones aprendidas No
Elaborar el reporte de completacién de prueba No
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Llevar a cabo prueba de regresion No

Llevar a cabo prueba de confirmacion Si

4.4. As Is del Proceso #4 — Validacion del Trafico de Datos
4.6.1. Descripcion del proceso

En este proceso el ingeniero en QA valida que el trafico entre la plataforma y CiberNet sea correcto y
completo, ya que la comunicacion entre ambos debe ser bidireccional; tanto la plataforma como
CiberNet son productos de Bancorp. La herramienta Monitoreo de Trafico de Datos (MTD) almacena
los registros de la comunicacion bidireccional entre CiberNet y la plataforma en la que se implementé.
Por lo tanto, estos registros deben ser correctos (no debe almacenar datos erréneos) y completos
(ningun registro debe estar vacio). En la Figura 31 se aprecia la comunicacién entre estos dos
productos.

Figura 31. Contexto de la validacion del trafico de datos

Validacion del Trafico de Datos

Plataforma Comunicacion bidireccional ClberNet

Fuente: CiberNet Implementaciones (CNI).

4.4.2. Estudio del proceso aplicando Dumas
4.4.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Procure-to-pay, ya que el usuario (AP) solicita el servicio y este lo
entrega el ingeniero en QA.

4.4.2.2. Actores del proceso

En la Tabla 39 se muestran los actores del proceso.

Tabla 39. Actores del proceso #4

AP e Solicitar un reporte de validacion de datos de un cliente.
Ingeniero en QA e Buscar el codigo del cliente.

e Descargar el reporte de la herramienta MTD (Monitoreo de
Trafico de Datos).
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e Preparar los hallazgos del reporte.
e Siel AP requiere el reporte:
o Enviar el reporte.
e Siel AP no requiere el reporte:
o El proceso termina.
Fuente: CiberNet Implementaciones (CNI).

4.4.2.3. Clientes del proceso

El cliente de este proceso corresponde al AP. Aunque el proceso inicie desde el ingeniero en QA, el
beneficiario es el AP, ya que se alinea al progreso del proyecto.

4.4.2.4. Valor que le entrega el proceso al cliente

El valor que se entrega mediante una validacién de datos es mediante:

1. La pronta validacion del trafico de datos, pues anteriormente este proceso pertenecia al
subequipo CNO y después los ingenieros en QA adoptaron el proceso. La duracion pas6 de
tres dias habiles a solo 1 dia habil.

2. Validar que el trafico de datos sea correcto y completo. Esto es brindar la confianza al AP en
cuanto a la comunicacién entre la plataforma y CiberNet durante el proyecto de implementacion.

4.4.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccion se indican las entradas del proceso que se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 40 se especifican las entradas, precondiciones
y restricciones del proceso:

Tabla 40. Entradas, precondiciones y restricciones del proceso

Codigo del cliente: es una CiberNet debe estar Acceso a la plataforma MTD: sin
identificacion Unica  del -configurado correctamente para acceso a esta plataforma no se
cliente para acceder desde la el cliente en la fase que se puede descargar el reporte.
herramienta Monitoreo de solicita el reporte.

Trafico de Datos (MTD).

Fase actual del proyecto: el
ingeniero en QA debe
conocer la fase en la que se
necesita extraer los datos.

4.4.2.6. Salidas o resultados del proceso

Las posibles salidas de este proceso son:
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e Reporte del trafico de validacién de datos: este reporte lo solicita el AP y contiene los datos
por cada dispositivo que ingresa a la plataforma bancaria del cliente. Ejemplo de dispositivos
puede ser una tableta, celular inteligente o computadora personal.

4.4.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la Figura 32 se muestra el modelo BPMN del proceso actual.

Figura 32. Modelo BPMN As Is del proceso #4 — validacion del trafico de datos
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4.4.4. Estudio del proceso aplicando Madison

Madison (2005) explica cémo llevar a cabo cuatro tipos diferentes de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Ademas, lista una serie de sintomas de procesos rotos,
los cuales se aplicaran en este proceso.

4.4.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

e Existen recursos que no se utilizan: no existe un proceso estandar para llevar a cabo este
proceso. En especifico, existen dos herramientas que se deben utilizar para evaluar los 40
puntos de datos que son importantes para conocer si CiberNet funciona correctamente. Estos
datos corresponden a la solicitud que hace un dispositivo a CiberNet.

4.4.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas, para esto, se requiri6 como insumo la encuesta y discusion con los distintos roles. A
continuacion, se presentan los resultados:

1. Perspectiva de frustracion del Ingeniero en QA:
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a. La preparacion de los hallazgos del reporte se lleva a cabo a criterio del ingeniero en
QA, es decir, no existe una estandarizacion sobre como se deben analizar los datos para
después llevar a cabo los hallazgos. Esto es crucial, debido a que este proceso se
solicita de tres a seis veces por dia y revela la calidad del proyecto si se analiza con
cuidado.

4.4.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segin Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades (procesamiento,
preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de CNI,
posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 41).

Tabla 41. Ciclos de tiempo del proceso #4

Solicitar un - 3 min - - 3 min
reporte de
validacion de
datos de un

cliente

Buscar el 3 min - - - 3 min
codigo del

cliente

Preparar los 5 min 1 min 30 seg - 5 min 11 min 30
hallazgos del seg
reporte

Enviar el - 3 min - - 3 min
reporte

Total 8 min 4 min 30 seg - 5 min 17 min 30

seg
Fuente: CiberNet Implementaciones (CNI).

4.4.4.4. Lente del costo

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccion de Supuestos
del proyecto adicional a los registros de las actividades de QA. El tiempo promedio para llevar a cabo
este proceso es 20 minutos de acuerdo con los ingenieros en QA (ver Tabla 42).

Tabla 42. Costo por actividad del proceso #4

Solicitar un reporte de validacion de datos de un cliente $4.3
Preparar los hallazgos del reporte $12.25
Enviar el reporte $4.08
Total $20.63
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Fuente: CiberNet Implementaciones (CNI).

4.4.45. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que existen problemas de calidad y sus
causas. Para obtener la informacién se utilizaron las encuestas realizadas asi como las minutas para
conocer sobre los inconvenientes de este proceso (ver Figura 33).

Figura 33. Diagrama de Ishikawa sobre los problemas de calidad del proceso #4

Administracion Conocimiento “

Falta de recursos No hay claridad en Subequipo con
para mej; de los las funciones de los 4) escasos prooesos
procesos de QA N\ ingenieros en QA de QA

Dnrecmces Ilmllan la \ Planificacién de Subequipo con

p n de > procesos de QA en % menos de 3 afios de

mejoras formacion formacion

\ Enfoque reactivo Biocasosino \
para la mejora de % 3 %
k integrados A

procesos de QA \ \ .
\ \7( | Problemas de Calidad
7A) /

No existen KPIs ’,/ Desconocimiento en //

; —)
definidas diide

implementaciones
No hay Poca capacitacion
herramientas para % de herramientas
el monitoreo /

Datos dificies de
extraer para
monitoreo

Procesos Recursos

del Proceso #4

Y

4.4.4.6. Principios del disefio

Para mejorar los procesos se utilizan las recomendaciones de Madison (2005), las cuales son mejores
practicas como estructura de trabajo, flujo de informacién, guias de disefio, organizacion de personas
y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que depende
de los problemas descritos en los cuatro lentes. A continuacién, se listan los principios que aplican para
este proceso:

o Disefiar procesos alrededor de actividades que entreguen valor: el analisis del trafico de
datos, asi como los reportes que se estarian proponiendo, estas dos actividades de valor deben
ir acompafiadas de otras que conlleven a mejorar la calidad

e Construir calidad en la reduccion de inspecciones y retrabajo: debido a que este proceso
se solicita minimo tres veces al dia, una posible automatizacion seria ideal y evitar errores
humanos como omitir la revisién de algun dato.

e Estandarizar procesos: el andlisis del trafico de datos no es estandar entre los ingenieros en
QA y tampoco las herramientas que se deben utilizar para este analisis. Lo que provoca
resultados sesgados y después podrian materializarse en incidentes.

4.4.5. Andlisis de valor anadido

En la Tabla 43 se muestra el analisis de valor afiadido del proceso.
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Tabla 43. Andlisis de valor afiadido del proceso #4

Business Value Added e N/A.
Value Added e Preparar los hallazgos del reporte.
Non Value Added ¢ Solicitar un reporte de validacion de datos de un cliente.

e Buscar el codigo del cliente.
o Descargar el reporte de la herramienta MTD.

e Enviar el reporte.

4.4.6. Andlisis de brecha

A partir del andlisis As Is realizado se procede a elaborar el andlisis de brecha del proceso actual. Que
se lleva a cabo a partir de actividades de la norma 29119 y las buenas practicas de la ISTQB que
aplican para este proceso. Ademas, se indica si este proceso cumple con estas actividades (ver Tabla
44).

Tabla 44. Analisis de brecha del proceso #4

Almacenar los resultados de la prueba Solo en casos de enviar el
reporte al AP

Restablecer los valores predeterminados del ambiente de N/A
prueba

Identificar las lecciones aprendidas No
Elaborar el reporte de completacién de prueba No
Llevar a cabo prueba de regresion No
Llevar a cabo prueba de confirmacion Si

4.5. As Is del Proceso #5 — Verificacion de Configuraciones
4.5.1. Descripcion del proceso

El ingeniero en QA debe verificar que las configuraciones cumplan con los requerimientos del cliente.
Esta verificacion se lleva a cabo en la herramienta Control de Configuraciones por medio de un
programa automatizado que genera un reporte, en el que se indica cuales configuraciones estan
correctas o incorrectas. Posteriormente, se envia este reporte en conjunto con una aprobacion en prosa
por correo electronico al AP; solo si se encuentran errores, el ASN se debe hacer cargo de la solucion.
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4.5.2. Estudio del proceso aplicando Dumas
4.5.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Procure-to-pay, ya que el usuario (ASN) solicita el servicio y este
lo entrega el ingeniero en QA.

4.5.2.2. Actores del proceso

En la Tabla 45 se muestran los actores del proceso.

Tabla 45. Actores del proceso #5

ASN e Comunicar al ingeniero en QA que se hicieron las
configuraciones.

e Corregir los errores de configuracion.

Ingeniero en QA e Verificar las configuraciones en la herramienta CC (Control de
Configuraciones).

e Se encontraron errores en la configuracion:
o Sihay errores:

= Comunicar al ASN los errores de
configuracion.

o No hay errores:

=  Comunicar verificaciéon exitosa al ASN.
Fuente: CiberNet Implementaciones (CNI).

4.5.2.3. Clientes del proceso

El cliente del proceso es el ASN, ya que el ingeniero es quien verifica que las configuraciones se hayan
hecho de manera correcta. Anteriormente, el ASN recibe una solicitud del AP para llevar a cabo las
configuraciones a un cliente en especifico.

4.5.2.4. Valor que le entrega el proceso al cliente

Garantizar que las configuraciones hechas por el ASN cumplen con los requerimientos del cliente y el
funcionamiento correcto para la implementaciéon de CiberNet. El ingeniero en QA sirve como un
segundo par de ojos que verifican el trabajo del ASN. Este proceso favorece la deteccién temprana de
errores, en efecto, prueba estatica segun el glosario de la ISTQB.

4.,5.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccion se indican las entradas del proceso que se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 46 se especifican las entradas, precondiciones
y restricciones del proceso:
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Tabla 46. Entradas, precondiciones y restricciones del proceso

Codigo del cliente: es una
identificacién Gnica  del
cliente para acceder desde la
herramienta Control de
Configuraciones (CC).

Fase actual del proyecto: el
ingeniero en QA debe
conocer la fase en la que se
necesita extraer los datos.

CiberNet debe estar
configurado correctamente para
el cliente en la fase que se
solicita el reporte de
configuraciones.

4.5.2.6. Salidas o resultados del proceso

La salida del proceso es:

Acceso a la plataforma CC: sin
acceso a esta plataforma el
programa automatizado no
podra acceder a las
configuraciones y llevar a cabo
el reporte.

Cambios en la herramienta CC:
si existen.

o Reporte de configuraciones: este reporte lo genera el mismo programa computacional
automatizado que verifica las configuraciones y que después se envia por correo electrénico al
AP, ademas de cualquier error encontrado.

4.5.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la Figura 34 se muestra el proceso BPMN del proceso.

Figura 34. Modelo BPMN As Is del proceso #5 — verificacion de configuraciones
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4.5.4. Estudio del proceso aplicando Madison

Madison (2005) explica como llevar a cabo cuatro tipos diferentes de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Ademas, lista una serie de sintomas de procesos rotos,
los cuales se aplicaran en este proceso.

4.5.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

e Los procesos no se miden ni controlan: el ASN es responsable de entregar los documentos
con los requerimientos e informar cuando las configuraciones se hayan completado. En la
actualidad, esto no sucede uniformemente, es decir, falta de comunicacién entre el ASN e
ingeniero de QA, lo que implica errores durante la Preparacion del Ambiente de Pruebas.

o Existen recursos que no se utilizan: en la actualidad, los ingenieros no tienen acceso a una
herramienta de Control de Configuraciones®, lo que provoca que la verificacién de
configuraciones no se pueda probar.

4.5.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas, para esto, se requiri6 como insumo la encuesta y discusion con los distintos roles. A
continuacion, se presentan los resultados:

1. Perspectiva de frustracién del ASN:

a. Enlaactualidad, los ASN tienen un formulario digital para recibir solicitudes para corregir
configuraciones, sin embargo, los ingenieros en QA no han adoptado este protocolo.
Esto causa que los ASN no tengan un control y seguimiento de las solicitudes de cambio
de configuracion.

2. Perspectiva de frustracion del ingeniero en QA:

a. Los ingenieros en QA no tienen definido como se deben llevar a cabo estas
configuraciones por los siguientes motivos:

i. No existe conocimiento de las configuraciones correctas de acuerdo con
procedimientos de CNI'y CNO.

ii. Los AP omiten enviar los requerimientos de los clientes a los ingenieros en QA,
por lo que no se pueden verificar las configuraciones.

iii. Los ingenieros en QA perdieron acceso a una seccion de la herramienta CC,
debido a una actualizacién del CC.

4.5.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segin Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades (procesamiento,

30 Existe una herramienta de Control de Configuraciones para cada plataforma, asi como para cada etapa del
proyecto en cuanto a configuraciones de CiberNet.
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preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de CNI,
posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 47).

Tabla 47. Ciclos de tiempo del proceso #5

Comunicar al 5 min 5 min - - 10 min
ingeniero en QA
que las

configuraciones
se realizaron

Corregir los 7 min 12 min - 3 min 22 min
errores de
configuracion

Verificar las 72 seg 9 seg 72 seg - 2 min 33
configuraciones seg
en la

herramienta CC

Comunicar al 5 min 10 min - - 15 min
ASN los errores

de

configuracion

Comunicar 5 min 5 min - - 10 min
verificacion
exitosa al ASN

Total 23 min 22 seg 41 min 72 seg 3 min 59 min 33
seg

Fuente: CiberNet Implementaciones (CNI).

45.4.4. Lente del costo

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccién de Supuestos
del proyecto adicional a los registros de las actividades de QA. Para este proceso, los ingenieros en
QA cuentan con un programa que realiza automaticamente la verificacién de las configuraciones. Por
otro lado, el ASN debe llevar a cabo la correccion de manera manual y toma 15 minutos en hacerlo (ver
Tabla 48).

Tabla 48. Costo por actividad del proceso #5

Comunicar al ingeniero en QA que se hicieron las configuraciones $9.5
Corregir los errores de configuracién $14.25
Verificar las configuraciones en la herramienta CC $1
Comunicar al ASN los errores de configuracion $9.5
Comunicar verificacion exitosa al ASN $8.1
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Total $42.35
Fuente: CiberNet Implementaciones (CNI).

45.45. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que existen problemas de calidad y sus
causas. Para obtener la informacidn se utilizaron las encuestas realizadas asi como las minutas para
conocer sobre los inconvenientes de este proceso (ver Figura 35).

Figura 35. Diagrama de Ishikawa sobre los problemas de calidad del proceso #5
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4.5.4.6. Principios del disefio

Para mejorar los procesos se utilizaron las recomendaciones de Madison (2005), las cuales son
mejores préacticas como estructura de trabajo, flujo de informacion, guias de disefio, organizacion de
personas y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que
depende de los problemas descritos en los cuatro lentes. A continuacion, se listan los principios que
aplican para este proceso:

¢ Reducir tiempos de esperar, movimientos y tiempos de retrabajo: una propuesta en el
futuro es automatizar la configuracién de CiberNet que realiza el ASN. De esta manera, se mitiga
la cantidad de errores de configuracion e incidentes.

o Implementar KPIs y recibir retroalimentacion para corregir problemas: proponer un KPI
con el objetivo de monitorear y tomar decisiones sobre los errores de configuracion que los
ingenieros en QA encuentran versus aquellos que se encuentran en otros procesos.

4 .5.5. Andlisis de valor anadido

En la Tabla 49 se muestra en andlisis de valor afiadido del proceso.

Tabla 49. Analisis de valor afiadido del proceso #5

Business Value Added e Corregir los errores de configuracion.
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Value Added e Verificar las configuraciones en la herramienta CC.
Non Value Added e Comunicar al ingeniero en QA que se hicieron las
configuraciones.

e Comunicar al ASN los errores de configuracion.

e Comunicar verificacion exitosa al ASN.

4.5.6. Andlisis de brecha

A partir del andlisis As Is realizado se procede a elaborar el analisis de brecha del proceso actual, que
se lleva a cabo a partir de actividades de la norma 29119 y las buenas practicas de la ISTQB que
aplican para este proceso. Ademas, se indica si este proceso cumple con estas actividades (ver Tabla
50).

Tabla 50. Andlisis de brecha del proceso #5

Almacenar los resultados de la prueba No
Restablecer los valores predeterminados del ambiente de N/A
prueba

Identificar las lecciones aprendidas No
Elaborar el reporte de completacion de prueba No
Llevar a cabo prueba de regresion No
Llevar a cabo prueba de confirmacion Si

4.6. As Is del Proceso #6 — Preparacion del Ambiente de Pruebas
4.6.1. Descripcion del proceso

Una vez que el AP envie el usuario de prueba, el ASN debe realizar configuraciones con el fin de activar
CiberNet en la primera etapa del proyecto (alfa). Por otro lado, el ingeniero en QA debe garantizar que
el ambiente de pruebas es apto para llevar a cabo la primera prueba interna. Este ambiente de pruebas
esta compuesto de los siguientes elementos:

e Usuario de prueba.

e Hipervinculo para acceder a la plataforma digital del cliente.

e Configuraciones de CiberNet.

e Configuraciones de la plataforma en la que se implement6 CiberNet.

¢ Dispositivos como computadora y celular inteligente.
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e Herramienta MTD3L.
Este proceso se ejecuta Unicamente antes de una prueba interna.

4.6.2. Estudio del proceso aplicando Dumas
4.6.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Procure-to-pay, ya que el usuario (AP) solicita el servicio y este lo
entrega el ingeniero en QA.

4.6.2.2. Actores del proceso

En la Tabla 51 se muestran los actores del proceso.

Tabla 51. Actores del proceso #6

AP e Enviar las credenciales del usuario de prueba.
Ingeniero en QA o Almacenar las credenciales en la base de datos.

e Ingresar al sistema del cliente con las credenciales del usuario
de prueba.

e Generar el reporte de validacion de datos.
ASN e Activar CiberNet para el cliente en el ambiente de prueba.
e Confirmar al ingeniero en QA sobre la activacion.
Fuente: CiberNet Implementaciones (CNI).

4.6.2.3. Clientes del proceso

El cliente identificado para este proceso es el AP, debido que el ingeniero de QA en conjunto con el
ASN deben desempeniar sus funciones preparatorias para que se puedan ejecutar las pruebas internas.
Estas son parte del cronograma del proyecto, por lo tanto, este proceso se alinea a favor de la
planificacion que establece el AP.

4.6.2.4. Valor que le entrega el proceso al cliente

La preparacion del ambiente de pruebas ayuda a la deteccién temprana de errores de configuraciéon
del usuario de prueba y errores en la validacién del trafico de datos. Sin este proceso, se
calendarizarian pruebas internas que fracasarian en el momento de ejecutarlas. Este proceso lo
crearon los ingenieros en QA para prevenir estas situaciones.

4.6.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccién se indican las entradas del proceso que se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 52 se especifican las entradas, precondiciones
y restricciones del proceso:

31 Monitoreo de Tréfico de Datos.
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Tabla 52. Entradas, precondiciones y restricciones del proceso

Enuades  Pecondiciones  Resticciones

Usuario de prueba: son las
credenciales para ingresar a
la plataforma bancaria.

Plataforma  bancaria del
cliente: pagina web del
cliente que puede estar en
pruebas o la real, segun la
fase del proyecto.

Codigo del cliente: es una
identificacion Unica  del
cliente para acceder desde la
herramienta Monitoreo de
Trafico de Datos (MTD).

Fase actual del proyecto: el
ingeniero en QA debe
conocer la fase en la que se
necesita extraer los datos.

CiberNet debe estar
configurado correctamente para
cliente en la fase que se solicita
el reporte.

El usuario de prueba, asi como
la plataforma, deben estar
configurados correctamente en
la fase Alfa. Esto ocurre cuando
el ASN lo confirme.

4.6.2.6. Salidas o resultados del proceso

Las posibles salidas de este proceso son:

Acceso a la plataforma MTD:
Sin acceso a esta plataforma no
se puede descargar el reporte.

Cualquier defecto de
configuracién causara que el
ambiente de pruebas no esté
preparado para llevar a cabo
una prueba interna.

e Reporte de la validacion de trafico de datos: el ingeniero en QA debe validar que el trafico
de datos sea correcto y completo, para garantizar que el ambiente de pruebas esté apto para
gue se proceda con la prueba interna. Se envia al AP por correo electrénico.

4.6.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la Figura 36 se muestra el modelo BPMN del proceso.
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Figura 36. Modelo BPMN As Is del proceso #6 — preparacion del ambiente de pruebas
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4.6.4. Estudio del proceso aplicando Madison

Madison (2005) explica como llevar a cabo cuatro tipos diferentes de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Ademas, lista una serie de sintomas de procesos rotos,
los cuales se aplicaran en este proceso.

4.6.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

e Los usuarios estan insatisfechos: debido a los atrasos en la resolucion de los errores de
configuracién encontrados, se crea una demora para iniciar las pruebas internas. Esto
insatisface al AP en cuanto a la completacion de procesos de QA para avanzar con el proyecto.

e Existen actividades que tardan mucho: la solucién para los errores de configuracion hallados
en el ambiente de pruebas tarda entre tres dias a dos semanas. Quienes solucionan estos
incidentes depende del ASN, el Equipo de Plataforma o los proveedores.

e EIl trabajo no se lleva a cabo bien en su primer intento: los errores constantes de
configuracién provocan que el ambiente de pruebas no esté listo para iniciar con las pruebas
internas.

e Los empleados reportan una alta frustracion mientras trabajan: los ingenieros en QA
reportan alta frustracién por los errores de configuracién que se encuentran y la tardia resoluciéon
de los problemas de configuracién (tres dias hasta dos semanas en solucionarlos).
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4.6.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas, para esto, se requiri6 como insumo la encuesta y discusién con los distintos tres roles. A
continuacion, se presentan los resultados:

1. Perspectiva de frustracion del AP:

a. Debido a los errores de configuracién, las pruebas internas no inicien y esto causa
atrasos en el cronograma del proyecto. Ademas, CNI cuenta con metas de
implementacion anuales, por ejemplo, 100 implementaciones por afio. Debido a estas
demoras, ha habido proyectos que no lograron la fecha de lanzamiento.

2. Perspectiva de frustraciéon del Ingeniero en QA:

a. Debido a los errores de configuracion, tanto por el Equipo de Plataforma como el ASN,
el ingeniero en QA debe solicitar que se corrijan estos errores y esto puede tardar varios
dias.

b. Los errores de configuracién se repiten de una, sino varias veces, causando que no
inicien las pruebas internas.

4.6.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segin Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades (procesamiento,
preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de CNI,
posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 53).

Tabla 53. Ciclos de tiempo del proceso #6

e e, Gib Tome TR Y

Enviar las 5 min 5 min - - 10 min
credenciales

de prueba

Contactar al 5 min 5 min - - 10 min
Equipo de

Plataforma

Solucionar el 1 h 15 min 30 min - 45 min 2 h 30 min
error

Almacenar las 5 min - - - 5 min

credenciales
en la base de
datos

Ingresar al 5 min - - - 5 min
sistema del

cliente con las

credenciales

Solucionar los 15 min 5 min 6 min 14 min 40 min
elementos que
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presentan
problemas

Generar el 5 min 2 min 30 seg - 7 min 30
reporte de seg
validaciéon de

datos

Activar 13 min 5 min 3 min 9 min 30 min
CiberNet para

el cliente en el

ambiente de

prueba

Confirmar al 5 min 5 min - - 10 min
ingeniero  en
QA sobre la

activacion

Total (sin 58 min 52 min 3 min 30 seg 23 min 117 min
errores de 30 seg
configuracién)

Total 133 min 82 min 3 min 30 seg 68 min 237 min

30 seg
Fuente: CiberNet Implementaciones (CNI).

4.6.4.4. Lente del costo

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccién de Supuestos
del proyecto adicional a los registros de las actividades de QA. Para preparar el ambiente de pruebas
se necesita de una hora, segun los ingenieros en QA y para solucionar el problema por parte del Equipo
de Plataforma se necesita un administrador de proyectos y dos ingenieros en desarrollo de programas
computacionales y la solucién tarda 1.5 horas (ver Tabla 54).

Tabla 54. Costo por actividad del proceso #6

Enviar las credenciales de prueba $4.3
Contactar al Equipo de Plataforma $4.3
Solucionar el error $201
Almacenar las credenciales en la base de datos $8.1
Ingresar al sistema del cliente con las credenciales $8.1
Solucionar los elementos que presentan problemas 24.5
Generar el reporte de validacion de datos $20.63
Activar CiberNet para el cliente en el ambiente de prueba $28.5
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Confirmar al ingeniero en QA sobre la activacion $9.5

Total (sin errores de configuracion) $107.93

Total $308.93
Fuente: CiberNet Implementaciones (CNI).

4.6.4.5. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que existen problemas de calidad y sus
causas. Para obtener la informacion se utilizaron las encuestas realizadas asi como las minutas para
conocer sobre los inconvenientes de este proceso (Figura 37).

Figura 37. Diagrama de Ishikawa sobre los problemas de calidad del proceso #6
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4.6.4.6. Principios del disefio

Para mejorar los procesos se utilizan las recomendaciones de Madison (2005), las cuales son mejores
practicas como estructura de trabajo, flujo de informacién, guias de disefio, organizacion de personas
y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que depende
de los problemas descritos en los cuatro lentes. A continuacion, se listan los principios que aplican para
este proceso:

o Disefiar procesos alrededor de actividades que entreguen valor: las mejoras en este
proceso deben afiadir valor como los reportes y asegurar que el ambiente de pruebas esté apto
para pruebas internas y externas. Para esto, se debe tener una comunicacién eficaz con los
equipos de plataforma para el funcionamiento correcto de los usuarios de prueba.

e Reducir tiempos de espera, movimientos y tiempos de retrabajo: el ASN debe contar con
un proceso automatizado para configurar un cliente en el menor tiempo posible, de esta manera,
se reducirian los tiempos para preparar el ambiente de pruebas.

e Construir calidad en la reduccion de inspecciones y retrabajo: mayor cantidad de
actividades de valor al proceso para reducir los errores en las pruebas internas y externas.

4.6.5. Analisis de valor afiadido
En la Tabla 55 se encuentra el analisis de valor afiadido del proceso.
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Tabla 55. Andlisis de valor afiadido del proceso #6

Business Value Added ¢ Almacenar las credenciales en la base de datos.
e Activar CiberNet para el cliente en el ambiente de pruebas.

o Ingresar al sistema del cliente con las credenciales del usuario
de prueba.

e Solucionar el error.

Value Added e Solucionar los elementos que presentan problemas.
e Generar el reporte de validacion de datos.

Non Value Added e Enviar las credenciales de prueba.
e Contactar el Equipo de Plataforma.

e Confirmar al ingeniero en QA sobre la activacion.

4.6.6. Andlisis de brecha

A partir del andlisis As Is realizado se procede a elaborar el analisis de brecha del proceso actual, que
se lleva a cabo a partir de actividades de la norma 29119 y las buenas practicas de la ISTQB que
aplican para este proceso. Ademas, se indica si este proceso cumple con estas actividades (ver Tabla
56).

Tabla 56. Andlisis de brecha

Almacenar los resultados de la prueba No
Restablecer los valores predeterminados del ambiente de No
prueba

Identificar las lecciones aprendidas No
Elaborar el reporte de completacion de prueba No
Llevar a cabo prueba de regresion No
Llevar a cabo prueba de confirmacion No
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4.7. As Is del Proceso #7 — Postprueba
4.7.1. Descripcion del proceso

Una vez terminada la prueba externa, el AP debe entregar los resultados que se encuentran en el caso
de pruebas®? al ingeniero en QA, quien debe evaluar si alguna prueba fallé6 para someterla a una prueba
interna. Ademas, se debe validar que los resultados del caso de pruebas coincidan con los registros de
la herramienta MTD mediante una validacion de trafico de datos. En caso de que no haya una
conciliacion entre estos dos conjuntos de datos se debe hacer una prueba interna.

4.7.2. Estudio del proceso aplicando Dumas
4.7.2.1. Tipo de proceso

El tipo de proceso segun Dumas es Procure-to-pay, ya que el usuario (AP) solicita el servicio y este lo
entrega el ingeniero en QA.

4.7.2.2. Actores del proceso

En la Tabla 57 se encuentran los actores del proceso.

Tabla 57. Actores del proceso #7

AP e Enviar los resultados del caso de pruebas externo.
Ingeniero en QA o Validar los datos del caso de pruebas externo.
e Si se encontraron errores:
o Llevar a cabo prueba interna.
e Caso contrario:
o Termina el proceso.
Fuente: CiberNet Implementaciones (CNI).

4.7.2.3. Clientes del proceso

El AP corresponde al cliente del proceso, debido que el ingeniero en QA corrobora los resultados de la
prueba externa con los registros en la herramienta MTD del caso de pruebas que el AP llevo a cabo en
conjunto con el cliente durante la reunion.

4.7.2.4. Valor gue le entrega el proceso al cliente

El valor entregado al AP es garantizar la veracidad y congruencia del caso de pruebas con la
herramienta MTD. Es importante notar que en la etapa beta se lleva a cabo la Ultima prueba externa
antes que el cliente active CiberNet a sus usuarios. Por ende, se debe tener certeza de que la
implementacién de CiberNet funciona al 100 %.

32 Existen tres tipos caso de pruebas, el ingeniero en QA escoge el caso de pruebas en funcion de la plataforma
en la que se implement6 CiberNet.
Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del Pag. 102
subequipo CiberNet Implementaciones de la empresa Bancorp by Gabriel Alonso
Castro Ortega is licensed under CC BY-SA 4.0 @@@



4.7.2.5. Entradas, precondiciones y restricciones del proceso

En esta seccién se indican las entradas del proceso que se requieren para que inicie, precondiciones
gue deben cumplirse anteriormente para que el proceso inicie y las restricciones que corresponden a
lo que limita cumplir la funcion del proceso. En la Tabla 58 se especifican las entradas, precondiciones

y restricciones del proceso:

Tabla 58. Entradas, precondiciones y restricciones del proceso

Entradas

Caso de pruebas:
corresponde a los resultados
de la pruebaexternaque debe
entregar el AP al ingeniero en

QA.

Usuario de prueba: son las
credenciales para ingresar a
la plataforma bancaria (en
caso de que se haga una
prueba interna).

Plataforma bancaria del
cliente: pégina web del
cliente que puede estar en
pruebas o la real, segun la
fase del proyecto (en caso de
gue se haga una prueba
interna).

Precondiciones

Caso de pruebas de la prueba
externa completado. Después,
el AP lo envia al ingeniero en

QA.

Haber completado el proceso
de Preparacion del Ambiente de
Pruebas para el proyecto en
cada una de las dos fases (en
caso de que se haga una
prueba interna).

4.7.2.6. Salidas o resultados del proceso

La salida de este proceso se divide en dos segun el resultado:

Restricciones

Si el AP no envia o faltdé por
agregar datos al caso de
pruebas, el proceso no se podra
ejecutar.

El ASN debe atender a la
reunion (en caso de que se
haga una prueba interna).

Tanto el usuario como la
plataforma bancaria del cliente
deben funcionar el dia de la
prueba interna (en caso de que
se haga una prueba interna).

Cualquier defecto encontrado
sera suficiente para no entregar
el documento de aprobacion de
QA. Ademas, se deben
solucionar los defectos antes de
proceder con la prueba externa
(en caso de que se haga una
prueba interna).

e Si se encontraron fallas en el caso de pruebas o en la consolidacion de registros (i.e. existen
datos incorrectos o incompletos), el ingeniero en QA debe llevar a cabo una prueba interna. Por
lo que la salida seria otro caso de pruebas como consecuencia de la prueba interna.

e Si no existen defectos se envia un correo al AP en el que se confirme una prueba externa
exitosa.

4.7.3. Modelo “As Is” utilizando BPMN del proceso en estudio

En la Figura 38 se muestra el modelo BPMN del proceso.
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Figura 38. Modelo BPMN As Is del proceso #7 — Postprueba
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4.7.4. Estudio del proceso aplicando Madison

Madison (2005) explica como llevar a cabo cuatro tipos diferentes de perspectivas para analizar los
procesos As Is, es decir, lo que esta ocurriendo. Ademas, lista una serie de sintomas de procesos rotos,
los cuales se aplicaran en este proceso.

4.7.4.1. Sintomas de los procesos rotos

De acuerdo con Madison (2005), se procede a describir y analizar los sintomas identificados para
este proceso segun los comentarios de los integrantes de CNI:

e Muchas evaluaciones implican a trabajo ineficiente: la misma validacion de datos se lleva a
cabo durante y después de una prueba, lo cual implica un doble trabajo que no agrega valor al
subequipo CNI.

4.7.4.2. Lente de la frustracion

Se procede a diagnosticar las frustraciones que los miembros de CNI experimentan desde sus
perspectivas, para esto, se requiri6 como insumo la encuesta y discusion con los distintos roles. A
continuacion, se presentan los resultados:

1. Perspectiva de frustracion del Ingeniero en QA:

a. Lavalidacion de trafico de datos se lleva a cabo durante la prueba externa y postprueba,
lo que significa un doble esfuerzo innecesario.

4.7.4.3. Lente del tiempo

El lente del tiempo permite analizar las actividades por separado, con el fin de ejecutar una estrategia
de reduccién de tiempo, la cual segun Dumas (2005) es efectiva para las reducciones en costos. En
este caso, se anota el tiempo que se toma por cada actividad en cuatro modalidades (procesamiento,
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preparacion, espera y retrabajo). Esto segun tiempos estimados por los integrantes de CNI,
posteriormente, el total del tiempo se utiliza para obtener los costos por actividad (ver Tabla 59).

Tabla 59. Ciclos de tiempo del proceso #7

Enviar los 5 min 5 min - - 10 min
resultados del

caso de

pruebas

externo

Validar los 19 min 30 seg 5 min 30 seg 7 min 32 min

datos del caso
de pruebas
externo

Llevar a cabo 60 min 30 seg 25 min 30 seg 4 min 8 min 98 min
prueba interna

Total 24 min 30 seg 10 min 30 seg 7 min 42 min
(excluyendo

errores en el

caso de

pruebas)

Total 85 min 35min 30seg 4 min 30 seg 15 min 182 min
Fuente: CiberNet Implementaciones (CNI).

4.7.4.4. Lente del costo

Para analizar los costos se utilizan los costos por hora para cada rol en la subseccién de Supuestos
del proyecto adicional a los registros de las actividades de QA (ver Tabla 60).
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Tabla 60. Costo por actividad del proceso #7

Enviar los resultados del caso de pruebas externo $4.3
Validar los datos del caso de pruebas externo $45.13
Llevar a cabo prueba interna $98
Total (excluyendo errores en el caso de pruebas) $49.43
Total $147.43

Fuente: CiberNet Implementaciones (CNI).

4.7.4.5. Lente de la calidad

El siguiente diagrama de Ishikawa muestra las areas en las que existen problemas de calidad y sus
causas. Para obtener la informacion se utilizaron las encuestas realizadas asi como las minutas para
conocer sobre los inconvenientes de este proceso (ver Figura 39).

Figura 39. Diagrama de Ishikawa sobre los problemas de calidad del proceso #7
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4.7.4.6. Principios del disefo

Para mejorar los procesos se utilizan las recomendaciones de Madison (2005), las cuales son mejores
practicas como estructura de trabajo, flujo de informacién, guias de disefio, organizacion de personas
y guia general. No cualquiera de estas mejores practicas se aplica a todo proceso, sino que depende
de los problemas descritos en los cuatro lentes. A continuacién, se listan los principios que aplican para
este proceso:

o Disefiar procesos alrededor de actividades que entreguen valor: no se encontraron
actividades que otorguen valor al proceso, ya que durante la prueba externa se realizan las
actividades en este proceso. El valor de este proceso debe orientarse a verificar que CiberNet
no presente fallas para la siguiente etapa.
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e Eltrabajo debe hacerse donde tenga el mayor sentido: los clientes solicitan cambios y estos
no los gestiona el ingeniero en QA. Por esto, durante la postprueba o prueba interna se debe
llevar a cabo una prueba de confirmacion.

e Construir calidad en lareduccién de inspecciones y retrabajo: se deben afadir actividades
robustas que den seguimiento a las solicitudes de cambio, reportes de errores encontrados para
la mejora de procesos y refinar cualquier error hallado durante la prueba externa.

4.7.5. Andlisis de valor afadido

En la Tabla 61 se muestra el analisis de valor afiadido del proceso.

Tabla 61. Andlisis de valor afadido del proceso #7

Business Value Added Llevar a cabo prueba interna.
Value Added N/A
Non Value Added Enviar los resultados del caso de pruebas externo.

Validar los datos del caso de pruebas externo.

4.7.6. Andlisis de brecha

A partir del andlisis As Is realizado se procede a elaborar el analisis de brecha del proceso actual, que
se lleva a cabo a partir de actividades de la norma 29119 y las buenas practicas de la ISTQB que
aplican para este proceso. Ademas, se indica si este proceso cumple con estas actividades (ver Tabla
62).

Tabla 62. Andlisis de brecha

| e S,

Almacenar los resultados de la prueba No
Restablecer los valores predeterminados del ambiente de No
prueba

Identificar las lecciones aprendidas No
Elaborar el reporte de completacién de prueba No
Llevar a cabo prueba de regresion No
Llevar a cabo prueba de confirmacion No
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4.8. Analisis de resultados del primer objetivo especifico
4.8.1. Cantidad de Sintomas de Procesos Rotos

En la Tabla 63 se indica la cantidad de sintomas rotos®® encontrados por cada proceso.

Tabla 63. Cantidad de Sintomas de Procesos Rotos por proceso actual

Proceso #1 — Prueba Interna 6
Proceso #2 — Prueba Externa 4
Proceso #3 — Reporte de Incidente o Error de Configuracion 3
Proceso #4 — Validacion del Tréfico de Datos 1
Proceso #5 — Verificacion de Configuraciones®* 2
Proceso #6 — Preparacién del Ambiente de Pruebas 4
Proceso #7 — Postprueba 1
Total: 21

4.8.2. Resultados de la encuesta realizada a CNI

En la actualidad, el equipo CNI se conforma de 12 personas, de las cuales solo el estudiante no es apto
para llevar a cabo la encuesta, por lo tanto, solo 11 personas pueden votar; en la encuesta se obtuvieron
9 respuestas, equivalente a un 81.8 % de CNI. Se otorgd una semana de tiempo para que los miembros
de CNI hicieran la encuesta individualmente. Ademas, el gerente de CNI solicitdé que todos la llenaran
y un dia antes de que terminara el plazo el estudiante volvié a solicitarlo. El propdsito de recopilar esta
informacion es conocer las areas de mejora de los procesos de QA desde la perspectiva de los
integrantes del equipo. A continuacion, se muestran los resultados (ver Apéndices A al F):

4.8.2.1. Andlisis de los resultados de la pregunta #1

Para consultar el grafico de los resultados de la pregunta #1, por favor referirse al Apéndice A. El grafico
muestra que un 67 % de CNI aprueba que se incluyan los miembros del Equipo de Plataforma en las
pruebas internas, mientras que el otro 33 % se opone. Se presume que el subequipo opta por incluir a
un miembro del Equipo de Plataforma a las pruebas internas. En la actualidad, las reuniones virtuales
de pruebas internas se hacen entre el ingeniero en QA y el ASN. Cuando se presentan errores de
configuracién, el miembro del Equipo de Plataforma podria ayudar a solucionarlos.

4.8.2.2. Andlisis de los resultados de la pregunta #2

Para consultar el grafico de los resultados de la pregunta #2, por favor referirse al Apéndice B. Debido
gue el equipo esta conformado por seis AP, se presume que estos dieron mayor peso a este resultado,

33 Un sintoma de proceso roto es un problema potencial que “padece” un proceso antes de su mejora.
34 Como dato curioso, este proceso debio presentar mas sintomas de procesos rotos, sin embargo, para febrero
de 2020 se finaliz6 una parte de automatizacion de este proceso.
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pues se obtuvo un 78 % de aprobacién para incluir a un miembro del Equipo de Plataforma a las
reuniones virtuales de prueba externa con el cliente. Por otra parte, el 22 % piensa que es innecesario
incluir al Equipo de Plataforma en la reunion virtual. Se presume que CNI opta por incluir a los equipos
de plataforma a las pruebas externas.

4.8.2.3. Andlisis de los resultados de la pregunta #3

Para consultar el grafico de los resultados de la pregunta #3, por favor referirse al Apéndice C. El
propésito de esta pregunta es conocer si las areas de mejora de los procesos de QA son en términos
de eficiencia o eficacia. El estudiante tiene la siguiente pregunta: ¢ seran las areas de mejora de los
procesos de QA de CNI en términos eficacia y no eficiencia? Por lo tanto, se incluyen tres areas de
mejora de eficacia y una eficiencia escritas de la siguiente manera:

e Areas de mejora de eficacia:
o Mejores reportes de QA (13 %).
o Mejor deteccién de errores o incidentes (63 %).
o Mas pruebas antes de ir a produccion (24 %).
e Areas de mejora de eficiencia (tiempos de entrega):
o Pruebas mas rapidas (0 %).

Como se muestra en los resultados, todos los miembros del equipo de CNI piensan que se deben
mejorar los procesos de QA en términos de eficacia. En especifico, mejores reportes de QA,
proactividad para detectar errores o incidentes, ademas de pruebas antes de la fecha de lanzamiento
de la implementacion de CiberNet para el cliente.

4.8.2.4. Andlisis de los resultados de la pregunta #4

Para consultar el grafico de los resultados de la pregunta #4, por favor referirse al Apéndice D. Como
parte de las instrucciones del gerente de CNI, los distintos roles deben documentar sus procesos y toda
aqguella informacion que entrega valor al equipo. Por lo tanto, la pregunta #4 esta orientada a conocer
si miembros del equipo de CNI hallan suficiente documentacién sobre los procesos de QA. En efecto,
el 89 % del subequipo confirma que encuentran informacién sobre estos procesos, solo una persona
(el 11 %) opind lo contrario. Se presume que es innecesario proponer mejoras respecto al
almacenamiento y disponibilidad de la documentacién de los procesos de QA para CNI.

4.8.2.5. Andlisis de los resultados de la pregunta #5

Para consultar el gréfico de los resultados de la pregunta #5, por favor referirse al Apéndice E. El
enfoque de esta pregunta es saber la opinién del equipo en cuanto a la aplicacién de estandares
internacionales a los procesos de QA. Con una aprobacion del 89 %, se presume que el subequipo
opta por mejorar procesos utilizando normas reconocidas. No se especificaron cuales son estos
estandares, ya que podria confundir a las personas encuestadas.

4.8.2.6. Andlisis de los resultados de la pregunta #6 a #12

Para consultar la tabla de los resultados de las preguntas #6 a #12, por favor referirse al Apéndice F.
Se solicité a CNI evaluar distintos aspectos del desempefio de los procesos de QA usando la siguiente
calificacion:

e 1 = Deficiente.
e 2 =|nadecuado.
e 3 = Necesita mejorar.
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e 4 = Satisfactorio.

El equipo calificé satisfactorio (calificacion 4) a cinco de las siete preguntas, las cuales estan
relacionadas con temas de comunicacion, calidad de los reportes, cantidad de los reportes entregados,
efectividad y eficiencia. Solo dos evaluaciones tuvieron la nota mas baja (3.89 de 4), las cuales fueron:

e Los ingenieros en QA llevan un seguimiento de los reportes, cambios e incidentes.
e Los ingenieros en QA cumplen con sus expectativas durante los proyectos.

Solo una persona (anénima) calificé con 3 estos dos aspectos que estan relacionados con la
satisfaccion del subequipo con los ingenieros en QA y seguimiento a los cambios e incidentes. De
acuerdo con la pregunta #3, los procesos de QA deben mejorar en términos de eficacia, sin embargo,
CNI califico con nota 4 la pregunta #11 que también trata sobre la eficacia. Esto contradice los hallazgos
de la pregunta #11 de la cuesta en conjunto con la #3, no obstante, la pregunta #7 indica que no se
obtuvo nota perfecta en cuanto al seguimiento de las pruebas, cambios e incidentes. En la entrevista
con el ingeniero en QA, Antonio Morera, se le haran varias preguntas para esclarecer la contradiccion
descrita.

4 .8.3. Resultados de la entrevista con Antonio Morera

Estas preguntas estdn asociadas con el primer objetivo especifico, ademas, esta entrevista esta
registrada en la Minuta #7. A partir de los resultados de la encuesta se procede a encontrar si las areas
de mejora de los procesos de QA son en temas de eficacia o eficiencia. A continuacion, se detallan los
comentarios del ingeniero en QA, Antonio Morera, quien tiene la mayor experiencia en afos laborales
en temas de aseguramiento en la calidad de programas computacionales.

Especificamente, ¢cuales son las tres areas principales de mejora para los procesos de QA?

Morera afirmé que los procesos de QA de CNI deben mejorar en estos aspectos:

1. Mejor reporte de incidentes y seguimiento a los errores encontrados en cualquier prueba
realizada.

2. Comunicacion entre el AP y QA, debido a que el ingeniero en QA se atiene a la iniciativa de
comunicacion del AP durante cualquier proyecto.

3. Ser parte de los procesos del Equipo de Plataforma desde el inicio del proyecto.

. En qué afectan los procesos del Equipo de Plataforma con los procesos de QA?

El impacto es alto debido a las configuraciones que este equipo realiza para las implementaciones de
CiberNet. Ademas, la solucién a los errores de configuracién provoca atrasos en el cronograma e
incluso postergar la fecha de lanzamiento. Por lo tanto, seria importante formar parte de los procesos
del Equipo de Plataforma desde el inicio del proyecto para que ambas se realicen pruebas.

;,Como _se llevan los registros de las pruebas estaticas, pruebas de reqgresidn y pruebas de
confirmaciéon?

Actualmente las pruebas estéticas se registran en la bitdcora llamada “QA Logs” sin embargo, en ningun
documento se especifica como se deben de realizar. Por otro lado, para las pruebas de regresién y
pruebas de confirmacién no se registran ni existe un proceso documentado. En el caso de probar la
solucién de un incidente o error, se realiza una prueba interna.

¢, Cudles aspectos de la ISTOB CTFL se aplican a los procesos de QA?

Unicamente la identificacion Unica de cada item de prueba y la ejecucién de las pruebas estéticas.

¢ EXxiste estandarizacion entre las labores de los ingenieros en QA?
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Debido a los cambios en los procesos y la falta de documentacion actualizada, existe una brecha en la
forma en que cada ingeniero en QA ejecuta los procesos, es decir, los procesos varian.

Andlisis de la entrevista

Antonio indicé tres areas principales de mejora que estan orientadas a la eficacia de los procesos. En
la encuesta habia contradicciones que en la entrevista se aclararon, en efecto, no se mencionaron
problemas de eficiencia en cuanto a tiempos de entrega, sino que los retos estan en:

o Los reportes que hacen los ingenieros en QA al terminar alguna prueba o cuando ocurre un
incidente. Es importante, ya que se dan los detalles de lo ocurrido y en el caso de incidentes,
ayuda a entender mejor el problema para llegar mas rapido a una solucion.

¢ Una comunicacion efectiva con los miembros de CNI, especialmente con el AP. Debido a que
el ingeniero en QA espera a la iniciativa del AP para llevar a cabo alguna actividad, causa una
mala gestion de las pruebas por hacer durante un proyecto.

¢ Similar al punto anterior, no existe una comunicacion constante entre el ingeniero en QA y el
Equipo de Plataforma. De acuerdo con Morera, se recomienda que las pruebas se ejecuten en
conjunto con los Equipos de Plataforma, de esta manera, los errores de configuracion se pueden
solucionar de forma eficiente e impactar en menos grado a la fecha de finalizacion del proyecto
de implementacion.

e Siguiendo con el punto anterior, las pruebas de QA hechas por CNI se complementan con las
pruebas realizadas por el Equipo de Plataforma. Esto esta confirmado por Antonio, quien
externd su preocupacion por la falta de integracién de los procesos de QA de CNI con otros
equipos.

Las pruebas estaticas, de regresion y confirmacion necesitan un disefio del proceso y documentarlo,
esto porgue no existe seguimiento de los cambios del cliente, revisién de los requerimientos y poco
control sobre los incidentes reportados.

4.8.4. Actividades similares entre la norma 29119 — 2 y los procesos actuales

La Tabla 64 indica cuéles actividades son similares entre los procesos de la norma 29119 — 2 y los
procesos actuales de QA de CNI.

Tabla 64. Actividades similares entre la norma 29119 — 2 y los procesos actuales

Proceso #1 — Prueba Interna 2
Proceso #2 — Prueba Externa 2
Proceso #3 — Reporte de Incidente o Error de Configuracioén 0
Proceso #4 — Validacion del Tréfico de Datos N/A
Proceso #5 — Verificacion de Configuraciones 1
Proceso #6 — Preparacién del Ambiente de Pruebas 1
Proceso #7 — Postprueba N/A
Total: 0
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4.9. Analisis de resultados del segundo objetivo especifico
4.9.1. Cantidad de mejoras aplicadas a los procesos actuales

A continuacion, se presenta la Tabla 65 de las mejoras aplicadas a los procesos actuales gracias a la
norma 29119 — 2y 29119 - 3.

Tabla 65. Cantidad de mejoras aplicadas

Proceso #1 — Prueba Interna 11
Proceso #2 — Prueba Externa 11
Proceso #3 — Reporte de Incidente o Error de Configuracion 11
Proceso #4 — Validacion del Tréfico de Datos 7
Proceso #5 — Verificacion de Configuraciones 5
Proceso #6 — Preparacién del Ambiente de Pruebas 7
Proceso #7 — Postprueba 8
Total: 60

4.10. Simulacion de los procesos

En este apartado se elabora la simulacion®® de los procesos actuales contra los mejorados, utilizando
la herramienta Bizagi Modeler, la cual tiene la capacidad de simular los procesos y entregar los
resultados. Debido a que los procesos mejorados no se han ejecutado en la realidad, se entrevisté a
Antonio Morera para obtener direccion y aprobacién en cuanto a la media de la duracién de las tareas
de los procesos, desviaciones de la media y distribuciones probabilisticas.

En caso de que Bancorp decida implantar uno o varios de los procesos mejorados debe determinar si
estos son mas 0 menos costosos que los anteriores, por lo que los resultados de la simulacion le
ayudaran a la empresa a tomar la mejor decision. Por ende, es importante demostrar el consumo de
tiempo y costo de los procesos mejorados contra los actuales

Por dltimo, de acuerdo con el andlisis de los cuatro lentes segun Dumas, se utiliza el lente del tiempo
y costo como referencia y definicion de eficiencia en este contexto. Los otros dos lentes (frustracion y
calidad) no tienen el mismo enfoque objetivo que se logra, a partir de una simulacion de procesos,
debido al factor de opiniébn humana. A continuacion, se presentan los resultados que muestran el tiempo
de procesamiento requerido y el costo para completar cada proceso:

35 La simulacion solo contempla los costos de los roles por cada proceso en funcion del tiempo que cada rol
invierta.
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4.10.1. Simulacion del Proceso #1 — Prueba Interna
4.10.1.1. Entradas y configuracion para la simulacion del Proceso #1

Para ejecutar la simulacién del proceso de Prueba Interna se requieren como entrada los procesos
actuales y mejorados en el diagrama BPMN para que la herramienta Bizagi pueda ejecutar la
simulacién. Adicionalmente, se configura cada actividad con la distribucion probabilistica, media y
desviacion estandar de acuerdo con las reuniones de Antonio Morera. Las configuraciones se
encuentran en el Apéndice U.

4.10.1.2. Resultados para la simulacion del Proceso #1

En la Figura 40 se encuentran los resultados sintetizados a partir de la salida de la simulacién para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcion del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.

Figura 40. Resultados para la simulacion del Proceso #1

Resultados de la simulacion del Proceso #1 - Prueba Interna

Comparacion del tiempo (promedio) Comparacion del costo (promedio)
90 81 60 55.34

70 48

50 42.87 36

‘S‘g 24
b i 11.34
0 ]
0 0

Proceso actual Proceso mejorado Proceso actual Proceso mejorado

= Tiempo en minutos u Costo en délares estadounidenses (USD)

5

g Proceso actual 2428l Proceso mejorado
(89% mayor eficiencia) (388% menor costo)

4.10.2. Simulacion del Proceso #2 — Prueba Externa
4.10.2.1. Entradas y configuracion de la simulacién del Proceso #2

Para ejecutar la simulacién del proceso Prueba Externa se requieren como entrada los procesos
actuales y mejorados en el diagrama BPMN para que la herramienta Bizagi pueda ejecutar la
simulacién. Adicionalmente, se configura cada actividad con la distribucion probabilistica, media y
desviacion estandar de acuerdo con las reuniones de Antonio Morera. Las configuraciones se
encuentran en el Apéndice V.
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4.10.2.2. Resultados de la simulacion del Proceso #2

En la Figura 41 se encuentran los resultados sintetizados a partir de la salida de la simulacién para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcion del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.

Figura 41. Resultados para la simulacion del Proceso #2

Resultados de la simulacion del Proceso #2 - Prueba Externa

Comparacion del tiempo (promedio) Comparacion del costo (promedio)
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g Proceso actual Proceso actual
(81% mayor eficiencia) (154% menor costo)

4.10.3. Simulacién del Proceso #3 — Reporte de Incidente o Error de Configuracion
4.10.3.1. Entradas y configuracion de la simulacién del Proceso #3

Para ejecutar la simulacion del proceso Reporte de Incidente o Error de Configuracién se requieren
como entrada los procesos actuales y mejorados en el diagrama BPMN para que la herramienta Bizagi
pueda ejecutar la simulacién. Adicionalmente, se configura cada actividad con la distribucion
probabilistica, media y desviacién estandar de acuerdo con las reuniones de Antonio Morera. Las
configuraciones se encuentran en el Apéndice W.

4.10.3.2. Resultados de la simulacién del Proceso #3

En la Figura 42 se encuentran los resultados sintetizados a partir de la salida de la simulacién para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcién del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.
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Figura 42. Resultados para la simulacion del Proceso #3

Resultados de la simulacion del Proceso #3 - Reporte de Incidente o Error
de Configuracion
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(24% mayor eficiencia) (80% menor costo)

4.10.4. Simulacion del Proceso #4 — Validacion del Trafico de Datos
4.10.4.1. Entradas y configuracion de la simulacién del Proceso #4

Para ejecutar la simulacion del proceso Validacién del Trafico de Datos se requieren como entrada los
procesos actuales y mejorados en el diagrama BPMN para que la herramienta Bizagi pueda ejecutar la
simulacién. Adicionalmente, se configura cada actividad con la distribucion probabilistica, media y
desviacion estandar de acuerdo con las reuniones de Antonio Morera. Las configuraciones se
encuentran en el Apéndice X.

4.10.4.2. Resultados de la simulaciéon del Proceso #4

En la Figura 43 se encuentran los resultados sintetizados a partir de la salida de la simulacién para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcién del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.
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Figura 43. Resultados para la simulacion del Proceso #4

Resultados de la simulacion del Proceso #4 - Validacion del Trafico de

Datos
Comparacion del tiempo (promedio) Comparacion del costo (promedio)
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4.10.5. Simulacion del Proceso #5 — Verificacion de Configuraciones
4.10.5.1. Entradas y configuracion de la simulacion del Proceso #5

Para ejecutar la simulacion del proceso Validacion del Trafico de Datos se requieren como entrada los
procesos actuales y mejorados en el diagrama BPMN para que la herramienta Bizagi pueda ejecutar la
simulacién. Adicionalmente, se configura cada actividad con la distribucion probabilistica, media y
desviacion estandar de acuerdo con las reuniones de Antonio Morera. En este proceso se utiliza la
distribucion fija, ya que la actividad Verificar las configuraciones en la herramienta CMC esta
automatizada, con una duracion promedio de 83 segundos, sin embargo, en el valor fijo se indican dos
minutos, pues la herramienta no permite decimales. Las configuraciones se encuentran en el Apéndice
Y.

4.10.5.2. Resultados de la simulaciéon del Proceso #5

En la Figura 44 se encuentran los resultados sintetizados a partir de la salida de la simulacion para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcién del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.
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Figura 44. Resultados para la simulacion del Proceso #5

Resultados de la simulacion del Proceso #5 - Verificacion de
Configuraciones
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4.10.6. Simulacion del Proceso #6 — Preparacion del Ambiente de Pruebas
4.10.6.1. Entradas y configuracion de la simulacién del Proceso #6

Para ejecutar la simulacion del proceso Validacién del Trafico de Datos se requieren como entrada los
procesos actuales y mejorados en el diagrama BPMN para que la herramienta Bizagi pueda ejecutar la
simulacién. Adicionalmente, se configura cada actividad con la distribucion probabilistica, media y
desviacion estandar de acuerdo con las reuniones de Antonio Morera. Las configuraciones se
encuentran en el Apéndice Z.

4.10.6.2. Resultados de la simulacién del Proceso #6

En la Figura 45 se encuentran los resultados sintetizados a partir de la salida de la simulacién para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcién del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.
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Figura 45. Resultados para la simulacion del Proceso #6

Resultados de la simulacion del Proceso #6 - Preparacion del Ambiente

de Pruebas
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4.10.7. Simulacion del Proceso #7 — Postprueba
4.10.7.1. Entradas y configuracion de la simulacién del Proceso #7

Para ejecutar la simulacion del proceso Validacién del Trafico de Datos se requieren como entrada los
procesos actuales y mejorados en diagrama BPMN para que la herramienta Bizagi pueda ejecutar la
simulacién. Adicionalmente, se configura cada actividad con la distribucion probabilistica, media y
desviacion estandar de acuerdo con las reuniones de Antonio Morera. Las configuraciones se
encuentran en el Apéndice AA.

4.10.7.2. Resultados de la simulacién del Proceso #7

En la Figura 46 se encuentran los resultados sintetizados a partir de la salida de la simulacién para este
proceso. A la izquierda se encuentran los tiempos que tomaron para completarse el proceso actual y
mejorado y en la derecha el costo asociado en funcién del tiempo y los actores involucrados en el
proceso. Debajo del tiempo y del costo se encuentra el proceso ganador que consume menos tiempo
o dinero.
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Figura 46. Resultados para la simulacion del Proceso #7

Comparacion del tiempo (promedio) Comparacion del costo (promedio)
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4.11. Hallazgos de los resultados del tercer objetivo especifico

En la Tabla 66 se presenta un resumen de la comparacion de la eficiencia observada en la simulacién
entre los procesos actuales y mejorados. Se indica con verde aquel proceso que tiene una eficiencia
de tiempo o costo mayor a su contraparte, por otra parte, se presenta en rojo cuando el proceso tiene
una eficiencia de tiempo o costo menor a su contraparte. De los resultados de la simulacién, se listan
los siguientes hallazgos:

e La version mejorada del proceso Prueba Interna tuvo un rendimiento de costo mas bajo que el
proceso actual. Esto se debe que no es necesario que el ASN asista a las reuniones de pruebas
internas, debido a que los ingenieros en QA adquirirdn una linea celular estadounidense.

e Laversion mejorada del proceso Reporte de Incidente o Error de Configuracion tarda menos tiempo
en completarse debido a la implementacion de un Single Point of Contact (SPOC) por parte de los
ASN. De esta forma, se sustituye el envio de correo electronico al ASN por tiquetes electronicos.

e Los cinco procesos actuales restantes tienen una eficiencia mayor a los procesos mejorados en
términos de tiempo y costo.

e Las actividades que se afiadieron a los procesos mejorados provocaron que el tiempo y costo de
estos sea mayor en los casos respectivos.

e Pararesumirlos hallazgos de los procesos que obtuvieron una menor y mayor eficiencia, se elaboré
la Tabla 66:
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Tabla 66. Resumen de la comparacion de eficiencia observada de la simulacién de procesos

Actual Mejorado
Proceso #1 — Prueba Interna 42.87 min $55.34 81 min $11.34
Proceso #2 — Prueba Externa 98.34 min $36.42 177.87 $92.49
min

Proceso #3 — Reporte de Incidente o Error de 119.74 $44.31 96.27 min $79.9
Configuracion min

Proceso #4 — Validacion del Trafico de Datos  11.34 min $1.59 62.23 min $8.71

Proceso #5 — Verificacion de 15.85 min $4.76 21.64 min $6.49
Configuraciones

Proceso #6 — Preparacion del Ambiente de 37.34 min $37.34 76.93 min $88.41
Pruebas

Proceso #7 — Postprueba 18.97 min $2.66 51.21 min $7.68
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5. Propuesta de solucion
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5.1. Propuesta de mejora (“To Be”) para los procesos actuales

En la seccidén anterior se identificaron las fallas de los procesos actuales y también las deficiencias que
se deben solventar para alcanzar la etapa de procesos mejorados. Por consiguiente, en esta seccién
se presentan las mejoras a los procesos actuales de QA del CNI, por medio de los lineamientos de la
ISTOB vy, principalmente, la ISO/IEC/IEEE 29119 — 2. De esta manera, cada diagrama en BPMN
corresponde a la aplicaciéon de las mejores practicas, los procesos mejorados heredan las funciones
generales y descripciones de los procesos actuales, excepto por las mejoras realizadas.

5.1.1. Proceso Mejorado #1 — Prueba Interna

En la Tabla 67 se describe el proceso mejorado y en la Figura 47 el modelo BPMN.

Dato del proceso

Mejoradas realizadas

Entradas

Tabla 67. Descripcion del proceso

Detalle

El ingeniero en QA no necesita que el ASN asista a la reunion,
debido a que los ingenieros en QA contarian con una linea
celular estadounidense a través de la plataforma virtual de
lineas celulares

Reduccién en costos porque no se necesita que el ASN asista
a la reunion.

Actividades de QA:
o Almacenar los resultados de la prueba.

o Restablecer los valores predeterminados del ambiente
de pruebas.

o Almacenar las lecciones aprendidas de la prueba.

o Elaborar un reporte de hallazgos de la prueba
realizada.

o Mayor documentacién del proceso mejorado en
comparacion con el proceso actual (notable en la
seccion 5.13. Simulacién de procesos).

Actividades de QA acopladas al proceso del ASN para
solucionar un error, defecto o incidente.

Actividades de QA acopladas al proceso del ASN para la
modificacion de configuraciones.

Registro y seguimiento para los errores, defectos, incidentes
y modificaciones de las configuraciones.

Credenciales del usuario de prueba.
Plataforma bancaria de prueba del cliente (para la fase alfa).
Plataforma bancaria del cliente (para la fase beta).

Caso de pruebas, segun los requerimientos del cliente.
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Dato del proceso

Salidas

Criterios de entrada

Criterios de salida

Detalle

Linea celular estadounidense a través de plataforma virtual de
lineas celulares.

Resultados del caso de pruebas interno.

Documento de aprobacion de la fase actual (si el ingeniero en
QA completa sin defecto la prueba interna).

Reporte de hallazgos de la prueba.

Reporte de defecto por medio de un tiquete (si el ingeniero en
QA encuentra algun defecto, también se actualizaria la Matriz
de Errores, Defectos e Incidentes®® o EDI, por sus siglas).

Solicitud de cambio de configuracion (si el ingeniero en QA
requiere un cambio de configuracion, también se actualizaria
la Matriz de Cambios y Modificacion de Configuraciones®” o
CMC, por sus siglas).

Lecciones aprendidas durante la ejecucién de la prueba
interna.

Haber completado exitosamente el proceso de Preparacion
del Ambiente de Pruebas para la fase alfa del proyecto.

Confirmacion de error, defecto o incidente solucionado.

Confirmacién de cambio o modificacion de configuracion
hecho.

Si la linea celular estadounidense o la plataforma virtual de
lineas celulares no funciona, fracasa la prueba.

Haber completado todo el caso de pruebas, se finaliza el
proceso exitosamente. Sin embargo, cualquier defecto
encontrado seré suficiente para no entregar el documento de
aprobacion de QA. Ademas, se deben solucionar los defectos
antes de proceder con la prueba externa.

36 Matriz de Errores, Defectos e Incidentes, referirse a la seccién 5.12.1. Documentacion de Seguimiento y el

Apéndice I.

87 Matriz de Cambios y Modificacién de Configuraciones, referirse a la seccion 5.12.1. Documentacién de

Seguimiento y el Apéndice J.
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Figura 47. Modelo BPMN To Be del proceso mejorado #1 — prueba interna
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5.1.2. Proceso Mejorado #2 — Prueba Externa

En la Tabla 68 se describe el proceso mejorado y en la Figura 48 el modelo BPMN.

Tabla 68. Descripcion del proceso

Mejoradas realizadas e Seincluye el Equipo de Plataforma a las pruebas externas.

e Se elimina la duplicidad de tareas entre el ingeniero en QA 'y
el ASN.

e Algunos cambios que el cliente solicite se podran hacer
durante la prueba externa. Por ejemplo, aquellas
configuraciones hechas por el Equipo de Plataforma.

e Mejoras en el proceso Postprueba.
e Actividades de QA:
o Almacenar los resultados de la prueba.

o Restablecer los valores predeterminados del ambiente
de pruebas.

o Almacenar las lecciones aprendidas de la prueba.

o Elaborar un reporte de hallazgos de la prueba hecha.
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o Mayor documentacion del proceso mejorado en

comparacion con el proceso actual (notable en la
seccion 5.13. Simulacién de procesos).

e Actividades de QA acopladas al proceso del ASN para
solucionar un error, defecto o incidente.

Entradas e Credenciales del usuario de prueba.
o Plataforma bancaria de prueba del cliente (para la fase alfa).
¢ Plataforma bancaria del cliente (para la fase beta).
o Caso de pruebas, segun los requerimientos del cliente.
Salidas ¢ Resultados del caso de pruebas interno.
o Reporte de hallazgos de la prueba.

¢ Reporte de defecto por medio de un tiquete (si el ingeniero en
QA encuentra algun defecto, también se actualizaria la Matriz
de Errores, Defectos e Incidentes®® o EDI, por sus siglas).

e Lecciones aprendidas durante la ejecucion de la prueba
externa.

¢ Documentos de autorizacién para el cliente.

Criterios de entrada e Elingeniero en QA debio enviar el documento de aprobacion
de la fase actual del proyecto.

e Previo acuerdo entre el AP y el cliente para llevar a cabo la
reunion virtual.

Criterios de salida e Cualquier falla encontrada durante la prueba externa puede
provocar que se finalice la reunion.

e EI AP debié completar todo el caso de pruebas y el cliente
haber ejecutado todo el caso de pruebas.

38 Matriz de Errores, Defectos e Incidentes, referirse a la seccién 5.12.1. Documentacion de Seguimiento y el
Apéndice I.
Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del Pag. 125
subequipo CiberNet Implementaciones de la empresa Bancorp by Gabriel Alonso
Castro Ortega is licensed under CC BY-SA 4.0 @@@



Figura 48. Modelo BPMN To Be del proceso mejorado #2 — prueba externa
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5.1.3. Proceso Mejorado #3 — Reporte de Incidente o Error de Configuracion

En la Tabla 69 se describe el proceso mejorado y en la Figura 49 el modelo BPMN.

Tabla 69. Descripcion del proceso

Mejoras realizadas e Analizar los resultados de una prueba para encontrar un
posible defecto grave.

e Actividades de QA acopladas al proceso del ASN para
solucionar un error, defecto o incidente.

e Comunicacion del defecto a CNI.

e Garantizar la solucion del defecto una vez confirmada por el
ASN, mediante una prueba de confirmacion.

e Mayor documentacion del proceso mejorado en comparacion
con el proceso actual (notable en la seccién 5.13. Simulacion
de procesos).

o Actividades de QA:
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o Almacenar los resultados de la prueba.

o Restablecer los valores predeterminados del ambiente
de pruebas.

o Almacenar las lecciones aprendidas de la prueba.

o Elaborar un reporte de hallazgos de la prueba
realizada.

o Mayor documentacién del proceso mejorado en
comparacion con el proceso actual (notable en la
seccion 5.13. Simulacion de procesos).

Entradas e Caso de pruebas completado.

Salidas ¢ Reporte del incidente (asi como el registro del incidente).
e Tiquete para reportar el incidente.
e Correo electrénico de alerta a CNI.
¢ Notificacion de incidente resuelto.

e Lecciones aprendidas.

Criterios de entrada e Elingeniero en QA recibié un caso de pruebas completado el
cual presenta mas de un defecto.
Criterios de salida e Haber completado la prueba de confirmacion exitosamente.
e La prueba de confirmacion indica que el incidente no se ha
resuelto.
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Figura 49. Modelo BPMN To Be del proceso mejorado #3 — prueba reporte de incidente o error de configuracion
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5.1.4. Proceso Mejorado #4 — Validacion del Trafico de Datos

En la Tabla 70 se describe el proceso mejorado y en la Figura 50 el modelo BPMN.

Tabla 70. Descripcion del proceso

Mejoras realizadas e Se estandariza el proceso de extraccion de datos al descargar
los reportes desde las herramientas Monitoreo de Tréfico de
Datos (MTD) y Monitoreo de Trafico de Dispositivos (MTDi).

o Reporte de defectos al ASN en caso de que se detecte
alguno.

e Actividades de QA:
o Almacenar los resultados de la prueba.
o Almacenar las lecciones aprendidas de la prueba.

o Elaborar un reporte de hallazgos de la prueba
realizada.

Entradas e Solicitud del AP.
e Codigo del cliente.

e Credenciales del ingeniero en QA para acceder a las
plataformas MTD y MTDi.
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Salidas ¢ Reporte de los hallazgos de la prueba.

e Tiquete de defecto (en caso de que exista al menos uno).

Criterios de entrada e EI AP necesita confirmar el trafico de datos o dispositivos.
e El ingeniero en QA debe asegurar el trafico de datos o
dispositivos.
Criterios de salida e Se descargan los reportes de ambas herramientas y se

elabora otro reporte sobre los hallazgos de la prueba.

o Existen problemas para descargar los reportes desde alguna
0 ambas plataformas, por lo tanto, se termina el proceso.

Figura 50. Modelo BPMN To Be del proceso mejorado #4 — validacion del trafico de datos
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5.1.5. Proceso Mejorado #5 — Verificacion de Configuraciones

En la Tabla 71 se describe el proceso mejorado y en la Figura 51 el modelo BPMN.

Tabla 71. Descripcion del proceso

Mejoras realizadas e Actividades de QA acopladas al proceso del ASN para
solucionar un error, defecto o incidente.
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Entradas

Salidas

Criterios de entrada

Criterios de salida

Actividades de QA:
o Almacenar los resultados de la prueba.
o Almacenar las lecciones aprendidas de la prueba.

o Elaborar un reporte de hallazgos de la prueba
realizada.

Requerimientos del cliente.
Reporte de los hallazgos de la prueba.

Reporte automatizado de la verificacion de configuraciones
en la herramienta CC.

Tiquete al ASN para reportar un defecto, en caso de que se
encuentre alguno.

Lecciones aprendidas durante la ejecucién de la prueba
interna.

Mensaje de confirmacion del ASN respecto a la finalizacion
de las configuraciones para la fase alfa o beta.

El ingeniero en QA o AP necesita verificar las configuraciones
para un cliente en especifico.

La herramienta automatizada verifica las configuraciones
exitosamente y el ingeniero en QA envia ambos reportes.

La herramienta automatizada no pudo verificar las
configuraciones, se termina el proceso.
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Figura 51. Modelo BPMN To Be del proceso mejorado #5 — verificacion de configuraciones
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5.1.6. Proceso Mejorado #6 — Preparacion del Ambiente de Pruebas

En la Tabla 72 se describe el proceso mejorado y en la Figura 52 el modelo BPMN.

Tabla 72. Descripcion del proceso

Mejoras realizadas o Actividades de QA acopladas al proceso del ASN para
solucionar un error, defecto o incidente.

o Actividades de QA:
o Almacenar los resultados de la prueba.

o Restablecer los valores predeterminados del ambiente
de pruebas.
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o Almacenar las lecciones aprendidas de la prueba.

o Elaborar un reporte de hallazgos de la prueba
realizada.

o Mayor documentacion del proceso mejorado en
comparacion con el proceso actual (notable en la
seccion 5.13. Simulacion de procesos).

Entradas e Credenciales para el usuario prueba, las cuales se
encuentran en el documento Requerimientos del cliente.

Salidas o Reporte del trafico de datos y dispositivos.
e Reporte de los hallazgos de la prueba.

e Registro de las nuevas credenciales del usuario de prueba a
la base de datos.

e Tiquete al ASN para reportar un defecto, en caso de que se
encuentre alguno.

e Lecciones aprendidas durante la ejecucion de la prueba
interna.

Criterios de entrada e Haber completado exitosamente la prueba estatica a los
requerimientos del cliente.°

e EI AP envia las credenciales del usuario de prueba al
ingeniero en QA.

o El ingeniero en QA debe preparar el ambiente de pruebas
para alguna prueba interna 0 externa que se aproxime.

Criterios de salida e Se valida el ambiente de pruebas exitosamente y se envian
todos los reportes al AP y ASN.

e Las credenciales no funcionan, por lo tanto, el proceso se
pausa hasta que el ASN confirme la solucién del defecto.

39 Consultar la seccion 5.11.1. Prueba Estética
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Figura 52. Modelo BPMN To Be del proceso mejorado #6 — preparacion del ambiente de pruebas
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5.1.7. Proceso Mejorado #7 — Postprueba

En la Tabla 73 se describe el proceso mejorado y en la Figura 53 el modelo BPMN.

Tabla 73. Descripcion del proceso

Mejoras realizadas e Elaboraciéon e implementacion del nuevo proceso Prueba de
Confirmacion®, con el cual se demuestra si un defecto se
solucioné.

e Elaboracién e implementacion del nuevo proceso Prueba de
Regresion*!, con el cual se prueba si un cambio cre6é un
defecto.

e Actividades de QA:
o Almacenar los resultados de la prueba.

o Restablecer los valores predeterminados del ambiente
de pruebas.

o Almacenar las lecciones aprendidas de la prueba.

40 Consultar la seccién 5.11.2. Prueba de Confirmacion.

41 Consultar la seccién 5.11.2. Prueba de Regresion.
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Dato del proceso

Entradas

Salidas

Criterios de entrada

Criterios de salida

Detalle

o Elaborar un reporte de hallazgos de la prueba
realizada.

o Mayor documentacion del proceso mejorado en
comparacion con el proceso actual (notable en la
seccion 5.13. Simulacién de procesos).

Caso de pruebas externo completado y enviado por el AP al
ingeniero en QA.

Mensaje de confirmacion del ASN en el momento de llevar a
cabo cambios o correccidn de fallas después de una prueba
externa.

Reporte del trafico de datos y dispositivos.
Reporte de los hallazgos de la prueba.

Reporte de defecto por medio de un tiquete (si el ingeniero en
QA encuentra algun defecto, también se actualizaria la Matriz
de Errores, Defectos e Incidentes*? o EDI, por sus siglas).

Solicitud de cambio de configuracién (si el ingeniero en QA
requiere un cambio de configuracion, también se actualizaria
la Matriz de Cambios y Modificaciéon de Configuraciones® o
CMC, por sus siglas).

Lecciones aprendidas durante la ejecucién de la prueba
interna.

Se recibe el caso de pruebas externo y completado.

El ASN confirma que llevé a cabo un cambio o correccién de
falla después de una prueba externa.

Se confirma que cualquier falla encontrada se solucion6
exitosamente.

Se confirma que cualquier cambio aplicado no cre6 un
defecto.

El proceso entra en pausa cuando una falla persiste o un
cambio generd un defecto, en este caso, se debe esperar a la
solucién del ASN.

42 Matriz de Errores, Defectos e Incidentes, referirse a la seccion 5.12.1. Documentaciéon de Seguimiento y el

Apéndice I.

43 Matriz de Cambios y Modificacién de Configuraciones, referirse a la seccion 5.12.1. Documentacién de

Seguimiento y el Apéndice J.
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Figura 53. Modelo BPMN To Be del proceso mejorado #7 — postprueba
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5.2. Nuevos subprocesos de QA afadidos

La seccion anterior presentd las mejoras a los procesos actuales segun la ISTQB e ISO/IEC/IEEE
29119-2, entre estos procesos mejorados se encuentran nuevos subprocesos, los cuales se describen

a continuacion.

5.2.1. Prueba Estatica

En la Tabla 74 se muestra la descripcion del subproceso y Figura 54 el modelo BPMN.

Tabla 74. Descripcion del proceso

. vaodelproceso  peale

Descripcion

Este proceso consiste en revisar los requerimientos del cliente al
inicio de un proyecto. De esta manera, se pueden detectar errores en
etapas tempranas del proyecto, incluso antes de las configuraciones
gue realiza el ASN. Este proceso se ejecuta durante estas
actividades del proyecto:

e Cuando el AP recibe los requerimientos del cliente y también
se envia al ingeniero en QA.

e Durante la reunion interna del AP de CiberNet con el AP del
Equipo de Plataforma: en esta reunién el AP de CiberNet
explica y entrega los requerimientos del cliente al AP del
Equipo de Plataforma.

e Durante cualquier fase del proyecto, el ingeniero en QA puede
llevar a cabo una prueba estatica. Por ejemplo, cuando el
cliente solicita un cambio a los requerimientos.
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Entradas e Cualquier documento respecto al proyecto que deba revisar
el ingeniero en QA.
Salidas e Reporte de los hallazgos de la prueba.

e Ingresar error en la Matriz EDI, en caso de que se detecte
algun error durante la revision documental.

Criterios de entrada e El ingeniero en QA recibe la solicitud del AP para revisar un
documento que contiene requerimientos del cliente.
Criterios de salida e Elingeniero en QA elabora el reporte con los hallazgos de la

prueba estéatica y después se envia al correo electrénico del
AP.

Figura 54. Modelo BPMN del proceso de prueba estatica
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5.2.2. Prueba de Confirmacion

En la Tabla 75 se muestra la descripcion del subproceso y Figura 55 el modelo BPMN.
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Tabla 75. Descripcion del proceso

. vaodelproceso  pewle

Descripcion La prueba de confirmacion consiste en probar que la causa raiz que
provoco el error se solucioné de manera exitosa.

Entradas e Mensaje de confirmacion sobre la solucion a la causa raiz que
provoco el error.

e Informacion consultada desde la Matriz EDI, respecto a un
tiquete que envié el ingeniero en QA al ASN.

Salidas e Correo electronico al ASN para conocer el estado de un
tiquete, el cual superd el periodo para su solucién (en caso de
ocurrir).

e Tiquete al ASN para reportar que se siguen presentando
problemas, asi como la actualizacion en la Matriz EDI (en
caso de ocurrir).

e Lecciones aprendidas durante la ejecucion de la prueba.
e Reporte de los hallazgos de la prueba de confirmacion.

Criterios de entrada e El ingeniero en QA recibe la confirmacion sobre la solucion
del defecto.

e El tiquete que anteriormente se envié, supera los tres dias
h&biles para la solucién de la causa raiz del error.

Criterios de salida e La causaraiz del error se corrigié exitosamente, por ende, se
elabora el reporte y se confirma la solucion.

e El error todavia persiste, por lo tanto, el proceso termina.
Previo a reportar lo ocurrido mediante un tiquete al ASN.
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Figura 55. Modelo BPMN del proceso de prueba de confirmacion
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5.2.3. Prueba de Regresion

En la Tabla 76 se muestra la descripcién del subproceso y Figura 56 el modelo BPMN.

Tabla 76. Descripcion del proceso

Descripcion La prueba de regresion consiste en probar que un cambio realizado
no introdujo un nuevo defecto en el proyecto. Por ejemplo, si el ASN
llevé a cabo un cambio, el ingeniero en QA debe probar que este no
cred un nuevo defecto.

Entradas e Mensaje de confirmacion sobre un cambio efectuado (el
cambio no necesariamente tuvo que hacerlo el ASN).

¢ Informacién consultada desde la Matriz CMC, respecto a un
cambio que solicit6 el ingeniero en QA.

Salidas e Correo electronico al ASN para conocer el estado de la
solicitud de cambio, el cual super6 el periodo para su
ejecucion (en caso de ocurrir).

e Tiquete al ASN para reportar que se introdujo un nuevo
defecto, asi como la actualizacion en la Matriz EDI (en caso
de ocurrir).

e Correo electronico al ASN para reportar que el cambio no se
llevé a cabo, asi como la actualizacion en la Matriz CMC (en
caso de ocurrir).

e Lecciones aprendidas durante la ejecucion de la prueba.

o Reporte de los hallazgos de la prueba de regresion.
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Criterios de entrada .

Criterios de salida .

El ingeniero en QA recibe la confirmacién sobre el cambio
hecho por el ASN.

e EIl correo electronico que se envid anteriormente al ASN,
supera los tres dias habiles para la solucién de la causa raiz
del error.

El cambio se llevé a cabo exitosamente, por ende, se elabora
el reporte y se confirma al AP y ASN.

e El cambio no se llev6 a cabo, por lo tanto, el proceso termina.
Previo a reportar lo ocurrido mediante un correo electrénico al
ASN.

Figura 56. Modelo BPMN del proceso de prueba de regresion

Proceso 1b - Prueba de Regresion
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documentos al

5.2.4. Solucién de Configuracion o Cambio

El siguiente proceso no lo ejecuta el ingeniero en QA, sino el ASN. Sin embargo, debido a las
propuestas de mejora de los siete procesos de QA es necesario entender como el ASN soluciona un
defecto o hace un cambio de configuracion (ver Figura 57 para el modelo BPMN). Este proceso cambi6
durante la elaboracién del TFG, se utiliza el documento ASN Research Process creado por los ASN y
compartido al subequipo CNI (en el Anexo H, el estudiante indagé mas sobre este proceso en una
conversacion con el ASN).

Tabla 77. Descripcion del proceso

Descripcion

El ASN se encarga de llevar a cabo las configuraciones, las cuales
pueden presentar defectos o necesidad de algin cambio, que por
medio de un tiquete el ASN se encarga de solucionar cualquier
defecto o incidente. Por otro lado, el ASN recibe un correo electréonico
cuando se solicita hacer un cambio en las configuraciones.
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Entradas

Salidas

Precondiciones

Restricciones

Tiquete electronico cuando se trate de un incidente o defecto
de configuracion.

Correo electréonico cuando se trate de una solicitud de cambio
de configuracion.

Correo electrénico de confirmacién a la persona o grupo de
personas involucradas en el asunto resuelto. El Acuerdo de
Nivel de Servicio es de uno a tres dias habiles.

Eltiquete o correo electrénico se debe enviar al ASN asignado
al proyecto que presenta el defecto, incidente o necesidad de
cambio.

Incidentes o defectos complejos pueden tardas mas de tres
dias.
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Figura 57. Modelo BPMN del proceso de solucion de configuracion o cambio

P1d - Solucién de Configuraciones o Cambio

Grupo de involucrados

Recibir mensge de
solucion [ealizada

Equipa Asistencia para el Maneio de
Soluciones(AMS]

Reporte de
defectos

Reunir las
evidencias de
los defectos a
través del
reparte

Realizar la
solucion de los.
defectos

‘Comunicar la
solucion a las
involucradas

Lider técnico de CNI

Defecto fuera

de alcance

Preparar un reporte de
03 defectos halsdos

Erviar reporte

Corresponde a un
defecto que va mss alla
de los conocimientos

técnicos del ASH

®

Envipr la
confirmacion
de la splucion

Equipo de Plataforma

Equipo de
Plataforma

Solucionar los defecios
de configuracion de la
plataforma

Comunicar la
solucién del
defecto

comunij

cado al

ASN

Analizar el

defecto de
configuracion

Decidir eljresponsabie de
jecutaf la solicitud

ASN I Realizar el cambio

Solucionar los defctos
de configuracian del
sistema Ciberhiet

X

iLa soficitud
correspande a un
kambio of defecto?

Recibir
solicitud

=X

:El cambic lo realiza CNOo el

Cambio

Se comunica al proveedor por
correo electrénico yse explicael
defecto

Contactar al
proveedor

explicanda los.

solugion Fealizada
3l ingenigro en QA

‘Comunicar
solucion

g | solicitado

Enviar {iquete
3 O

realizada al
Grupo de
imolucrados.

Ciberhlet Operaciones

Realizar cambio
de
configuracién

Cerrar el
tiquete

Proveesdor

Reurir las evidencias
de los defectos 2
través del reporte

Solucionar los defecos. I

Comunicar los halzzges

de configuracion l

de Ia soluciony su causa

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del

subequipo CiberNet Implementaciones de la empresa Bancorp by Gabriel Alonso
Castro Ortega is licensed under CC BY-SA 4.0 @@@

Pag. 141



5.3. Mejoras a la gestion de los procesos de QA de CNI

En las dos secciones anteriores se desarrollaron los procesos mejorados de acuerdo con las normas,
asi como los nuevos subprocesos para los ingenieros en QA 'y en este apartado se desarrollan aquellos
insumos como reportes de las pruebas, Matriz EDI y CMC. Para esta subseccion se utiliza la
ISO/IEC/IEEE 29119 — 3, la cual indica los lineamientos de documentacién en temas de QA para
desarrollo de programas computacionales. Como CNI no utiliza metodologias Agiles, se utilizan los
lineamientos de la ISO/IEC/IEEE 29119 — 3 para organizaciones tradicionales y adecuadas a las
necesidades del negocio, segun la reunién con Antonio Morera para discutir las mejoras.

5.3.1. Reporte de Completacion de la Prueba

De acuerdo con los procesos actuales de QA del subequipo CNI, cada vez que el ingeniero en QA
hacia un caso de prueba, se enviaban los resultados en un correo electrénico al AP. Sin embargo, la
norma 29119 — 3 recomienda hacer un reporte elaborado de todo lo ocurrido y observado durante la
ejecucion de la prueba, el cual se puede consultar en el Apéndice K — Reporte de Completacién de la
Prueba. Este reporte se lleva a cabo cada vez que se completa cada uno de estos procesos de QA de
CNI:

e Prueba Interna.
e Prueba Externa.
e Validacién del Trafico de Datos.
e Verificacion de Configuraciones.

En este reporte se indica cudles defectos se encontraron, el riesgo que estos significan para el proyecto,
recursos utilizados para ejecutar la prueba, entregables de la prueba ejecutada y otros datos relevantes.
Este documento es una salida del proceso Completacion de la Prueba segun la norma 29119 — 2 y una
pieza crucial para el reporte a continuacion.

5.3.2. Reporte de Estatus de las Pruebas

Conforme se almacenan los reportes de Completacion de Pruebas se crean datos historicos que
pueden resumirse en el Reporte de Estatus de las Pruebas. El beneficio de este reporte es mayor para
el AP, quien puede solicitarle al ingeniero de QA un reporte de estatus de la prueba para un proyecto
en especifico. Esto con el propésito de analizar el progreso de las pruebas, defectos encontrados en
total, riesgos que se han materializado y como se afectara el cronograma del proyecto. Para conocer
la plantilla elaborada a partir de la ISO/IEC/IEEE 29119 — 3 se puede consultar el Apéndice L — Reporte
de Estatus de la Prueba. Este también permite observar las tendencias en los graficos que se incluyen,
ademas, las pruebas que estan por hacerse. En la actualidad, no se lleva a cabo ningun tipo de reporte
de las pruebas ejecutadas para un proyecto.

5.3.3. Reporte de Incidente

Este ultimo reporte registra lo ocurrido cuando se detecta un incidente hasta que se resuelve, por lo
tanto, resulta de relevancia para registrar la historia de los incidentes y las lecciones aprendidas que
puedan surgir. Este reporte inicia cuando un ingeniero en QA detecta un mismo defecto en dos 0 mas
proyectos diferentes, también el subequipo CNO puede reportar incidentes que detecten. El incidente
se actualiza conforme se hagan pruebas de confirmacion.

En la seccion 7. Recomendaciones se indica que los ingenieros en QA no cuentan con herramientas
para monitorear activamente la disponibilidad del sistema CiberNet y sus funcionalidades. Para conocer
la plantilla elaborada a partir de la ISO/IEC/IEEE 29119 — 3 se puede consultar el Apéndice M — Reporte
de Incidente. Adicional a la documentacién del incidente se necesita enviar un tiquete al ASN para
reportar lo ocurrido, después se registra en la Matriz EDI a continuacién.
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5.3.4. Matriz EDI

La Matriz de Errores, Defectos e Incidentes se utilizara para registrar y dar seguimiento a los errores,
defectos e incidentes (EDIs) que el ingeniero en QA encuentre durante la ejecucién de un proyecto.
Debido a que, en la actualidad, los ingenieros en QA tienen asignadas decenas de proyectos es dificil
mantener el rastreo de estos EDIs para varios proyectos. Esta matriz se basa en la recomendacion de
la norma 29119 — 3 (2013, p. 45).

Su beneficio principal esta en prevenir que algan EDI hallado pase a la fase de produccién y ocasione
un problema entre Bancorp y el cliente, lo cual puede ocurrir si no existe un control de los EDIs. Cada
columna de esta matriz esta relacionada con datos que se deben ingresar al realizar un etiquete para
reportar un EDI y también a informacion relevante para el ingeniero en QA necesite (consultar el
Apéndice | para conocer la plantilla de la Matriz EDI).

5.3.5. Matriz CMC

La Matriz de Cambios y Modificacion de Configuraciones (CMC), similar a la matriz anterior, se utilizara
para llevar el registro por cambios que se lleva a cabo para un proyecto. Estos cambios pueden ser a
nivel de requerimientos del cliente o cambios de configuracién. Posteriormente, los ingenieros en QA
ejecutan pruebas de regresion para asegurar que un cambio no introdujo un defecto. En la actualidad,
no se lleva registro CMC que realiza el ASN o el Equipo de Plataforma, lo que podria ocasionar defectos
o fallos en la fase de produccion.

5.3.6. KPIs para los procesos mejorados de QA

Con el proposito de evaluar la efectividad de los nuevos procesos y, por ende, el cumplimiento de la
politica organizacional de cero defectos, se definen tres KPlIs, los cuales se describen en las siguientes
tres tablas. Debe considerarse que el propésito de los KPIs esta alineado al objetivo general del TFG.
Para la formulacion de estos indicadores se utiliza la ISO 9001%* y debe recordarse que un KPI se
elabora en funcién del propdsito que cumple un proceso.

El proposito que cumplen los procesos mejorados esta en funcion de la deteccion de defectos
principalmente. Ademas, se pueden considerar aquellos defectos que no se detectaron durante las
pruebas ejecutadas y la agrupacion de defectos que se pueden acumular en ciertos médulos del
sistema CiberNet.

5.3.6.1. KPI #1 — Fuga de defectos

En la Tabla 78 se explica el primer KPI para los procesos mejorados llamado Fuga de Defectos.

Tabla 78. KPI #1 — Fuga de Defectos

pgmmee

Nombre del

KP Fuga de defectos (FD)

44 Se aclara que, tanto en toda la norma 29119 como en la ISTQB Foundation Level, no existe una
seccion o mencion de KPlIs que puedan servir de base para aplicarlos a los procesos mejorados.
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Este KPI permite conocer la diferencia entre los defectos encontrados tanto a nivel
interno como externo en valores porcentuales, para un periodo determinado (e. g.
mensualmente).

En el contexto actual de este proyecto se define el nivel interno y externo de la
siguiente manera:

Descripcion ) )
del KPI e Nivel interno (NI): aquellos defectos que se encuentran durante la

ejecucion de pruebas donde no involucren el cliente. Por ejemplo, los
procesos Prueba Interna y Preparacion del Ambiente de Pruebas.

¢ Nivel externo (NE): aquellos defectos que se encuentran durante la
ejecucion de pruebas o que ocurran fallas en las que el cliente se ve
perjudicado. Por ejemplo, Prueba Externa y fase de produccion.

e Casos de prueba completados al finalizar una prueba, tanto de pruebas

; De donde se .
< internas como externas.

obtendréan los
datos? e Reportes enviados por el AP respecto a las fallas encontradas en la fase
de produccion.

Objetivo del Cumplir con la politica organizacional de cero defectos por medio del monitoreo y
KPI toma de decisiones a partir de la métrica Fuga de Defectos.

. El almacenaje de los datos y la visualizacion de los resultados pueden hacerse
Herramientas  en una hoja de Microsoft Excel. Ademas, usando otras herramientas como
Tableau, Power Bl o MS DevOps.

Formula del >~ Cantidad total de de fectos hallados en NFE

DD = x 100
KPI Y~ Cantidad total de de fectos hallados en N1

Fuente: elaborado a partir de la norma ISO 9001.

5.3.6.2. KPI #2 — Densidad de Defectos por Médulo

En la Tabla 79 se explica el segundo KPI para los procesos mejorados llamado Densidad de Defectos
por Modulo.

Tabla 79. KPI #2 — Densidad de defectos por médulo

Nombre del

KPI Densidad de Defectos por Médulo (DDM).

Este KPI determina el total de defectos que se agrupa por cada médulo del sistema
Descripcion CiberNet después de la ejecucion de una prueba a nivel interno. Entre los casos de
del KPI prueba se encuentran los distintos médulos y por cada médulo existen items de
prueba asociados con esta categoria.
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¢,,De donde se L
obtendran e Casos de prueba completados al finalizar una prueba, tanto de pruebas

los datos? internas como externas.
Objetivo del Cumplir con la politica organizacional de cero defectos por medio del monitoreo y
KPI toma de decisiones a partir de la métrica Densidad de Defectos por Médulo.

_ El almacenaje de los datos y la visualizacion de los resultados pueden hacerse en
Herramientas yna hoja de Microsoft Excel. Ademas, usando otras herramientas como Tableau,
Power Bl o0 MS DevOps.

E?:r,mma ael DDM = Z Total de defectos hallados por modulo

Fuente: elaborado a partir de la norma ISO 9001.

5.3.6.3. KPI #3 — Efectividad de las Pruebas Ejecutadas

En la Tabla 80 se explica el tercer KPI para los procesos mejorados llamado Efectividad de las Pruebas
Ejecutadas.

Tabla 80. KPI #3 — Efectividad de las Pruebas Ejecutadas

Eg:nbre el Efectividad de las Pruebas Ejecutadas (EPE)
Descrincion Este KPI mide la efectividad de las pruebas ejecutadas en funcién de los defectos
del KP? encontrados. Este indicador estéa ligado a los casos de prueba, debido que a partir

de estos documentos se indica qué se debe probar.

.De dénde se

obtendrén los e Casos de prueba completados al finalizar una prueba a nivel interno.
datos?

Objetivo del Cumplir con la politica organizacional de cero defectos por medio del monitoreo y
KPI toma de decisiones a partir de la métrica Efectividad de las Pruebas Ejecutadas.

_ El almacenaje de los datos y la visualizacion de los resultados pueden hacerse en
Herramientas una hoja de Microsoft Excel. Ademas, usando otras herramientas como Tableau,
Power Bl o MS DevOps.

Formula del >~ Cantidad de de fectos hallados
o EPE = , : x 100
> Cantidad de casos de prueba ejecutados
Fuente: elaborado a partir de la norma ISO 9001.
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5.4. Contraste de los procesos simulados

De acuerdo con los hallazgos de la simulacion de procesos del capitulo anterior, solo los procesos
mejorados Prueba Interna y Reporte de Incidente o Error de Configuracion tuvieron mejores resultados
de costo para el primer proceso y tiempo para el segundo. Sin embargo, ningin proceso mejorado
obtuvo una eficiencia de costo y tiempo mayor a su contraparte.

A pesar de la aplicacion de las normas, buenas practicas y resultados de la encuesta, no se obtuvo la
mejora en eficiencia que se plantea en la hipétesis. Tampoco se demostré una mayor eficacia, de
acuerdo con Dumas et al. (2013), “la simulacién es una técnica de andlisis cuantitativo que mide ciclos
de tiempo, costo y como los diferentes actividades y recursos contribuyen al desempefio de un proceso
en general” (p. 243). Debido a la inexistencia de fundamento técnico no se puede respaldar el hecho
de que los procesos mejorados son mas eficaces que los procesos actuales. Por este motivo, en la
seccién 5.3.6. KPIs para los procesos mejorados de QA se proponen indicadores clave de desempefio,
con el fin de cuantificar la eficacia de los procesos mejorados. Esto también se puede aplicar en los
procesos actuales.
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6. Conclusiones
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A través del desarrollo del TFG se obtuvieron resultados de los analisis que se llevaron a cabo, los
cuales forman parte de las conclusiones. En este caso, se plantean por cada objetivo especifico del
trabajo.

6.1. Conclusiones del primer objetivo especifico

1.

Calificacién de los procesos de QA: de acuerdo con la encuesta, en promedio las
evaluaciones tuvieron una nota de 99.08 de un total de 100. Esto es contrario a los resultados
de la pregunta #3, en donde se indicé que el 100 % de las &reas de mejora de los procesos de
QA estan en términos de la eficacia.

Aclaracion de la encuesta en conjunto con entrevista: Antonio Morera afirmé que las areas
de mejora de los procesos de QA estan relacionadas al 100 % con la eficacia, explicitamente
mejores reportes de incidentes y resultados de las pruebas. Por lo tanto, los resultados de la
encuesta en conjunto con el andlisis de la entrevista confirman la teoria del estudiante.

Inclusion del equipo de plataforma a las pruebas de QA de CNI: segun los resultados de la
encuesta en la pregunta #1 y #2, los miembros del equipo CNI aprobaron en este tema en un
67 % para las pruebas internas y en un 78 % para las pruebas externas. Esto indica que en
promedio un 72.5 % del subequipo esta a favor de incluir al Equipo de Plataforma en las pruebas
internas y externas. Sin embargo, de acuerdo con el gerente de CNI, no se debe incorporar al
Equipo de Plataforma a las pruebas internas, ya que puede perjudicar el cronograma de los
proyectos de implementacion.

Reduccion en costos para el proceso #1 — Prueba Interna: de acuerdo con el analisis del
lente de los costos, el tiempo del ASN tiene un costo que oscila entre los $692.8 a $1039.2 por
mes, segun el documento QA logs de CNI. Si el ingeniero en QA pudiera prescindir de la linea
celular estadounidense del ASN se disminuirian los costos para este proceso.

Redisefio para ciertos tipos de pruebas: tanto el gerente de CNI como los ingenieros en QA
estdn de acuerdo en que no existen procedimientos explicitos para identificar incidentes vy
detallarlos. Segun la ISTQB, el costo de un error durante el desarrollo de un producto es menor
cuando se detecta en etapas tempranas. Por ende, se deben disefiar procesos para las pruebas
estaticas, pruebas de regresion y pruebas de confirmacion.

Comunicacion entre el Equipo de Plataforma: existen problemas de comunicacién entre CNI
y el Equipo de Plataforma para todos los procesos de QA excepto en el proceso de Validacién
del Trafico de Datos, de acuerdo con lo observado durante el andlisis de los sintomas de los
procesos rotos. Esto significa que no se incorpora a algun miembro del Equipo de Plataforma
en las pruebas que se hacen, como se observa en la conclusion #3, los miembros tienden a
optar por incluir al Equipo de Plataforma a las pruebas internas o externas.

Andlisis de brecha: los resultados del analisis de brecha confirman que no existe algun
cumplimiento de alguna norma o buena préactica. Durante el analisis de las actividades de cada
proceso actual no se encontrd evidencia de la aplicacion de algun estandar internacional o
buenas practicas. Esto se confirmé mediante la revisibn documental del archivo Internal QA
Processes y la entrevista con Antonio, en la que se encontré la ausencia de normas
internacionales. A pesar de que todos los ingenieros en QA de CNI son certificados ISTQB —
CTFL, no hay evidencia de la aplicacién de lo aprendido en los procesos actuales.

6.2. Conclusiones del segundo objetivo especifico

1.

Inexistencia de reportes y aplicacion de buenas practicas para los procesos de QA de
CNI: de acuerdo con revisién documental Internal QA Processes, los ingenieros en QA no
disefiaron los procesos actuales con base en una buena practica o norma, esto explica por qué
no se genera algun reporte al finalizar una prueba. Ademas, no se lleva una documentacion de
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las pruebas ejecutadas, a excepcion del caso de prueba y la comunicacion con el equipo de
proyecto mediante un correo electrénico.

2. Impacto de la falta de seguimiento de los cambios: en la actualidad, los ingenieros en QA
no llevan un registro de los cambios ni prueban los cambios hechos. Adicionalmente, los
ingenieros no tienen nocién del impacto que esto tiene en los clientes, ya que después de siete
dias de iniciar la fase de produccién, cualquier incidente es solucionado por CNO.

3. Efectividad de los procesos: los nuevos procesos estan disefiados para una mayor
identificacion de defectos. Por ejemplo, se definen subprocesos como las pruebas de
confirmacién y regresién que son necesarios para encontrar defectos cuando se haga un
cambio o se solucione el defecto. Ademas, se lleva una bitacora de los defectos y cambios que
se hayan hecho para llevar a cabo pruebas en el futuro.

Finalmente, estas mejoras también responden a los resultados de la encuesta, en la que la
opinion de los miembros de CNI se concentra al 63 % en areas de deteccion de defectos o
incidentes, como se muestra a continuacion:

o Areas de mejora de eficacia:
= Mejores reportes de QA (13 %).
= Mejor deteccién de errores o incidentes (63 %).
= Mas pruebas antes de ir a produccion (24 %).
o Areas de mejora de eficiencia (tiempos de entrega):
* Pruebas mas rapidas (0 %).

4. Aplicacion de mejoras a todos los procesos actuales: segun las recomendaciones de la
segunda y tercera parte de la norma 29119 y otras buenas practicas, se aplicaron entre 7y 11
nuevas actividades a cada uno de los procesos actuales, un total de 60 mejoras puntuales que
se indican en el capitulo de Andlisis de resultados. Esto confirma los hallazgos en la sétima
conclusidn del primer objetivo especifico.

5. Beneficio delos reportes Completacion de Pruebay Estatus de las Pruebas: estos reportes
les permiten a los AP observar el progreso total del proyecto respecto a las pruebas y sucesos
importantes. Lo anterior le permite al AP conocer las actividades futuras y cualquier obstaculo
gue deba solucionarse. En la actualidad, los AP reciben el estatus de un proyecto en prosa
mediante un correo electronico.

6.3. Conclusiones del tercer objetivo especifico

1. Resultado de la hip6tesis: la simulacién demuestra que solo el proceso Prueba Interna es mas
eficiente en términos de costo que su contraparte y el proceso Reporte de Incidente o Error de
Configuracion en términos de tiempo. Por ende, se rechaza la hipétesis, ya que los procesos
mejorados serdn mas eficientes que los actuales. Esto se debe a la incorporacion de nuevas
actividades a los procesos, no solo de acuerdo con las buenas practicas, sino también a las
necesidades del negocio como incluir el Equipo de Plataforma a las pruebas externas. En cuanto
a si los procesos se vuelven mas ineficaces, la respuesta es no, los procesos nuevos son mas
robustos, en funcién de los hallazgos del andlisis de brecha y los resultados de la encuesta, asi
como requerimientos por parte del gerente de CNI. Por lo tanto, las mejoras hechas a los
procesos representan un costo mayor de recursos en términos de tiempo y dinero.

2. Efectividad de los procesos mejorados: con la incorporacién de nuevas actividades a los
procesos nuevos se obtienen procedimientos mas eficaces para la deteccién de errores y
bitacora, por ejemplo, mediante las pruebas de confirmacién y regresion. Por medio de las
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actividades, los ingenieros en QA toman decisiones con base en los resultados y toman
acciones para prevenir que nuevos errores se creen o persistan.

A partir de esto surge la pregunta sobre cédmo se podra medir la efectividad objetivamente
después de la implementacién de los procesos, lo cual se lograra pues los KPIs que se
plantearon ayudaran a medirla en los procesos mejorados después de implementarlos.

Dualidad en la eficiencia: el contraste entre los procesos demostré que el hecho de que un
proceso tome mas tiempo en completarse no implica que el costo también sea mayor que su
contraparte. Esto se observa en los resultados de la simulacion de los procesos Prueba Interna
y Reporte de Incidente o Error de Configuracion.

Reduccioén del costo y tiempo de los procesos mejorados: debido al aumento de recursos
de tiempo y costo se recomienda automatizar procesos o actividades que contribuyan a la
reduccion de recursos. Un ejemplo exitoso es la actividad de verificar configuraciones en el
Proceso #5 Verificacion de Configuraciones.

Alineacidon de los procesos mejorados a la politica cero defectos: los nuevos procesos
cuentan con actividades que favorecen el hallazgo de defectos mediante subprocesos
especializados para este fin, por ejemplo, las pruebas de regresion y confirmacién. Estas
buenas practicas favorecen la politica organizacional de cero defectos, adicionalmente, se
hacen plantillas de reportes para documentar tanto los defectos como cambios que se apliquen.
Otro punto importante es la deteccion temprana de errores, mediante las pruebas estaticas que
se hacen al inicio de un proyecto y que, ademas, reducen los costos de solucién de incidentes
y defectos como la ISTQB lo ejemplifica con los términos shift down (disminuir la cantidad de
defectos hallados durante un proyecto) y shift left (encontrar la mayor cantidad de defectos en
las etapas tempranas de un proyecto). Ademas, se incluyen subprocesos para el hallazgo de
defectos en decisiones en los procesos como cambios en las configuraciones. En general, los
nuevos procesos son mMAas robustos en términos de eficacia y son mas adecuados a las
necesidades del negocio.

Inclusion del Equipo de Plataforma en los procesos mejorados: segun la encuesta, el 72.5
% de los miembros de CNI estaban de acuerdo en incluir el Equipo de Plataforma en las pruebas
internas y externas. Sin embargo, solo se incluye este equipo en la prueba externa, ya que el
gerente de CNI indicé que la inclusion a las pruebas internas solo atrasaria su ejecucion.

Madurez de los procesos: Una limitacion de este trabajo es contrastar la madurez de los
procesos actuales y los procesos nuevos con algin marco de referencia o norma, por ejemplo
la ISO 33000. Debido a que este tema queda fuera del alcance de la investigacion, no se indago
en temas de madurez de procesos.
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7. Recomendaciones
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El TFG plante6 propuestas a los procesos, sin embargo, se proponen recomendaciones principales y
también por cada objetivo especifico, esto con el propésito de que las implementaciones de los
procesos mejorados se complementen con las recomendaciones.

Las principales de este TFG hacia la empresa son las siguientes:

Incrementar el conocimiento de los procesos del Equipo de Plataforma: durante el analisis
As Is de los procesos de QA se encontraron deficiencias en el conocimiento de los procesos del
Equipo de Plataforma, esto también aplica a los ASN y AP. El propdésito de esta recomendacion
es incentivar el trabajo y colaboracién entre departamentos, es decir, que no se creen islas, sino
equipos que trabajen entre si por el beneficio de los clientes y Bancorp. Adicionalmente, seria
provechoso para CNI obtener acceso a la documentacién del Equipo de Plataforma para
aprender sobre sus procesos.

Implementacion de los procesos mejorados: Bancorp debe tomar la decision de cuales
procesos mejorados implantar o modificarlos segun las necesidades del negocio. Se
recomienda considerar los resultados de la simulacidon de procesos para conocer los pros y
contras de los procesos mejorados y actuales en términos de tiempo y costo.

Implementacion de KPIs: si un proceso mejorado se implementa, se recomienda acompafar
la implementacién con los KPIs que se proponen. Esto con el fin de medir el rendimiento del
proceso, principalmente en términos de identificacion de defectos.

Anédlisis de causa raiz: se les recomienda a los ingenieros en QA disefiar e implantar un
proceso para el andlisis de causa raiz con el propésito de comprender el error que provocé el
incidente o defecto. La informacion requerida para investigar los incidentes y defectos se puede
obtener a partir del CNO, mediante el manejo de tiquetes y la solucion que realiza este
subequipo. En la actualidad, no existe ningln proceso similar documentado.

Nivel de madurez de los procesos: A pesar que la simulacion de procesos demostrd que la
versién mejorada son mas costosos en tiempo y dinero, se debe considerar que la versién actual
de los procesos no estan al nivel de madurez de los procesos mejorados. Por ende, se
recomienda un enfoque distinto a este proyecto para analizar la madurez de los procesos
actuales contra los mejorados. Finalmente, se recomienda a la empresa evaluar los beneficios
de aplicar la norma 33000 a los procesos actuales y plantear otros KPIs orientados a la madurez
de los procesos.

7.1. Recomendaciones del primer objetivo especifico

Entrenamiento de BPMN: se recomienda un entrenamiento sobre BPMN con el propésito de
gue los integrantes del subequipo se familiaricen con la notacion e incluso puedan tomar la
iniciativa de documentar los procesos de los roles ASN y AP. En este caso, Bizagi ofrece cursos
gratuitos y con un certificado digital que se entrega al finalizar el curso.

Prescindir del ASN durante las pruebas internas: anteriormente, se indic6 que CNI tendria
una disminucién en costos si los ingenieros en QA tuvieran lineas celulares estadounidenses.
De acuerdo con el andlisis As Is, los ingenieros en QA no dependerian de la disponibilidad de
tiempo de los ASN para ejecutar las pruebas internas.

7.2. Recomendaciones del segundo objetivo especifico

Herramienta para monitorear proactivamente los incidentes: segun los procesos estudiados
y la revisién documental del Internal QA Processes, no se hallé ningln uso o existencia de
alguna herramienta para monitorear proactivamente los incidentes. Por ejemplo, si el sistema
CiberNet esta caido en el ambiente de pruebas para la fase alfa, ningin miembro de CNI podria
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darse cuenta, hasta que los ingenieros en QA tengan problemas para ejecutar los casos de
prueba. Por lo tanto, se recomienda la implementacion de una herramienta, con el fin de
monitorear que las funcionalidades del sistema CiberNet trabajen de manera correcta.

Administrador de pruebas y sus responsabilidades: de acuerdo con la ISTQB Foundation
Level (2018), en la Organizacién de las Pruebas debe existir un administrador de pruebas.
Segun la revision documental del Internal QA Processes no existe este rol, por lo tanto, se
recomienda asignar esta funcion a algun ingeniero en QA. Las responsabilidades del
administrador de pruebas incluyen desarrollar y revisar las politicas de las pruebas y estrategias
de las pruebas en el ambito organizacional. Ademas, crear el plan de prueba y planificar las
actividades de las pruebas segun el contexto, objetivos y riesgos. En este caso, Antonio Morera
cuenta con la mayor cantidad de experiencia (4 afios) en QA para programas informaticos.

Glosario de terminologias de QA: debido a que los ingenieros en QA de CNI estan certificados
con la ISTQB nivel CTFL, se recomienda un glosario de terminologia de la ISTQB, el cual se
encuentre de manera virtual. Esto con el propdsito de manejar un léxico para comunicarse,
evitar confusiones y apegarse a lo aprendido. Por ejemplo, en el documento Internal QA
Processes se encontré que a los casos de prueba se les llama planes de prueba, lo cual es
incorrecto, segun la ISTQB y la ISO/IEC/IEEE 29119 — 1.

Utilidad de las Matrices EDI y CMC: se recomienda utilizar la Inteligencia de Negocios (IN)
cuando ambas matrices almacenen una cantidad de informacién historica suficiente para este
fin. Segun la ISTQB (2018), el quinto principio indica que, si las mismas pruebas se repiten una
y otra vez, eventualmente ya no tendran el mismo efecto, por ende, no se encontraran nuevos
defectos. Por lo tanto, la IN funcionard para identificar y observar las tendencias y
acumulaciones de defectos.

Elaboracion los KPIs para los procesos mejorados: los indicadores elaborados son de
importancia para medir el desempefio de los procesos nuevos, también se recomienda tomar
como guia la norma 9001 en cuanto al disefio de otros KPIs que el negocio requiera.

7.3. Recomendaciones del tercer objetivo especifico

Certificacion a procesos: a pesar de que todos los ingenieros en QA de CNI son certificados
ISTQB — CTFL, no sucede lo mismo con los procesos actuales. Si el subequipo debe cumplir
con la politica de cero defectos, se recomienda certificar los procesos de QA de acuerdo con la
norma ISO/IEC/IEEE 29119.

Recomendacion para futuros analistas de procesos: se les recomienda a futuros analistas
de procesos que antes de la implementacion de un proceso realicen una simulacion del proceso
mejorado con el propésito de depurarlo y conocer las implicaciones en cuanto a tiempo, costo
y utilizacién de recursos.
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8. Apéndices
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En esta seccion se adjuntan documentos de referencia. Entre estos se encuentran las minutas de las
reuniones realizadas con distintas personas en Bancorp. Estas son relevantes para mostrar los
acuerdos para iniciar el TFG durante el primer semestre del 2020.

8.1. Apéndice A — Resultados de la pregunta #1 de la encuesta

Figura 58. Resultados de la pregunta #1 de la encuesta

¢, PIENSA USTED QUE SERIA PROVECHOSO INCLUIR AL EQUIPO DE
PLATAFORMA A LAS PRUEBAS INTERNAS?

ESi ENo

Fuente: CiberNet Implementaciones (CNI).

8.2. Apéndice B — Resultados de la pregunta #2 de la encuesta

Figura 59. Resultados de la pregunta #2 de la encuesta

¢PIENSA USTED QUE SERIA PROVECHOSO INCLUIR AL EQUIPO DE
PLATAFORMA A LAS PRUEBAS EXTERNAS?

ESi ENo

Fuente: CiberNet Implementaciones (CNI).
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8.3. Apéndice C — Resultados de la pregunta #3 de la encuesta

Figura 60. Resultados de la pregunta #3 de la encuesta

¢CUAL ES EL ASPECTO MAS IMPORTANTE A MEJORAR EN LOS
PROCESOS DE QA?

W Mejores reportes de QA B Mejor deteccion de errores e incidentes

M Pruebas mas eficientes W Mas pruebas antes de ir a produccién

Fuente: CiberNet Implementaciones (CNI).

8.4. Apéndice D — Resultados de la pregunta #4 de la encuesta

Figura 61. Resultados de la pregunta #4 de la encuesta

¢HAY SUFICIENTE DOCUMENTACION DE LOS
PROCESOS DE QA PARA CONSULTAR AL
RESPECTO?

ESi ENo

Fuente: CiberNet Implementaciones (CNI).
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8.5. Apéndice E — Resultados de la pregunta #5 de la encuesta

Figura 62. Resultados de la pregunta #5 de la encuesta

¢(ESTA DE ACUERDO QUE LOS PROCESOS DE QA ESTEN
ALINEADOS A NORMATIVAS ESTANDAR?

HSi mNo

Fuente: CiberNet Implementaciones (CNI).

8.6. Apéndice F — Resultados de la pregunta #6 a #12 de la encuesta

Tabla 81. Resultados de la pregunta #6 a #12 de la encuesta

Comunicacion de los ingenieros en QA hacia CNI. 4 100

Los ingenieros en QA llevan un seguimiento de los reportes, 3.89 97.25
cambios e incidentes.

Calidad de los reportes de las pruebas internas 4 100

Los ingenieros en QA cumplen con sus expectativas durante los 3.89 97.25
proyectos.

Los ingenieros en QA son efectivos en el momento de enfrentar un 4 100

incidente.

Los ingenieros en QA son efectivos en el momento de enfrentar un 4 100

incidente.

Fuente: CiberNet Implementaciones (CNI).
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8.7. Apéndice G — Conversacion con la jefa (senior) en QA de CiberNet

La siguiente es una conversacion que tuvo el estudiante (Gabriel) con la jefe de Ingenieria en QA para
el producto CiberNet (Senior QA de CiberNet), el viernes 27 de abril de 2020 a las 11:37 a. m. El
estudiante no obtuvo la respuesta por correo de la jefatura de QA, por ende, se contacto6 a esta persona
mediante la plataforma Skype. Se adjunta la conversion como se llevé a cabo en la columna izquierda,
mientras que a la derecha esta la traduccion al espafiol y contextualizada para que el lector pueda
entender.

Tabla 82. Conversion entre la SR QA de CiberNet y el estudiante
Gabriel: Have you seen the en_'lqil | sent you on Anteriormente, se habia preguntado si el Equipo
Wednesday About the QA policies? CiberNet tiene alguna documentacion o plan de

gestion de las pruebas que dicten las pautas

. ara llevar a cabo las pruebas dentro de CNI.
SR QA de CiberNet: thank you and yes, | got your P P

email - basically policies are dependent on the
group you are in like for us before | moved it was
around having 100% automation and no defects Gabriel: ¢Ha podido revisar el correo electrénico

also, if once a product defect was found not to que le envié el miércoles respecto a las politicas
reintroduce it back in production but not all de QA?
groups have same policies

SR QA de CiberNet: Gracias y si, recibi su
correo. Basicamente, las politicas dependen del
grupo en que usted se encuentre. Para nosotros
es 100 % automatizacion y sin defectos.

Ademas, si un defecto se encuentra en el
producto, no se debe introducir en la etapa de
produccion. Pero no todos grupos tienen las
mismas politicas.

Fuente: Conversacion por medio de Skype entre SR QA del Equipo CiberNet y el estudiante.
8.8. Apéndice H — Conversacion con el ASN de CNI

La siguiente es una conversacion que tuvo el estudiante (Gabriel) con ASN de CNI (de mayor
experiencia), el jueves 26 de abril de 2020 a las 2:13 p. m. Esto con el propésito de entender el proceso
de solucion de incidentes que realiza el ASN, por ende, se contactd a esta persona mediante la
plataforma Skype. Se adjunta la conversion como se llevo a cabo en la columna izquierda, mientras
que a la derecha esta la traduccion al espafiol y contextualizada para que el lector pueda entender.

Tabla 83. Conversion entre el ASN y el estudiante

Gabriel: So, quick question: Gabriel: entonces, pregunta rapida: ¢un nuevo
formulario de solicitud es para enviar

Basically, the new request form is to submit . . .
y a configuraciones de cambio o reportar defectos?

configuration changes or report defects
ASN: Problemas y solucion de problemas.
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ASN: Issues/troubleshooting?

Gabriel: Thanks, and you will be solving and
contacting other teams like platform team and
even control providers in order to solve the
issue?

ASN: Mostly all the issues, I’m able to resolve
if | can’t, | tag Tech Lead

if the Tech Lead can’t resolve, we submit a ticket
to AMS

Gabriel: Hey ASN, for any configuration change
that the team need, we do have to still send you
an email, right?

ASN: yep.

Gabriel: Gracias, ¢usted tiene que resolver
contactar otros equipos como el Equipo de
Plataforma y también los proveedores para
resolver el problema?

ASN: Casi que todos los problemas que yo sea
capaz de resolver. Si no puedo, entonces
contacto a la lider Técnica (de CNI) y si esta
persona no puede, entonces enviamos un tiquete
al equipo AMS.

Gabriel: Oye ASN, ¢para cualquier cambio de
configuracién que el equipo (CNI) necesite,
tenemos que enviarle un correo electronico a
usted?

ASN: Si.

Fuente: Conversacion por medio de Skype entre el ASN y el estudiante.

8.9. Apéndice | — Matriz de Errores, Defectos e Incidentes (EDI)

Tabla 84. Matriz de Errores, Defectos e Incidentes (EDI), con datos de ejemplo

2/11/20 Error Banco BN Antonio Alfa
19 Naciona
I
3/2/202 Defect = Banco BCR Maria Beta
0 0] de
Costa
Rica
16/3/20 Defect Banco BN Antonio Beta
20 0] Naciona

Arco Baja Requerimien  Los

tos requerimient

incorrectos. 0s no indican
correctament
e las
configuracio
nes del
andlisis de
riesgo.

Cortex Baja Impedimento = El usuario de

s para llevar  prueba no

a cabo esta

transferencia = configurado

s bancarias. correctament
e para llevar
a cabo
transferencia
s bancarias.

Arco Media Tréfico de No existe

datos trafico de

incompleto. datos entre
la plataforma
y CiberNet y,
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9/5/202 Inciden Banco BC Pedro Producci Rex Alta Error de
0 te Cuscatl on multiples
an usuarios
para ingresar
a la cuenta
bancaria.

por ende, no
se pueden
reconocer
los
dispositivos.

Los usuarios
no pueden
ingresar a la
cuenta
bancaria en
linea.

Fuente: Elaborado, a partir del Apéndice M — Plantilla para el Reporte de Incidente y Formulario para reporte del Tiquete al

ASN.

8.10. Apéndice J — Matriz de Cambios y Modificacién de Configuraciones (CMC)

Tabla 85. Matriz de Cambios y Modificacién de Configuraciones (CMC), con datos de ejemplo

23/8/20 Maodificacié6 Union UCLA José Beta Cortex Baja Habilitar el
19 n de Creditici usuario de
configuraci a Los prueba en
on Angeles la
aplicacion
movil.
3/5/202  Modificaci6 = Banco BA Antonio Beta Arco Baja Cambio en
0 n de Amex la
configuraci configuraci
on 6n
“regAdr”
2/6/202 Cambio Banco BA Antonio Beta Arco Media  Cambio en
0 Amex el nombre
del banco
en el SMS.
11/6/20 Cambio Banco BR Maria Producci Rex Alta Cambio
20 La 6n del analisis
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El cambio
de fase
requiere
que el
usuario de
prueba esté
habilitado
para
aplicacion
movil.

Antes de
proceder a
la etapa de
produccion,
se debe
modificar la
configuraci
on “regAdr”
de 100 a
250.

El cliente
requiere
que el
nombre del
banco
cambie de
Banco
Amex a
Banco
Amex SA.

Debido a
los ataques
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Republi de riesgo cibernéticos
ca de recientes,
CiberNet. el cliente

desea
cambiar el
analisis de
riesgo de
CiberNet de
bajo a alto.

8.11. Apéndice K — Plantilla para el Reporte de Completacion de la Prueba

Figura 63. Plantilla para el Reporte de Completacién de la Prueba

Informacién del Reporte

CNI - QA

e [Término]: Definicion.

e [Fecha]/[Responsable]/[version]: [Descripcion del cambio]

Reporte de Completaciéon de la Prueba

Desviaciones de
la prueba
planificada
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Evaluacion de la
prueba
completada

Factores que
bloquearon el
progreso

Medidas de la
prueba

Riesgos
residuales

Entregables de la
prueba

Activos de la
prueba
reutilizables

Lecciones aprendidas
1. [Nombre de la leccion]: [Descripcion]

Fuente: elaborado a partir de la ISO/IEC/IEEE 29119-3.

8.12. Apéndice L — Plantilla para el Reporte de Estatus de las Pruebas

Figura 64. Plantilla para el Reporte de Completacién de la Prueba (datos de ejemplo)

Informacién del Reporte Estatus de las Pruebas

CNI- QA

e [Término]: Definicion.

e [Fecha]/[Responsable]/[version]: [Descripcion del cambio]

Reporte de Estatus de las Pruebas
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Del mm/dd/aaaa al

mm/dd/aaaa mm/dd/aaaa

Progreso en
contraste con el
plan de pruebas

Factores que
bloquearon el
progreso

Riesgos nuevos y
cambiados

Pruebas
planificadas

Por dia 1 2 3 a 5
Dia 21-Apr 23-Apr  24-Apr 27-Apr _ 29-Apr| Casos de Pueba y Defectos por dia
Casos de prueba fallidos 3 1 35| 2 L I
Casos de prueba exitosos 6 10| 4 9| 13|
Defectos hallados 6 6 2 10) 1|
Defectos rechazados 2| [ 1 3 5| 12
Defectos probados de nuevo y 10
cerrados 1] 0 0| 2| 2]
items de prueba realizados. 14 20| 7 10| 22| &
Acumulados 6
Dia 21-Apr 23-Apr 24-Apr  27-Apr  29-Apr]| N
Casos de prueba fallidos 3 4 9| 11 17
Casos de prueba exitosos 6 16| 20| 29| 42| 2
Defectos hallados 6 12 14 24 38 o
Defectos rechazados 2 1] 3 6 11] 21-Apr 22-Apr 23-Apr 24-Apr 25-Apr 26-Apr 27-Apr 28-Apr 29-Apr
Defectos probados de nuevay m— Cas0s de prueba fallidos —Ca505 de prusba exitosos s Defectos hallados
E:erradns 4 L E 3 El Defectos rechazados —— Defectos probados de nuevo y cerrados
Items de prueba realizados 14 34 a1 51 73|
[tems de prueba realizados por dia Casos de Pueba y Defectos (acumulados)
% s
40
20 5
30
15 25
20
10 15
10
5 5
0
0 21-Apr 22-Apr 23-Apr 24-Apr 25-Apr 26-Apr 27-Apr 28-Apr 29-Apr
21-Apr 22-Apr 23-Apr  24-Apr  25-Apr  26-Apr  27-Apr  28-Apr  25-Apr
' Casos de prueba fallidos m— Casos de prueba exitosos mm— Defectos hallados
—e—Items de prueba realizados Defectos rechazados e DefECEOS probados de nuevo y cerrados

Fuente: elaborado a partir de la ISO/IEC/IEEE 29119-3 — Anexo G.2.
8.13. Apéndice M — Plantilla para el Reporte de Incidente

Figura 65. Plantilla para el Reporte de Incidente

Informacion del Reporte

INC — ### CNI - QA
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mm/dd/aaaa Antonio Morera

e [Término]: [Definicion].

e [Fecha]/[Responsable]/[versidn]: [Descripcién del cambio]

Reporte de Incidente

Cliente(s)
afectado(s)

[Nombre del cliente] ([codigo del cliente]).

mm/dd/aaaa hh: ss

mm/dd/aaaa hh: ss

Descripcion
completa

Incidente
observado Alfa/Beta/Produccion
durante la fase

Observado Requerimiento/Preparacion del Ambiente de Pruebas/Prueba Interna/Prueba
en Externa/Postprueba

Sintoma

Impacto del

) Bajo/Medio/Alto
cliente

Urgencia del

: Ninguno/Bajo/Medio/Alto/Urgente
cliente

Fuente: elaborado a partir de la ISO/IEC/IEEE 29119-3 — Anexo S.2.
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8.14. Apéndice N — Preguntas de la encuesta

Tabla 86. Resultados de la pregunta #6 a #12 de la encuesta

1 ¢Piensa usted que seria provechoso incluir al equipo de
plataforma a las pruebas internas?

2 ¢ Piensa usted que seria provechoso incluir al equipo de
plataforma a las pruebas externas?

3 ¢, Cual es el aspecto mas importante para mejorar en los
procesos de QA?

4 ¢Hay suficiente documentacion de los procesos de QA para Sio No
consultar al respecto?

5 ¢ Esta de acuerdo que los procesos de QA estén alineados con
normativas estandar?

6 Comunicacion de los ingenieros en QA hacia CNI.

7 Los ingenieros en QA llevan un seguimiento de los reportes,

cambios e incidentes. .
1 = Deficiente.

8 Calidad de los reportes de las pruebas internas
2 = Inadecuado.
9 Los ingenieros en QA cumplen con sus expectativas durante los 3 = Necesita
proyectos. ,
mejorar.
10 Los_ ingenieros en QA son efectivos en el momento de enfrentar 4 = Satisfactorio.
un incidente.
11 Los ingenieros en QA son efectivos en el momento de enfrentar
un incidente.

Fuente: CiberNet Implementaciones (CNI).

8.15. Apéndice O — Anotaciones de la revision documental de la norma ISO/IEC/IEEE
29119-2y -3

Tabla 87. Anotaciones de la revisiéon documental de la norma ISO/IEC/IEEE 29119 — 2

¢,Cuales son los procesos que se encuentran Conocer de cuales procesos se conforma la

en lanorma? norma.

¢, Como estan diagramados los procesos? Estudiar el tipo de diagramacion para entender
los procesos de la norma.

¢, Cudles son las entradas y salidas de los Conocer las entradas y salidas para incluirlas en

procesos necesarios para mejorar los los procesos mejorados.

procesos de QA de CNI?

¢Existen procesos con funciones similares a  Iniciar la asociacién de procesos actuales con
los procesos actuales de QA de CNI? aqguellos encontrados en la norma.
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¢, Cudles son las actividades que se
encuentran en los procesos dentro de la
norma?

Identificar aquellas actividades que se debe
incluir en los procesos mejorados.

Tabla 88. Anotaciones de la revision documental de la norma ISO/IEC/IEEE 29119 — 3

¢, Cudles son los reportes que se deben llevar
a cabo para cada proceso de la norma?

¢De qué se componen los reportes?

¢, Cudles son las descripciones por cada
componente del reporte?

¢Existen plantillas para cada reporte?

Listar aquellos reportes que son requisitos por
cada proceso de la norma.

Incluir los componentes de cada reporte que
serviran como referencia.

Describir los componentes de cada reporte para
entender su funcion.

Conocer si existen plantillas propuestas por la
norma para elaborar las plantillas para los
procesos mejorados.

8.16. Apéndice P — Anotaciones de la revision documental de la norma ISO 9001

Tabla 89. Anotaciones de la revisién documental de la norma ISO 9001

¢Qué es un indicador clave de desempefio?

¢, Cual es el enfoque de la norma respecto a
la mejora de desempefio paralos procesos?

¢, Como se elabora un KPI o sistema de
gestion de calidad?

Conocimiento bésico para entender qué es un
KPI.

Conaocer el enfoque de la norma respecto a los
procesos de negocio.

Comprender cémo se lleva a cabo un KPI o
sistema de gestion de calidad.

8.17. Apéndice Q — Anotaciones de la revision documental del libro Process Mapping,
Process Improvement, and Process Management

Tabla 90. Anotaciones de la revisién documental del libro Process Mapping, Process Improvement, and Process
Management

¢, Como se debe utilizar la convergenciay
divergencia de decisiones en BPMN?

¢,Como se deben manejar los eventos?

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del

Manejo correcto de las compuertas de decision
para la diagramacion correcta en BPMN.

Manejo correcto de los eventos para la
diagramacion correcta en BPMN.
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. Como se lleva a cabo una simulacién de
procesos?

¢,Cuales son las herramientas para llevar a
cabo la simulacién de procesos?

Conocer los pasos para completar una
simulacién de procesos. Asimismo, las medidas
de desempefio que se mencionan.

Conocer las herramientas que son
recomendadas para ejecutar la simulacion de
procesos y si estas se encuentran al alcance del
estudiante.

8.18. Apéndice R — Anotaciones de la revision documental del libro Fundamentals of

Business Process Management

Tabla 91. Anotaciones de la revision documental del libro Fundamentals of Business Process Management

¢,Cuales son los sintomas de los procesos
rotos?

¢,Como se clasifican los procesos?

¢, Cuél es el proceso de redisefio?

. Como llevar a cabo un analisis As Is?

¢,Cuales son los principios del redisefio de
procesos?

¢, Cuél es el método para analizar los
procesos?

¢,Cuales son los requerimientos para llevar a
cabo una simulacion de procesos?

¢,Cuales son las entradas y salidas de una
simulacion de procesos?

Conocer los sintomas de los procesos rotos
para después aplicarlos en la propuesta de
solucion.

Identificar cuéles son los tipos de procesos que
describe el libro.

Entender los pasos para el redisefio de
procesos hasta donde lo limite el alcance de
este TFG.

Comprender la metodologia para el analisis As
Is, con el fin de aplicarlo a la propuesta de
solucion.

Conocer los principios de redisefio de procesos
segun la Administracion de Procesos de
Negocio.

Conocer los cuatro lentes para el analisis
correcto de los procesos.

Conocer las herramientas y requerimientos para
llevar a cabo la simulacién de procesos.

Conocer las entradas y salidas de la simulacion
de procesos.

8.19. Apéndice S — Anotaciones de la revision documental del libro ISTQB Foundation

Level.

Tabla 92. Anotaciones de la revision documental del libro ISTQB Foundation Level

¢,Cudles son las funciones del administrador
de pruebas?
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Identificar las funciones del administrador de
pruebas.
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¢, Cémo se deben probar los cambios?

¢,Como se deben probar los defectos
encontrados en el desarrollo de un programa
informético?

¢, Cudles definiciones se manejan en este
libro?

¢,Como se deben probar los requerimientos
del cliente?

Entender las actividades que se deben llevar a
cabo para probar que un cambio se haya
efectuado.

Entender las actividades que se deben llevar a
cabo para probar que un defecto se haya
solucionado.

Identificar las definiciones para el uso técnico y
correcto en este TFG, asi como el Iéxico que
pueden manejar los ingenieros de QA, manera
de recomendacion.

Entender las actividades que se deben llevar a
cabo para probar que los requerimientos de un
cliente estén correctos.

8.20. Apéndice T — Anotaciones de la revision documental del documento Internal QA

Processes

Tabla 93. Anotaciones de la revision documental del documento Internal QA Processes

¢,Como estéan diagramados los procesos?

¢,Cuales son las precondiciones,
restricciones, entradas y salidas de los
procesos?

¢Quién es cliente y actores por cada
proceso?

¢,Cuél es la descripcion de cada proceso?

¢Los procesos tienen aplicada alguna norma
0 buena practica?

De qué forma se diagramaron los procesos
actuales de QA de CNI.

Conaocer las precondiciones restricciones,
entradas y salidas de los procesos de QA.

Conocer los clientes de cada proceso, asi como
los actores involucrados.

Entender la funcién de los procesos actuales.

Identificar si se utilizé alguna norma o buena
practica para elaborar los procesos actuales de
QA de CNIL.

8.21. Apéndice U — Configuracion para la simulacion del Proceso #1

Tabla 94. Configuracién de la simulacién para el actual Proceso #1

Calendarizar la prueba interna

Completar cada item de prueba del caso
de pruebas
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Coordinar los responsables de solucionar Normal 7 1
los errores

Enviar la aprobacién de QA para la Normal 7 1
siguiente fase del proyecto

Enviar los resultados del caso de pruebas Normal 5 1
al AP

Proporcionar ayuda al Ingeniero en QA Normal 2 0.5
Llevar a cabo la solicitud de cambio de Normal 3 0.5
configuracion

Registrar los resultados de la prueba Normal 3 0.5
interna

Tabla 95. Configuracion de la simulacién para el mejorado Proceso #1

Completar el siguiente item de pruebas Normal 3 0.5
del caso de pruebas

Registrar resultado del item de prueba Normal 1 0.25

Registrar resultado del item de prueba Normal 1 0.25

Registrar resultado del item de prueba Normal 1 0.25

Registrar cambio en Matriz CMC Normal 4 0.5

Crear tiquete para el cambio de Normal

configuracion

Registrar cambio en Matriz EDI Normal 4 0.5

Crear tiquete para reportar el defecto Normal 5 0.5

Elaborar reporte sobre los hallazgos de la Normal 8 1

prueba

Almacenar las lecciones aprendidas Exponencial negativa 4 N/A

identificadas en la base de conocimientos

de CNI

Almacenar resultados de la prueba en la Normal 3 0.5

carpeta del proyecto

Restablecer los valores predeterminados Normal 5 0.5

del ambiente de pruebas

Enviar los resultados de la prueba interna Normal 5 0.5
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Adjuntar la aprobacion de QA para la Normal 5 1
siguiente fase

Llevar a cabo validacién de trafico de Normal 4 0.5
datos

8.22. Apéndice V — Configuracion para la simulacién del Proceso #2

Tabla 96. Configuracién de la simulacién para el actual Proceso #2

Calendarizar la prueba externa Normal 8 1
Coordinar el siguiente item de prueba Normal 2 0.25
Enviar documentos de autorizacion al Normal 5 1
cliente

Enviar los resultados de prueba al Normal 5 1

ingeniero en QA

Indicar el siguiente item de prueba del Normal 1 0.25
caso de prueba

Llevar a cabo el cambio o correccion de la Normal 4 0.5
configuracion

Llevar a cabo el item de prueba Normal 3 0.5
Llevar a cabo Postprueba Normal 19 1
Llevar a cabo prueba interna sobre los Normal 42 2
resultados erréneos

Registrar los resultados de las pruebas Normal 2 0.25
Tomar nota de las configuraciones o Normal 5 1
fallas a llevar a cabo

Validar el trafico de datos del cliente Normal 3 0.25
Validar el trafico de datos del cliente Normal 3 0.25

Tabla 97. Configuracion de la simulacion para el mejorado Proceso #2

Almacenar las lecciones aprendidas Exponencial negativa 5 0.25
identificadas en la base de conocimientos
de CNI
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Almacenar los resultados del caso de Normal 3 0.25
pruebas externo en la carpeta del

proyecto

Calendarizar la prueba externa Normal 8 1
Coordinar el siguiente item de prueba Normal 2 0.25
Efectuar el cambio de configuracion Normal 2 0.25
Efectuar el cambio de configuracién Normal 4 0.5
Indicar al cliente el siguiente item de Normal 2 0.25
prueba por llevar a cabo

Preparar el ambiente de prueba Normal 69 1
Llevar a cabo la acciéon de prueba Normal 3 0.25
Llevar a cabo Postprueba Normal 51 1
Llevar a cabo Prueba Interna Normal 15 2
Restablecer los valores predeterminados Normal 5 1
del ambiente de pruebas

Registrar cambio de configuracién en Normal 3 0.25
Matriz CMC

Registrar falla en Matriz EDI Normal 3 0.25
Registrar los resultados de las pruebas Normal 3 0.25
Tomar nota del cambio deseado Normal 2 0.25
Validar el tréfico de datos del cliente Normal 3 0.25

8.23. Apéndice W — Configuracion para la simulacion del Proceso #3

Tabla 98. Configuracion de la simulacion para el actual Proceso #3

Reportar el incidente al APy ASN Normal 5 1
Corregir las configuraciones Normal 60 1
Reportar correcciones efectuadas al Normal 5 1
ingeniero en QA

Probar que el incidente se resolvié Normal 8 1
Enviar mensaje al proveedor y CNI sobre Normal 5 1
el incidente
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Comunicar incidente resuelto al APy ASN Normal 5 1
Corregir las configuraciones Normal 60 1
Contactar al Equipo de Plataforma Normal 5 1
Comunicar la solucion al ASN Normal 5 1
Enviar el mensaje de la confirmacién de Normal 5 1
solucion

Solucionar el incidente Normal 120 2

Tabla 99. Configuracion de la simulacion para el mejorado Proceso #3

Crear tiquete para reportar incidente Normal 5 1
Notificar incidente al subequipo Normal 5 1
Probar médulo afectado Normal 15 1
Llevar a cabo un reporte sobre el Normal 10 0.5
incidente

Registrar incidente en la Matriz EDI Normal 3 0.5
Solucionar el incidente Normal 300 3

8.24. Apéndice X — Configuracion para la simulacion del Proceso #4

Tabla 100. Configuracién de la simulacion para el actual Proceso #4

Buscar el codigo del cliente Normal 1 0.25

Descargar el reporte de la herramienta Normal 4 0.5

MTD

Enviar el reporte Normal 5 1

Preparar los hallazgos del reporte Normal 5 1
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Tabla 101. Configuracién de la simulacion para el mejorado Proceso #4

Buscar el codigo del cliente Normal 1 0.25
Descargar el reporte de la herramienta Normal 4 0.5
MTD

Preparar los hallazgos del reporte Normal 5 1
Descargar el reporte de la herramienta Normal 3 0.5
MTDi

Registrar el defecto en la Matriz EDI Normal 3 0.5
Crear un tiguete para reportar el defecto Normal 5 1
Comparar resultados Normal 5 1

8.25. Apéndice Y — Configuracion para la simulacion del Proceso #5

Tabla 102. Configuracion de la simulacion para el actual Proceso #5

Comunicar al ASN los errores de Normal 5 1
configuracion

Comunicar al ingeniero en QA que las Normal 5 1
configuraciones se realizaron

Comunicar verificacion exitosa al ASN Normal 5 1
Corregir los errores de configuracion Normal 10 1
Verificar las configuraciones en la Fija 2 N/A

herramienta CC

Tabla 103. Configuracion de la simulacion para el mejorado Proceso #5

Almacenar las lecciones aprendidas Exponencial negativa 5 1

identificadas en la base de conocimientos

de CNI

Almacenar los resultados de la prueba de Normal 3 0.5

verificacién de configuraciones

Comparar resultados Normal 2 0.5
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Corregir los errores de configuraciéon

Crear tiquete sobre los defectos hallados
Enviar el reporte de la prueba realizada

Registrar o actualizar defectos de
configuracion en la Matriz EDI

Verificar las configuraciones en la
herramienta CMC

Normal
Normal
Normal

Normal

Fija

8.26. Apéndice Z — Configuracion para la simulacion del Proceso #6

Tabla 104. Configuracion de la simulacion para el actual Proceso #6

Enviar las credenciales de las pruebas al
ingeniero en QA y ASN

Almacenar las credenciales en la base de
datos

Ingresar al sistema del cliente con las
credenciales del usuario de prueba

Solucionar los elementos que presentan
problemas

Generar el reporte de validacion de datos

Normal

Normal

Normal

Exponencial negativa

Normal

15

11

Tabla 105. Configuracion de la simulacion para el mejorado Proceso #6

Almacenar las credenciales en la base de
datos

Almacenar las lecciones aprendidas
identificadas en labase de conocimientos
de CNI

Almacenar resultados de la prueba en la
carpeta del proyecto

Comparar resultados

Enviar las credenciales de prueba

Normal

Exponencial negativa

Normal

Normal

Normal

3
5
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Enviar resultados y reporte de la prueba Normal 5 1
Generar el reporte de validacion de datos Normal 27 1
Ingresar al sistema del cliente con las Normal 2 0.5
credenciales del usuario de prueba

Llevar a cabo el reporte de la prueba Normal 7 1
Restablecer los valores predeterminados Exponencial negativa 5 N/A
del ambiente de pruebas

Registrar defecto en la Matriz EDI Normal 3 0.5
Solucionar los elementos que presentan Exponencial negativa 15 N/A
problemas

8.27. Apéndice AA — Configuracion para la simulacion del Proceso #7

Tabla 106. Configuracion de la simulacion para el actual Proceso #7

Enviar los resultados del caso de pruebas Normal 5 1
externo
Llevar a cabo pruebainterna Normal 15 1
Validar los datos del plan de pruebas Normal 15 1
externo

Tabla 107. Configuracion de la simulacion para el mejorado Proceso #7

Almacenar las lecciones aprendidas Exponencial negativa 7 N/A

identificadas en la base de conocimientos

de CNI

Almacenar resultados de la prueba en la Normal 3 0.5

carpeta del proyecto

Descargar el reporte del trafico de datos y Normal 7 1

dispositivos

Enviar los resultados del caso de pruebas Normal 5 1

externo

Registrar defecto en la Matriz EDI Normal 3 0.5
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Llevar a cabo el reporte de la prueba
realizada

Llevar a cabo prueba de regresion

Restablecer los valores predeterminados
del ambiente de pruebas

Registrar cambio en la Matriz CMC

Exponencial negativa 10 N/A
Normal 47 1
Normal 7 1
Normal 3 0.5

8.28. Apéndice AB — Configuracion para la simulacion del Proceso Prueba Estatica

Tabla 108. Configuracion de la simulacion para la Prueba Estatica

Revisar los documentos Normal 10 1
Llevar a cabo el reporte de la prueba Normal 10 1
Almacenar los resultados de la prueba Normal 2 0.5
Almacenar las lecciones aprendidas Exponencial negativa 4 N/A
identificadas en la base de conocimientos

de CNI

Enviar el reporte al AP Normal 5 1
Registrar error en la Matriz EDI Normal 5 0.5

8.29. Apéndice AC — Configuracion para la simulacion del Proceso Prueba de

Regresion

Tabla 109. Configuracién de la simulacion para la Prueba de Regresion

Obtener informacién del cambio desde la
Matriz CMC

Almacenar resultados de la prueba en la
carpeta del proyecto

Restablecer los valores predeterminados
del ambiente de pruebas

Almacenar las lecciones aprendidas
identificadas en labase de conocimientos
de CNI

Enviar el reporte al equipo del proyecto

Elaborar el reporte de la prueba ejecutada
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Normal 3 0.5

Normal 5 0.5
Negativa 4 N/A

Exponencial
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Pag. 176

subequipo CiberNet Implementaciones de la empresa Bancorp by Gabriel Alonso
Castro Ortega is licensed under CC BY-SA 4.0 @@@



Registrar cambio requerido en la Matriz
CMC

Actualizar Matriz CMC

Registrar defectos hallados en la Matriz
EDI

Llevar a cabo prueba interna sobre los
items de prueba afectadas

8.30. Apéndice AD — Configuracion para la simulacion del Proceso Solucion de

Configuraciones

Tabla 110. Configuracién de la simulacion para el Proceso Solucion de Configuraciones

Normal

Normal

Normal

Normal

15

0.5

0.5
0.5

Reunir las evidencias de los defectos a
través del reporte

Llevar a cabo la solucién de los defectos
Comunicar la solucién a los involucrados

Preparar un reporte de los defectos
hallados

Solucionar los defectos de configuracién
de la plataforma

Comunicar la solucién del defecto
Analizar el defecto de la configuracion

Solucionar los defectos de configuracion
del sistema CiberNet

Llevar a cabo el cambio solicitado

Comunicar solucion realizada al grupo de
involucrados

Contactar al proveedor y explicarle los
defectos

Llevar a cabo el cambio de configuracion
Cerrar el tiquete

Reunir las evidencias de los defectos a
través del reporte

Solucionar los defectos de configuracion

Normal

Normal
Normal

Normal

Normal

Normal
Exponencial negativa

Normal

Normal

Normal

Normal

Normal
Normal

Normal

Normal

15

120

15

10

120
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Comunicar los hallazgos de la solucién y Normal 5 1
Su causa

8.31. Apéndice AE — Plantilla para la Gestion de Cambios del TFG

Tabla 111. Plantilla para la Gestion de Cambios del TFG

SOLICITUD DE CAMBIO

Propuesta de Mejora para los Procesos en QA
del subequipo CNI SC —

DATOS DE LA SOLICITUD DE CAMBIO

REVISION/APROBACION DEL CAMBIO

ACEPTADO/RECHAZADO

HISTORIAL DEL CAMBIO
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Fuente: elaborado a partir de Smartsheet.com

8.32. Apéndice AF — Notacion de BPMN 2.0

Tabla 112. Notacion de BPMN 2.0 creada por el Object Management group

Evento Un evento ocurre durante la ejecucion de un
= proceso. A la vez, afecta el flujo del diagrama del
{/ \‘ proceso de negocio, ya sea como una causa (0
./ disparador) o un impacto (también llamado
o resultado).

Existen tres tipos de eventos basados en cuando
se ejecutan: al inicio, durante el proceso y al final.

Actividad Es un nombre genérico que significa una tarea
gue desempefia la empresa, es decir, un proceso
de negocio. Una actividad puede ser atomica (se
lleva a cabo una sola actividad) o no atémica.

S Esta Gltima corresponde a varias tareas que
hacen como subprocesos.

Existen dos tipos de actividades en un proceso de
negocio, las cuales son: subproceso y tarea.

Compuerta Este simbolo se utiliza para controlar la
divergencia y convergencia en la secuencia de
flujo de un proceso. Esto significa que una
compuerta determina derivacion, bifurcacion,
fusion y union de flujo.

Una compuerta contiene una marca para conocer
cual de estos cuatro tipos se esta utilizando.

Objeto de Esta clase de objetos provee informacion acerca
datos de cuales actividades necesitan ejecutarse 0 sus
salidas. Se debe considerar que un objeto de dato
puede representar una o mas colecciones de

objetos.
Flujo de El flujo de secuencia muestra el orden en el que
secuencia se ejecuta las actividades en un diagrama de
BPMN.
Flujo de Un flujo de mensaje se utiliza para mostrar la
mensaje preparacion del envio de un mensaje entre dos
actores o participantes. Los cuales son el emisor
& y el receptor.

Se necesita un contenedor con al menos dos
compartimentos para ilustrar los dos
participantes.
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Contenedor o
agrupamiento

Compartimento
o carril

Anotacion de
texto

Texto

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del

Un contenedor es la representacion gréafica de las
actividades que realiza un participante. Esto
permite aislar actividades por participante,
especialmente en contextos de Business to
Business (B2B).

Finalmente, un contenedor puede tener o no
detalles internos. La diferencia es que la carencia
de detalles convierte al contenedor en una caja
negra.

Un compartimento o carril es la subdivisién de un
proceso generalmente dentro de un contenedor,
el cual se puede extender de forma horizontal o
vertical. La utilidad de un carril es para organizar
y categorizar las actividades.

Las anotaciones de texto son un mecanismo que
le permiten al diagramador proveer informacién
en forma de texto para el lector del diagrama de
BPMN.

Fuente: Business Process Model and Notation (2011).
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8.33. Apéndice AG — Minuta 14/2/2020

ReunionNo.  TFG-001  Fecha: | 14.02.2020 |
Lugar: - Skype ~ Hora Inicio/Finalizacién: .~ 2PM -3PM |
Objetivo de la Iniciar el proceso de TFG entre el estudiante y el tutor
reunién:
Presentes: Gabriel Castro y Juan Segreda
Ausentes: l
No. Asunto Comentarios ‘ Acuerdos ‘
1. Primera reuniéon entre el
estudiante y el tutor sera para
1 Inicio de la De acuerdo con el profesor, se iniciara la S fe.abrero.
primera reunién  primera reunion en Semana 2. 2. Primera visita la empresa para
el 19 de febrero.
Temas a tratar  Fecha ~ Convocados |
Correcciones realizadas al Gabriel Castro y Juan Segreda.

anteproyecto y riesgos del TFG.
19.02.2020

Gabriel Castro Ortega (estudiante) \M
04

Andrés Segreda (tutor anterior) W
Nota: Debido a la pandemia por COVID 19, los participantes firmaron’ de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.34. Apéndice AH — Minuta 14/2/2020

Reunién No. TFG - 002 Fecha: | 22.02.2020
Lugar: Sala de feunones 9€ 12 Wora Inicio/Finalizacién: ‘ 8:00AM — 10AM
Objetivodela Iniciar el proceso de TFG entre el tutor y el estudiante.
reunion:

Presentes: Gabriel Castro y Juan Segreda. |
Participantes:

Ausentes:

No. Asunto | Comentarios | Acuerdos ‘
Se explican mediante una presentacion
1 Correcciones al todas las corecciones realizadas al Realizar cualguier otra correccion

anteproyecto indicada por el tutor.

antepro',recto en diciembre

Gestionar los riesgos para que no se
materialicen, asi como el uso de la
bitacora personal.

Se explican mediante una presentacion

- e los riesgos inherentes del TFG.

Temas a tratar Fecha '~ Convocados
N/A, debido al cambio de tutor. N/A
N/A

Gabriel Castro Ortega (estudiante) ﬁm

Juan Segreda (tutor anterior) w |
Nota: Debido a la pandemia por COVID 19, los participantes on de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.35. Apéndice Al — Minuta 19/2/2020

Reunién No. TFG - 003 - Fecha: | 19.02.2020 |
Lugar: “Bancorp — Sala Carara ~ Hora Inicio/Finalizacién: ' 9AM - 10:00AM
Objetivo de la Inicio del TFG en la empresa.
reunioén:
' Presentes: Gabriel Castro, Andrés Solano (jefe inmediato del estudiante) y Juan ‘
Participantes: Segreda
Ausentes: l

Asunto

Inicio del TFG para
el estudiante

Proximas
reuniones

Evaluacion al
estudiante

Acuerdo de
confidencialidad

Confidencialidad
del documento y la
colaboracion a la
comunidad
cientifica

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del

~ Comentarios

Reglamentacion del TFG para todas las
contrapartes

Reunion para conocer el avance y
desemperio del estudiante en la empresa

Evaluaciones que se realizarian al
estudiante por parte de la empresa

de
la

El tutor firma el acuerdo
confidencialidad de acuerdo con
plantilla de ATI

El Informe Final, asi como todos los
avances y entregables tendran nombres
falsos para proteger la confidencialidad
de la informacién de la empresa, con el
fin de entregar el Informe Final a la
Biblioteca José Figueres Ferrer.

- Acuerdos
La empresa accede con la
reglamentacion y acuerdos,

explicados por el tutor

El jefe inmediato accede a realizar
reuniones con el tutor por medios
digitales

Andrés Solano se compromete a
evaluar el trabajo del TFG.

Firma de Acuerdo de
Confidencialidad
El estudiante debe velar por

proteger la confidencialidad de la
empresa y usar nombre ficticios asi
como resultados que puedan ser o
no reales
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Asunto privado

6 entre el tutor y el N/A N/A
jefe inmediato
Temas a tratar ‘ Fecha | Convocados |
MN/A, debido al cambio de tutor. N/A
MN/A

Gabriel Castro Ortega (estudiante) \Q/D’C/@’
0z

Andrés Segreda (tutor anterior) A

Andrés Solano (jefe inmediato anterior) W
Nota: Debido a la pandemia por COVID 19, los participafites Tirmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.36. Apéndice AJ — Minuta 20/2/2020

Reunion No. TFG — 005 Fecha: 20.2.2020
. . Hora . .
Lugar: Skype Business Inicio/Einalizacion: 9:30 am. - 10:00 am

Objetivo de la
reunion:

Inicio del TFG del estudiante y proximos pasos

Participantes:

Presentes: Gabriel Castro y Antonio Morera (ingeniero en QA del subequipo CiberNet
Implementaciones)

Ausentes:

No. Asunto

Comentarios

Acuerdos

1 Propodsito del TFG

El estudiante explica el
proposito del TFG y lo que se
logra solucionar con la
propuesta

Antonio Morera esta a favor de la propuesta
gue se desea desarrollar y entiende que el
proposito es de gran valor para el subequipo

2 Explicaciéon del TFG

Se explica cada del TFG de
acuerdo con el capitulo 1 asi
como el cronograma

Antonio entiende cada punto del TFG y se
encargara de proveer retroalimentacion al
proyecto

Simulacién de
procesos

Se requiere de la
cooperacion de Antonio para
realizar la simulacion de
procesos a mejorar

Antonio y el estudiante se comprometen a
colaborar juntos para realizar la simulacién
de los procesos.

Temas a tratar

‘ Fecha ‘ Convocados ‘
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Avance entregado a la empresa para recibir Gabriel Castro y Antonio Morera
retroalimentacion

A definir
por el
estudiante

Gabriel Castro Ortega (estudiante) 69/)/{/61

Antonio Morera (ingeniero en QA)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.37. Apéndice AK — Minuta 5/3/2020

Reunién No. TFG - 007 Fecha: 5.3.2020

Lugar: Teams Hora Inicio/Finalizacion: ;21'00 am. /10:40

Obje_tl’vo. 91 Entrevista a Antonio Morera.

reunion:

Presentes: Gabriel Castro y Antonio Morera
Participantes:
Ausentes:
No. Asunto Comentarios Acuerdos
Mejor reporte de incidentes
Especificamente,
, cuales son las tres L
¢ incinales d Comunicacién entre los QA 'y AP
Elizsls [FnelEl=s D Estos temas seran tratados en el

1 mejora para los TEG.

procesos? ) L )
Mejor comunicacioén para los cambios en
los procesos de QA.
Alto impacto por los errores de

¢En qué afecta los configuraciones y el tiempo requerido

procesos de los para solucionarlas.

. equipos de Se debe mejora la comunicacion
plataforma con los entre CNI y el equipo de plataforma
procesos de QA? Ser parte desde el inicio en los procesos

de QA del equipo de plataforma.
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Criterio sobre la
norma a aplicar.

Antonio aprueba esta propuesta.

Aplicar la norma
ISO/IEC/IEEE 29119-2.

ISTQB e

¢, Como se lleva
registros de las
pruebas estaticas,
pruebas de
regresion y pruebas
de confirmacién?

1. De las pruebas estaticas solo existen
el registro pero no cédmo realizarlas.

2. Regresion y confirmacion no se
hacen como deberia, puesto que no
hay seguimiento ni registros.

3. La complicacién es que es QA para
implementar, por lo que se debe
investigar cdmo mejorar en cuestion
de procesos.

Los ingenieros en QA deben
mejorar en cuanto a pruebas
estaticas, regresion y confirmacion.

¢, Qué aspectos de
la ISTQB CTFL se
aplican a los
procesos de QA?

No se aplican las buenas practicas a los
procesos actuales, que la ISTQB
recomienda.

Incluir los hallazgos de esta
pregunta al documento ya que
confirma el documento de los
procesos actuales.

Experiencia laboral
de Antonio Morera
como ingeniero en

QA

Antonio cuenta con mas de 4 afos en
posiciones laborales de QA.

Antonio seria el Administrador de
QA para fines del TFG.

Reunidn provechosa
ya que nunca se
habia discutido los
temas de QA

Anteriormente, los ingenieros en QA no
habian tenido una discusién sobre estos
temas.

Implementar mejoras una vez que
se termine el TFG.

Lo que realice un
QA es diferente de
lo que realiza el
otro.

Los procesos varian entre los ingenieros
en QA debido a Ila falta de
documentacion.

Realizar una reunion de
seguimiento para el 30 de abril.

Temas a tratar ‘ Fecha ‘ Convocados ‘
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Seguimiento a el analisis To Be de los Gabriel Castro y Antonio Morera

Gabriel Castro Ortega (estudiante) 69/{)/6/61

Antonio Morera (ingeniero en QA)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.38. Apéndice AL — Minuta 5/3/2020

Reunién No. ~ TFG-008  Fecha: 5.3.2020

Lugar: Indicar donde fue la reunion :::e"mmmm, 3:00 pm. / 3:20 pm
Objetivo de la Cambio de tutor

reunion:

Presentes: Gabriel Castro y Melvin Quesada

Participantes:

Ausentes:
No. Asunto Comentarios Acuerdos |
1 S aanE It AT El profesor esta consciente Informar a Yarima Sandoval sobre la

del cambio y acepta. decision.

T T

En las pasadas 3 semanas
Seguimiento sobrela se ha venido usando la ElI profesor acepta usar esta nueva
metodologia de TFG  metodologia de un avance metodologia.

por objetivo especifico. I

El profesor no conoce sobre
el TFG que el estudiante esta Enviar al tutor todos los documentos

- D desarrollando. Se procede a necesarios para que entienda el TFG.

explicar.
Temas a tratar Fecha Convocados |
Primera visita a la empresa Gabriel Castro, Veronica Paez (nueva jefa
13.3.2020 inmediata) y Melvin Quesada
i Firmado digitalmente
/D{/D" Melvin o o
Gonzalez E:;:m
7 Quesada 08:23:34 06'00°
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8.39. Apéndice AM — Minuta 13/3/2020

Reunion No. TFG - 017 Fecha: 13.3.2020
Lugar: Bancorp H(.)rfa e 10:00 am. / 10:30 am
Inicio/Finalizacion:

Objetivo de la Primera visita del tutor a la empresa y contacto con jefe inmediata, Veronica Péez.
reunion:

Presentes: Gabriel Castro, Veronica Pdez y Melvin Gonzélez.

Participantes:

Ausentes:

No. | Asunto Comentarios Acuerdos

Debido a un tema de carga
laboral con el tutor anterior,
se procede a presentar el
1 Cambio de tutor nuevo tutor para el TFG del
estudiante. Ademas del
cambio de jefe inmediato
del jefe.

Tanto el tutor como Verénica entienden el
cambio que hubo y también las
responsabilidades que ambas partes tienen
durante todo el proceso de TFG.

El tutor comenta sobre las
responsabilidades del

- estudiante en todo el Las tres partes acuerdan estar enteradas de
Responsabilidades

2 del estudiante proceso de TFG y que lasresponsabilidades del estudiante tanto con
cualquier problema la jefe ' la universidad como con la empresa.
inmediata puede acudir al
tutor.

El estudiante explica las
proximas entregas y Tanto el tutor como Ver6nica quedan

2 Cronograma también los avances €nterados de las préximas fechas de las
semanales que se entregas y avances semanales. El estudiante
realizaran. también enviara un comunicado electronico
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para comunicar claramente las fechas de
entrega.

Debido a COVID 19, se

realizaran reuniones | Las tres partes quedan enteradas los temas
4 Temas por la virtuales entre el tutor y la | de prevencion y los efectos que esta
pandemia jefa inmediata del | pandemia puede tener en temas del desarrollo
estudiante, de ser | del TFG.
necesario.
Temas a tratar Fecha Convocados

Avance semanal y dudas respecto al desarrollo Por

del TFG.

definir

Gabriel Castro y Melvin Gonzalez.

Gabriel Castro Ortega (estudiante)

C\QM@/

Verdnica Paez (Jefa inmediata del estudiante)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas

para ser adjuntas a esta minuta.
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8.40. Apéndice AN — Minuta 23/3/2020

Reunion No. TFG - 018 Fecha: 23.3.2020
. Hora . .
Lugar: MS — Skype Inicio/Finalizacion: 9:00 am. / 9:30 am

Objetivo de la Revision de los resultados de la encuesta con el Gerente de CNI.

reunion:

Presentes: Gabriel Castro y Gerente de CNI.

Participantes:

Ausentes:

No. Asunto Comentarios Acuerdos
El estudiante procede a
mostrar los resultados de la
encuesta realizada la E! Gerente de CNI esta de acuerdo con los

Resultados de la semana pasada. resultados de las areas de mejora d(_e los

1 encuesta y procesos de QA. Entiende también que dichas
La presentacion de 10S areas de mejora estan en funcion de la
resultados se realiza en gfectividad.
graficas que la herramienta
MS Forms entrega.

El estudiante procede a EIl Gerente de CNI estéd de acuerdo en incluir

explicar las mejoras que se | al Equipo de Plataforma a las pruebas

o deben realizar a los externa, sin embargo, se excluye a este
Criterio del Gerente . . , ,

2 de CNI procesos. Entre los mas | equipo de Ia_ls pruebas internas. [_)ebldp que,
importantes esti la | podria ocasionar atrasos en la ejecucion de
inclusion del Equipo de las pruebas internas y por ende del
Plataforma. cronograma del proyecto.

Temas a tratar

Fecha Convocados ‘
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Resultados finales del Informe Final N/A Gabriel Castro y Gerente de CNI. ‘

Fmselspecpnes

Gabriel Castro Ortega (estudiante) 69[)/6/6’

Gerente de CNI (alias Phil) Debido a que el gerente se ubica en EE.UU y con razones
de confidencialidad, se adjunta la copia del correo en
donde el Gerente de CNI acuerda con lo discutido en la
reunion y los acuerdos.

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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Page 1

From: "Castro Ortega, Gabriel " <gabriel.castroortega >

To: "Gabriel Castro Ortega" <gabriel.co2@protonmail.com>
Date: 6/24/2020 11:07:18 PM

Subject: FW: About the results of our previous QA processes poll minuta firma

Hi Gabriel,
Yes, | do remember.

Yes, based on your QA Processes poll and research, | confirm that your findings did result in showing which is
better for QA to conduct the internal testing alone and the external testing with the platform team.

You did a great job with this and it was critical to finding process improvements for our I EEEEE
Implementations team.

Thank you Gabriel!

]

Manager, Project Management

Enterprise Product Implementations — | NN
Office: | | Mobile: I

Fax: I

Fiserv

|
I | Join Our Team | Twitter |Linkedln | Eacebook
FORTUNE World's Most Admired Companies® 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

From: Castro Ortega, Gabriel (I ) <o2briel.castroortega @ . com>
Sent: Tuesday, June 16, 2020 1:25 AM

To: I Philip () < ~

Subject: About the results of our previous QA processes poll
Hello Phil,

Just going back some months ago when | presented the poll | launched to our team. In which our team members
gave their opinion about the QA processes.

6/24/2020
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Page 2

A few days after the poll finished we did a quick discussion in our 1-on-1 meeting. In which it is better for QA to
conduct the internal testing alone and the external testing with the platform team. Does that ring a bell?

If yes, | just require a confirmation from your side in order to have proof about the results of my thesis.

Thanks!

Gabriel Castro Ortega

QA Engineer, Enterprise Product Implementations — | R RN

Global Services — Digital Channels

Office US: + | cxt. 1286 | Office CR: +506 | cxt. 1462 | Mobile: +506 6080-
I
I | Join OurTeam |Twitter |Linkedin | Facebook

FORTUNE Magazine World's Most Admired Companies® 2014120152016 | 2017 | 2018 | 2019 | 2020
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8.41. Apéndice AO — Minuta 17/4/2020

Reunién No. | TFG - 010  Fecha: 4/17/2020 |
Lugar: Llamada telefénica [ Hora o alizacion: 300 Pm. / 3:12 pm ]
Objetivo de la Aclarar dudas del estudiante.
reunion:

Presentes: Gabriel Castro y Melvin Gonzalez. |
Participantes:

Ausentes: N/A ‘

No. Asunto |
Recomendacion

1 frente al jurado de la
Defense del TFG.

2 Avances en las ultimas

semanas.

Comentarios

El estudiante presenta la
preocupacion que lo
recomendado por el tutor
no esté de acuerdo con lo
que el jurado piensa que es
correcto. En este caso,
podria ser error del tutor.

El estudiante indica a el
profesor los  avances
realizados en las ultimas
tres semanas debido a la
suspension del semestre.

[Acuordos

El estudiante entiende la situacion en caso que el

_ jurado
recomendaciones del tutor.

no estée de acuerdo

con las

El estudiante se compromete a enviar todos los
" documentos de cambios y avances antes de iniciar

Semana 7.

Temas a tratar \ Fecha ] Convocados

Avance semanal de Semana 7 Gabriel Castro y Melvin Gonzalez.
Por Frmado digitaimente por
definir Melvin Gonzalez Melvin Gonzalez Quesada

Quesada

W
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8.42. Apéndice AP — Minuta 4/5/2020

 Reunion No. TFG-011. (Fecha: 452020
Lugar: Liamada telefénica Pl 230pm./300pm
Ui el Atender varias dudas respecto al TFG y Avance 2.
; Presentes: Gabriel Castro y Melvin Gonzalez
‘ ' Ausentes: N/A A
No. Asunto - Comentarios ~ Acuerdos |

El tutor indica que Ia

Situacion As Is de los Elestudiante se compromete a realizar dicha
1 Skuacitn As is de los procesos debe moverse a la | comecciéon y preguntar a la Coordinadora

PIREARON seccion Analisis de Yanma si es comrecto hacer el cambio.

El estudiante pregunta

acerca como respaldar los | El tutor recomienda usar la ISO 9001 para
2 Respaldodelos KPIs KPIs para los procesos @ elaborar los KPIs y el estudiante realizara

mejorados de acuerdo con | dichas mejoras.

alguna guia. L

El estudiante presenta la

duda al profesor respecto la | &, oo iante explica la metodologia de la

:Lat;xacnén d; :;’;m simulacion hasta el momento y se
Elaboraciéndela | podriatomar. | (oTPOele 3 INvestgar mas acerca el
3 simulacion de Ademas, el estudiante indica El tutor indica que en caso que no alcance el
procesos que tiempo puede NnO Ser | .. nara la simulacion de todo el proceso
:mtznpal:eqegtar 1': el estudiante debe acotar en ‘el alcance e
procesos, tanto actuales indicar por qué no se pudo realizar.
| como mejorados _
Seguimiento del TFG para el Avance 3. Gabriel Castro y Melvin Gonzalez
A definir Melvin Gonzalez (msde dysbmms sor
m :mm
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8.43. Apéndice AQ — Minuta 5/5/2020

Reunion No.

TFG -012

Fecha:

8/5/2020

Lugar:

MS Teams

Hora Inicio/ Finalizacion:

3:00 pm./ 3:30 pm

Objetivo de la
reunion:

Configuracion de los procesos 7 y los cuatro procesos nuevos para la simulacion.

Presentes: Gabriel Castro y Antonio Morera

Participantes:

Ausentes: N/A

No. Asunto

Comentarios

Acuerdos

Configuracion de
los procesos 7y
1 los cuatro

procesos nuevos
para la simulacién

Se definen la distribucion probabilistica y
desviacion estandar para actividad de los
procesos 7 y los cuatro procesos nuevos.

Se especifica la distribucién
probabilistica y desviacion
estandar en la seccibn de
Apéndices para cada proceso bajo

estudio en esta reunion.

pommeen

Temas a tratar Fecha Convocados
Resultados de la simulacion previo a la Gabriel Castro y Antonio Morera.
entrega del Avance 3.

Por definir
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Gabriel Castro Ortega (estudiante)

Antonio Morera (ingeniero en QA)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.44. Apéndice AR — Minuta 7/5/2020

Reunién No. TFG - 014 Fecha: 7.5.2020

Lugar: MS Teams Hora Inicio/ Finalizacion: 3:00 pm./ 3:30 pm

Objetivo de la

reunion: Configuracion de los procesos 4, 5y 6 para la simulacion.

Presentes: Gabriel Castro y Antonio Morera

Participantes:
Ausentes: N/A

No. | Asunto Comentarios Acuerdos

Configuracién de Se especifica la distribucion

Se definen la distribucion probabilistica y | probabilistica y desviacion
los procesos 4,5y o , L ] >
1 desviacion estandar para actividad de los | estandar en la seccion de
6 parala . .
simulacién procesos 4,5y 6. Apéndices para cada proceso bajo

estudio en esta reunion.

pommeen

Temas a tratar Fecha Convocados
Configuracion de los procesos 7y los Gabriel Castro y Antonio Morera.
cuatro procesos nuevos para la
simulacién.
8.5.2020
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Gabriel Castro Ortega (estudiante)

Antonio Morera (ingeniero en QA)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.45. Apéndice AS — Minuta 5/6/2020

ReunionNo.  TFG-015  Fecha: | 562020

No. Asunto - Comentarios Acuerdos |
1 « Revision de las
conclusiones y
recomendaciones
¢ Indicar como el segundo
avance ayuda a solucionar
la problematica
+ Agrandar la conclusion para
indicar porqué no se logra
una mejora en eficiencia.
« Recomendaciones, reforzar -
Mejoras a las el uso de las mejoras
1 conclusiones y practicas
recomedaciones « Indicar el concepto de

eficiencia en base a que
parametro en la
comparacion
« Recomendar el uso de
automatizacion de
procesos
« Explicar porque no se
hicieron los procesos mas
ineficaces.
A definir por las dos partes 1 Gabriel Castro y Melvin Gonzalez.
A definir Melvin Gonzalez Temado daptatrente oo Metun
Quesada :::::::w
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8.46. Apéndice AT — Minuta 8/6/2020

Reunion No.

TFG - 016

Fecha:

8.6.2020

Lugar:

MS Teams

Hora Inicio/Finalizacion:

10:00 am. / 10:30
am

Objetivo de la
reunion:

Revision final del TFG con los ingenieros en QA (previo a enviar el trabajo a revision

filologica).

Participantes:

Presentes:

Gabriel Castro y Antonio Morera.

Ausentes:

romermtee

No. Asunto Comentarios Acuerdos
1. Revision del analisis de resultados para
el segundo y tercer objetivo especifico.
2. Revision de las nuevas versiones de los
C L i Segun las observaciones de
1 MOVISIIE el 3 pRroc.e's,osdmeljore&ch))ls. laborad i An?onio el informe final tiene su
JEll AlEELERE . Revision de los s elaborados a partir
de la norma 9001. aprobacion.
4. Revisibn de las conclusiones vy
recomendaciones.
1. Elinforme finalira a revision filolégica en . :
| wal Antonio acepta enviar una foto de
2 Proximos pasos qsemana ac u.a. su firma para incluirla en las
2. Firma de las minutas a la fecha. minutas

Temas a tratar

Fecha Convocados

N/A

N/A N/A
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Gabriel Castro Ortega (estudiante)

Antonio Morera (ingeniero en QA)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.47. Apéndice AU — Minuta 26/6/2020

Reunion No. TFG - 019 Fecha: 26.6.2020
Lugar: MS — Teams H‘?r?‘ ... 820am./8:35am
Inicio/Finalizacion:

Objetivo de la Ultima reunion entre el estudiante y la empresa.
reunion:

Presentes: Gabriel Castro y Veronica Paez.

Participantes:

Ausentes: N/A

No. | Asunto Comentarios Acuerdos

El estudiante comenta que | g| estudiante se compromete a entregar el

Entrega de los todos los documentos | phioqucto final del TFG junto con los
1 documentos finales | finales estan listos para ser  gocymentos oficiales tanto para la Defensa
del TFG entregados. como para compartir los resultados finales

luego de la revision filologica.

Los siguientes pasos del
TFG para las proximas
semanas. Entre ellas la
entrega del Informe Final
para el 26 de junio y la
Defensa entre Semana 17y
18.

Proximos pasos del
TFG

Verdnica queda informada sobre los proximos
pasos ademas de la calificacién del tutor.

El estudiante procede a
explicar cualquier duda que
tenga Verodnica con
respecto al proceso del
TFG

Preguntas
adicionales

La situacién queda clara asi como los pasos
pendientes para el estudiante.
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Temas a tratar Fecha Convocados

N/A, dado que es la ultima reunion N/A N/A

Gabriel Castro Ortega (estudiante) 69/{)/6/61

Veronica Paez (Jefa inmediata del estudiante)

Nota: Debido a la pandemia por COVID 19, los participantes firmaron de forma digital o enviaron sus firmas
para ser adjuntas a esta minuta.
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8.48. Apéndice AV — Minuta 26/6/2020

Reunién No. | TFG - 020 Fecha: 26.6.2020

Hora .
Lugar: Llamada telefdnica Inicio/Finalizacién: 10:00 am./ 10:10 am
Objetivo de la Ultima reunién entre el estudiante y el tutor.
reunion:

Presentes: Gabriel Castro y Melvin Gonzalez.
Ausentes: N/A

E
z

No. Asunto ~ Comentarios Acuerdos

El estudiante indica que
) ya estan subidos todos ElI tutor queda satisfecho con el trabajo y los
Ultimos asuntos del  los documentosde TFGy asuntos finales.
TFG hoy 26 de junio se envia - El estudiante debe enviar el TFG hoy mismo a
el trabajo. todos los involucrados.

Se realizan los cambios y

2 Correcciones de la correcciones a la El tutor esta de acuerdo con las correcciones
presentacion presentacion de Defensa = que se realizaron.
del TFG.

Temas a tratar | Fecha  Convocados
N/A, dado que es Ia Gltima reunion N/A N/A

Gabriel Castro Ortega (estudiante) \Q/D’C/B

() —
Melvin GONZAIEE v conser tvsads
Melvin Gonzalez (Tutor) Quesada Focha: 2070.06.26 102218

Nota: Debido a la pandemia por COVID 19, los p;:-lrticipantes firmaron de forma digital o enviaron sus firmas .
para ser adjuntas a esta minuta.
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9. Anexos
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Esta seccion contiene dependencias al parte del documento para validar o expandir el conocimiento
respecto a los temas de este proyecto de graduacién como la Administracion de Procesos de Negocio.

9.1. Anexo 1 — Certificado ISTQB CTFL — ISQI

Figura 66. Certificacion ISTQB — CTFL

/

ISTQB

International
Software Testing
Qualifications Board

Certificate

To certify that the examination for the

ISTQB® Certified Tester,
Foundation Level

has been successfully passed on 21/11/2019by
Gabriel Castro

IsTag*
Intermational Scftware
Testing Quatifications Board

Contents
+ Fundamentals of Software Testing
* Testing throughout the Software Lifecycle

+ Static Techniques i SQI @
» TestDesign Technigues N e i
* Test Management Certtid accordrgm
* Tool Support for Testing m::m:
ENSOEC mu"’n
S0 GmbH
Certificate No. 19-CTFL-167962-12 g’g:;‘;‘x‘fm"m"‘

Friadrich-Engels-Stralie 24
14473 Potsdam | Geemany

certification@isgi.org
www.isgi.org

Stephan Goencke
CEQ, Intematonal Software Quality insbase

Fuente: ISQI.
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9.2. Anexo 2 — Infografia de BPMN por BPM Offensive Berlin
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Figura 67. Infografia de BPMN
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9.3. Anexo 3 — Contenido del documento Internal QA Processes

Este documento es confidencial, sin embargo, se lista un resumen de los apartados que:

A Data Association s used Lo assoxi
> elements to Activities, Processes and Global

— 4 Data Store is a place whers the process can

— read or write data, e., a database or a filing

Data Stare cabinet. It persists beyand the lifetime of the
ce.

A Data Output is data result of the entire
process. A kind of output parameter.

jate data

e Roles yresponsabilidades: en este apartado se mencionan los roles y responsabilidades que
existen en el subequipo CNI. Los cuales se incluyeron en la seccion 1.1.3. Equipo de trabajo.

e ;Cbomo funciona CiberNet?: en esta imagen elaborada por el gerente de CNO se especifica a
no se pueden revelar las

alto

nivel

como funciona CiberNet.

especificaciones técnicas.

Por confidencialidad,

o Diagramas de los procesos de QA: este apartado describe los procesos actuales de QA de
CNI. Ademas, se especifican las entradas, salidas y restricciones. En los diagramas de Actividad

se indican quiénes son los actores, sin embargo, no se detallan.

e Fases de la prueba: este apartado contiene las referencias a los casos de pruebas, los cuales
se almacenan en un mismo documento de Microsoft Excel con cada caso de prueba segun la
plataforma y los subproductos de CiberNet. Ademas, esta una lista de requerimientos y pasos
para implantar el proceso automatizado para verificar las configuraciones de CiberNet.
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e Gestion del riesgo: se identifican los riesgos en temas de QA y también se especifica la
estrategia para gestionar los riegos.

e Herramientas y recursos en linea: se listan herramientas y recursos en linea que pueden ser
Gtiles para los ingenieros en QA. Aqui se indican las herramientas MTD (Monitoreo del Trafico
de Datos) y MTDi (Monitoreo del Tréafico de Dispositivos).

9.4. Anexo 4 — Evidencias de la ejecucién de la simulacion

A continuacion, se listan las salidas que la herramienta Bizagi Modeler realiza al terminar la ejecucion
de una simulacion de proceso. En la Figura 68 se observa el tiempo promedio, cantidad de actividades
ejecutadas y el tiempo total de ejecucion, segun las 1000 ejecuciones del proceso. Ademas, se cuenta
con las evidencias para uno de los 18 procesos simulados, sin embargo, por razones de espacio, solo
se adjunta una evidencia del proceso actual Postprueba.

Figura 68. Evidencia de la ejecucion de la simulacion

[ W 1000
Realizado W 18,97 m
I N I anteriormente en W 18972.%8 m |

B 1000 |a prueba externa
H501m lo de pruebas
W 501244 m | externo

Erwiarlos resultados del |

AP

caso de pruebas extemo
o Se finaliza
§ prueba externa
g
%
-]
a
~
*
2
@ : .
4 | 1000 W 196
& W 11.02m W15m
é |l 11019.99 m / . W 233055 m
S ) W 1000 J ' ) -
W 1596 |
$ X p”
g [+] ' [+]
= ) ;Existen datos . )
Validar los datos del plande incorrectos o Realizar prueba interna
pruebas externo incompletos?

Fuente: Proceso actual #7 — Postprueba, Bizagi Modeler.

En la Tabla 113 se observa el reporte en Microsoft Excel de la herramienta Bizagi Modeler por cada
simulacién ejecutada.

Tabla 113. Reporte en detalle de la simulacion de procesos

Enviar

los

resultad

0s del

caso de

pruebas 2.050824342 8.350258283 5.012440949 5012.440949
externo Task 1000 1000 09589 77297 44589 44589

Propuesta de Mejora para los Procesos de Aseguramiento de la Calidad del Pag. 212
subequipo CiberNet Implementaciones de la empresa Bancorp by Gabriel Alonso
Castro Ortega is licensed under CC BY-SA 4.0 @@@



Se
finaliza
prueba
externa

¢ Existen
datos
incorrect
0s 0
incomple
tos?

Recibir el
mensaje
de plan
exitoso

NoneEnd

Proceso

#7 -
Postprue
ba

Llevar a
cabo
prueba
interna

Validar
los datos
del plan
de
pruebas
externo

Start
event 1000
Gate
way 1000 1000
End
event 804
End
event 196
Proce 11.02132422 36.01844044 18.97298366 18972.98366
SS 1000 1000 37469 73454 26258 26257
11.50758402 17.29083615 15.00280156 2940.549106
Task 196 196 99228 22732 60487 94554
7.737352266 13.96718679 11.01999360 11019.99360
Task 1000 1000 61086 49045 62343 62343
Fuente: Proceso actual #7 — Postprueba, Bizagi Modeler.
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10. Glosario
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A continuacién, se presenta una lista de vocablos con sus significados, los cuales serviran para lograr
un entendimiento adecuado de este documento. Es necesario leer este glosario, ya que en este trabajo
se utilizan muchos términos dentro del contexto del problema por solucionar.

Término

item de prueba
Ciberseguridad
Criterio de entrada

Criterio de salida

CTFL

Servicios
Digitales (SD)

Bancorp

Equipo de
Plataforma

Equipo CiberNet

GSCR

Entidad
Financiera

ISTQB

Plataforma

Tabla 114. Glosario de términos
Definicion

Corresponde al nivel mas basico de una prueba, la cual no puede subdividirse
en pruebas mas pequefas.

De acuerdo con Cisco, la ciberseguridad es la practica de proteger sistemas,
redes y programas computacionales de ataques digitales.

De acuerdo el Glosario de la ISTQB, se define como un set de precondiciones
para iniciar formalmente una actividad.

De acuerdo el Glosario de la ISTQB, se define como un set de precondiciones
para finalizar formalmente una actividad.

Certified Tester Foundation Level, por sus siglas en inglés. Es una certificacion
gue se otorga a la persona por la aprobacién del examen de certificacién
(Foundations Level) de la ISTQB.

Es una unidad de negocios que acoge varios productos y servicios que ofrece
Bancorp.

Empresa internacional dedicada a brindar servicios y productos de TI
enfocados al sector financiero. Por ende, Bancorp forma parte de la “Fin-Tech”
(Financial — Technology).

Es el equipo encargado de implantar CiberNet en la plataforma en la que se
encuentra el cliente. En la actualidad, existen tres tipos de plataformas, cada
una con configuraciones, unidades de negocio y procesos distintos.

Equipo que se compone de dos subequipos: CiberNet Operaciones y CiberNet
Implementaciones. Este equipo se encarga de implantar CiberNet, gestionar
su implementacion y darle soporte a los clientes que compran este producto (.
e. CiberNet) y servicio (i. e. soporte).

Global Services Costa Rica, por sus siglas en inglés. Es una sede de Bancorp
que ofrece soporte a las actividades principales del negocio, en este caso, las
actividades que se encuentran en Bancorp de Estados Unidos. En el contexto
del TFG, Bancorp Costa Rica y Bancorp GSCR equivalen a lo mismo.

Institucién, organizacién, empresa o0 negocio que se encuentra en el sector
financiero. En el contexto de este proyecto son bancos, uniones de crédito y
uniones federales de crédito.

International Software Testing Qualifications Board, por sus siglas en inglés.
Es una asociacion que certifica a personas como probadores de programas
computacionales.

Cuando se utilice esta palabra en el contexto del sistema CiberNet significa el
sistema en el que se ejecuta CiberNet y lleva a cabo sus funciones. Como
analogia, Microsoft Word se instala en el sistema operativo Microsoft Windows,
por lo que Word seria CiberNet y la plataforma seria Windows.
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Término

Prueba de
confirmacién

Prueba de
regresion

Prueba estatica

Pulga

QA

Producto 0
Sistema CiberNet

CiberNet
Implementaciones
(CND)

CiberNet
Operaciones
(CNO)

Definiciéon

Al hacerse un cambio en el codigo, el ingeniero en QA debe verificar que se
haya efectuado el cambio.

Al corregirse un error o pulga en el cédigo, el ingeniero en QA debe verificar
gue otras secciones del cddigo no se hayan perjudicado. Es decir, que la
correccion no haya creado errores en otras partes del cédigo.

Son pruebas de aseguramiento de la calidad para cédigo no ejecutado. Por
ejemplo, requerimientos del cliente.

Comportamiento no deseado de un programa computacional al compilar el
codigo.

Quality Assurance, por sus siglas en inglés, la traduccidon en espafiol es
aseguramiento de la calidad. En este contexto, se refiere a los procesos de
aseguramiento de la calidad en el ambito ciclo de vida de un software, asi
como su implementacion.

Producto que Bancorp ofrece a sus clientes, el cual es un sistema de
Ciberseguridad bancario que se compone de varios subproductos.

Subequipo del Equipo CiberNet. Este subequipo se compone a la fecha de:
e 7 administradores de proyectos
e 2ingenieros en QA
e 2 analistas en sistema de negocio.

Cuenta con un gerente que administra este subequipo. En este subequipo es
en el que el estudiante llevara a cabo el TFG. Ademas, puede llamarse
CiberNet Imps. Las funciones que desempefia son las siguientes:

e Gestionar todos los proyectos de implementacién de CiberNet para los
clientes (entidades financieras) de Bancorp de principio a fin.

e Llevar a cabo los procesos de aseguramiento de la calidad para
entregar al cliente un producto sin defectos, de acuerdo con la politica
de Bancorp Zero Defects.

Coordinar todas las actividades de implementacién con los equipos
involucrados en el proyecto.

Subequipo del Equipo CiberNet, se compone de:
e 6 analistas técnicos de negocio.
e 1 ingeniero en seguridad de la informacion.
e 1 analista en seguridad de la informacién.
e 2 consultores técnicos.

Ademas, cuenta con el director de seguridad de la informacion que es también
el gerente de CiberNet Operaciones.

Las funciones principales de este subequipo son:
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e Llevar a cabo las configuraciones de CiberNet en la plataforma
seleccionada por el cliente (institucion financiera).

e Gestionar los cambios de las configuraciones de CiberNet para el
cliente, de acuerdo con sus necesidades.

e Gestionar los incidentes y consultas del cliente, después de que la
implementacion de CiberNet finalice exitosamente.

Trabajo Final de Graduacion, por sus siglas en espafiol. Es una practica
TFG profesional, con el fin de solucionar un problema o necesidad real de una
empresa.

De acuerdo con ITIL Service Operation (2011), un SPOC provee una uUnica
manera consistente para comunicarse con una organizaciéon o unidad de
negocios.

Single point of
contact (SPOC)
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