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Resumen

INCIENSA es un instituto publico encargado de la vigilancia epidemiolégica del
pais a través de la investigacion en salud publica y el aseguramiento de la calidad; a
partir de estas actividades se transfiere el conocimiento mediante procesos de
enseflanza y comunicacion. Entre los niveles operativos se encuentra la unidad de
tecnologias de informacion, cuyo objetivo se concentra en apoyar al instituto a través del
desarrollo y mantenimiento de aplicaciones estratégicas de TI.

El procedimiento de adquisicion, implementacion y mantenimiento de Tl de la
unidad se encuentra formalizado, y debe cumplir con las obligaciones de la Ley de
Contratacion Administrativa y las Normas Técnicas para la Gestion y Control de
Tecnologias de Informacion, las cuales se evallan por medio de auditorias. Se identifica
la necesidad de estandarizar actividades que actualmente realizan en la compra de
activos, y también las que no realizan como la medicion del desemperio en la gestion de

proyectos, servicios y de activos.

Este trabajo de graduacion expone una propuesta metodoldgica que busca apoyar
en los procesos de definicion de actividades estandar en los ambitos de gestiéon de
proyectos, servicios y activos para la adquisicién, implementacién y mantenimiento de
Tl, basados en los marcos de trabajo de ITIL, COBIT 5, PMBOK vy, finalmente, CMMI-
ACQ, tomando en cuenta las consideraciones de las leyes, normas nacionales e

internacionales que la institucién debe cumplir.

Se utiliz6 una metodologia en tres fases; primero, la recoleccion y descubrimiento
de informacion; seguido, el analisis de la informacion, y finalmente, la formulacién de la
propuesta. Como resultado se obtiene la metodologia para la definicién de actividades
estandar, dirigido a la unidad de TI, y se recomienda que las actividades se induzcan de
manera paulatina para que los funcionarios adquieran el conocimiento y la formacion

esperada para cumplir con sus obligaciones.

Palabras clave: adquisicion, calidad, procedimientos, gestion de servicios, gestion de

proyectos, ley, norma.
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Abstract

INCIENSA is a public institute in charge of the country’s epidemiological
surveillance through public health’s investigation and quality assurance, from these
activities the knowledge is passed on with communication and teaching tools. Among the
operative levels is the IT unit, in which its objective focuses in the support of the

development and maintenance of strategic IT applications, in the institute.

The IT acquisition, implementation and maintenance procedure at the unit is
formalized, and it must abide to the obligations of the Administrative Contracting Law and
the IT Management and Control Technical Norms, in which both are evaluated by audits.
The need to standardize activities that are currently performed is identified in the asset
purchase, including those activities that aren’t, like project, service and asset

management performance measurement.

This graduation project exposes a proposal in the form of a methodology that seeks
to support in the standard activities definition processes in the fields of project, service
and asset management for IT acquisition, implementation and maintenance based on the
ITIL, COBIT 5, PMBOK and CMMI-ACQ frameworks, taking into account the
considerations of the laws, national and international norms that this institution abides to.

A three-phase methodology was used, these were the information recollection and
discovery, followed by information analysis and finally the proposal formulation. As a
result, the methodology for standard activities definition for the IT unit is obtained, and as
recommendation, the activities must be introduced gradually as to the members of the

unit to gain the necessary knowledge and formation to accomplish their obligations.

Key Words: Acquisition, quality, procedures, service management, project management,

law, norm.
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Capitulo I. Introduccién

En este capitulo se detallan los aspectos que introducen al lector en el presente
trabajo final de graduacion. Se aborda la descripcion general, los antecedentes, el
planteamiento del problema, los objetivos, la justificacion, su alcance, supuestos,

ademas de sus entregables y limitaciones.

1.1. Descripcién general

Este trabajo se desarrolla en la empresa Instituto Costarricense de Investigacion
y Enseflanza en Nutricion y Salud (INCIENSA), especificamente en la unidad de
Tecnologias de Informacion, el cual se formé hace mas de 15 afios y cuyo principal
objetivo es optimizar el desempefio de la organizacién a través del desarrollo y
mantenimiento de aplicaciones estratégicas.

Este proyecto pretende proveer el documento que apoya a dicha unidad en el
logro de sus funciones y cumplimiento de obligaciones. Para alcanzar dicho propdsito,
se plantea la metodologia para definir actividades estandar de adquisicion,
implementacion y mantenimiento de Tecnologias de Informacion (de ahora en adelante
TI), de manera que incorpore los procedimientos de gestion de activos y control de
adquisiciones en proyectos.

Las adquisiciones de activos se dan desde la necesidad de la organizacion por
mejorar la prestacién de un servicio (Gallego, Villa, Zapata y Castafio, 2017), y producto
de ello se establecen planes, y por consiguiente, un ciclo de vida de los productos
obtenidos. En la unidad de Tecnologias de Informacién de INCIENSA, las adquisiciones
no estan controladas mediante un protocolo estandar que considere la Ley de
Contratacibn Administrativa de Costa Rica, y estas se planifican utilizando como
referencia el PETI y la planificacion anual de la institucion.

En la siguiente seccion se amplia la informacion sobre la empresa en donde se
realizo el proyecto, incluyendo los trabajos similares que se han realizado dentro y fuera

de la empresa.
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1.2. Antecedentes

En esta seccion se explican los aspectos mas relevantes de la organizaciéon y de
la unidad en donde se desarrolla el proyecto. Se incluye la descripcion de la organizacion
(misién y vision, datos sobre la organizacién en Costa Rica y la propuesta de valor),

ademas de trabajos similares que se han realizado dentro y fuera del area de trabajo.

1.2.1. Descripcién de la organizacion

INCIENSA (Instituto Costarricense de Investigacion y Ensefianza en Nutricion y
Salud por sus siglas) es una institucién publica adscrita al despacho del Ministerio de
Salud de Costa Rica. Segun INCIENSA (2019) sus responsabilidades son:

e Prevenir y controlar los problemas prioritarios de salud publica, mediante el
desarrollo de sistemas de vigilancia epidemioldgica especializada y basada en
laboratorios.

e Ejecutar investigaciones en salud publica para generar conocimiento que apoye
la toma de decisiones.

e Transferir el conocimiento generado mediante procesos de ensefianza y

comunicacion.

Las actividades del instituto estan orientadas a la investigacién en salud publica,
la vigilancia epidemioldgica, y la ensefianza y el aseguramiento de la salud. Segun
INCIENSA (2019), sus acciones apoyan la identificacion, medicién, seguimiento y
tratamiento de eventos prioritarios de la salud.

En 1996, el servicio de internamiento del centro clinico para la rehabilitacién y
recuperacion de los nifios (as) desnutridos (as) se traslado a los servicios de la seguridad
social, manteniéndose en INCIENSA un programa interdisciplinario de atencion

ambulatoria a nifios (as) con desnutricién.
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En el 2002, la Ley 8270 reconoci6 al INCIENSA como responsable de la vigilancia
epidemiologica basada en laboratorios, de la ejecucion de investigaciones en salud

publica y procesos de ensefianza.

A continuacion, con el objetivo de tener una vision mas clara de la empresa, se
mencionan algunos aspectos importantes de esta, como mision, vision, datos sobre la

organizacion en Costa Rica y la propuesta de valor.

1.2.1.1. Mision

La misién de INCIENSA (2019) se plantea como la siguiente:
Somos una institucion adscrita al Ministerio de Salud que genera y difunde
conocimiento e informacion estratégica para la toma de decisiones en salud publica,
mediante la vigilancia epidemiol6gica basada en laboratorio y especializada, la
investigacion, la ensefianza, el aseguramiento de la calidad y la verificaciéon del

cumplimiento de la normativa en productos de interés sanitario (INCIENSA, 2019).

1.2.1.2. Vision

Por su parte, la visidn es: “Seremos una institucion lider en la generacion de conocimiento
e informacion estratégica en salud publica, en apoyo a la rectoria del Ministerio de Salud”
(INCIENSA, 2019).

1.2.1.3. Sobre la organizacién en Costa Rica

Esta institucién tiene un anico edificio principal ubicado en el distrito de Tres Rios,
en el cantdon de La Union. INCIENSA fue creado por medio de la Ley 4508 el 26 de
diciembre de 1969, el cual es responsable de la vigilancia epidemiolégica base en

laboratorios, de las investigaciones prioritarias en salud publica y de los procesos de
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ensefianza en salud derivados de su quehacer. Asimismo, se ha involucrado en
programas relativos a la salud publica, lo que le ha permitido coordinar la red de

laboratorios, publicos y privados del pais (INCIENSA, 2019).

Sin embargo, a lo interno de la institucion fue necesario renovar los procesos de
trabajo de las diferentes unidades, incluyendo a la unidad de Tecnologias de Informacion
(UTI de ahora en adelante). De tal manera que, a finales del afio 1999, se empezaron a
elaborar los términos de referencia para el desarrollo a la medida e implementacion de
los sistemas de informacién estratégicos para el INCIENSA, con fondos del Banco

Interamericano de Desarrollo (BID).

Fue asi en abril del 2002 cuando se terminé el desarrollo, se implementé y se dio
inicié con el uso oficial de los Sistemas de Informacion Cientificos, denominados SIC,
gue han tenido un uso ininterrumpido hasta la fecha. Estos estdn conformados (entre

algunos) por los subsistemas:

e SILAB: sistema de informacion para la trazabilidad y registro de los resultados de
laboratorio dados por INCIENSA.

e USEC: sistema de informacion de servicio al cliente.

e Planificacion: sistema de informacion para la planificacién anual de las actividades de
los diferentes CNRs y demas unidades de la institucion.

e Aseguramiento de la calidad: sistema de informacién de aseguramiento de la calidad,
para el registro de las evaluaciones externas e inspecciones realizadas por
INCIENSA a los laboratorios publicos del pais.

e Vigilancia: sistema de informacion para el registro de la vigilancia epidemioldgica
basada en laboratorio de eventos o enfermedades de notificacion obligatoria

e CREC: sistema de informacién para el registro de la vigilancia de malformaciones
congeénitas dadas en el pais.

¢ SIPRO: sistema de informacion de proyectos, para el registro de las investigaciones
en salud publica.

e Entre otros.
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Actualmente, cuenta con méas de 150 funcionarios institucionales, de los cuales 5

son de la unidad de Tecnologias de Informacion.

1.2.1.4. Propuesta de valor

La organizacion tiene los valores que se exponen a continuacion, los cuales estan
dirigidos al publico en general, estos se encuentran en el sitio principal de internet de
INCIENSA (2019).

e Excelencia

Tener una actitud proactiva hacia mis responsabilidades individuales y colectivas,

optimizando recursos y promoviendo permanentemente la calidad en toda accion.
e Compromiso

Tener siempre la voluntad de aportar de manera positiva a todo quehacer institucional.
e Lealtad

Honrar y vivir los principios institucionales con integridad.
e Responsabilidad

Cumplir deberes y obligaciones en forma correcta, asumiendo las consecuencias de mis

actos.

1.2.2. Trabajos similares realizados dentro y fuera de la organizacion

En esta seccion se detalla brevemente los trabajos que han sido desarrollados
dentro y fuera de la organizacion y que sirven de insumo y apoyo para el desarrollo de
este proyecto.

Es necesario mencionar que iniciativas similares al presente trabajo de graduacion

no han sido realizadas dentro de la organizacion, debido a que la unidad contiene un
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numero reducido de empleados que realizan acciones operativas con respecto a soporte
y desarrollo. Por lo que se utilizé el Plan Estratégico de Tecnologias de Informacién de
INCIENSA, este es un instrumento que contiene el plan de accidén y sus etapas y se

relaciona con los indicadores de rendimiento de la unidad.

Igualmente, no posee documentacion sobre estandares para la administracion de
las tecnologias de informacion, no obstante, fueron consultados los manuales y otros

documentos relacionados con las herramientas de software.

La unidad se rige por las Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacion impuesta por la Contraloria General de la Republica, que
pretenden fortalecer la administracion de los recursos invertidos en las tecnologias de
informacién. Esta normativa fue un insumo importante para la elaboracién de este

proyecto.

Se tomé en cuenta el proceso de la gestion de activos y configuracidn de servicios
del marco de trabajo de ITIL (Information Technology Infrastructure Library por sus siglas
en inglés) el cual asegura que los activos para entregar los servicios estén controlados
apropiadamente, y que la informacién correcta y confiable esté disponible cuando y

donde sea necesario.

Finalmente, se consideré el marco de trabajo presentado por la CMMI-ACQ
(Capability Maturity Model Integration for Acquisition, por sus siglas en inglés), esta es
una adaptacion del modelo de madurez de capacidades que se enfoca en la adquisicién
de activos e identifica los procesos en areas clave de los diferentes niveles de madurez

del proceso en las organizaciones.

1.3. Planteamiento del problema

En esta seccion se detalla la situacion hallada en el entorno de la organizacion, la
cual motiva el desarrollo del proyecto. Los puntos que se desarrollan a continuacion son,

por un lado, la situacion problemética y, por otro, los beneficios o aportes esperados.
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1.3.1. Situacion problemaética

En la presente seccion se explica el contexto actual de la situacion en INCIENSA
y, posteriormente, se describe la situacion problematica que enfrenta la unidad

actualmente, por la que se desarrolla el proyecto final de graduacion.

La unidad de Tecnologias de Informacidén se somete a evaluaciones periodicas
por medio de auditorias internas, las cuales encuentran evidencias de faltas y las
reportan a la organizacion. Segun el jefe de la Unidad de TI (comunicacion personal, 7
de noviembre de 2019), se han encontrado faltas debido a la inexistencia de estandares
o marcos de trabajo dentro del &rea que permitan analizar el manejo de los activos que
necesitan. Por lo tanto, para determinar cuando se requiere una nueva adquisicién han
recurrido al conocimiento empirico, busquedas en internet para el soporte y la

planificacion por medio del PETI.

Debido a las responsabilidades diarias que el personal de la unidad tiene
asignado, en conjunto con el nimero reducido de empleados, se les ha dificultado el
generar métodos para encontrar todas las deficiencias de los sistemas de software y
hardware del instituto, esto incluye la falta de capacitaciéon sobre las herramientas,
ademas de las mejores practicas de adquisicién, implementacién y mantenimiento de
tecnologias de informacion. Adicional a lo anterior, no cuentan con la documentacion que
detalle los procedimientos necesarios para atender la vida util de las herramientas que

utilizan, tanto en la unidad como en toda la organizacion.

En la figura 1 se muestran las causas que preceden al problema principal, por
medio de su representacion en el diagrama de causa y efecto.
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Hardware /
Software
Software sin soporte del

fabricante, cuando no
existe contrato

Estandarizacion Método

Falta de conocimiento o
de marcos de trabajo Uso de conocimiento
empirico para atender

problemas

Estimaciones
sin base Bisqueda en
internet de
nuevas

herramientas

Hardware sin
mantenimiento y obsoleto

Procedimientos no

estandarizados Problem Statement

Falta de actividades estandar para la

[ > adquisicion, implementacion y

mantenimiento de Tl en la Unidad de Tl

Falta de apoyo al Nimero No validez de
departamento de Tl reducido de blisquedas en
personal internet
Falta de

Ambiente

capacitacion

Fuentes
Responsabilidades diarias Externas

no incluyen la gestion de
los servicios de Tl

I Fuerza Laboral I

Figura 1 — Diagrama de Causa y Efecto del problema principal
Fuente: Elaboracion Propia

Como consecuencia, se ha identificado que la ausencia en la formalizacion de
nuevas adquisiciones, que considere la Ley de Contratacibn Administrativa mediante un
proceso estandarizado, se debe al numero reducido del personal que pueda dedicarse a
esta tarea, esto unido a su desconocimiento de los marcos de trabajo internacionales; la
dependencia del internet para resolver problemas sobre los activos actuales, sistemas
de informacion que no poseen contrato de mantenimiento, y la inexistencia de

responsabilidades que realicen la gestion de los servicios de TI.

1.3.2. Beneficios esperados o aportes del trabajo final de graduacion

Tomando en cuenta la problemética mencionada en el punto anterior, con este

proyecto, la unidad de TI cuenta con los beneficios introducidos en esta seccion.

Considerando que la unidad de TI no contiene documentacion con respecto a una

definicion de actividades estandar de adquisicion, implementacion y mantenimiento de
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TI, se desarrollé una metodologia para el personal que se muestra en un documento que
dirige las actividades hacia las definiciones de actividades estandar, el cual incluye las
consideraciones que ayudan a los procedimientos ya existentes. Esta toma en cuenta el
tamafo del personal y las capacidades que permita administrar las adquisiciones de

tecnologia que la organizacién necesita, hasta su finalizacion.

El desarrollo de este proyecto ayuda a proveer la definicibn de estandares en
procesos actuales, apoya la administracion de las adquisiciones y considera las
demandas tanto de la misma unidad, como las de la organizacion, basados en los marcos

de trabajo y mejores practicas de la industria de las tecnologias de informacion.

Este conjunto de beneficios enfocados en la administracion y control de los activos
estan relacionados con las mejores practicas de ITIL, PMBOK, COBIT 5 y CMMI-ACQ
V1.3, los cuales aseguran una atencion constante al estado actual de los sistemas y
servicios de software que la organizacion utiliza y ayudan a cumplir las metas

organizacionales.

Por ultimo, con el analisis que se realizé durante el proyecto, se considera que
este documento esta alineado con las regulaciones a las que la organizacion se somete,
lo que les permite cumplir con las metas en las evaluaciones de las auditorias realizadas

a la unidad.

1.4. Objetivos del trabajo final de graduacion

A continuacion, se mencionan el objetivo general y los objetivos especificos:

1.4.1. Objetivo general

El objetivo general especificado para el proyecto final de graduacion es el

siguiente:
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Generar los procedimientos que faciliten la adquisicion, implementacion y
mantenimiento de tecnologias de informacion basado en las mejores préacticas de
la industria para cumplir con los requerimientos regulatorios que deben realizar de
manera obligatoria y a su vez mejorar los procedimientos diarios de la unidad de

Tl, en un periodo de 16 semanas.

1.4.2. Objetivos especificos

Los objetivos especificos definidos para el proyecto final de graduacién son los

mencionados a continuacion.

1. Examinar los procedimientos de adquisicion, implementacion y mantenimiento de
la unidad de TI a través de la recoleccion, analisis de informacion documental y
personal y representacion grafica de estos procedimientos para entender las
deficiencias actuales que enfrentan.

2. Explicar las necesidades de la unidad de TI, mediante la revisibn de los
requerimientos regulatorios que puede cumplir la unidad de Tl y el estudio de los
procesos de adquisicion, implementacién y mantenimiento, para relacionarlos con
la informacion recolectada referente a procedimientos similares en otras
instituciones y organizaciones.

3. Plantear los procedimientos de definicion de actividades estandar de adquisicion,
implementacion y mantenimiento de las Tl utilizando los marcos de trabajo
estudiados como referencia, para su cumplimiento dentro de la UTI.

4. Formular los documentos requeridos para la definicion de actividades estandar
para la adquisicién, implementacion y mantenimiento de tecnologias de
informacion de la unidad basado en la informacion estudiada para atender las

necesidades de la unidad de TI.

A continuacion, se explica la justificacion para realizar el trabajo de graduacion.
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1.5. Justificacion del proyecto

En esta seccion se explican las razones que la unidad de Tl de INCIENSA
encontrd necesarias para realizar este proyecto final de graduacion y cuéles serian las

consecuencias si la situacion se mantiene.

Este proyecto se alinea con la adquisicion de Tl, debido a que la unidad de TI de
INCIENSA no cuenta con un proceso documentado sobre la adquisicion y manejo de las
tecnologias que consumen. Ademas, conviven en el &mbito publico por lo que deben

cumplir con regulaciones especificas del pais.

La importancia de la realizacion de este proyecto en esta unidad se encuentra en
la necesidad de mejorar la entrega y mantenimiento de los servicios que aporta a la
organizacion, en donde se atiendan las demandas de las demas éareas, y a su vez,
mantener los indicadores de rendimiento de sus operaciones diarias. Otra razén es que
se realizan adquisiciones de manera empirica, de acuerdo con las necesidades que se

presentan en el momento, sin realizar planificacion alguna.

El impacto de la creacion de estandares tiene su raiz en el cumplimiento de las
Normas Técnicas de la Contraloria General de la Republica. Asimismo, esto introduce la
nocion de controlar, por medio de una guia, las actividades que permitan adquirir nuevos
sistemas y herramientas a través del tiempo dentro de la unidad. Esto mejora la
estimacion de presupuesto para la adquisicion y mantenimiento de activos de la

organizacion y da un mayor control sobre la utilidad del equipo de TI de la institucién.

Estos aspectos fueron discutidos con el jefe de la unidad para determinar las
acciones repetibles que ayudan a alcanzar sus metas, mejorar la gestién de tecnologias
dentro de la organizacion y asi, crear una metodologia que se base en las capacidades

especializadas dentro del contexto de las normas técnicas que deben seguir.

El desempefio de la unidad y la percepcion del resto de las areas no cambiara si
no se lleva a cabo un proceso de adquisicion que le permita rastrear su progreso, ademas
de determinar la oportunidad para realizar cambios en tanto las herramientas de

hardware que se utilizan para entregar los servicios como los sistemas de software que
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los apoyan. Entre otras consecuencias, se pueden mencionar la falta de recursos
asignados y apoyo a la unidad en los esfuerzos que requiera para actualizar los

instrumentos tecnoldgicos de la organizacion.

En la siguiente seccion se explica el alcance del proyecto.

1.6. Alcance

En esta seccidn se describen las actividades y acciones realizadas en la unidad
de tecnologias de informacién de INCIENSA para cumplir con el proyecto final de
graduacion. Ademas, se detallan todos los aspectos que no se consideraron dentro del
alcance del proyecto.

Este proyecto cuenta con tres fases en las que se desarroll6 el entregable de la
“‘Metodologia de definicion de actividades estandar de adquisicion, implementacion y
mantenimiento de Tecnologias de Informacién”, orientado al personal de la unidad de TI,
el cual cuenta con cinco empleados enfocados en labores de desarrollo y mantenimiento.

Se realiz6 una investigacion documental con la informacion de la unidad que se
encuentra a disposicion, con el objetivo de identificar los procedimientos que se
incluyeron dentro de la definicion de estdndares. Para ello, se estudiaron varios
documentos que la unidad utiliza para gestionar de manera controlada las bases de datos
y los proyectos programados, en donde se encuentran las reglas y convenciones que
deben seguir cuando se trabajan en estos ambientes.

Ademas, se revisaron los documentos de la Ley de Contrataciéon Administrativa y
las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacién de la
Contraloria General de la Republica, como elementos clave para la formulacion de la
metodologia de este trabajo final

Este trabajo incluyé el estudio sobre el modelo de madurez de capacidades
integrado, enfocado en las organizaciones que realizan adquisiciones, este incluye cinco
niveles, y se toma en cuenta el segundo nivel de madurez, llamado “Nivel Gestionado”
(ver Anexo ). Esta toma en cuenta la capacidad por cada proceso del nivel de madurez,
dentro del considerado, se eligen las areas de proceso mas relevantes a la situacion de

la unidad de Tl en INCIENSA. Los elementos que no se tomaron en cuenta para este
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proyecto son los niveles de madurez posteriores, estos se excluyeron debido a que el
tamafio del personal no es suficiente y el proyecto no esté orientado hacia las metas de
los grados mayores al segundo.

Dentro del alcance de este proyecto, Unicamente se tomaron en cuenta los
procesos dentro de cada grupo (mencionados en la tabla 1): de planificacion, de
ejecuciéon y de monitoreo y control de proyectos relacionados con las adquisiciones.

Grupo de Procesos Proceso Descripcion \
Es el proceso de documentar las decisiones de
adquisiciones de un proyecto, especificar su abordaje e
identificar potenciales vendedores. El beneficio clave es

Planificacion de Planificar gestion de  que determina si se adquiere recursos fuera del

Proyectos adquisiciones enfoque del proyecto, cémo y cuando adquirirlos, ya
sea de otras partes de la organizacion o de fuentes
externas.

Es el proceso de obtener respuestas de vendedores,
seleccionar el indicado y establecer un contrato. Su

Ejecucion de Conducir s ;
L beneficio clave es que selecciona un vendedor

Proyectos adquisiciones o )

calificado e implementa un acuerdo legal para su

entrega.

Es el proceso de gestionar las relaciones de

adquisiciones, monitorear el desempefo del contrato,
Monitoreo y Control  Controlar las realizar cambios y correcciones y cerrar contratos. El
de Proyectos adquisiciones beneficio clave es que asegura que el desempefio de

ambos actores alcance los requerimientos del proyecto
en los términos del contrato.

Tabla 1 — Actividades de grupos de procesos de proyectos.
Fuente: PMBOK Guide (2017)

En linea con lo anterior, no se consideraron para este trabajo los elementos
relacionados con el grupo de cierre de proyectos, asi como el resto de los procesos de
planificacion, de ejecucion y de monitoreo y control de proyectos que no se mencionan
en la tabla 1. Debido a que la unidad ya tiene su propia gestién de proyectos, solamente
se toman en cuenta los procesos que estan relacionados con las adquisiciones.

Como parte de los marcos de trabajo que estan involucrados en la definicién de
actividades estandar, se consideran los aspectos de la gestion de activos y configuracion
de servicios, perteneciente a la etapa de la transicion de servicios de ITIL, ademas del
proceso de gestion de activos que se encuentra dentro del grupo de procesos de

Construir, Adquirir e Implementar de COBIT.
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Finalmente se incluyé el modelado de procesos por medio de la notacion de

BPMN (Business Process Model and Notation o Notacién y modelos de procesos de

negocio, por sus siglas en inglés) como parte del estudio de los procesos de adquisicion,

implementacion y mantenimiento de Tl de la unidad, y como parte de la propuesta para

ilustrar sus aspectos de mejora.

Se desarrollaron los documentos solicitados, en paralelo con las actividades

programadas en el cronograma de trabajo.

1.7.

Supuestos

Los siguientes supuestos fueron definidos para el desarrollo de este proyecto de

graduacion. Estos elementos refieren al apoyo recibido por parte de la organizacion:

1.

Los miembros de la unidad de Tecnologias de Informacién estuvieron en
constante comunicacion y anuentes a participar en la realizacion del proyecto de
graduacion.

Se contd con los medios para recolectar la informacion necesaria para desarrollar
el proyecto, ademas del material para el andlisis informacion.

Durante el desarrollo del proyecto de graduacién, se realizaron reuniones
periédicas de seguimiento periddicas para evaluar el progreso y las tareas
pendientes.

El informe final del proyecto de graduacidn se completé en las semanas
estipuladas para su desarrollo.

Los entregables del proyecto, fuera del informe final, se realizaron de acuerdo con
las necesidades de la unidad y la organizacién, y fueron entregadas a las

personas autorizadas.
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1.8. Entregables

En esta seccion se describen los entregables del trabajo final de graduacion, los
cuales se dividen en dos categorias, la primera, son los documentos de la gestion del
proyecto (minutas, cronograma del proyecto y gestion de cambios) y la otra, los
entregables de producto (informe final del proyecto de graduacion, metodologia de
definicion de actividades estandar de adquisicion y manejo de Tecnologias de

Informacién).

1.8.1. Gestién del proyecto

Los entregables que se detallan en este apartado fueron utilizados para la gestion
del proyecto durante su duracién y fueron considerados. Los documentos que se

mencionan son: minutas, cronograma del proyecto y gestion de cambios.

1.8.1.1. Minutas

Se desarrollaron minutas con un formato especifico para el patrocinador del
proyecto final de graduacion (ver Anexo Il). Se discutio el estado, avance del proyecto y
las actividades establecidas. También se incluyeron anotaciones sobre posibles cambios

gue afectaron el avance del proyecto (ver Apéndice A)

1.8.1.2. Cronograma del proyecto

Este documento contiene las actividades realizadas en un intervalo de tiempo
definido, el cual sirvié de apoyo para el rastreo y control de tareas. Este fue revisado por

el patrocinador del proyecto final de graduacion con el objetivo de brindar
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retroalimentacion sobre el avance del trabajo. La division de tareas se realizé de manera

semanal como lo indicaba el cronograma de trabajo (ver Apéndice B).

1.8.1.3. Gestidon de cambios

Para mantener el control del desarrollo del proyecto, se llevaron a cabo los
cambios necesarios y se comunicaron a los involucrados del proyecto. La documentacion
de los cambios evita confusiones con respecto a los elementos que fueron acordados y
definidos en este proyecto. EI documento de gestion de cambios (ver Apéndice C)

contiene los siguientes aspectos:

e Descripcion del cambio

e Razones por la que el cambio fue efectuado
e Fecha

e Solicitante del cambio

e Responsable de implementacién del cambio

e Observaciones adicionales necesarias

1.8.2. Entregables de producto

En esta seccion se describen los entregables en cuanto a los productos del
proyecto. Estos entregables corresponden a los documentos de: informe final del
proyecto de graduacion y la metodologia de definicibn de actividades estandar de

adquisicién, implementacion y mantenimiento de Tecnologias de Informacion.

1.8.2.1. Informe final de proyecto de graduacién

El informe se realizé durante el periodo establecido para desarrollar el proyecto

final de graduacién, el cual contiene el trabajo realizado de manera completa y detallada,
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asi como la carta de aprobacién por parte del fil6logo (ver Anexo lll). De acuerdo con las
regulaciones establecidas por la Comisién de Trabajo Final de Graduacion de la carrera

de Administracion de Tecnologia de Informacion, estas son las secciones por incluir:

e Portada

e Hoja de aprobacion firmada
e Dedicatoria

e Resumen

e Indice general, de figuras y tablas
e Introduccién

e Descripcion general

e Marco tedrico

e Marco metodolégico

e Analisis de resultados

e Propuesta de solucion

e Conclusiones

e Recomendaciones

e Referencias bibliogréaficas

e Anexos

e Apéndices

1.8.2.2. Metodologia de definicion de actividades estandar de adquisicion,
implementacién y mantenimiento de Tecnologias de Informacion en
la unidad de Tl de INCIENSA

Este es un documento que contiene los procedimientos que la unidad de
Tecnologias de Informacién necesita para definir las actividades estandar en la
adquisicion, implementacion y mantenimiento de software y hardware de la organizacion.
Se toma en cuenta la capacidad del personal y los recursos que tienen a su disposicion,
con el objetivo de desarrollar los métodos que aseguren cumplir con las expectativas de

la unidad y con las regulaciones obligatorias.
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Tiene como base los procesos de gestion de adquisiciones del marco de trabajo
PMBOK, el proceso de la gestion de activos y configuracién de servicios del marco de
trabajo de ITIL, el proceso de gestion de activos del grupo de Construir, Adquirir e
Implementar del marco de trabajo de COBIT y la gestion de procesos de negocio por
medio del modelado y estudio de los procesos con la notacién de BPMN; y su objetivo
es contribuir a que la unidad se oriente a alcanzar el nivel 2 de madurez, segun el marco
de trabajo de CMMI-ACQ.

1.9. Limitaciones

En este apartado se mencionan los principales factores que limitaron el desarrollo

del proyecto final de graduacién, como son:

1. Larecopilacién de datos por medio de recursos internos de la organizacion estuvo
limitada al acceso de personal de mayor nivel o ser de caracter confidencial.

2. La recopilacion de informacion con el personal de la unidad se vio obstruida por
Su ausencia, ya sea un solo dia o por un periodo prolongado.

3. La influencia de una pandemia a nivel internacional impuso restricciones en el
trabajo que se realizé en la organizacion y en los avances del informe final.

4. El efecto de la pandemia a nivel nacional impidio la realizacién de un estudio de
costo-beneficio del trabajo para la institucién debido a la permanencia fisica en un

espacio cerrado.
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Capitulo Il. Marco conceptual

En este capitulo se introduce al lector sobre los fundamentos teoricos que
soportan este trabajo, por medio de conceptos que ayudan a la comprension de la

propuesta realizada y sus efectos en la unidad de Tecnologias de Informacion.

Se abordan temas del CMMI-ACQ (Capability Maturity Model Integration for
Acquisition, por sus siglas en inglés o Integracion de Modelos de Madurez de
Capacidades para la Adquisicion, de ahora en adelante como CMMI-ACQ). Se inicia con
la descripcion del marco de trabajo y se incluye el nivel de madurez esperado y su
composicion. Por su parte, se encuentra la gestion de proyectos, dirigido a los esfuerzos
de la unidad para introducir y mantener las actividades de adquisicion de Tecnologias de

Informacion.

Seguido, se exponen los procesos y actividades relacionados con los marcos de
trabajo de ITIL y COBIT, y se desarrolla el tema de la gestién de procesos de negocio y
la notacion de BPMN. Finalmente, se explica sobre las adquisiciones de Tl y la
importancia que las regulaciones del pais afectan la toma de decisiones de una
organizacion. Para cada uno, se muestran los aspectos relevantes y necesarios para

completar la propuesta.

2.1. Nivel Administrado de Madurez

En este apartado se explican conceptos sobre la madurez de procedimientos con
el marco de trabajo de CMMI-ACQ, en primer lugar, con una descripcién general sobre

Su contexto, la estructura y los niveles de madurez.
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2.1.1. Integracion de Modelos de Madurez de Capacidades

La CMMI-ACQ son colecciones de modelos de mejores practicas que ayuda a las
organizaciones para mejorar sus procesos. Se desarrollaron entre miembros de la
industria, gobierno y por el Instituto de Ingenieria de Software de la Universidad de
Carnegie Mellon, ubicada en Pensilvania, Estados Unidos (CMMI-ACQ, 2010).

Los marcos de trabajo anteriores se enfocaban en el desarrollo de software, y en
otras disciplinas relacionadas, pero, a partir del 2001, se unieron esas divisiones para
pasar a llamarse la Integracion de Modelos de Madurez de Capacidades (CMMI por sus
siglas en inglés, CMMI de ahora en adelante), el cual tiene un enfoque organizacional y
en procesos de software y de ingenieria de sistemas (Veenendaal & Cannegieter, 2012).

Los resultados del uso de este marco de trabajo dependen completamente de la
organizacion que lo implementa, como lo menciona el Instituto de Ingenieria de Software
de la Universidad (2020), que muestra una mejora medible en la calidad de los productos
desarrollados. El modelo que se utilizé para este proyecto es una conjuncion de varios
modelos anteriores, orientado hacia la disciplina de adquisicion de productos y servicios,

gue se explica en la siguiente seccion.

2.1.2. Integracion de modelos de madurez de capacidades para la adquisicién

El gobierno y la industria tiene la necesidad de mejorar la madurez de sus
procesos internos de adquisicion, y en orden para realizar las mejoras, necesitan
reconocer la meta final y lo que se requiere para alcanzarla (Cooper & Fisher, 2002). La
audiencia al que se dirige este marco de trabajo incluye cualquiera que esté interesado
en mejorar sus procesos en un ambiente de adquisicion, y esta disefiado para ser
utilizado por organizaciones que necesitan un modelo de referencia para una evaluacion

de sus procedimientos relacionados a la adquisicion (CMMI-ACQ, 2010).

Pag. 20



La version utilizada es la 1.3, al cual se han incorporado cambios con respecto a
la version anterior (siendo la versién 1.2) basado en la experiencia de su uso. Este marco
de trabajo es un modelo de referencia que cubre la adquisicion de las capacidades
necesarias. Apoya en la definicibn de metas para la administracidon superior y la

prediccion de potencial desempefio, Ferguson (2002) sefala que:

Un modelo de madurez de capacidades es un conjunto de mejores practicas y
actividades denominadas en el modelo. Estas practicas se eligen a través de un
proceso de revision. Estan organizadas en areas de procesos clave (Key Process
Areas o KPA por sus siglas en inglés), las cuales son colecciones de practicas

gue tienen metas y propositos en comun.

En los siguientes apartados, se explican los componentes de area de proceso, los

niveles de capacidad y los niveles de madurez del marco de trabajo de CMMI-ACQ.

2.1.2.1. Componentes de area del proceso

En esta seccion se explican los componentes de area del proceso que se utilizan
dentro de CMMI-ACQ, el cual identifica 16 areas de procesos en cuatro de los cinco
niveles de madurez, en donde se establecen las metas que deben ser cumplidas en

orden para alcanzar cada nivel, es decir, se realiza el progreso en etapas 0 pasos.

Todos los modelos de CMMI identifican 16 areas clave, los cuales cubren
conceptos basicos fundamentales para la mejora de procesos en algun tema de interés,
mientras que los componentes se agrupan en tres categorias, los cuales son (CMMI-
ACQ, 2010):

¢ Requeridos: son los esenciales para alcanzar el mejoramiento en un area,
estos incluyen metas genéricas y especificas.

e Esperados: describe las actividades que son importantes para alcanzar un
componente requerido, estas son las practicas genéricas y especificas.

e Informativos: ayudan a los usuarios del modelo a entender los

componentes requeridos y esperados.
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2.1.2.1.1. Areas de procesos

Un &rea de procesos es un conjunto de practicas relacionadas con un area que,

cuando se implementan de manera colectiva, satisfacen un grupo de metas que buscan

mejoras en un area en especial. Las 22 areas de procesos de este marco se presentan

en la siguiente tabla, con sus siglas en inglés y con su nivel de madurez respectivo

(CMMI-ACQ, 2010):

Area de Proceso Siglas en inglés

Gestion de Acuerdos AM
Desarrollo de Requerimientos de Adquisicion ARD
Gestion Técnica de Adquisicion ATM
Validacion de Adquisiciones AVAL
Verificacién de Adquisiciones AVER
Analisis y Resolucion Causal CAR
Gestion de Configuracion CM
Analisis y Resolucion de Decisién DAR
Gestion de Proyectos Integrados IPM
Medicion y Analisis MA
Definicién de Procesos Organizacionales OPD
Enfoque de Procesos Organizacionales OPF
Gestion de Desempefio Organizacional OPM
Desempefio de Procesos Organizacionales OPP
Entrenamiento Organizacional oT
Monitoreo y Control de Proyectos PMC
Planificacién de Proyectos PP
Aseguramiento de Calidad de Procesos y Productos PPQA
Gestion de Proyectos Cuantitativos QPM
Gestion de Requerimientos REQM
Gestion de Riesgos RSKM
Desarrollo de Acuerdos de Solicitud y Proveedor SSAD

Tabla 2 — Areas de proceso con sus siglas y designacion de nivel de madurez.
Fuente: CMMI-ACQ (2010)

2

N W N A N DN DN W B O W WO DN W WDN OO W W w N

Nivel de madurez
correspondiente
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Antes de continuar con la siguiente seccion, se destacan las representaciones de
los modelos que utiliza el CMMI, el continuo y el desarrollado por etapas. Su diferencia
principal es que el primero utiliza los niveles de capacidad para caracterizar el estado de
los procesos que la organizacion realiza, relativo a un area individual de procesos;
mientras que el otro utiliza los niveles de madurez para caracterizar el estado de los

procesos y las areas de toda la organizacion. (CMMI-ACQ, 2010).

En las siguientes secciones se explican los niveles de capacidad y los niveles de
madurez del CMMI-ACQ.

2.1.2.2. Niveles de Capacidad del CMMI-ACQ

El marco de trabajo de CMMI-ACQ define cuatro niveles de capacidad, numerados
del 0 al 3 y cada uno se cumple cuando todas sus metas genéricas fueron alcanzadas.

Segun el CMMI-ACQ (2010), los componentes de la arquitectura son los siguientes:

2.1.2.2.1. Nivel 0 - Incompleto

Es un proceso que no se realiza o se completa de manera parcial, y uno o0 mas

metas no se cumplen, debido a que el proceso no esta formalizado.

2.1.2.2.2. Nivel 1 - Desarrollado

Es un proceso que cumple la labor necesaria para realizar el producto de trabajo,
en este nivel se alcanzan las metas especificas. Aunque representa una mejora del nivel
anterior, si estos procesos no se formalizan, las mejoras no se mantienen a través del

tiempo.
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2.1.2.2.3. Nivel 2 - Gestionado

Es un proceso desarrollado que se planifica y ejecuta de acuerdo con las politicas
necesarias, utiliza personal especializado con sus recursos que controlan sus resultados
y se involucra a los interesados. Es monitoreado y controlado, revisado y evaluado en
concordancia con la descripcion del proceso. Este nivel asegura que las practicas

existentes sean retenidas durante tiempos de estrés.

2.1.2.2.4. Nivel 3 - Definido

Es un proceso gestionado que esta ajustado desde los estandares y guias de la
organizacion, mantiene su descripcion del proceso y las experiencias contribuyen a los
activos del proceso. Una de las diferencias con respecto al nivel 2, es que, en ese, los
estandares, descripciones y procedimientos pueden ser diferentes en cada instancia del
proceso, mientras que en este, se orientan a un proyecto en particular o a una unidad

organizacional.

2.1.2.3. Niveles de Madurez del CMMI-ACQ

Estos niveles, numerados del 1 al 4, consisten en practicas relacionadas,
genéricas y especificas, para un predeterminado conjunto de areas de procesos que
mejoran el desempefio general de la organizacion. Los esfuerzos en mejoramiento rinden
sus frutos cuando se enfocan en unas cuantas areas a la vez, el CMMI-ACQ (2010)

explica los siguientes:
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2.1.2.3.1. Nivel 1 - Inicial

El proceso de adquisicion es caracterizado por ser momentaneo y ocasionalmente
caotico, en donde algunos procesos estan definidos y la organizaciébn no provee un
soporte para realizar estas actividades. El éxito depende del esfuerzo individual, y en
menor medida del uso de procesos de evaluacién, por lo que logran realizar

adquisiciones, pero no son capaces de repetir tales logros.

2.1.2.3.2. Nivel 2 - Gestionado

Aqui los procesos de proyectos de adquisicién se formalizan para hacer que la
organizacion adquiera de manera mas efectiva al crear una estrategia, definir planes,
controlar y monitorear las actividades, ademas de asegurar el compromiso del proveedor.
La organizacion desarrolla la capacidad de medir y analizar el desempefio de los
procesos, debido a que coloca recursos adecuados, asigna responsabilidades, entrena
al personal y asegura el cumplimiento de su trabajo. La madurez reflejada en este nivel

permite que las practicas existentes se mantengan durante tiempos de estres.

2.1.2.3.3. Nivel 3 - Definido

Los procesos de adquisicion de la organizacion y de proyectos se integran como
gestion técnica y se incluyen dentro de los estandares de la organizacién. El ente que
adquiere verifica el trabajo seleccionado para que se alineen a los requerimientos,

ademas de los servicios para asegurar que las necesidades del usuario final se alcancen.

Al igual que los niveles 2 y 3 de capacidad, los estandares, descripciones de
proceso y procedimientos pueden ser diferentes en cada instancia del proceso en el nivel
2, mientras que en el 3, se orientan a un proyecto en particular o a una unidad
organizacional. En este nivel, la organizacién mejora los procesos y areas relacionadas

al nivel 2, incluidas las metas genéricas que no se consideraron.
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2.1.2.3.4. Nivel 4 - Gestionado cuantitativo

Las organizaciones establecen objetivos para cuantificar y procesar la informacién
relativa al desemperio y utilizar esos resultados como criterios para gestionar procesos.
Estos se basan en las necesidades del cliente, usuarios finales, organizaciéon e
implementadores del proceso. La calidad y desempefio se entiende en términos
estadisticos y son gestionados a través de la vida del proceso o actividad.

En comparacion con el nivel 3, el desempefio de los procesos en este nivel se
controla utilizando técnicas cuantitativas, estadisticas y predictivas que resultan del

procesamiento de datos con el uso de herramientas orientadas a estos esfuerzos.

2.1.2.3.5. Nivel 5 — Optimizado

La organizacion continuamente mejora sus procesos basados en el entendimiento
cuantitativo de sus objetivos de negocio y necesidades de rendimiento, utiliza este
enfoque para comprender la variacién inherente en el proceso y las causas de los

resultados.

Este nivel se enfoca en el mejoramiento continuo del desempefio de la
organizacion, a través de procesos y mejoras tecnoldgicas incrementales e innovadoras;
la mayor diferencia con el nivel 4, es que en el anterior, entiende y controla el desempefio
y utiliza los resultados para gestionar proyectos, mientras que este trata los datos e

informacion de toda la organizacion con datos recolectados de multiples proyectos.
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2.2. Gestion de proyectos

En esta seccion se explica la gestion de proyectos a través de los apartados de:
grupos de procesos y areas de conocimiento, con sus definiciones generales, las cuales

se mencionan a continuacion.

Segun el PMI (2017), un proyecto es un esfuerzo temporal llevado a cabo por un
individuo o un grupo de personas para crear un producto, servicio o resultado Unico, por
medio de la produccion de entregables tangibles o intangibles, cuyo propdsito es ser
alcanzado a través de la definicion de un objetivo. El esfuerzo temporal indica que un
proyecto tiene un inicio y un final, no necesariamente que la duracion sea corta y sus

entregables puedan existir fuera de la conclusion.

La gestion de proyectos es la aplicacion de conocimiento, habilidades,
herramientas y técnicas; para que las actividades alcancen los requerimientos (PMI,
2017). Se cumple a través de la aplicacion e integracion apropiada de procesos
identificados y permite a las organizaciones ejecutarlos efectiva y eficientemente. Brojt
(2005) menciona que los proyectos ejecutados son un mecanismo para la generacion de

cambios.

El rol del administrador de proyectos varia entre organizaciones y se adapta a la
organizacion, de la misma manera que los procesos de gestion se adaptan al proyecto
mismo. Esta designacién es distinta en un administrador funcional u operacional, ya que
es asignado por la organizacién para liderar al equipo responsable de alcanzar los
objetivos del proyecto (PMI, 2017).

Dentro del estandar de la gestion de proyectos, los procesos y actividades
especificas se dividen en areas de conocimiento y grupos de procesos que son

identificados durante la planificacién de un proyecto, estos son descritos a continuacion.
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2.2.1. Areas de conocimiento

Son campos o areas de especializacion que son comunmente empleados cuando

se gestionan proyectos. Se trata de un conjunto de procesos asociados a un tema en

particular que estan relacionados con la gestion de proyectos y que son utilizados en la

mayoria de estos la mayor parte del tiempo (PMI, 2017). Las diez areas que especifica

el estandar de PMBOK se muestran en la siguiente tabla:

Area de conocimiento

Integracion

Alcance

Cronograma

Costo

Calidad

Recursos

Comunicacion

Riesgo

Adquisiciones

Interesados

Descripcién ‘
Incluye procesos y actividades que identifican, definen, combinan,
unifican y coordinan los procesos y actividades dentro de los grupos
de procesos.
Incluye los procesos requeridos para asegurar que el proyecto
contemple todo el trabajo requerido para completarlo.
Incluye los procesos requeridos para gestionar que el proyecto se
cumpla a tiempo.
Incluye los procesos que involucran la planificacién, estimacion,
presupuesto, financiamiento, gestién y control de costos para el
proyecto.
Incluye los procesos para incorporar las politicas de calidad con
respecto a planificacion, gestion y control del proyecto y
requerimientos de calidad del producto.
Incluye los procesos para identificar, adquirir y gestionar los recursos
necesitados por el proyecto.
Incluye los procesos requeridos que aseguran la apropiada
planificacién, recoleccion, creacién, distribucion, almacenamiento,
obtencion, gestién, control, monitoreo y disposicion de la informacion
del proyecto.
Incluye los procesos para conducir la gestidn, planificacion,
identificacion, analisis, respuesta, implementacion y monitoreo de
riesgos del proyecto.
Incluye los procesos necesarios para adquirir productos, servicios o
resultados necesitados fuera del equipo del proyecto.
Incluye los procesos para identificar a las personas, grupos u
organizaciones que podrian estar impactados por el proyecto, analizar
sus expectativas y desarrollar estrategias para tomar en cuenta sus
decisiones.

Tabla 3 — Areas de conocimiento de PMI.
Fuente: PMBOK 6th Edition (2017)
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2.2.2. Grupos de procesos

Estos grupos de procesos son independientes de las areas de aplicacion (como
mercadeo, servicios de informacion o contabilidad) o del enfoque de la industria (como
construccion, o telecomunicaciones). El estandar describe los procesos de gestion de
proyectos empleados para alcanzar los objetivos, y estos se definen en cinco grupos, los
cuales se muestran en la tabla 2. Rodriguez (2011) afirma que estos procesos no son
lineales, pues al término de cada fase alguien decide si se continda o no, para alcanzar

los objetivos y resultados de las fases subsiguientes.

Grupo de Procesos Descripcion

Procesos que definen un nuevo proyecto o una nueva fase al obtener

Inicio L
autorizacion para empezar.
L Procesos requeridos para establecer el alcance, definir objetivos y el
Planificacién y .
curso de accién requerido para alcanzarlos.
) y Procesos ejecutados para completar el trabajo definido en el plan que
Ejecucion i o
satisface los requerimientos.
Procesos requeridos para rastrear, revisar, regular el progreso y
Monitoreo y Control desempefio del proyecto, identificar en cuales areas el plan es
requerido e iniciar los cambios correspondientes.
- Procesos desarrollados para cerrar formalmente un proyecto, fase o
ierre

contrato.

Tabla 4 — Grupos de procesos de PMI.
Fuente: PMBOK 6th Edition (2017)

Los grupos son iterados antes de completar una fase o un proyecto y el nimero
de iteraciones entre los procesos varia basado en las necesidades del proyecto (PMI,

2017), por lo que se puede categorizar de tres maneras:

1. Procesos realizados una vez o en determinados puntos del proyecto.
2. Procesos realizados periédicamente cuando se necesita.

3. Procesos realizados de manera continua durante el proyecto.

Los proyectos que toma la unidad se concentran principalmente en la adquisicién

de hardware, estos definen sus requerimientos basados en la informacion que el usuario
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necesita por medio de un formato estandar y dependiendo del presupuesto que se puede
asignar. Para ello, durante los proyectos los miembros del equipo revisan la planificacion
de los planes estratégicos para determinar el mejor curso de accion ante las solicitudes

de un proyecto.

2.3. Gestion de activos y configuracion de servicios

En este apartado se explican conceptos sobre la Gestion de Activos y
Configuracion de Servicios del Marco de Trabajo de ITIL (Information Technology
Infrastructure Library, por sus siglas en inglés, o Biblioteca de Infraestructura de
Tecnologias de Informacién). En primer lugar, se da una descripcién general sobre ITIL,
la transicion del servicio de Tl, y luego se enfoca de manera mas detallada en la disciplina
de gestion de activos y configuracion de servicios, incluyendo los retos y riesgos de su

implementacion.

2.3.1. Marco de trabajo de ITIL

ITIL es un estandar internacional de mejores practicas en la gestion de servicios
de Tecnologias de Informacién; su objetivo principal es proporcionar valor al cliente y al
negocio en forma de servicios de Tl a partir de diferentes herramientas, pasos y una
estructura definida para su implementacién (Guzman, 2012). Se puede utilizar como una
guia que le brinda a la organizacién la manera de usar las Tl para facilitar el cambio en

el negocio, transformacion y crecimiento.

Un servicio constituye las maneras de entregar valor a clientes al facilitar
resultados que se desean alcanzar sin tener que incurrir en costos y riesgos (Arraj, 2010).
Un servicio de Tl que es suministrado por un proveedor esta formado por una
combinacién de informacion, tecnologia, personas y procesos que colaboran con las
organizaciones en la creacion, gestiébn y optimizacion de estos y su acceso a la

informacion y procesos de negocio (Gartner Inc., 2019).
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Cada uno de estos servicios esta descrito dentro de un acuerdo de nivel de

servicios, los cuales se explican en el siguiente apartado.

2.3.2. Gestion de SLAs

Los servicios se administran por medio de SLAs (Service Level Agreements, por
sus siglas en inglés, o Acuerdos de Nivel de Servicio), son utilizados para documentar
acuerdos entre un proveedor de servicios de Tl y un cliente. Contienen la descripcion,
meétricas que son definidas para su gestion dentro de las carteras y catalogos de

servicios, ademas, especifica las responsabilidades entre las partes involucradas.

Van Bon et al. (2008) afirman que en la Cartera de Servicios se encuentran todos
los servicios activos (los que se encuentran disponibles para el publico y los aprobados
para desarrollo) e inactivos (los que se encuentran retirados, eliminados y no disponibles
para el publico), junto con la descripcién del proceso, los requisitos del cliente, la
construccion y ejecucion del servicio. Por otro lado, el Catalogo de Servicios contiene un

subconjunto de los servicios activos, aprobados y en operacion.

Utilizando el catalogo de servicios como una ayuda, ITIL explica que los SLA
pueden definirse de manera que asegure cubrir todos los servicios y todos los clientes
para que se ajuste a las necesidades de la organizacién, estos se describen en los

siguientes tipos:

1. Service-based SLA (SLA basado en el servicio): en este, el acuerdo cubre un
servicio para todos los clientes de tal servicio; por ejemplo, la herramienta de
correo electrénico para los empleados de una empresa.

2. Customer-based SLA (SLA basado en el cliente): este acuerdo se realiza con un
grupo de clientes especifico y cubre todos los servicios que utilizan. Por ejemplo,
el uso de SLAs depende del tipo de solicitudes realizados por clientes con un
acuerdo para incidentes de hardware, otro para software, uno especifico para
solicitudes y nuevas aplicaciones, entre otros. Estos aplican para todos los

clientes por igual.
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3. Multiple-Level SLA (SLA de multiples niveles): Estos se estructuran por varios
niveles de acuerdos, y se utlizan generalmente para evitar duplicacién
innecesaria, reducir la necesidad de actualizaciones frecuentes y mantenerlos
todos dentro de un tamafio manejable, por ejemplo, a nivel corporativo, de cliente

y de servicio.

Los SLA son una herramienta verificable que puede ayudar a establecer las
medidas de control durante la adquisicion de un producto o servicio, estas se toman en

cuenta durante la etapa de transicion, el cual se explica en el siguiente apartado.

2.3.3. Transiciéon del servicio de TI

Esta publicacion tiene como propdsito asegurar que algun cambio o transicién
sobre el ambiente de produccién cumpla con las expectativas esperadas del negocio, de
los clientes y de los usuarios; ademas, provee una guia para entregar los cambios a

través de los pasos del ciclo de vida de la transicion de los servicios de Tl (ITIL, 2011).

Se pueden categorizar dos grupos de procesos que estan basados en el alcance
de las actividades realizadas en la etapa de la transicion del servicio y que son
considerados desde su definicion en la estrategia y su uso posterior en la operacion

diaria. Estos grupos son:
1. Procesos con actividades significantes a través del ciclo de vida del servicio

Es el primer grupo de procesos criticos durante esta etapa, pero influencian y

apoyan el resto de las etapas del ciclo de vida del servicio:

o Gestion de Cambios
o Gestidon de Activos y Configuracion de Servicios
o Gestion de Conocimiento
2. Procesos que tienen la mayor cantidad de actividades en la etapa de la

transicion de servicio del ciclo de vida de este.
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Este segundo grupo de procesos esta fuertemente enfocado en esta etapa del
ciclo de vida. En estos se incluye:

o Planificacion de transicion y soporte
o Gestion de lanzamiento y despliegue (Release and Deployment)
o Pruebas y validacion de servicios

o Evaluacion de cambios

En el siguiente apartado se detalla el proceso relevante al proyecto y los aspectos

importantes dentro de la disciplina.

2.3.4. Gestion de activos y configuraciéon de servicios

En este apartado se explica sobre el proceso de gestidn de activos y configuracién
de servicios del marco de trabajo de ITIL, cuyo propdsito es asegurar que los activos
requeridos para entregar los servicios estén controlados apropiadamente, y que la
informacion precisa y oportuna de estos esté disponible cuando y donde sea necesario.
Esta informacién incluye detalles sobre cémo los activos fueron configurados y sobre su

interrelacion.

Los activos de servicios que deben ser gestionados en orden para entregar los
servicios son conocidos como items de Configuracion (Configuration Items), Cls por las
siglas en inglés (de ahora en adelante Cls). Segun ITIL (2011), otros activos de servicio
pueden ser requeridos para entregarlos, pero si estos no pueden ser gestionados de
manera individual, entonces no son CIs, por lo que cada CI es un activo de servicio, pero
no todos los activos son items de configuracion. Por ejemplo, un servidor es un activo y

un CI, no obstante, la informacion almacenada es un activo importante, mas no un CI.

Este proceso asegura que los Cls sean identificados, establecidos en su linea
base y mantenidos, y que sus cambios son controlados. Su puesta en produccion debe
estar dentro de ambientes vigilados y uso operacional se realicen con autorizacion

formal.
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2.3.4.1. Retos yriesgos de implementacion

Toda organizacién enfrenta su propio conjunto de retos al implementar algun tipo
de cambio, y uno de los mayores desafios es la transformacion del ambiente de trabajo.
Segun ITIL (2011), entre los principales retos que se pueden encontrar al implementar

este proceso, se encuentran:

e Persuadir a soporte técnico en adoptar una politica de entrada y salida para
los activos utilizados.

e Atraer y justificar los fondos para la gestion de activos y servicios.

e Evitar el pensamiento que involucra dirigir recursos hacia la recoleccion de
datos, en donde no exista una justificacion o necesidad definida, lo que
llevaria a una imposibilidad de mantener los procesos y recursos a largo
plazo.

e Falta de compromiso y apoyo de otras unidades

Ademas de los retos, existen riesgos que se deben considerar al establecer este

proceso; entre ellos estan:

e Latentacion de enfocarse hacia lo técnico, en lugar de orientado al servicio
y al negocio.

e Degradacion de la precisién de la informacién sobre la configuracién a
través del tiempo.

e Establecer un alcance muy amplio, lo cual puede causar un costo y
esfuerzo excesivo, para un beneficio insuficiente.

e Establecer un alcance muy reducido, que hace que el proceso tenga muy
pocos beneficios.

e El sistema de gestion de configuracion expira debido al movimiento de

activos de hardware por personal no autorizado.
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2.4. Gestion de activos del Marco de Trabajo de COBIT

En este apartado se detallan los conceptos sobre la Gestion de Activos del Marco
de Trabajo de COBIT (Control Objectives for Information and Related Technologies por
sus siglas en inglés u Objetivos de Control para la Informacién y Tecnologias
relacionadas). En primer lugar, se presenta una descripcion general sobre COBIT 5,
procesos catalizadores y el proceso de Construir, Adquirir e Implementar. Luego, se

enfoca de manera mas detallada en el proceso de gestion de activos.

2.4.1. Marco de Trabajo de COBIT 5

Es una guia de mejores practicas proporcionada por ISACA (Information Systems
Audit and Control Association, por sus siglas en inglés, o Asociacion de Auditoria y
Control de Sistemas de Informacion), para el gobierno y la gestion de Tl en la empresa.

Segun ISACA (2012), COBIT 5 provee un marco de trabajo integral que ayuda a
las empresas a alcanzar sus objetivos para el gobierno y la gestién de Tl corporativas.
En otras palabras, les ayuda a crear el valor 6ptimo desde T, pues mantiene el equilibrio
entre la generacion de beneficios y la optimizacion de niveles de riesgo y el uso de
recursos. Ademas, es genérico y util para las empresas de todos los tamarfios, tanto

comerciales, como sin fines de lucro o del sector publico.

Esta guia contiene un mecanismo llamado “Cascada de Metas”, el cual se utiliza
para traducir las necesidades de las partes interesadas en metas corporativas, metas
relacionadas con Tl y metas catalizadoras especificas, Utiles y a la medida. Estas metas
se trasladan a procesos de gobierno y gestién. Para ello, la distincién que ISACA (2012)

propone es:

e Procesos de gobierno: tratan sobre los objetivos de gobierno de las partes
interesadas e incluye practicas y actividades orientadas a evaluar opciones

estratégicas, proporcionando la direccion de Tl y supervisando la salida.
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e Procesos de gestion: La gestion planifica, construye, ejecuta y controla

actividades alineadas con la direccion establecida por el cuerpo de

gobierno para alcanzar las metas, los procesos cubren las areas de

responsabilidad de Tl de la empresa y tienen que proporcionar cobertura

de Tl extremo a extremo.

El modelo de referencia de procesos de COBIT 5 subdivide los procesos de

de procesos, que se muestran en la siguiente figura.

Figura 10—Modelo de Referencia de Procesos de COBIT 5

gobierno y de gestién de Tl en dos principales areas de actividad, divididas en dominios
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Figura 2 — Modelo de Referencia de Procesos de COBIT 5

Fuente: ISACA (2012).
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2.4.2. Construir, Adquirir e Implementar

En este apartado se explica sobre la subdivision de construir, adquirir e
implementar, el cual forma parte de los procesos empresariales para la Gestion de las
TI. Este da orientaciones sobre los procesos para adquirir e implementar soluciones TI,
cubre la definicion de requerimientos, identifica soluciones viables, prepara la
documentacion, y forma y habilita a los usuarios y operaciones para hacer funcionar los
nuevos sistemas (ISACA, 2012)

Ademas, se dan orientaciones para asegurar que las soluciones son verificadas y
controladas adecuadamente mientras el cambio se aplica al negocio funcional y al
entorno tecnoldgico, por lo que se enfocaa en la capacidad de los usuarios para utilizar

los sistemas de manera efectiva.

De acuerdo con la figura 1, esta subdivision contiene 10 procesos, entre ellos se

encuentra la Gestion de activos, que se detalla en la siguiente seccion.

2.4.2.1. Gestion de activos

Segun la guia presentada por ISACA (2012), en este proceso se gestionan los
activos de TI a través de su ciclo de vida para asegurar que su uso aporte valor a un
costo Optimo. Asegura también que se mantendran en funcionamiento, que estan
justificados y protegidos fisicamente, y, finalmente, que los activos fundamentales son
fiables y se encuentran disponibles. También se administran las licencias de software
para asegurar que se adquiere el nimero adecuado, se mantienen y despliegan en
relaciéon con el uso necesario para el negocio y que el software instalado cumple con los

acuerdos de licencia.

Su proposito recae en la contabilizacion de todos los activos de Tly la optimizacion
del valor proporcionado por estos activos. Este proceso abarca cinco practicas clave para

su correcta implementacion, estos se explican a continuacion:

e BAI09.01 - Identificar y registrar activos actuales
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Mantener un registro actualizado y exacto de todos los activos de Tl

necesarios para la prestacion de servicios.

e BAI09.02 - Gestionar activos criticos
Identificar los que son criticos en la provision de capacidad de

servicio y dar los pasos para maximizar su fiabilidad y disponibilidad.

e BAI09.03 - Gestionar el ciclo de vida de los activos
Gestionarlos desde su adquisicion hasta su eliminacion para
asegurar que se utilizan tan eficaz y eficientemente como sea

posible.

e BAI09.04 - Optimizar el coste de los activos
Revisar peridodicamente la base global de activos para identificar
maneras de optimizar los costes y mantener el alineamiento con las

necesidades del negocio.

e BAI09.05 - Administrar licencias
Administrar las licencias de software de forma que se mantenga el
namero 6ptimo de licencias para soportar los requerimientos de

negocio

La siguiente seccion contiene informacion que refuerza el conocimiento sobre las
adquisiciones de tecnologias de informacién, su legislacién en Costa Rica y los marcos

de trabajo existentes.
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2.5. Gestion de procesos de negocio

En este apartado se detallan los conceptos sobre la gestion de procesos de
negocio. En primer lugar, se presenta una descripcion general de la disciplina de BPM.
Luego, se enfoca de manera mas detallada en el modelado de procesos mediante la
notacion de BPMN.

Segun Hitpass (2017):

“BPM es una disciplina integradora que engloba técnicas y disciplinas, que abarca
las capas de estrategia, negocio y tecnologia, que se comprende como un todo

integrado en gestion a través de los procesos”

Son todas las practicas de analisis y gestion orientados a procesos que ayudan a
mejorar la eficiencia y eficacia de los servicios que producen valor, en donde se involucra
el cumplimiento de objetivos empresariales y busca: identificar, levantar, documentar,

disefiar, ejecutar, medir y controlar tanto los procesos manuales como automatizados.

Esta disciplina de gestion orientada a procesos abarca dos areas de gestidon
empresarial las cuales son BPM Governance (BPM de gobernancia o gobierno
corporativo) y BPM Operacional. El gobierno corporativo es un solo modelo de gestion
orientado a procesos para todas las areas de la organizacion, mientras que el
Operacional abarca todo el ciclo de gestion por cada proceso o linea de negocio por
separado (OMG, 2011).

En orden para buscar cambios en los procesos que necesitan ser evaluados se
realiza un modelo técnico por medio de una Suite de BPM, en donde resulta el modelo
de la situacion actual (As-Is), en donde se analizan las mejoras para buscar las
debilidades del proceso y se monitorea para ordenar las desviaciones que se presenten,
su resultado es un modelo de negocios deseado (To-Be), también llamado el modelo de

la situacion actual (As-Is) automatizado y documentado (OMG, 2011).

Para realizar estos modelos se utiliza la notacién de BPM, denominada BPMN,

ésta tiene sus elementos basicos para representar los procesos a través de un modelo
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de negocios (ver Anexo 1V), estos pueden combinar sus elementos para representar
diferentes situaciones y facilitar la comprension del lector.

Estos procesos se pueden especificar en modelos descriptivos, operacionales o
técnicos, cada uno con un nivel mayor de detalle y complejidad. EI modelo descriptivo
describe la logica del negocio de la forma mas compacta posible sin especificar las
responsabilidades, con solamente las actividades principales para una rapida
comprensién; seguidamente el modelo operacional abarca la l6gica del negocio en
detalle con todas las excepciones, reglas del negocio e interaccion de los participantes
para identificar los puntos criticos de un proceso y reconocer problemas actuales para
hacer propuestas de mejora. Finalmente, el modelo técnico se enfoca en la
implementacion del proceso en donde se valida el modelo del nivel anterior para probarlo
y asi redireccionar y modificar el modelo en caso de que surjan problemas que no

permitan implementar el modelo de negocio.

2.6. Adquisicion de tecnologias de informacion

La adquisicion es el proceso de obtener un sistema, producto o servicio (ISO/IEC
12207, 2007) a través de un proveedor, de acuerdo con las necesidades y requerimientos
de la organizacion que lo solicita. Existen marcos de trabajo, como el mencionado en la
seccion 2.1, que atienden este tema de manera concreta, y también procesos dentro de
metodologias que contemplan esta disciplina como parte de sus etapas, esto en el
ambito estandarizado. Ademéas, dos o mas de los marcos de trabajo pueden
complementar sus actividades entre ellos, dando lugar a un procedimiento mas robusto

dentro de una organizacion.

En Costa Rica, las tecnologias de informacién se rigen por diversas leyes y
normas, que abarcan desde el ciclo de vida de los sistemas de informacion hasta los
actores que interactian con ellos, estas politicas tienen como propoésito ser de ayuda
para las empresas y llevar a la mejora de sus actividades, posiblemente implementando

alguno de los marcos de trabajo aceptados por entidades internacionales.
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En esta seccidon se da énfasis a la Ley de Contratacion administrativa y a las
Normas Técnicas para la gestion y control de las tecnologias de informacion.

2.6.1. Ley de Contratacion Administrativa

El régimen de contratacibn administrativa es el conjunto de normas y
procedimientos que regula la forma en que la Administracién Puablica interactia con el
mercado en la adquisicion de bienes y servicios necesarios para dar satisfaccion a los

intereses publicos, el cual nace con la promulgacion de la Ley 7494,

En el articulo 1 de esta ley se describe la cobertura, que rige la actividad de
contratacion por los érganos del Poder Ejecutivo, el Poder Judicial, el Poder Legislativo,
el Tribunal Supremo de Elecciones, la Contraloria General de la Republica, la Defensoria
de los Habitantes, el sector descentralizado territorial e institucional, los entes publicos
no estatales y las empresas publicas; ademas, especifica que el momento en que se usa
parcial o totalmente los recursos publicos por todo otro tipo de personas fisicas o

juridicas, se sometera a los principios de esta ley (Ley N° 7494, 2006).

Segun esta ley (Ley N° 7494, 2006), la actividad contractual debera estar
orientado al cumplimiento de los fines, las metas y los objetivos de la administracion, con
el propésito de garantizar la efectiva satisfaccion de interés general, a partir de un uso

eficiente de los recursos institucionales.

Esta ley se fundamenta en tres pilares basicos para desarrollar adecuadamente
la actividad de la contratacion administrativa: planificacion, procedimientos de seleccién
de contratista y ejecucién contractual. En estos procedimientos, se respetara la igualdad
de participacion de todos los oferentes potenciales, ademas que se dara la publicidad
por los medios correspondientes a su naturaleza, por lo que todo interesado tendré libre
acceso al expediente de contratacion administrativa y a la informacion complementaria
(Ley N° 7494, 2006).

Esta propone la obligacién de cumplimiento hacia la administracion, el cual obliga

a cumplir con todos los compromisos, adquiridos validamente, en la contratacion y a
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prestar la colaboracién para que el contratista ejecute en forma idénea el objeto pactado;
al igual que obliga a tramitar, en un plazo de 30 dias hébiles, cualquier gestion que le
formule el contratista, cuando sea necesaria para ejecutar la contratacion (Ley N° 7494,
2006).

2.6.2. Normas Técnicas para la gestion y control de las Tecnologias de
Informacion

Segun la Contraloria General de la Republica de Costa Rica (2007), esta
normativa establece los criterios bésicos de control que deben observarse en la gestion
de las tecnologias de informacién dentro de un marco de control que procure el logro de
objetivos alineados a la estrategia de la organizacion; y tiene como propdsito coadyuvar
en su gestion en una normativa mas ajustada a la realidad y necesidad del ambito

tecnoldgico actual.

Segun las normas técnicas (R-C0O-26-2007. 2007), el documento esta dividido en

cinco capitulos:

I.  Normas de aplicacién general
Estas detallan las disposiciones que derivan de la estrategia de TI,
en donde se establece la gestion de calidad, riesgos, seguridad de

informacion y proyectos y la toma de decisiones estratégicas.

II.  Planificacion y organizacion
Explican las obligaciones de la organizacion y su personal en la
planificacion y administracion de la infraestructura de las
tecnologias de informacion, el modelo de su arquitectura, y el

recurso humano en la funcién de TI.
lll.  Implementacion de Tecnologias de Informacion
Estas son las consideraciones que la organizacion debe evaluar y

garantizar en orden para implementar y mantener las Tl requeridas,
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en concordancia con las etapas anteriores, en temas de software,

infraestructura tecnoldgica y mantenimiento.

IV. Prestacion de servicios y mantenimiento
Se definen las préacticas recomendadas durante la operacion de las
actividades regulares de la organizacion en términos de la definicién
de acuerdos de servicio, manejo de incidentes y atencion de los

usuarios de TI, incluyendo los servicios prestados por terceros.

V.  Seguimiento
Se evalua el rendimiento y el logro de objetivos a través del control
de procesos de Tl y la evaluacion del control interno en donde se

pueden establecer medidas correctivas.

Segun la nota establecida en la ultima version de esta normativa, por la resolucion
N° R-DC-17-2020 del 17 de marzo del 2020, esta norma se derogara a partir del 1.° de
enero de 2022, y dejara de tener efecto. (R-C0O-26-2007, 2007)

2.6.3. ISO 9001 - Sistemas de gestidon de calidad - Requisitos

Se trata de la base del sistema de gestion de calidad; es una norma internacional
gue se centra en todos los elementos de la gestién de calidad con los que una empresa
debe contar para tener un sistema efectivo que le permita administrar y mejorar la calidad
de sus productos o servicios. Segun iso.org (2020), en la ultima versiéon, todos los
requisitos de la norma son genéricos y se pretende que sean aplicables a todas las

organizaciones, sin importar el tipo, tamafo, o los productos y servicios suministrados.

Se especifican los requisitos para cuando una organizacion necesita demostrar su
capacidad para proporcionar regularmente productos y servicios que satisfagan los

requerimientos del cliente, los aspectos legales y los reglamentos aplicables. También
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incluye requerimientos si se aspira a aumentar la satisfaccion del cliente a través de la
aplicacion eficaz del sistema, incluidos los procesos para la mejora del sistema y el
aseguramiento de la conformidad con los resultados del cliente y los factores legales y
los requerimientos aplicables. (ISO 9001:2015, 2015)

Las tres caracteristicas principales de esta version incluyen el enfoque en
procesos, que permite a las organizaciones planificar sus procesos e interacciones, el
pensamiento basado en riesgos, que reconoce que no todos los procesos tienen el
mismo impacto en la capacidad de la organizacion y, finalmente, el ciclo PDCA (Plan-
Do-Check-Act o Planificar-Hacer-Verificar-Actuar), que asegura que los procesos
cuentan con los recursos necesarios, que sean gestionados adecuadamente y define las
oportunidades de mejora sean determinadas y para que se actle en consecuencia
(VINCA, 2017).

2.6.4. ISO/IEC 17025 — Requisitos generales para la competencia de los
laboratorios de ensayo y calibracién

Esta normativa se desarroll6 con el objetivo de promover la confianza en la
operacion de los laboratorios. Ccontiene los requisitos que les permiten demostrar que
operan de forma competente y que tienen la capacidad de generar resultados validos.
Este documento es aplicable a todas las organizaciones que desarrollan actividades de

laboratorio, independientemente de la cantidad de personal (1ISO.org, 2017).

Su estructura se divide entre los requisitos de gestion (control de documentos,
servicio al cliente, auditorias internas, acciones correctivas, entre otros) y los requisitos
técnicos (instalaciones y condiciones ambientales, equipos, informe de mediciones y
resultados, entre otros) (ISO/IEC 17025:2017, 2017).

Los laboratorios que cumplen con este documento también operaran en general
de acuerdo con los principios de la ISO/IEC 9001, asi que complementa la planificacion
e implementacion de acciones para abordar los riesgos y oportunidades. El impacto en

Tl se encuentra en el reconocimiento e incorporacién del uso de sistemas informaticos,

Pag. 44



registros electronicos y la produccion de resultados e informes electrénicos (isotools.org,
2017).

2.6.5. ISO/IEC 17043 — Requisitos generales para los ensayos de aptitud

Los ensayos de aptitud comprenden el uso de comparaciones interlaboratorios
para la determinacion del desempefio de los laboratorios, estos se utilizan para varios
propoésitos, como: la evaluacion de como llevan a cabo ensayos o mediciones, su eficacia
y seguimiento, ademas de identificar diferencias y proporcionar confianza a sus clientes.
(ISO/IEC 17043:2010, 2010)

Esta norma determina los requisitos generales para la competencia de los
proveedores de programas de ensayos de aptitud y para el desarrollo y operaciéon de
estos. Son generales para todos los tipos, y pueden utilizarse como base para definir
requisitos técnicos especificos para campos particulares de aplicaciéon (ISO/IEC
17043:2010, 2010).

Dentro de su estructura se detallan los requisitos técnicos, como el personal, equipos,
instalaciones, ambiente, el disefio de los programas, operacion, evaluacién y
comunicacion con los participantes. Asimismo, se presentan los requerimientos de
gestion, tales como el control de documentos, servicio al cliente, auditorias internas,

acciones correctivas, entre otros (ICSA, 2020).
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Capitulo Ill. Marco metodoldgico

En este capitulo se explica la metodologia para el desarrollo del proyecto. Se
define el tipo, enfoque, disefio y alcance de investigacion, ademas de las fuentes y

sujetos de informacion.

En los siguientes apartados se describe el procedimiento metodolégico a través
de las fases que ayudaron a desarrollar la propuesta. Asimismo, se explican las técnicas
de recoleccion de informacion, las herramientas de analisis de datos utilizados vy

finalmente se explica el cuadro de variables de esta investigacion.

3.1. Tipo deinvestigacion

En esta seccidn se explica, en primer lugar, la definicién de investigacion. Luego,
se expone el enfoque de esta investigacion, sus principales caracteristicas y en qué se
diferencia de los otros, finalmente describe el tipo de investigacion y su justificacién para

Su uso.

Segun el diccionario de la Real Academia Espafiola (2020), el término
investigacion se refiere a la accion y efecto de investigar, pero su definicion mas comun
se determina por el concepto de investigacién cientifica. Para Lerma (2016) es un
proceso mediante el cual el investigador se plantea preguntas y obtiene conocimiento
acerca de la realidad; para ello utiliza un modelo general de acercamiento, también
conocido como “Método Cientifico”, junto con la metodologia de la investigacion para

obtener los datos del objeto de estudio.

Existen varios tipos de investigacion, entre ellos, la investigacion aplicada y la
basica. Su diferencia principal estd en su propdsito, pues la basica no busca fines
practicos, sino ampliar el conocimiento teérico y general; mientras que la aplicada
persigue encontrar innovaciones que resuelvan problemas concretos a través de

productos o servicios que satisfagan las necesidades de las personas (DUOC, 2018).
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En este trabajo se empled la investigacion aplicada, para desarrollar un entregable
gue sea de utilidad para la organizacion a la que est4 dirigida. No se pretendia definir

nuevos conceptos o incrementar el conocimiento sobre un tema en especifico.

3.2. Enfoque de investigacion

Existen dos enfoques de investigacion, los cuales son la investigacion cualitativa
y la cuantitativa, en el contexto de este trabajo se utilizo la cualitativa debido a que no se

necesitd recolectar informacion por medios numéricos o mediante la medicion.

Ademas, se consultd a distintas personas sobre caracteristicas en especial, que
constituyen el objeto de la investigacion que pretende solucionar un problema. Ademas,
al ser un lugar de trabajo con personal reducido, una observacién o una medicién no se

pueden analizar con exactitud.

3.3. Disefio de lainvestigacion

Los disefios de investigacion varian entre los enfoques cuantitativos y cualitativos,
y, de acuerdo con Rojas (2011), muchas veces se combinan los dos enfoques, se
adoptan caracteristicas como el objeto de estudio, el propoésito, procedimientos o

técnicas, limitaciones, contextos, entre otros.

Se consideran los disefios de teoria fundamentada o exploratoria, investigacion
experimental (siendo en el campo o en el laboratorio), descriptiva o narrativa, etnografica,
fenomenolégico, documental, estudios de caso, histdrica e investigacion-accion (Rojas,
2011), algunas de estas opciones requieren la comprobacién de una hipétesis o buscar

la respuesta sobre algun fenédmeno.

La investigacion-accion implica realizar preguntas sobre problematicas o
situaciones de un grupo o comunidad, en donde relaciona la teoria con la practica, y

finalmente, la dificultad estudiada necesita resolverse y pretende lograr el cambio
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(Sampieri, 2014). Esta se aplico para esta investigacion, pues se necesita crear un
resultado, a través de la consulta al personal mediante instrumentos de recoleccion de
datos y aportar informacion que guie la toma de decisiones para proyectos, procesos y

reformas estructurales.

3.4. Alcance de lainvestigacion

El alcance de investigacion se determina segun el procedimiento a realizar y las
prioridades que la investigacién requiere, por ende, aunque se defina un tipo, puede
contener elementos de otros alcances debido a la naturaleza del trabajo. Se especifican
cuatro tipos de alcance, los cuales son: exploratorio, descriptivo, correlacional y el

explicativo.

La diferencia entre el alcance exploratorio con los demas tipos se refiere a su
objetivo, el cual, segun Rojas (2011), se emplea cuando consiste en examinar un tema
poco estudiado o novedoso, en donde las referencias sobre el tema no se encuentran
facilmente; mientras que el resto incluye el estudio de fenébmenos para describirlos,

entender las causas de los sucesos o medir la relacidon entre distintos escenarios.

En esta investigacion se utiliz6 el alcance explicativo, debido a que el
reconocimiento de las causas del problema ayuda a explicar la situacion actual y se
entienden los procedimientos que se necesitan mejorar en la organizacion y producir un

resultado tangible y util para los destinatarios del trabajo.

No se utilizaron las otras modalidades de alcance porque los conceptos que se
estudian no son desconocidos, y existen fuentes para encontrar la informacién necesaria.
Ademas, en el estudio de la situacién actual no se necesitan medir aspectos y conocer

su relacion, solamente comprender cuéles actividades realizan y sus detalles diarios.
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3.5. Fuentes de informacion

Las fuentes de informacion que se utilizaron para el desarrollo de este trabajo, en
donde se recopilaron datos formales, informales, escritos u orales, se describen en las

siguientes secciones.

3.5.1. Fuentes primarias

Estas fuentes son el material original de primera mano, que no ha sido filtrado,
interpretado o evaluado; esta contiene informacion nueva, resultado de un trabajo
intelectual (UAH, 2020).

Dentro de las fuentes consideradas para este trabajo, se tiene la Ley de
Contratacion Administrativa de Costa Rica, que establece los parametros que las
organizaciones publicas deben seguir al realizar adquisiciones que requieran la

contratacién publica.

También, estan las Normas Técnicas para la Gestion y Control de las Tecnologias
de Informacién, de la Contraloria General de la Republica de Costa Rica, las cuales
deben ser acatadas por la unidad de Tl de INCIENSA como parte de las regulaciones y

auditorias.

Y finalmente, se examinaron los documentos oficiales de la organizacion que
contienen los procedimientos que se evaluaron, ademas de los planes estratégicos de
tecnologias de informacion de otras organizaciones nacionales para conocer los

procesos y actividades que pueden incluirse en la propuesta.
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3.5.2. Fuentes secundarias

Estas fuentes contienen informacion organizada, elaborada, producto de analisis

gue refieren a documentos primarios originales (UAH, 2020). Entre las fuentes

consultadas de este tipo se encuentran las siguientes:

CMMI-ACQ

ITIL

Este marco de trabajo se enfoca en los niveles de madurez que las
organizaciones tienen en las adquisiciones de productos y servicios con
respecto a sus capacidades y resultados esperados. La version utilizada
reine los conocimientos y retroalimentacion proveniente del uso las
versiones enfocadas hacia otras disciplinas similares, siendo lanzada
en el 2010. (CMMI-ACQ, 2010)

Esta libreria sobre la gestion de servicios de Tl compila practicas
recomendadas que pretende ser guia a las organizaciones cuya
prioridad son los servicios que ofrece. Su Ultima versién contiene la
disciplina de la mejora continua, producto de la revision de las practicas

de gestion de los ultimos afios. (ITIL, 2011)

COBIT

La direccion que toma este marco de trabajo se enfoca en el gobierno y
gestion de las Tl en las organizaciones, entre sus implementaciones se
encuentra la proposicion de una nueva estrategia o prioridad de los
departamentos de Tl, ademas de la realizacion de auditorias internas o
externas. (ISACA, 2012)

PMBOK

Este marco de trabajo se enfoca en la gestidon de proyectos de cualquier

tipo, se basa en practicas descriptivas que ayudan a las organizaciones
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BPM

a establecer actividades que alcancen los requerimientos solicitados. La
ltima version contiene elementos que se unen con las practicas agiles
de gestion de proyectos. (PMBOK, 2017)

Esta disciplina se orienta al mejoramiento de los procesos de negocio,
se basa en una notacion estandar llamada BPMN que pretender lograr
los objetivos de una organizacion para sincronizar e integrar los
procesos manuales con los implementados, con el apoyo de Tl o los

gue se van a automatizar. (Hitpass, 2017)

3.5.3. Fuentes terciarias

Estas fuentes recopilan o catalogan fuentes de informacidén, primarias y

secundarias, y utilizan datos para obtener una idea general del tema. La relacion entre

este tipo de datos es mas superficial. Entre las utilizadas en este trabajo se encuentran:

ISO 9001

Esta norma promueve la adopcién de un enfoque a procesos al
desarrollar, implementar y mejorar la eficacia del sistema de gestion de
calidad, para aumentar la satisfaccion del cliente mediante el

cumplimiento de requisitos del cliente. (ISO.org, 2015)

ISO/IEC 17025

Esta es una de las normativas por las que se rigen los laboratorios de
la organizacion, cuyo enfoque se detalla en promover la confianza en la
operacion de laboratorios, que se mantengan las normas de calidad

indicadas y puedan demostrar su competencia. (ISO.org, 2017)

ISO/IEC 17043
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Esta normativa se implementa en la organizacién con el objetivo de
determinar el desempeiio de los laboratorios y su competencia para
aplicar programas de ensayos de aptitud, su eficacia y seguimiento,
ademas de identificar diferencias y aplicar los cambios necesarios.
(1SO.org, 2010)

3.6. Sujetos de informacién

Entre los sujetos de informacién consultados para este trabajo se menciona el
personal de la unidad de Tecnologias de Informacion de INCIENSA, compuesto por cinco
personas que trabajan en temas de desarrollo, soporte y atencion a los usuarios, ademas
del jefe de la unidad; este es el conjunto de personas que se consultd, debido a que la

propuesta de este trabajo esté dirigida a ellos.

3.7. Instrumentos y técnicas de recoleccidon de informacién

Los siguientes instrumentos y técnicas de recoleccion de informacion se utilizaron

para realizar este trabajo.
e Observacion

Segun Nifio Rojas (2011), observar es un acto mental que se aplica en orden para
identificar y registrar los acontecimientos sobre la cual se realiza el estudio. Se tom6 una
posicion no participativa, en donde el desarrollador del proyecto se quedoé fuera de las

situaciones que observé, en la UTI.

e Entrevista

Se utilizé esta herramienta para conocer los detalles de los problemas que ocurren
dentro de la unidad para realizar la propuesta de solucién dirigida hacia el personal. Esta

se realiz6 con el jefe de la unidad de TI.
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e Grupo focal

El grupo focal incluyé una serie de preguntas relacionadas con los problemas
existentes con el objetivo de conocer la perspectiva general de la situacion, evaluar
posibles mejoras y recomendaciones que deben seguir para que la propuesta del

proyecto sea efectiva.

e Revision documental

Esta técnica consiste en buscar documentos por medio de fuentes externas e
internas de la organizacion sobre el tema que se realiza el trabajo, para consolidar la
base tedrica del tema de investigacion. Con este soporte tedrico, se sienta la validez de

la propuesta final del trabajo.

3.8. Herramientas de analisis de informacién

El andlisis de la informacion cualitativo se lleva a cabo de una manera distinta que
la informacién cuantitativa, en este ultimo se aplican técnicas de estudio estadistico y se
obtienen resultados objetivos, y con el posterior se lleva un proceso mas largo que
responde a un diferente conjunto de preguntas y se pueden tener conclusiones subjetivas
y relativas (Carisio, 2020).

En este trabajo se eligio la herramienta de Reduccion y Categorizacion (Ujaen,

2020), el cual propone los siguientes subprocesos para realizar el andlisis:
1. Reduccién de datos

Orientado a la seleccion y condensacion, se realiza de manera anticipada, o una
vez recolectada la informacion, a través del uso de los instrumentos y técnicas

apropiadas.

P4g. 53



2. Presentaciéon de informacion

Facilita la comprension del investigador a través de presentaciones concentradas,

como los resimenes estructurados, sinopsis, diagramas, etc.

3. Elaboracion y verificacion de conclusiones

Una vez comprendida la informacion, se utiliza una serie de técnicas para extraer
el significado de la informacidon en conjunto, por ejemplo, comparacién/contraste, el

sefialamiento de patrones, etc.

El analisis de informacion cualitativa es un proceso del cual se extraen significados
y conclusiones de datos no estructurados y heterogéneos (Carisio, 2020). Se utiliza este
método, debido a que no se estan tomando datos medibles para ser tratados mediante
procesos matematicos y tampoco estan relacionados con un tema en especial en donde

se pueda categorizar y evaluar mediante técnicas de generacion de teorias o hipoétesis.

3.9. Procedimiento metodologico

Durante la elaboracion del proyecto se tuvieron presentes las actividades
realizadas con el objetivo de asegurar su completitud de manera eficaz, estas se
representan por medio de las siguientes fases: Recoleccion y descubrimiento de
informacion, Andlisis de la informacion y Formulacion de la propuesta. En la figura 1 se

ilustra el orden de las actividades que incluyo el proyecto.

Recoleccion y

o Analisis de la Formulacion de la
descubrimiento de

informacion propuesta

informacion

Figura 3 — Fases de la metodologia de trabajo
Fuente: Elaboracion propia.
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A continuacién se detalla el trabajo que contiene las fases mencionadas

anteriormente.

3.9.1. Recoleccion y descubrimiento de informacion

Durante esta fase se recolectd y descubrio la informacion que la unidad posee, de
manera documentada y de manera empirica, incluyendo los marcos de trabajo y mejores
practicas de la industria tecnolégica que se encuentran en otras organizaciones publicas

del pais, relacionados con el trabajo final de graduacion.

3.9.2. Andlisis de lainformacién

En esta fase se analizé la situacién actual de la Unidad de Tecnologias de
Informacion, las actividades que actualmente realizan, y también se consultaron las

mejores practicas que apoyen a la unidad y sus metas esperadas.

Por medio de la reduccion y categorizaciéon se identificaron los aspectos
relacionados con los procedimientos de adquisicion, implementacién y mantenimiento de
Tl en donde se encuentran deficiencias y se consideraron las actividades que se pueden

aplicar en la formulacion de la propuesta.

3.9.3. Formulacion de la propuesta

Finalmente, la propuesta del proyecto se realiz6 durante esta etapa, en los

siguientes procesos:

1. Determinacion de procedimientos: en esta etapa se definieron los
procedimientos preliminares que ayudan a determinar las actividades estandar

en la unidad.
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2. Construccion del entregable de producto: para este proceso se construyd el

documento de la metodologia de definicion de actividades estandar para la

adquisicion de Tl acorde con las necesidades de la UTI.

3.10. Cuadro de variables

Este cuadro indica la definicion conceptual de la variable basada en un objetivo

especifico, para finalmente ser especificado en indicadores,

proyecto. A continuacion se detalla el cuadro de variables.

Objetivo especifico

Variable de

Definicién

gue dan direccion al

Indicadores

Examinar los procedimientos de
adquisicién, implementacion y
mantenimiento de la unidad de Tl a
través de la recoleccién, analisis de
informacion documental y personal y
representacion grafica de estos
procedimientos para entender las
deficiencias actuales que enfrentan
Explicar las necesidades de la unidad de
TIl, mediante la revision de los
requerimientos regulatorios que puede
cumplir la unidad de Tl y el estudio de los
procesos de adquisicion, implementacion
y mantenimiento, para relacionarlos con
la informacion recolectada referente a
procedimientos similares en otras
instituciones y organizaciones

Plantear los procedimientos de definicion
de actividades estandar de adquisicion,
implementacién y mantenimiento de las
Tl utilizando los marcos de trabajo
estudiados como referencia, para su
cumplimiento dentro de la UTI

Formular los documentos requeridos
para la definicion de actividades estandar
para la adquisicién, implementacién y
mantenimiento de tecnologias de
informacion de la unidad basado en la
informacion estudiada para atender las
necesidades de la unidad de TI.

estudio

Procedimientos
de adquisicion,
implementacion
y - -
mantenimiento
de TI

Necesidades
de la unidad de
TI

Procedimientos
de definicién
de actividades
estandar de
adquisicion,
implementacion

y
mantenimiento
de TI
Procesos para
definir
actividades
estandar de
adquisicion,
implementacion

y
mantenimiento

conceptual

Conjunto de
pasos a seguir
para realizar la
adquisicién,
implementacion
y mantenimiento
de Tl dentro de
la unidad de TI

Aspectos
deficientes de la
unidad de TI que
requieren
atencion

Conjunto de
pasos para
definir las
actividades
estandar para la
unidad de TI

Patrén o punto
de referencia
para medir el
desemperio,
basados en un
marco de trabajo
que la unidad
debe seguir

Tabla 5 — Cuadro de variables.
Fuente: Elaboracion Propia

Frecuencia de
adquisiciones

Cantidad de documentos
sobre los procedimientos
existentes

Nivel de madurez de los
procedimientos de la
unidad

Nivel de capacitacion del
personal

Establecimiento y
detalles de proyectos de
adquisicion

Frecuencia de revision de
PETI

Establecimiento del
portafolio de proyectos

Nivel de capacitacion
requerido para mantener
los estandares que fijan

Nivel de capacidad
requerido para cumplir
con las tareas

Nivel de comunicacion

requerido para cumplir
con las tareas
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Capitulo IV. Andlisis de resultados

En este capitulo se explican los resultados obtenidos producto de la etapa de
recoleccion y descubrimiento de informacion (ver seccion 3.9.1.). Ademas, se realiza un
estudio de las necesidades de la UTI en donde se detalla el analisis de la informacion,
todo esto mediante las técnicas mencionadas en el capitulo anterior. Igualmente, se
identifican los aspectos importantes recolectados a través de las fuentes y sujetos de

informacion.

Los siguientes apartados incluyen la informacion relativa a la situacion actual de
la unidad de Tecnologias de Informacién de INCIENSA, los hallazgos encontrados, el
andlisis respectivo de la informacién recolectada, la identificacion de sus necesidades
para formular la propuesta y las ventajas y consecuencias de la creacién de las

actividades estandar.

4.1. Recolecciony descubrimiento de informacion

En esta seccion se describen los acontecimientos actuales de la unidad de
Tecnologias de Informacién de INCIENSA, segun los instrumentos y técnicas de
recoleccion de informacién, descritas en el capitulo anterior (ver seccion 3.7), ademas se

presentan los resultados encontrados de manera resumida y grafica.

La UTI se encuentra en la sede central del instituto, tiene capacidad para cinco
empleados, entre ellos el jefe de la unidad. Estos se encargan de la gestidn de servicios
dirigidos a los procesos que realiza el instituto y sus laboratorios, ademas de dar soporte
a las herramientas de software y hardware que utilizan todos los funcionarios para

cumplir sus funciones.

Por medio de la técnica de observacion, se determind que la UTI cuenta con cuatro
empleados y tiene un puesto vacante, por ende el trabajo y las tareas se acumulan entre
los cuatro funcionarios, lo cual dificulta el cumplimiento de las funciones previstas de

adquisicion de TI.
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De la misma manera, se reconocié que, en un sistema interno del instituto, se
encuentran almacenados los procedimientos, registros (se utilizan plantillas para el
llenado de los registros) e instructivos necesarios para la adquisicion, implementacion y
mantenimiento de las TI. Como se muestra en la figura 1; los registros se completan de
forma escrita, y actualmente se estan realizando los ajustes para almacenar de forma

digital los registros que se encuentran en carpetas y almacenamientos fisicos.

Repositorio Interno de INCIENSA

s s It
Procedimientos Instructivos
b AN A
"’FRE istros ([ Documentos Oficiales

g de referencia
M AN vy

Figura 4 — Documentos encontrados en el repositorio de INCIENSA
Fuente: Elaboracion propia

Por medio de la revision documental se identificaron los procedimientos internos
y externos (leyes y reglamentos de la contraloria) a la organizacion, utilizados para la

adquisicién, implementacion y mantenimiento de las tecnologias de informacion.

De la misma manera se encontré que los procedimientos se documentaron de
forma que los pasos son faciles de seguir; sin embargo, no existe un estandar del
cumplimiento exitoso de estas actividades. Por otro lado, se identificaron los marcos de
trabajo y normas que la unidad debe acatar, que son ISO/IEC 17023 y ISO/IEC 17045,
asi como la Ley de Contratacion Administrativa de Costa Rica y las Normas Técnicas
para la Gestion y Control de las Tecnologias de Informacién de la Contraloria General

de la Republica de Costa Rica.
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Ademas, por medio de las técnicas de grupo focal y entrevistas se logré conocer

las perspectivas que los funcionarios de la UTI tienen de su ambiente de trabajo.

Se realizaron entrevistas al jefe de la UTI sobre los procedimientos de adquisicion,
implementacion y mantenimiento de los sistemas de TI, para conocer su perspectiva
sobre el ambiente de las actividades y las dificultades que enfrenta cuando se realizan

(ver Apéndice D).

El grupo focal que se realizé en conjunto con los funcionarios de la unidad sirvio
para que brindaran mas informacion sobre las actividades y funciones sobre las que
tienen responsabilidad. El insumo provisto por la consulta y la discusion se puede

consultar en la seccion de apéndices de este trabajo (ver Apéndice E).

En los siguientes apartados se detallan los resultados de la recoleccién de
informacion sobre los procedimientos de adquisicion, implementacion y mantenimiento
de los sistemas de Tl y temas discutidos en el grupo focal y en la entrevista en manera
de hallazgos, en donde se buscaron las deficiencias de sus actividades. Esto cumple con
la primera fase del procedimiento metodolégico y con el primer objetivo especifico del

trabajo (ver seccién 1.4.).

4.2. Andlisis de resultados

Se procede a la fase de andlisis de la informacion (ver seccion 3.9.2.) utilizando la
técnica de reduccién y categorizacion para identificar los aspectos que inhabilitan a la
unidad para cumplir con sus obligaciones. Ademas, se presentan las necesidades sobre

los procedimientos investigados.

4.2.1. Reducciéon de datos

En esta seccion se introducen los procedimientos actuales, por medio de la

herramienta de reduccion y categorizacion, explicado en la seccion 3.8, esta etapa se
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llevé a cabo durante la primera fase de la metodologia, en la determinacion de las
preguntas hacia los funcionarios de la unidad (ver Apéndice F), a través de la evaluacion
de las areas de proceso encontrados en el nivel 2 de madurez del marco de trabajo de
CMMI-ACQ, en la revision documental de los elementos del instituto y finalmente, en la

evaluacién de los marcos de trabajo de ITIL y COBIT 5.

Esta etapa produjo como temas relevantes los aspectos en los que se enfoca la
unidad en términos generales y especificos. Los temas generales son adquisicion,

implementacion y mantenimiento de TI, mientras que los especificos se enfocan en:

e Gestion de proyectos
e Gestion de servicios

e Documentacion

e Acuerdos de servicio
e Capacitacion

e Formacion de personal

La segunda etapa del proceso de reduccién y categorizacion consiste en la
presentacion de la informacién, en donde se muestran los datos encontrados a partir de
la consulta a los sujetos de informacién y de los marcos de trabajo estudiados en la
revision documental, luego se explican los hallazgos por medio de resiumenes, a través

de los distintos temas investigados, como se expone en la siguiente seccion.

Finalmente, se ejecuta la Ultima etapa del proceso, la elaboracién y verificacion de
conclusiones, el cual es representado en la seccion 4.2.3, a partir de la informacién

presentada en el analisis de resultados.

4.2.2. Presentacion de informacion

En esta seccidn se muestras los datos recolectados y se introducen los hallazgos

de cada uno de los procedimientos que la unidad de Tl tiene a su cargo, a través de la
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informacion recolectada en la primera fase de la metodologia y por medio de las técnicas
de: modelado de procesos, reduccion y categorizacion.

422.1. Resumen de datos encontrados

En este apartado se muestran los datos recolectados de la consulta con los
sujetos de informacion y de la revision documental de: documentacion oficial de la unidad

de Tl y marcos de trabajo, se presentan los hallazgos en la seccién siguiente.

En la tabla 6 se muestran los datos encontrados en la consulta a los sujetos de
informacion y en la revision de documentacion oficial de la unidad de TI, como se

mencionod en la seccidon 4.1 de este documento.

- Tema
Procedimiento Datos encontrados

consultado

Tomando en cuenta el PETI, se formula una solicitud de
adquisicién, no se puede realizar la solicitud de otra manera
Se establece una designacion de personal involucrado, no se
Proyectos documenta
Adquisicion Y Se realiza la toma de requerimientos entre los involucrados
Documentacion = No tienen la responsabilidad de realizar la estimacion de tiempo y
costo, pero si completan un estudio de la factibilidad y de riesgos,
este Ultimo no se documenta
No existe una bitacora de proyectos realizados
No existe una documentacion que defina los pasos de la
implementacion
Se realiza un seguimiento del proveedor hasta la implementacion
Instalacion de
Implementacién ) de la adquisicion
Herramientas

Las actas de implementacion y de los registros que la unidad
realiza se llena de manera escrita en papel, se esta realizando
actualmente la transicion en el llenado y almacenamiento digital
Se documentan los activos en inventario, sin la condicion o estado

Mantenimiento Activos Se contrata el mantenimiento de sistemas e infraestructura, si es

desarrollado, lo realizan los funcionarios dentro de la organizacion
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No existe documentacion sobre el estado o de acuerdos a nivel de

o servicio
Servicios - = Py
Se mantiene la garantia de un desarrollo o adquisicion con el

proveedor

Parte del equipo no se encuentra actualizado, pero no se trasladan
Condiciones de )
) recursos para atender esta necesidad
los sistemas : S : :
Se realiza mantenimiento preventivo y correctivo

) Cada miembro del personal posee capacidades técnicas distintas
Formacidn del : : !
En el momento que un funcionario no pueda cumplir con una
personal
funcién, se determina de antemano un sustituto de capacidad

Tabla 6 - Tabla de datos encontrados en la revisién de documentacion oficial y en la consulta con sujetos de
informacion.
Fuente: Elaboracion propia.

En la siguiente tabla se mencionan los datos encontrados con respecto a los

marcos de trabajo estudiados.

Marco de Tema
Datos encontrados

Trabajo consultado

Contiene 5 niveles de madurez que se definen con respecto a
practicas relacionadas para mejorar su desempefio
Las areas de proceso se dividen en categorias y se asignan a
diferentes niveles de madurez
Para esta propuesta se consideré el nivel 2 de madurez y parte de
CMMI-ACQ Niveles de las areas de proceso asignadas al nivel
V1.3 madurez Las categorias de las areas de proceso del nivel 2 se presentan en

las siguientes categorias: Gestion de proyectos, Ingenieria de
adquisicion y Soporte
El nivel 2 de madurez ayuda a asegurar que las préacticas
realizadas se mantengan durante tiempos de estrés, en donde
pueda medir su desempefio
Su propdsito es de asegurar que los activos se encuentren

Etapa de apropiadamente controlados y que la informacién relacionada sea

Transicion de
ITIL V3 la correcta y se encuentre disponible

Servicios

Tiene como objetivo el ayudar a las tareas de gestién con el aporte

de informacion correcta y oportuna
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Gestion de
activos y
configuracién de

servicios

Proceso
catalizador de
Construir,
adquirir e
COBIT 5 implementar
Proceso
“Gestionar los

activos”

Procesos de
planificacion,
PMBOK 6ta

Edicion

ejecucion y de
monitoreo y
control de

proyectos

BPM
BPM Y
BPMN

Recomienda el uso de sistemas de informacion que informen
sobre: los niveles de servicio de los activos, resoluciones de
incidentes y problemas dentro de las metas de niveles de servicio,
adherencia a estandares y obligaciones legales y obligatorias,
trazabilidad de cambios de requerimientos.

Tiene como meta la transparencia de los costes, beneficios y
riesgos de las TI, y la optimizacion de activos, recursos y
capacidades de TI.

Como objetivos y metas se encuentran: las licencias cumplen y
estan alineadas con las necesidades del negocio, y los activos se
mantienen en condiciones éptimas

Se enfoca en controlar si un activo continua proporcionando valor
para estimar su vida Util, supervisar el rendimiento de activos
criticos, y si se va a reemplazar, realizar las comunicaciones
necesarias sobre el impacto de las actividades de mantenimiento.
Provee informacién sobre el registro de activos, pruebas de
rendimiento, registros de licencias, resultados de auditorias y
planes de accion.

Este marco de trabajo es el estandar que describe los procesos
considerados como buenas practicas en la mayoria de los
proyectos, la mayor parte del tiempo

Se encuentran los grupos de proceso de: inicio, planificacién,
ejecucién, monitoreo y control y cierre de proyectos

Las areas de especializacion o areas de conocimiento incluyen:
costo, tiempo, alcance, comunicacién, recursos, riesgos,
adquisicién, interesados, entre otros.

Los procesos de adquisicion se realizan una vez o en determinados
puntos de un proyecto, para contactar a un proveedor con tal de
gestionar el contrato y los recursos, para finalmente verificar los
requerimientos solicitados y comprobar que cumple con el contrato
establecido.

Es el entendimiento, visibilidad, modelado y control de los procesos
de negocio de una organizacion.

BPM se puede relacionar con otras disciplinas de mejora de
procesos

Antes de automatizar un proceso, se debe entender y mejorar
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Se proporciona una notacién grafica estandar que sea facilmente
legible y entendible por todos los involucrados e interesados del
negocio

Se debe llevar a cabo un plan piloto para comprender si los flujos
de trabajo y la nueva estructura es una mejora al funcionamiento
actual

Table 7 - Tabla de datos encontrados en la revision documental de los marcos de trabajo
Fuentes: CMMI-ACQ (2010), ITIL (2011), ISACA (2012), PMBOK 6th Edition (2017) y OMG (2011)

4.2.2.2. Procedimiento actual de adquisicion, implementacién vy
mantenimiento

En este apartado se presentan los hallazgos del procedimiento actual de
adquisicién, implementacion y mantenimiento de la unidad de TI, que se muestra por

medio del modelado de procesos a través de la herramienta de BPMN.
Con la informacién obtenida, se generaron los modelos de:

e procedimiento actual de adquisicion (ver Apéndice G),
e procedimiento actual de implementacion (ver Apéndice H),

e procedimientos actuales de mantenimiento (ver Apéndice I),
a partir de los cuales se introducen los siguientes aspectos y deficiencias:

1. Eljefe de la Unidad de Tl realiza las comunicaciones con la gerencia y la proveeduria
de la institucion para obtener los recursos de la adquisicion y evaluar las ofertas que

reciben.

2. Segun el documento de UTI-PGO01, en la adquisicién de infraestructura informatica,
se realiza la solicitud de un nuevo equipo tomando en cuenta las necesidades de la
unidad de TI, el apoyo a los objetivos estratégicos de la institucion y el cumplimiento
del PETI.
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3. El jefe de la unidad de TI tiene la ultima palabra si la solicitud de nuevos sistemas
informéticos es factible, y no se realiza la designacién de responsabilidades hasta

gue se haya determinado de esa manera.

4. El procedimiento de adquisicion se detiene de cuatro formas distintas:

a. La solicitud de nuevos sistemas de informacion no fue aprobada por la

direccion del area correspondiente.

b. La solicitud de nuevos sistemas informaticos no es considerada factible por el
jefe de la unidad de TI.

c. No se aprobaron los recursos para la solicitud de adquisicion de infraestructura

informéatica.

d. La adquisicion de infraestructura informatica o de sistemas de informacion

concluye el procedimiento de implementacion.

5. Segun el documento de UTI-PGO01, el procedimiento de implementacion actual
Gnicamente cuenta con las siguientes actividades: instalacion y configuracion de
infraestructura o sistemas de informacion, registro de actividades de implementacion

y registro de actividades de capacitacion.

6. Los modelos de los procedimientos de mantenimiento se realizaron de manera
separada, debido a que cada activo tiene un conjunto de pasos distinto, y segun el
documento de UTI-PEO5 (Mantenimiento correctivo y preventivo a equipos de

computo), no existe un procedimiento general para realizar el mantenimiento.

7. El jefe de la unidad de TI no tiene participacion en los procedimientos de
mantenimiento, a excepciéon de la evaluacion de la solicitud en el mantenimiento

correctivo.
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4.2.2.3. Hallazgos en la adquisiciéon de Tl

Este apartado presenta los hallazgos sobre el procedimiento de adquisicién que
se obtuvieron a partir de las entrevistas, las cuales se utilizaron para recolectar la
informacion desde la perspectiva del jefe de la unidad de TI de INCIENSA, que

complementa la revision del documento oficial del instituto.

Con la informacion obtenida y su andlisis correspondiente, se introducen los

siguientes aspectos y deficiencias:

1. La planificacién estratégica se evalta por medio de un Comité de Tl, dentro del comité
de gestion institucional, en donde se evalla el PETI, sus avances, se discute el

anteproyecto anual, el presupuesto de adquisiciones y los planes de trabajo anuales.

2. Este procedimiento se encuentra documentado con el nombre de UTI-PGO01, el cual
utiliza las Normas Técnicas para la gestion y el control de las Tecnologias de
Informacion de la CGR y detalles de la norma internacional ISO/IEC 17025:2017
como normas por cumplir. La gestion interna del instituto realiza auditorias que

evallan el acatamiento de estas normas.

3. El documento anterior especifica las instrucciones de adquisicién, pero no contempla
la formacion de un grupo de proyecto para realizar estimaciones de tiempo y costo,
ademas de que no considera la documentacion de los pasos por seguir en el proyecto
y de los casos exitosos. El control sobre las actividades de la adquisicion se ven
afectadas, debido a que el costo se establece en el PETI, el tiempo del proyecto se
estima por el proveedor, y la designacion de los responsables de la adquisicion lo
realiza el jefe de la unidad.

4. Las responsabilidades recaen sobre el jefe de la UTI cuando se necesita la
comprobacién de requerimientos, escogencia de la mejor oferta y sus aprobaciones

correspondientes. Ademas, cuando se solicita un nuevo proyecto, esta encargado de
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realizar el estudio de factibilidad junto con el analista asignado. Estas
responsabilidades se acumulan, debido a la cantidad reducida del personal que se

encuentra en la unidad.

La ejecucion de la adquisicién esta limitada por el presupuesto otorgado que se
establece para realizar la oferta, en donde la procuraduria del instituto filtra las
opciones propuestas y estas son evaluadas para que cumplan con los criterios

establecidos.

Se sabe que una vez realizada la compra, si no se cuenta con una garantia sobre el
producto o servicio, asi como un adecuado seguimiento del proveedor, ocasiona que
los incidentes relacionados con dicha compra deban ser resueltos por miembros del

personal de la unidad mediante busquedas en internet y su conocimiento empirico.

Segun el jefe de la unidad (comunicacion personal, 11 de junio de 2020) por cada
proyecto de adquisicién, se conforman grupos para realizar el seguimiento a los
procesos de adquisicidén, desarrollo e implementacion, a través de la revision al

registro UTI-R18 (levantado detallado de requerimientos).

El conocimiento sobre este procedimiento ha sido comunicado al personal de la
unidad y se mantiene publicado dentro de los sistemas documentales.

Segun el jefe de la unidad (comunicacion personal, 21 de abril de 2020), las ultimas
adquisiciones han tenido resultados no favorables, debido a que las condiciones
estipuladas en la oferta son apeladas por los oferentes. Las apelaciones han sido
exitosas y la unidad debe cumplir con la ley de contratacién administrativa y otorgar

la adjudicacion a compras que no cumplen al 100 %.
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4.2.2.4. Hallazgos en laimplementaciéon de TI

Este apartado explica los hallazgos sobre el procedimiento de implementacion que
se obtuvieron por medio de la técnica del grupo focal, la cual se utilizé para recolectar la
informacién desde la perspectiva de los funcionarios de la Unidad de Tl de INCIENSA,
al igual que las preguntas de la entrevista con el jefe de la unidad, que complementan la

revision de la documentacion oficial del instituto.

Con la informacion obtenida y su andlisis correspondiente, se introducen los

siguientes aspectos y deficiencias:

1. En el documento de UTI-PGO01, no se encuentra un procedimiento detallado sobre la
implementacion de TI, por lo que la informacion se obtuvo por medio de la entrevista

con el jefe de la unidad de Tl y con la técnica del grupo focal.

2. La implementaciéon de Tl se realiza durante el procedimiento de adquisicion, y
dependiendo de las condiciones, se realiza por medio de contrato del proveedor o
son los funcionarios los que cumplen con esta actividad; finalmente, se evidencia la
actividad con un registro interno. Esto mantiene una gestién interna sobre sus
responsabilidades cumplidas y ayuda en la asignacion a nuevos proyectos de

adquisicion.

3. En el caso de la instalacién e implementacion, si las estipulaciones del contrato con
el proveedor no contemplan estas actividades, las responsabilidades se delegan a
los funcionarios de la unidad, quienes buscan en internet por manuales y casos
exitosos para replicarlos en su ambiente. Esto significa una acumulacién de

responsabilidades en aspectos que el personal no tiene capacitacion formal.
4. Los servicios implementados no se mantienen en acuerdos internos por medio de

SLAs, ni poseen ciclos de vida rastreables, asi que el equipo se encuentra

desactualizado, y depende de los planes que se establecen en el PETI. Esto
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contribuye al incumplimiento de ciertas secciones de las normas técnicas de gestion

y control de Tl de la CGR, y en contra de mejores practicas internacionales.

Las actividades de monitoreo y control se realizan a través de procedimientos durante
la validacion y las pruebas de implementacion de los sistemas, pero estos no son
documentados. Esto afecta el aprender lecciones de adquisiciones anteriores y casos
en donde se necesiten los mismos recursos para completar las actividades de

implementacion y capacitacion.

4.2.25. Procedimiento de mantenimiento de Tl

Este apartado presenta los hallazgos sobre el procedimiento de mantenimiento

gue se obtuvieron a partir de la técnica del grupo focal, la cual se utilizé para recolectar

la informacién desde la perspectiva de los funcionarios de la unidad de Tl de INCIENSA,

al igual que las preguntas de la entrevista con el jefe de la unidad, que complementan la

revision de la documentacioén oficial del instituto.

Con la informacion obtenida y su analisis correspondiente, se presentan los

siguientes aspectos y deficiencias:

1.

El proceso se encuentra documentado en dos documentos distintos, uno, el
mencionado en el segundo punto de la seccién 4.2.2.1, que se utiliza como referencia
para adquirir los contratos para el mantenimiento de activos y el otro es el
procedimiento UTI-PEQ5, el cual lista las actividades para realizar el mantenimiento

correctivo y preventivo de los sistemas de informacion.
El mantenimiento correctivo se realiza sin alguna planificacion prevista, porque se

inicia por el ingreso de una solicitud por medio de la herramienta llamada “Solicitudes

ServiciosT!”, el cual se debe atender de manera inmediata.
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3.

5.

El mantenimiento preventivo se realiza de manera anual, a excepcion de la revision
de antivirus, el cual se realiza mensualmente; y si la infraestructura informética se
encuentra bajo contrato, las actividades se realizan de acuerdo con lo establecido
con el proveedor, de otra manera, se busca el soporte por medio de compra. En el
caso de los sistemas de informacion, se efectla de la misma forma, y cuando no hay

contrato la responsabilidad recae en el ingeniero de sistemas de la UTI.

Algunos de los sistemas de informacién no poseen un contrato de mantenimiento, por
lo que algunos de estos se encuentran desactualizados. En consecuencia, la UTI
debe recurrir a busquedas en internet y al conocimiento empirico de sus funcionarios.
Esto refleja una gestion de activos no formalizada segin un marco de trabajo

adecuado, lo cual afecta la atencidn de incidentes.

Actualmente, los registros se completan y archivan en papel, y de manera paulatina
se trasladan en un formato digital. Asi el acceso a la informacion oportuna permitiria

realizar otras actividades con mayor rapidez y con informacién actualizada.

4.2.3. Elaboracion y verificacion de conclusiones

En esta seccion se presentan los aspectos que se identificaron en la etapa de

elaboracion y verificacion de conclusiones (ver seccion 3.8), y que la UTI requiere para

cumplir con las obligaciones que la auditoria interna evalta dentro del instituto. De igual

manera, esta seccidon cumple con la finalizacion de la segunda fase de la metodologia

especificada en la seccion 3.9.2 y el objetivo especifico 2, presente en la seccion 1.4.2.

Segun la entrevista realizada con el jefe de la unidad, las normas sobre las cuales

dependen sus funciones son las siguientes:

e Norma estandar de ISO/IEC 17025:2017 Requisitos generales para la
competencia de los laboratorios de ensayo y de calibracion.
e Norma estandar de ISO/IEC 17043:2010 Evaluacién de la conformidad —

Requisitos generales para los ensayos de aptitud.
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e Norma estandar de 1SO 9001:2015 Sistemas de gestion de calidad —
Requisitos.

e Ley N° 7494: Ley de Contratacion Administrativa de Costa Rica

e Normas Técnicas para la Gestion y el Control de las Tl de la Contraloria
General de la Republica de Costa Rica.

A medida que la unidad es evaluada a partir de estas normativas, se identificaron

las siguientes necesidades en la UTI:

1. Cumplir mandatos de las normas técnicas: las auditorias internas exigen
cumplir con las normas, y documentar procedimientos para su facil acceso y

revision por parte de la comisién evaluadora.

2. Planificacion de actividades: las actividades requieren esfuerzo individual vy,
debido a la disminucién de cantidad de personal, se acumulan sus
obligaciones. Esto lleva a que los procedimientos no cumplan las expectativas
y los sistemas de informacion no se mantengan en constante vigilancia de

rendimiento y calidad.

3. Consultar una metodologia de definicibn de estandares: siguen un
procedimiento documentado en manera de instrucciones, no existe un marco
de referencia o metas especificas que ayuden a completar los procedimientos

de forma exitosa.
4. Mantener un ciclo de vida de activos: no realizan seguimiento, ni consultan un

ciclo de vida de servicios para conocer la vida util de software y hardware de

la institucion para mantener el nivel de calidad de estos.

Como parte de la investigacién de este trabajo, se analizaron procedimientos

similares en fuentes externas a la organizacion, de caracter nacional, con respecto a su
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funcionamiento y las caracteristicas principales que la diferencian de la UTI de
INCIENSA. Estas contienen politicas de gestion de adquisiciones en los PETI, los cuales
determinan las medidas de control y su vision para el periodo establecido. Entre los

hallazgos de esta etapa, se tomaron en cuenta los que se muestran en la siguiente tabla

comparativa:

Procedimiento

Adquisicion

Implementacion

Mantenimiento

Hallazgo de fuente externa
Existencia de cartera de proyectos
de adquisiciéon y desarrollo, y su
estado actual; gestionados dentro
de una cronologia o mapa de ruta.
Existencia del plan estratégico
institucional sobre el cual se basa
la planificacion estratégica de
tecnologias de informacion.

Deber de los usuarios para informar
el rendimiento de los equipos y de

ser necesario, que sea valorado.

Necesidad de la UTI
Preparacion de equipos de
proyectos para gestionar de
manera adecuada las futuras
adquisiciones.

Crear una visién y direccién
sobre el futuro de la unidad, y

de la infraestructura de las TI.

Proveer informacion adecuada
y oportuna para ofrecer el
mantenimiento adecuado.

Tabla 8 — Hallazgos y necesidades a partir de procedimientos de otras organizaciones.

Fuente: Elaboracion propia

De la misma manera, se comparan las tareas encontradas en los marcos de

trabajo estudiados con los hallazgos encontrados en la unidad, en la siguiente tabla:

Proceso de marco

de trabajo

Procedimiento de la

Hallazgos en marco de
UTI trabajo

Necesidad de la UTI

- Administrar
licencias
- Gestionar activos

criticos

COBIT 5
BAIO9 — Gestionar

activos

Adquisicion

Considerar la obtencioén de

Registro y evaluacion

un mejor valor mediante la

detallada de activos con

actualizacion de productos

y licencias asociadas.

Considerar el riesgo de

fallo o necesidad del

informacion actualizada
sobre su desempefio y
proyeccién regular de

nuevas adquisiciones.
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- Proceso To-Be
Adquisicion
BPM

- Desarrollo de
requerimientos de
adquisicién
- Medicién y
andlisis
- Aseguramiento de
calidad de
Implementacion
productos y

procesos

CMMI-ACQ
Nivel de Madurez

2: Gestionado

Gestion de activos
y configuracién de
servicios
Mantenimiento
ITIL
Transicién del

Servicio

reemplazo de cada activo
critico.

Delegacion de
responsabilidades para
equilibrar el trabajo, y evitar
“cuellos de botella” en
donde el desarrollo se vea
interrumpido en alguna
tarea o actividad.
Desarrollo de
requerimientos del ciclo de
vida del producto
(adquisicion o desarrollo,
mantenimiento, transicion a
operacion y

desmantelamiento).

Establecimiento de
objetivos para la medicion y
analisis en donde se evalle
el desempefio de planesy

objetivos.

Evaluacion de procesos y
productos contra
estandares y

descripciones.

Activos controlados y
disponibles con la

informacién necesaria.

Mantener la informacion
que permita controlar la
vida (til de los equipos y de

los sistemas.

Planificacion de actividades
por medio de una matriz
RACI.

Definir procesos que
evallen contra una
referencia el desempefio
de los activos, planes,
objetivos y vida util de los

activos.

Mantenimiento de
informacion detallada sobre
los activos que permita
tomar decisiones

informadas.

Consideracion de acuerdos
a nivel de servicio

definidos.

Tabla 9 — Hallazgos y necesidades a partir de procedimientos de marcos de trabajo.
Fuente: Elaboracion propia.
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De acuerdo con el marco de trabajo de CMMI-ACQ, se determina que la UTI se
encuentra en el nivel 1 de madurez, llamado nivel inicial. En revision de otras areas de
procesos que la unidad realiza, se determino que, los siguientes procesos estan en estos

niveles:

e Desarrollo de requerimientos de adquisicion (Nivel 2)
¢ Verificacion de adquisiciones (Nivel 3)

e Gestion de requerimientos (Nivel 2)

El nivel 1 no posee areas de proceso y el nivel 2 contiene nueve areas de proceso,
entre los cuales regulan: riesgos, acuerdos y el monitoreo y control de proyectos. La
ejecucién de otros procesos dependen de la competencia de algunos miembros de la

unidad, entre los que se podria mencionar la adquisicion de activos.

Por lo tanto, se establece la necesidad de alcanzar el nivel 2 de madurez, llamado
“Nivel Gestionado”, en donde permita que las adquisiciones se realicen conforme a sus

objetivos y metas, y se pueda medir y analizar el desempefio de los procedimientos.

Finalmente, la unidad presenta dificultades en el momento de la adjudicacioén a un
proveedor cuando estos apelan el cartel. Hay una necesidad en mejorar la formacion de
carteles que le permitan realizar contratos con los proveedores que mejor se adapten a

Sus expectativas.

4.2.4. Formulacion de la propuesta para la UTI

Una vez concluida la fase del andlisis de resultados, se procede con la ultima
etapa del proceso metodoldgico, el cual consiste en la formulacion de la propuesta, en
esta seccion se explica la determinacion de los procedimientos (ver seccion 3.9.3) que
formaran parte de la propuesta para la UTI, lo cual cumple con el tercer objetivo

especificado en la seccién 1.4.2.

Por medio de este proyecto se entregd un documento que contiene una

metodologia para definir las actividades estandar para la adquisicion, implementacion y
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mantenimiento de compras de TI, para la UTI, con la ayuda del jefe de la UTI, enfocado
en los aspectos de la gestion de proyectos, gestion de servicios y gestion de activos,
provenientes de los marcos de trabajo de ITIL V3, COBIT 5, PMBOK y el CMMI-ACQ, e
incluye el modelo del procedimiento de adquisicion de TI, a través de la notacion de

BPMN, por medio de la herramienta de Bizagi.

Esta metodologia se adapta a las necesidades del personal de la unidad como
apoyo al conocimiento empirico, en donde se definen las actividades bésicas que se
deben seguir para mantener un registro actualizado de los activos que adquieren de

manera que les facilite la planificacion de nuevas adquisiciones.

Mediante esta metodologia, el personal de la unidad puede utilizar el conocimiento
de algunas buenas précticas que se definen en los marcos de trabajo, de forma que les

ayude a cumplir con las evaluaciones realizadas por las auditorias internas del instituto.

Para el procedimiento de adquisiciones de TI, se establecieron las actividades
estandar para la creacion y gestién de un portafolio de proyectos, asi como el control de
proyectos, que apoyen la distribucion de responsabilidades y el monitoreo del progreso

de la adquisicion, para obtener el resultado deseado.

Por medio de los acuerdos de servicio, y la documentacién de las caracteristicas
principales de los activos adquiridos, se promueve el adecuado monitoreo de su estado

y su desempefio, y asi tomar decisiones que estén alineadas con su vision.

Con la revision de estos acuerdos se evalla el desempefio con las metas
establecidas por la unidad, de manera que puedan cumplir las expectativas de utilidad
para los servicios. La revision de los activos ayuda a mantener la informacion actualizada
para controlar su desempefio y asi tomar decisiones informadas y oportunas para

gestionar su uso y eventual reemplazo.

Se incluye el modelo de proceso de negocio actualizado (To-Be) para el
procedimiento de adquisicion, en donde se muestran los subprocesos que representan
las mejoras al procedimiento actual, descritas por las actividades estandar incluidas en
esta propuesta. Este modelo se encuentra en la seccion 5.1.5. de la propuesta en la

figura 6, y los subprocesos se encuentran en las figuras: 7, 8, 9, 10, 11, 12y 13.
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En esta propuesta no se realizaron los modelos de procesos de negocio para los
procedimientos de implementacion y mantenimiento, porque la unidad de Tl no posee
documentacion que permita reconocer las deficiencias en las actividades de

implementacion.

De la misma manera, la unidad no posee actividades para atender los acuerdos a
nivel de servicios y la gestion de activos, por lo que se proponen las actividades estandar

para el mantenimiento de estos aspectos, descritos anteriormente.

Igualmente, se entreg6é un documento que contiene los estandares informaticos.
Estos son los estandares basicos minimos que la UTI puede utilizar cuando realiza

adquisiciones en sistemas de informacion, infraestructura y telecomunicaciones.

A continuacion se explican las ventajas y las consecuencias esperables de la
elaboracion de las actividades estandar de adquisicion, implementacion y mantenimiento

de Tl, ademas de la creacion de los estandares informaticos.

Ventajas y consecuencias de esperables de la creacidon de las actividades estandar

para la adquisicién

e La formulacion y seguimiento de proyectos a través de la documentacion,
gestionados por un portafolio, basado en las practicas que existen en los
procesos del PMBOK para la adquisiciéon, en el CMMI-ACQ en las areas de
proceso del nivel gestionado de madurez, y en las normas técnicas para la
gestion y control de tecnologias de informacion de la CGR; permite la revision
de un registro historico de los proyectos para analizar sus resultados y tomar
decisiones informadas para futuros proyectos.

e De igual manera, se forman grupos de proyectos con responsabilidades
definidas en donde no se acumule el trabajo para todos los involucrados.

e La documentacion y seguimiento de los activos, integra la vigilancia y control
de los activos en su ciclo de vida para que estos sean utilizados de manera

eficaz y eficiente desde su adquisicion hasta su eliminacion, basados en los
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marcos de trabajo de ITIL en el proceso de gestidon de activos y configuraciéon
de servicios y de COBIT 5 en el proceso de gestion de activos, por medio de
los siguientes aspectos:

o Registro de licencias y sus acuerdos

o ldentificacion y supervision de activos criticos

o Gestion de configuracion, a través de la definicién de atributos y las

relaciones entre activos

El establecimiento de la garantia por los activos adquiridos suprime la
busqueda en internet por el soporte necesario.
Por medio de la matriz de asignacion de responsabilidades RACI
(Responsable, Aprobador, Consultado, Informado), se puede documentar para

asignar tareas y actividades a los distintos miembros de un equipo de proyecto.

Ventajas y consecuencias esperables de la creaciéon de las actividades estandar

paralaimplementacion

Se verifican los requerimientos de las adquisiciones durante las pruebas y
verificaciones previas a las actividades de implementacién, por medio de la
medicion y andlisis del marco de trabajo de CMMI-ACQ, en donde se
establezcan objetivos para su evaluacion y se documente la informacién que
apoye las necesidades informativas de la unidad.
La gestion del nivel de servicio, basado en el marco de trabajo de ITIL
proveniente del disefio de servicios, considera los siguientes puntos:
o Negociacion y consenso de metas y requerimientos del nivel de
servicios futuros y actuales.
o Definicion, documentacion, monitoreo y revision del nivel de los
servicios provistos.
o Aseguramiento de las metas especificas y medibles desarrolladas para

los servicios de TI.
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e El establecimiento de medidas para gestionar servicios y activos apoyan el
cumplimiento de las leyes y las normas que la unidad debe acatar y permiten

adoptar medidas correctivas cuando sea apropiado.

Ventajas y consecuencias esperables de la creacidon de las actividades estandar

para el mantenimiento

e Se desarrollaron las funciones de la vigilancia de acuerdos de servicios y del
ciclo de vida de activos, para complementar los procesos ya existentes en el
mantenimiento de ambos sistemas de informacion y plataforma tecnolégica,
basados en las normas internacionales de ISO/IEC 17025, ISO/IEC 17043, y
en especial el ISO 9001.

e Mantener los activos y los servicios en un estado 6ptimo que apoye la funcion
de la unidad de TI.

Ventajas y consecuencias esperables de la creaciéon de los estandares

informaticos

e Servir de apoyo a la formacion de carteles que les permitan alcanzar sus
objetivos y lograr los resultados que esperan.

e Evaluar las ofertas realizadas por los proveedores y encontrar las opciones
que favorezcan su vision y metas para la unidad de TI.
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Capitulo V. Propuesta de solucion

En este capitulo se hace la presentacion de: la propuesta de una metodologia
para la unidad de TI de INCIENSA para futuras adquisiciones y la definiciéon de
actividades estandar para: adquisicion, implementacién y mantenimiento de Tecnologias

de Informacion.

Las actividades estandar se definen en este proyecto, debido a que la unidad
realiza su procedimiento de adquisicion sin estandares, como se explica en la seccion
4.1, estos abarcan: la gestion de proyectos, activos y servicios, los cuales seran los
puntos de referencia que la unidad establezca con base en las practicas de los marcos
de trabajo de: ITIL, COBIT, PMBOK y CMMI-ACQ.

El desarrollo de la metodologia se encuentra dividida en tres partes que explican
las acciones estandar para: adquisicion, implementacién y mantenimiento de
Tecnologias de Informacion. En los entregables del proyecto, se especifican los

estandares informaticos para la adquisicion de Tl (ver Apéndice J)

La metodologia establece las actividades que le permiten seguir una serie de
pasos, formalizada, para las futuras adquisiciones, asi como los proyectos y los servicios
gue deben gestionar; esto les permitira cumplir con las obligaciones que se evallan por

medio de auditorias.

Como se explica en la seccion 4.2.3 del capitulo de andlisis de resultados,
actualmente la unidad de Tl de INCIENSA tiene la necesidad de formar equipos de
proyectos para las adquisiciones de la institucion, establecer una estrategia de vision y
direccion para la unidad de TI, definir y controlar los acuerdos de servicio, entre otras

necesidades para cumplir con las normativas y leyes que son evaluadas por la auditoria.

Esta metodologia esta orientada a los funcionarios de la unidad de Tl de forma
gue ayude a dirigir los esfuerzos hacia el segundo nivel de madurez del marco de trabajo
del CMMI-ACQ, por lo que incluye aspectos relevantes sobre buenas practicas en temas
de gestion de proyectos y de servicios. Ademas, toma en cuenta los lineamientos que la

unidad necesita para formular carteles que ayuden al cumplimiento de sus objetivos.
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A continuacion se presenta la metodologia definida para este trabajo final de

graduacion.

5.1. Metodologia para la definicion de actividades estandar para la adquisicion,
implementacién y mantenimiento de tecnologias de informacién en la
Unidad de Tl de INCIENSA

Esta metodologia presenta las actividades para definir las actividades estandar
para los procesos de adquisicion, implementacion y mantenimiento de TI, como
complemento a los documentos de UTI-PGO01 (Adquisicion, implementacién y
mantenimiento de sistemas de informacion e infraestructura informatica) y UTI-PEO5
(Mantenimiento correctivo y preventivo a equipos de cémputo).

A continuacién se especifica el objetivo y el alcance de la metodologia, las
definiciones y abreviaturas para la comprension del documento. En la seccion de
desarrollo se definen las actividades que buscan ser una referencia para los
procedimientos que la unidad de TI realiza, ademas de los procedimientos necesarios
para cumplir con sus obligaciones y asi alcanzar los objetivos planteados y las
expectativas de los involucrados. Finalmente se incluye el modelo de proceso de negocio
para el procedimiento de adquisicién, realizado por medio de la notacion de BPMN.

5.1.1. Objetivo

Describir las préacticas que definen las actividades estandar para la adquisicion,
implementacion y mantenimiento de TIl, mediante el uso de marcos de trabajo para

cumplir con las obligaciones que la unidad debe acatar.
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5.1.2. Alcance

Este documento aplica a la unidad de Tecnologias de Informacion de INCIENSA,
y utiliza como base las sugerencias de los marcos de trabajo de ITIL 2011, PMBOK 6ta
edicion, COBIT 5, CMMI-ACQ V1.3 y BPMN 2.0.

5.1.3. Definiciones y abreviaturas

BPM: Es una disciplina de gestion compuesta de metodologias y tecnologias. Su

objetivo es mejorar el desempefio y la optimizacion de los procesos de una organizacion.

BPMN: Es una notacién grafica estandarizada que permite el modelado de

procesos de negocio, en un formato de flujo de trabajo.

Casa Matriz: También llamada empresa matriz, es una empresa que tiene una o
mas empresas dependientes o filiales, ya que poseen al menos el 50 % del capital de
otras sociedades. Por lo general, la empresa matriz proporciona gestion, administracion
y control a través de una o mas personas; en otros casos se involucra directamente en

el trabajo y objetivos de las empresas dependientes.

Certificacion: Es un procedimiento mediante el cual un organismo autorizado
valida ciertos aspectos de una organizacion, institucion o persona. Para la obtencion, se
deberan cumplir ciertas condiciones o requisitos que seran evaluados, y tendra validez

si la entidad certificadora es absolutamente independiente e imparcial.

CMMI-ACQ: Los modelos de CMMI son colecciones de mejores practicas que
ayudan a las organizaciones a mejorar sus procesos. Estos se desarrollan por equipos
de producto con miembros de la industria, gobierno y el Instituto de Ingenieria de
Software. Este modelo provee un conjunto integrado de guias para la adquisicion de

productos y servicios.

COBIT 5: Los objetivos de control para las tecnologias de informacion y

relacionadas (Control Objectives for Information and Related Technology, segun sus
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siglas en inglés) es una guia de mejores practicas presentada como marco de trabajo,
dirigida al control, supervisién y gobierno de tecnologia de informacién, mantenida por
ISACA (Asociacion de auditoria y control de sistemas de informacion). La version 5

incluye un enfoque al gobierno de Tl basado en cinco principios, que son:

e Satisfaccion de las necesidades de los accionistas
e Considerar la empresa de punta a punta

e Aplicar un tnico modelo de referencia integrado

e Posibilitar un enfoque holistico

e Separar el gobierno de la gestion
Efectividad: Capacidad de lograr el efecto que se desea o se espera.
Eficacia: La capacidad de alcanzar los objetivos o metas establecidas.

Eficiencia: La capacidad de alcanzar un objetivo recurriendo al menor gasto de
recursos posible.

Estandar: Que es mas habitual o corriente, sirve como patréon, modelo o punto de

referencia para medir o valorar cosas de la misma especie.

Gestidn de activos (COBIT 5): Gestionar los activos de Tl a través de su ciclo de
vida para asegurar que su uso aporta valor a un costo 6ptimo, que se mantendran en
funcionamiento (acorde a los objetivos), que estan justificados y protegidos fisicamente,
y que los activos que son fundamentales para apoyar la capacidad del servicio son fiables

y estan disponibles.

Gestidn de activos y configuracion de servicios (ITIL): Asegurar que los activos
requeridos para entregar servicios estén propiamente controlados, y que la informacién

precisa y confiable sobre los activos esté disponible cuando y donde sea necesario.

Gestidon de proyectos: Aplicacion de conocimientos, habilidades, herramientas y
técnicas a las actividades de un proyecto para satisfacer los requerimientos de este.
Consiste en reunir varias ideas para llevarlas a cabo, es un emprendimiento que tiene

lugar durante un tiempo limitado y apunta a lograr un resultado unico.
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ITIL: Es parte de un conjunto de publicaciones de mejores practicas para la gestion
de servicios de TI, provee lineamientos para los proveedores de servicios en el
aprovisionamiento de servicios de Tl de calidad y en los procesos, funciones y otras

capacidades necesitadas para soportarlas.

Nivel del servicio: Logro reportado y medido contra una o mas metas de nivel de
servicio. El término se utiliza informalmente, en ocasiones, para referirse a la meta de

nivel de servicio.

PETI: La Planificacidon Estratégica de Tecnologias de Informacion o Plan
Estratégico de Tl es un documento que define la estrategia bajo la cual se espera que
las Tl se integren con la mision, vision y objetivos organizacionales, se utiliza para

expresar la estrategia de TI.

PMBOK: Es una guia que incluye préacticas tradicionales que son altamente
aplicadas, y también préacticas innovadoras que emergen dentro de la profesion de la
gestion de proyectos. Es una fundacion bajo la cual las organizaciones pueden formular
metodologias, politicas, procedimientos, reglas, herramientas y técnicas y el ciclo de vida

de las fases necesarias para practicar la gestion de proyectos.

Portafolio de proyectos: Conjunto de proyectos o programas y trabajos que se
agrupan para facilitar la gestion eficaz de ese trabajo para cumplir con los objetivos
estratégicos del negocio. Estos no necesariamente son interdependientes o0 estan
directamente relacionados, y constituye el panorama general del pasado, presente y
futuro estratégico del negocio.

Procedimiento: Conjunto de acciones que tienen que realizarse todas igualmente,
para obtener los mismos resultados bajo las mismas circunstancias, estd conformado

por pasos que se repiten y que tienen la capacidad de ser determinantes.

Proceso: Una concatenacion logica de actividades que cumplen un determinado

fin, a través del tiempo y lugar, impulsadas por eventos.

Proyecto: Es un esfuerzo uUnico y temporal que se lleva a cabo para crear un

producto, servicio o resultado Unico. Su razén de ser es alcanzar resultados o metas
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especificas dentro de los limites que imponen un presupuesto, calidades establecidas

previamente, y un lapso previamente definido.

Servicio de TI: Conjunto de actividades que buscan satisfacer las necesidades de
un cliente, por medio de un cambio de condicién en los bienes informéticos (activos),

potenciando el valor de estos y reduciendo el riesgo inherente del sistema.

SLA: Un acuerdo a nivel de servicio (Service Level Agreement, por sus siglas en
inglés), es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de
fijar el nivel acordado para la calidad de dicho servicio, sirven para establecer indicadores
gue se puedan medir para ser regulado y asegurar el cumplimiento de expectativas, por

lo que sirve como un punto de referencia para el proceso de mejora continua.

Subproceso: Es un conjunto de actividades que tienen una secuencia logica para
cumplir un propdsito, es un proceso por si mismo, cuya finalidad hace parte de un
proceso mas grande. El proceso mas grande se conoce como proceso padre y el

subproceso como proceso hijo.

5.1.4. Desarrollo

En esta seccion se describen los procedimientos para definir las actividades
estdndar de adquisicién, implementaciéon y mantenimiento, los cuales serviran de

complemento para el proceso de adquisicion de Tl con el que ya cuenta la unidad.

Las siguientes secciones estan respaldadas por las actividades que tienen
fundamento en los siguientes marcos de trabajo: CMMI-ACQ, ITIL, COBIT 5, PMBOK y
BPMN 2.0.
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5.1.4.1. Adquisicién de Tl

En esta seccidon se describen las actividades que permiten a la unidad de TI
gestionar el procedimiento de adquisicion de TI, también se detallan los lineamientos
sobre el cartel que se realiza para las compras planificadas.

Se creara un portafolio de proyectos con la informacion basica requerida para
cada uno de ellos, en donde se almacenan, como un registro histérico, los resultados
durante su ejecucion, en un sistema documental especifico para la unidad. El portafolio

de proyectos contiene los siguientes aspectos:

e Nombre del proyecto
e Justificacion

e Estado

e Resultado

e Documentos del proyecto

El procedimiento de adquisicion incluira la formulacion de los documentos del
proyecto que describa a los involucrados con sus responsabilidades y una “Propuesta”

gue contenga los siguientes puntos:

e Resumen de la adquisicion: Descripcion de los activos por adquirir.
e Objetivos: Qué busca satisfacer, sus metas y qué pasaria si no se cumple.
e Involucrados del proyecto: Mediante una matriz RACI, se determina el rol
gue ocupa cada involucrado dentro del proyecto, incluyendo al lider.
e Etapas del proyecto: Inicio, ejecucion y finalizacion.
¢ Medidas de control de proyecto.
o Seguimiento: Tipo de herramienta o proceso para verificar su
progreso.
o Calendario: Fecha de inicio estimada y estimacion de duracion del
proveedor.
o Plan de riesgos: Riesgos estimados y planes de solucion basicos.

e Requerimientos o ajustes a sistemas de informacion. (UTI-R18)

P4g. 85



e Estado actual del proyecto. (Aprobado, rechazado, activo, en pausa,

finalizado).

Este proyecto se crea antes de la elaboraciéon del cartel para apoyar el
procedimiento de adquisicion (como se muestra en la figura 1), en concordancia con la

estructura minima requerida por la ley de contratacion administrativa, en el articulo 42.

Formacion del Formulacion
equipo de proyecto del proyecto
Solicitud Designacion de Elaboracion Revision Inicio del
aprobada cargos de atencion de cartel de oferias proceso de compra
[ ] [ ] [ ] [ ] [ ] -
[ ] [ ] [ ] [ ] v
Verificacion de Levantado de Solicitud de cotizacion  Determinacion del presupuesto
factibilidad requerimientos v estimacion de tiempo y escogencia del proovedor

de parie del proveedor

Figura 5 — Diagrama de los pasos previos al proceso de compra
Fuente: Elaboracion propia

En la ejecucion de los proyectos se verifica y actualiza su progreso, por medio de
una aplicacion de software, que la unidad determine necesaria para cumplir con sus
metas, en donde los colaboradores examinen las etapas de ejecucion y de manera
documentada se actualiza el estado actual o los cambios al proyecto, asi todos los
involucrados pueden encontrar la informacion actualizada, oportuna y de manera

accesible en cualquier dispositivo.

Con la finalizacién de los proyectos, se adjuntan los documentos formulados
dentro del portafolio y se establece un punto de referencia con el cual estandarizar un
tiempo de realizacion, dependiendo si es un sistema de informacion, infraestructura o de

telecomunicaciones.

Estos proyectos se benefician de tener un plan que apoye su ejecucion, y que su
progreso sea trazado y controlado cuando se almacenan y puedan ser consultados por
los miembros de la unidad. Esto permite gestionar los recursos disponibles y que se

aproveche eficientemente su capacidad.
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Lo mencionado anteriormente se respalda en las mejores practicas del CMMI-
ACQ en los procesos del nivel gestionado, especificamente en las siguientes areas de

proceso:

e Desarrollo de requerimientos de adquisicion

e Monitoreo y control de proyectos

¢ Planificacion de proyectos

e Medicion y analisis

e Aseguramiento de calidad de productos y procesos

Ademas, el proceso permite tomar acciones correctivas para no alterar el tiempo

estimado y asegurar que se cumplan los objetivos de futuros proyectos.

Por otro lado, también existe un respaldo de lo mencionado, en el marco de
PMBOK en los procesos de: planificar gestion de adquisiciones, conducir adquisiciones
y controlar adquisiciones. Asi como con las estipulaciones dictadas en la Ley de
contratacién administrativa en la busqueda y gestién de proveedores.

5.1.4.1.1. Lineamientos sobre los activos

La unidad registra en el sistema de inventarios los activos actuales y describe sus
caracteristicas, considerando: el periodo de garantia y su vida util (establecida por medio

de un estandar de ciclo de vida) la cual parte de la etapa actual.

Dependiendo de la garantia o del acuerdo de compra, se documenta un estandar
de ciclo de vida estimado para la herramienta adquirida.

Un ciclo de vida de un activo puede contener, pero no limitarse, las siguientes

etapas:

e Activo adquirido
e Implementado
e En produccion

e Suspendido
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e Terminacion de vida util

Se almacena en un sistema documental que se actualice periédicamente, los

siguientes datos:

e Clasificacion de activo:
o Ciritico
o No critico
e Relacion con otros activos
e La etapa actual del ciclo de vida
e La estimacién de la duracion que podria tener en cada etapa
e Planificacion para la transicion entre etapas

e Su costo de mantenimiento

Asi se puede evaluar su garantia con el objetivo de optimizar el uso de los activos
criticos y planificar estrategias para mantener su alineacion con las necesidades del

instituto.

Para cada activo registrado se actualizan los datos mencionados anteriormente,
desde el momento que se adquiere hasta su terminacion, y la unidad determina si es
necesario mantener en su sistema documental el registro del activo, una vez que haya

sido reemplazado al final de su vida util.

Este punto se respalda en el marco de COBIT 5, ya que plantea el desarrollo de
la gestion de activos, que dicta el registro y control de los activos a través de su ciclo de
vida, optimiza el costo de los activos y licencias y el soporte de los requerimientos de la
institucion y asi, permite aprovechar sus capacidades en sus funciones diarias, por medio

de la vigilancia de los acuerdos formulados.

De igual manera, se encuentra en linea con los marcos de trabajo de ITIL, desde
el proceso de la gestion de activos y configuracion de servicios, a través de la
planificacion de activos, su identificacion, especificar sus atributos y relaciones; en donde
el mantenimiento de la informacion precisa y oportuna permite tomar decisiones en los

momentos necesarios.
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5.1.4.1.2. Lineamientos sobre el cartel

La formulacion del cartel requiere de especificaciones técnicas (se deben

considerar los estandares informaticos definidos en el documento de la propuesta) y de

calidad, que ayuden a obtener los activos requeridos para cumplir con las funciones de

la unidad y de la institucion, como los mencionados en el entregable de estdndares

informéaticos.

Segun esta ley (Ley N° 7494, 2006), en el articulo 10, los proveedores gque ofrecen

sus productos deben cumplir las condiciones del cartel y comprobar que su oferta sea la

gue mejor satisface el interés publico. Los siguientes aspectos pueden permitir crear un

cartel que cumpla con los objetivos y metas de la unidad:

Estandares o certificaciones de calidad.

Politicas de calidad y seguridad aplicables a los equipos por adquirir.
Representacion de la casa matriz del proveedor.

Conocimiento de marcos de trabajo especificos o certificados de la industria
actualizados.

Cartas de recomendacion de trabajos anteriores.

Garantia de soporte y mantenimiento

Soporte para las ultimas versiones de sistemas informéticos o ayuda al

cliente en forma de mesas de ayuda.

Estas regulaciones no brindan al oferente nacional un trato menos ventajoso que

al oferente internacional, de acuerdo con el principio de igualdad y libre competencia,

gue se encuentra en el articulo 5 de la Ley de contratacion administrativa.
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5.1.4.2. Implementacién de TI

En esta seccion se describen las actividades y lineamientos que permiten a la
unidad de TI definir las actividades estandar para el procedimiento de la implementacién

de TIy medir su desempeiio.

Debido a que, actualmente, la unidad no gestiona SLASs, se considera que la
generacion de estos acuerdos se debe realizar en este procedimiento, antes que las

nuevas adquisiciones entren en produccion.

El procedimiento de implementacién se inicia una vez superadas las pruebas y
validaciones de la adquisicion y cuando se cumplan sus requerimientos, los resultados

de estas pruebas ayudan a formular los niveles de servicio para los SLA.
Un SLA debe contener los siguientes elementos:

e Nombre y descripcidn del servicio
¢ Definiciones y conceptos relevantes
e Alcance del acuerdo: qué cubre y qué esta excluido.
¢ Nivel del servicio, metas o compromisos
o Disponibilidad (expresado en porcentajes o periodos, por ejemplo:
99,5 %, 5 dias de la semana; los detalles sobre su medicion deben
ser documentados)
o Desempefio: Tiempo del servicio, tiempo de entrega, tiempo de
respuesta o metas alcanzadas.
o Continuidad: EI nimero maximo de fallos del servicio tolerados en
un periodo acordado.
e Puntos de contacto y escalacion: A quién(es) se puede comunicar sobre el
servicio y se establece el procedimiento para gestionar quejas.
¢ Responsabilidades de las partes involucradas, incluyendo los usuarios y

los clientes.

Un SLA puede contener los siguientes elementos:
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e Garantias y soporte de atencion al cliente: tipos y niveles de soporte.

e Criticalidad del activo o servicio: estimacion del impacto causado por la
pérdida del servicio o activo.

e Historial de cambios.

e Finalizacion del acuerdo.

De acuerdo con la estipulacion 4.1 de las normas técnicas de la CGR, el instituto
debe tener claridad sobre los servicios que requiere y los que presta por la funcion de TI,
estos se documentan y consideran como criterios de evaluacion de desempefio y se

evalua su cumplimiento periédicamente.

Esta informacion se encuentra en linea con los marcos de trabajo de ITIL, desde
el proceso de la gestion de nivel de servicio en donde se determina, documenta y
establece los requerimientos de los servicios nuevos y actuales para crear los SLAs, se
gestionan y revisan a travées de su ciclo de vida, para monitorear y medir su desempefio

gue logren alcanzar los objetivos y metas que la unidad establece.

5.1.4.2.1. Lineamientos para medir el desempefio de los SLA

La unidad controla el cumplimiento de los acuerdos a nivel de servicio y el
establecimiento del nivel de servicio de cada sistema. Este se determina por los
resultados de las pruebas aplicadas antes de la capacitacion y puesta en produccion, los

niveles se determinan con métricas como las mencionadas en la seccidén anterior.

El nivel de servicio puede ser estandarizado para los mismos tipos de activos que
requieran de la formulacién de un acuerdo, como los sistemas de informacion que utiliza
el personal del instituto o los equipos de infraestructura que tengan caracteristicas

similares.
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5.1.4.3. Mantenimiento de Tl

En esta seccion se describen las actividades y lineamientos que permiten a la
Unidad de TI definir las actividades estandar para el procedimiento del mantenimiento de
Tl 'y controlar su desempefio.

Actualmente, la unidad formula y mantiene los contratos de mantenimiento como
lo estipula el punto b de la seccién 1.4.6 y el punto g de la seccién 4.2 de las normas
técnicas de la CGR, que estipula que se debe brindar el soporte requerido a los equipos

principales y periféricos.

En los documentos oficiales se determina el cronograma para el mantenimiento
preventivo (el cual se realiza anualmente y se revisa cada 6 meses), las
responsabilidades y sus actividades para los sistemas de informacion e infraestructura,
y dependiendo del activo, se realiza la contratacion para su mantenimiento, ya sea desde

su adquisicién con el proveedor, o de forma extraordinaria si no se cuenta con el contrato.

Como plan de mantenimiento de los SLA, se verifica que se cumpla con respecto
a las metas que la unidad estimé cuando se adquirié, de manera periddica, a través de
la revision de las faltas que el servicio sufre y registrando el incidente, de manera que se

puedan informar aspectos importantes y tomar decisiones basadas en esta informacion.

Esta atencion requiere de una capacitacion para los miembros de la unidad que
presente la informacién sobre acuerdos de servicio, su registro y verificacion de

cumplimiento, por medio de manuales de usuario de los servicios que gestionan.

La informacién del ciclo de vida estimado de los activos ayuda a anticipar las
proximas adquisiciones de sistemas, infraestructura informatica y telecomunicaciones,
cuando se encuentran en sus etapas finales de utilidad, y permite conocer las
necesidades de la unidad de Tl y la institucion; esto en concordancia con la seccion 4.2
de las normas técnicas de la CGR para la administracion y operacion de la plataforma

tecnologica con tal de mantenerla en 6ptimas condiciones y minimizar su riesgo de fallas.
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En este plan de mantenimiento, se analiza la estrategia de control del activo, por
medio de la revision de la informacion que contiene, de manera periédica, para que

orienten sus actividades en satisfacer las necesidades de la unidad.

Esta requiere la capacitacion en la gestion de activos, el ciclo de vida util de
sistemas e infraestructura de TI, la proyeccion de utilidad de las adquisiciones y el
registro en los documentos de la unidad a través de manuales de usuario de los activos

gue se adquieren.

La proyeccion anticipada de su duracion, y la informacién sobre el estado de los
activos, sirve como insumo para formular el PETI que la institucion establece, cumpliendo
con lo establecido en el punto 2.3 de las normas técnicas de la Contraloria General de la
Republica, donde se toma en cuenta la direccion y las condiciones de las Tl para

optimizar su uso dentro de la unidad.

Asi la unidad se asegura que el mantenimiento se realice acorde con los planes
de la institucion. Asimismo, se consideran las medidas de las normas internacionales,
desde las ISO/IEC 17025 y la ISO/IEC 17043 con la confianza en los laboratorios de
INCIENSA cuando utilizan los servicios de Tl para su evaluacién por las entidades
reguladoras. Se incluye la ISO 9001 para el sistema de gestion de calidad porque ayuda
a la unidad a mejorar su desempefio y planificacién de procesos e interacciones con

otras areas del instituto.

5.1.4.3.1. Lineamientos para medir el desempefio

Para reducir la dependencia del conocimiento empirico, el ciclo de vida de un
sistema o herramienta de infraestructura tecnoldgica se divide en varias etapas, entre las
cuales debe incluir la adquisicion y la liberacién del elemento analizado, como la
clasificacion mencionada en la seccidén 5.1.4.1.1; este se documenta en paralelo con el

inventario de la plataforma informéatica.

Los contratos de mantenimiento también pueden ser controlados mediante un

SLA, en donde la interrupcion de las actividades diarias sea minima y razonable. Esto
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puede ser medido con respecto al cumplimiento con el plan en términos de corte
proyectado del servicio (Projected Service Outage, por sus siglas en inglés PSO), por
medio de la programacion del mantenimiento y una evaluacion de la duracion de la
inactividad del activo, el costo del mantenimiento y el presupuesto para el activo. Estos

acuerdos pueden ser utilizados en futuros requerimientos para las ofertas de adquisicion.

Segun el punto h de la seccion 4.3 de las normas técnicas para la gestion y control de
las Tl de la CGR, mantener sistemas de respaldo en las mismas o mejores condiciones
gue los de uso diario son esenciales para el sustento de la calidad que puede manejar la
unidad, los cuales pueden registrarse con documentos actualizados dentro del sistema

de informacioén de la UTI.

5.1.5. Modelo de proceso de negocio para el procedimiento de adquisicion

En esta seccion se incluye el modelo de procesos de negocio actualizado (To-Be)
para el procedimiento de adquisicion, este refleja la inclusion de las actividades estandar
en manera de complemento con el documento UTI-PGO01; este se realiz6 por medio de
la notacion de BPM llamado BPMN.

Pag. 94



Proveeduria

reccion
General

Di

|
T

Adquisicion de Ti

Jefe de Unidad de Tl

Crear salicitud

®

Iniciar la solicitud

]

Enviar solicitud

Y

de adquisidén de
infragstructura v v e
informatica

UTI-R08: Solicitud de La solic

DS

y/o mantenimiento de equipos
para lainfraestructura inform st

=
. Verificar
factibilidad

Recepcion de
solicitud
Ho

sSolicitud es

factible? : 5

para los recursos econdmicos de

Ia adquisicin

;52 obtuieron <7
los recursos?
Hniciar el
> W »  proceso de
’| compra

[+

Recomendar
ofertas

[+

Solicitud
rechazada

Requerimientos
abtenidos

Elaborar
Formular el proyecto de términos de
adquisicion referencia

Realizar en conjunto con

involucrados del proyeco

los Realizar segln protocoio
de la institucian

Designar
ingenieros

Crear salicitud
de recursos

analistas

Recibir el
contrato

Realizado en conjunto con &l
analista y el jefe de unidad

Ejecutar el contrato de
adquisicion

Jefe de Unidad

Iniciar solicitud de nuevos
sistemas de informaddn

Crear solicitud

=

Emvar solicitud

UTI-R32:Solicitud de nuevos sistemas
o nuevas requerimientos

;Solicitud
aprobada?

Recepcion de
solicitud

Salicitud no
aprobada

Establecer
prioridad ¥
justificacian

Salicitud na
factible

=
Ewlar |2 solicitud 3
la unidad de Tl

Levantar detalladamente

los requerimientos

Realizado por el analista o por el
funcionario designada

Ingeniero Analista

Recepcién de
solicitud de
adquisicien

o Levantar I

?1  los requerimientos l

Serealiza con todos los involucrades a
excepciondeljefede la unidad de Tl

;Se cumplierontodes
Ios requerimientos?

‘l Solicitar el
costo y tiempo

Ejecutar la
validaciony
pruebas

Redisefiar la
adquisician

1

[ Finalizar el

proyecto

[+

Implementar Iz adquiscény
capaciitaciondel personal

Finde la
adquisicion

Di

reccion
Correspondiente

Figura 6 — Modelo de proceso de negocio actualizado de adquisicion
Fuente: Elaboracion propia.
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Subproceso “Formular el proyecto de adquisicién”

Determinar roles de Redactar la propuesta

trabajo del proyecto de proyectos

Actualizar el portafolic

Figura 7 — Subproceso de formular el proyecto de adquisicion
Fuente: Elaboracion propia.

Subproceso “Elaborar términos de referencia”
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Figura 8 — Subproceso de elaborar términos de referencia
Fuente: Elaboracion propia.
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Subproceso “Recomendar ofertas”

Verificar Evaluar y
presupuesto calificar ofertas

Figura 9 — Subproceso de recomendar ofertas
Fuente: Elaboracion propia.

Subproceso “Recibir el contrato”

Formular acta Verificar el cumplimiento del
de recibo objeto de conirato

Figura 10 — Subproceso de recibir el contrato
Fuente: Elaboracion propia
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Subproceso “Ejecutar el contrato de adquisicion”

Verificar el cum plimiento Supervisar la
de obligadones ejecucuion del contrato

Figura 11 — Subproceso de ejecutar el contrato de adquisicion
Fuente: Elaboracion propia

Subproceso “Ejecutar la validaciéon y pruebas”

Realizar el seguimmiento Actualizar documentos Definir el ciclo de vida
del proyecto del proyecto del activo
6)

Figura 12 — Subproceso de ejecutar la validacion y pruebas
Fuente: Elaboracion propia
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Subproceso “Finalizar el proyecto”

Formular y establecer Actualizar documentos MActualizar el portaiblic
los SLA& del proyecto de proyectos

Figura 13 — Subproceso de finalizar el proyecto
Fuente: Elaboracion propia.
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Capitulo VI. Conclusiones

Este capitulo consiste en la presentacion de las conclusiones que se obtuvieron

en el desarrollo de este proyecto para la formulacién de la propuesta descrita en el

capitulo anterior. Estas se presentan por cada uno de los objetivos especificos de este

trabajo final de graduacion, como se muestra a continuacion:

1. Objetivo especifico: “Examinar los procedimientos de adquisicion,

implementacion y mantenimiento de la unidad de Tl a través de la recoleccion,
andlisis de informacion documental y personal y representacion gréfica de

estos procedimientos para entender las deficiencias actuales que enfrentan”

Con respecto al primer objetivo, se concluye lo siguiente:

A partir de la recoleccion de informacion documental se identifica el sistema de
gestibn documental de la institucién, el cual posee los documentos de los
procedimientos y las plantillas de los registros de todas las areas, lo que
confirma la disponibilidad de la informacién con todos los empleados desde
cualquier lugar, debido a que se puede acceder a este sistema desde el sitio
web oficial, utilizando las credenciales adecuadas.

Las respuestas provistas por el grupo focal comprueban que los
procedimientos identificados, en donde se detallan los pasos para completar
la adquisicion, implementacion y mantenimiento, son comunicados a los

empleados de la unidad.

Entre las deficiencias encontradas a partir de la recoleccion de informacién se
detecto la falta de gestion de servicios de Tl y, para que la unidad se apegue
a las normas técnicas de la CGR, se considera necesaria la implementacion
paulatina de un sistema de control de acuerdos a nivel de servicio, como se

especifica en el punto 5.1.4.2.
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e En el descubrimiento de la informacion, se estudiaron los procedimientos de
adquisicién, implementacion y mantenimiento de Tl y su interaccién con los
miembros de la unidad, los cuales requieren del esfuerzo de la cantidad
limitada del personal actual, esto evidencia que la unidad necesita mas apoyo
en sus funciones, ademas de suplir el puesto vacante para distribuir

responsabilidades y obtener mejores resultados.

e Segun las reuniones con el jefe, la unidad trata de cumplir con las
estipulaciones de las normas técnicas para la gestion y control de las
tecnologias de informacion de la Contraloria General de la Republica; sin
embargo, las auditorias muestran resultados negativos sobre el cumplimiento
de las normas, lo que comprueba la necesidad de formular sus actividades de

acuerdo con ellas.

e La representacion grafica por medio de la notacion de BPMN, muestra la
cantidad de tareas que el jefe de la unidad de Tl realiza y las responsabilidades

que tiene a su cargo.

2. Objetivo especifico: “Explicar las necesidades de la unidad de TI, mediante la
revision de los requerimientos regulatorios que puede cumplir la unidad de TI
y el estudio de los procesos de adquisicion, implementacion y mantenimiento,
para relacionarlos con la informacion recolectada referente a procedimientos

similares en otras instituciones y organizaciones”
Al finalizar, del segundo objetivo se concluye lo siguiente:

e Los procedimientos que realizan otras instituciones se resumen en politicas de
adquisicién, implementacion y mantenimiento de TIl, cada uno en documentos
separados, mientras que la unidad los ejecuta por medio de pasos a seguir,
sin medicién o control alguno. Esto refuerza la necesidad de definir, medir y

controlar su desempefio, ademas de recibir el apoyo de la alta gerencia.
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La planificacién de las adquisiciones se mantiene en el PETI, y contiene todos
los proyectos y su costo, asi se comprueba que los procedimientos dependen
de los recursos otorgados por la direccion del instituto, debido a su previa

planificacion.

La unidad de TI, al no formular y no tener disponible una seccion que describa
su origen, actividades y su estrategia en el sitio web del instituto, evidencia la
falta de cumplimiento con la norma 1.1 que aparece en las normas técnicas de
la Contraloria General de la Republica, sobre la promulgacion y divulgacion de

un marco estratégico sobre las aspiraciones en materia de TI.

La gestion de proyectos en la unidad de Tl no se encuentra documentada v,
segun los resultados del grupo focal, actualmente no se ha considerado
realizar un registro de las personas involucradas, sus responsabilidades y las
actividades de proyectos. Esto evidencia el incumplimiento con el punto “d” de
la norma 3.1 de las normas técnicas de la Contraloria General de la Republica
sobre la gestion de proyectos y su documentacion.

Objetivo especifico: “Plantear los procedimientos de definicion de actividades
estandar de adquisicién, implementacion y mantenimiento de las Tl utilizando
los marcos de trabajo estudiados como referencia, para su cumplimiento
dentro de la UTI”

Del tercer objetivo se concluye lo siguiente:

El procedimiento de mantenimiento de Tl esta definido para trabajar sobre las
instancias correctivas y las preventivas, con tal de mantener el funcionamiento
del activo, pero evidencia la falta de vision en la obtencion de plataformas
actualizadas, necesarias para cumplir con las normas técnicas de la

Contraloria General de la Republica.
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Las actividades de adquisicion se realizan a través de una serie de pasos que
conducen los esfuerzos hacia la obtencién del activo planificado, pero
considerando su bibliografia, solamente menciona la norma internacional de
ISO/IEC 17025 y las normas técnicas de la Contraloria General de la
Republica. Por tanto, es clara la necesidad de incluir las sugerencias de los
marcos de trabajo estudiados, para asi poder mejorar su desempefio y cumplir

con las medidas impuestas en leyes y normas nacionales.

Los marcos de trabajo orientados a TI, dirigen sus actividades con la
suposicion de que la unidad se encuentra con una amplia cantidad de personal
gue se encarga de gestionar los servicios y la gobernanza de las tecnologias;
sin embargo, la unidad de Tl no tiene la capacidad para implementar un marco
de trabajo en su totalidad, asi que las actividades presentadas en el capitulo
anterior se adaptan al ambiente para que sea factible su inclusion dentro de

las funciones normales de los procedimientos.

Objetivo especifico: “Formular los documentos requeridos para la definicion de
actividades estandar para la adquisicion, implementacion y mantenimiento de
tecnologias de informacion de la unidad basado en la informacion estudiada

para atender las necesidades de la unidad de TI”

Al finalizar con el ultimo objetivo, se concluye lo siguiente:

La inclusién de los SLA toma en cuenta los marcos de trabajo de ITIL V3 y de
COBIT 5 para la gestion de acuerdos, e incluye las actividades de planificacion
y gestién del ciclo de vida y la comunicacién sobre sus cambios, lo que
comprueba su alineacion con las consideraciones de las normas técnicas de

la contraloria general de la republica.
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e Segun la documentacioén oficial, se encuentran actividades que se establecen

en un intervalo especifico, sin embargo, no se verifica su cumplimiento, lo cual

comprueba que la inclusion de medidas de vigilancia es necesaria para que

puedan medir el desempeiio y mejorar la calidad de las futuras adquisiciones.

5. Objetivo general: “Generar los procedimientos que faciliten la definicion de

actividades estandar para la adquisicion, implementacion y mantenimiento de

tecnologias de informacion de UTI de INCIENSA, basado en las mejores

practicas de la industria para cumplir con las regulaciones que deben cumplir

de manera obligatoria, en un periodo de 16 semanas”

Sobre este objetivo se formula la siguiente conclusion general de la investigacion:

Debido a la cantidad limitada del personal de la unidad, esta metodologia
se adapta a su capacidad porque se agregan actividades que
complementan los procedimientos existentes de adquisicion,
implementacion y mantenimiento de Tl. Ademas, se evalu6 su nivel de
madurez, presente en la seccion 4.2.3, para encontrar los procesos que se
incluyeron para orientar sus esfuerzos a alcanzar el nivel 2 (Nivel
gestionado) del marco de trabajo de CMMI-ACQ, con la ayuda de los
marcos de ITIL V3, COBIT 5 y PMBOK porque estas referencias pueden
ayudar a cumplir con las normas nacionales e internacionales que se

evaltan en la unidad.
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Capitulo VIl. Recomendaciones

Las recomendaciones explicadas en este capitulo se identificaron durante la
realizacion del trabajo final de graduacién como aspectos que pudieron abordarse de
una manera diferente o que pueden mejorar la propuesta. Estas se presentan por cada

uno de los objetivos especificos planteados, tal como se muestra a continuacion:

1. Objetivo especifico: “Examinar los procedimientos de adquisicion,
implementacion y mantenimiento de la unidad de Tl a través de la recoleccion,
andlisis de informacion documental y personal y representacion gréfica de

estos procedimientos para entender las deficiencias actuales que enfrentan”
Sobre este primer objetivo, se recomienda lo siguiente:

e La realizacién de una mayor cantidad de entrevistas y consultas con los
miembros del personal de la unidad, para obtener informacion adicional
sobre sus experiencias con los procedimientos de adquisicidn,

implementacion y mantenimiento de TI.

e La recoleccion de informacion de fuentes externas a la organizacion se
puede haber enfocado en la integracion de un documento similar a la
propuesta en un ambiente semejante al de la UTI, el cual tiene recursos

humanos limitados.

2. Objetivo especifico: “Explicar las necesidades de la unidad de Tl, mediante la
revision de los requerimientos regulatorios que puede cumplir la unidad de TI
y el estudio de los procesos de adquisicion, implementacion y mantenimiento,
para relacionarlos con la informacion recolectada referente a procedimientos

similares en otras instituciones y organizaciones”

Sobre el segundo objetivo, se recomienda lo siguiente:
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e La identificacion de las necesidades especificas de capacitacion de los
miembros de la unidad con respecto a los marcos de trabajo estudiados

para elaborar un plan de capacitacion que atienda ese requisito.

3. Obijetivo especifico: “Plantear los procedimientos de definicion de actividades
estandar para la adquisicion, implementacion y mantenimiento de las TI
utilizando los marcos de trabajo estudiados como referencia, para su

cumplimiento dentro de la UTI”
Al finalizar el tercer objetivo, se recomienda lo siguiente:

e La revision de actividades en otras organizaciones que tomen en cuenta
los procedimientos de adquisicidn, implementacion y mantenimiento de TI,

como referencia para el desarrollo de la propuesta.

4. Objetivo especifico: “Formular los documentos requeridos para la definicion de
actividades estandar para la adquisicion, implementacion y mantenimiento de
tecnologias de informacién de la unidad basado en la informacion estudiada

para atender las necesidades de la unidad de TI”
Al finalizar el dltimo objetivo, se recomienda lo siguiente:

e Realizar un plan de seguimiento que verifique si la propuesta cumple con las
metas de la unidad, para encontrar otros aspectos de los marcos de trabajo

gue puedan ser incluidas.
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Glosario

En este apartado se presentan los términos con sus significados

correspondientes, que permiten la comprension adecuada del documento.

e CGR: Contraloria General de la Republica

e CMMI-ACQ: Capability Maturity Model Integration for Acquisition o Integracion de
Modelos de Madurez de Capacidades para la Adquisicién

e COBIT: Control Objectives for Information and related Technology o Objetivos de
Control para la Informacion y Tecnologia relacionada.

e IEC: International Electrotechnical Commision o Comision Electrotécnica
Internacional

e INCIENSA: Instituto Costarricense de Investigacion y Ensefianza en Nutricion y
Salud

e ISACA: Information Systems Audit and Control Association o Asociacion de
Auditoria y Control de Sistemas de Informacion

e ISO: International Organization for Standadization o Organizacion Internacional de
Estandarizacion

e ITIL: Information Technology Infrastructure Library o Libreria de Infraestructura de
Tecnologias de Informacién

e Estandar: Que es mas habitual o corriente, sirve como patrén, modelo o punto de
referencia para medir o valorar cosas de la misma especie.

e OMG: Object Management Group

e PEI: Plan Estratégico Institucional

e PETI: Plan Estratégico de Tecnologias de Informacion

e PMBOK: A Guide to the Project Management Body of Knowledge o Guia de los
Fundamentos para la Direccion de Proyectos

e PMI: Project Management Institute o Instituto de Gestidén de Proyectos

e Procedimiento: Conjunto de acciones que deben realizarse todas de la misma

forma, para obtener los mismos resultados bajo las mismas circunstancias; esta
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conformado por pasos que se repiten y que tienen la capacidad de ser
determinantes.

Proceso: Una concatenacion légica de actividades que cumplen un determinado
fin, a través del tiempo y lugar, impulsadas por eventos.

Proyecto: Es un esfuerzo Unico y temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico. Su razén de ser es alcanzar resultados o
metas especificas dentro de los limites que imponen un presupuesto, calidades
establecidas previamente, y un lapso previamente definido.

SLA: Service Level Agreement o Acuerdo a Nivel de Servicio

TI: Tecnologias de Informacion

UTI: Unidad de Tecnologias de Informacién
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Anexos

Anexo |

Cuadro de los niveles de capacidad y de madurez del CMMI-ACQ

Level Continuous Representation | Staged Representation
Capability Levels Maturity Levels

Level O Incomplete

Level 1 Performed Initial

Level 2 Managed Managed

Level 3 Defined Defined

Level 4 Quantitatively Managed

Level 5 Optimizing

Figura 14 — Niveles de madurez y de capacidad del CMMI-ACQ.
Fuente: CMMI-ACQ (2010).
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Anexo Il

Formato de minutas

MINUTA DE REUNION

Proyecto: Metodologla de definicidn de estindares de adguisicidn, Implementacion y
mantenimiento de Tecnoleglas de informackin en el departamento de Tl da INCIEM 34

Debe ser detallado, explicito

explicite explicita
Debe ser detallado Debe  ser  detallado B
3 e & 5 ? | pebe ser detallado, explicito
explicite explicite
En la proxima reunion Hombre de quiénes asistiran a esta proxima
reunian.
indicar
Uso Confidencial Pig. 11

Figura 15 — Formato de minutas
Fuente: Administracion de Tecnologias de Informacion - https://sites.google.com/view/ati-tfg.
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Anexo Il

CARTA DE APROBACION POR PARTE DEL FILOLOGO

San José, 05 de julio de 2020

Area académica de Administracion de Tecnologias de Informacién
Tecnoldgico de Costa Rica

Estimados Seiiores:

Lel y corregi el trabajo final de graduacion titulado: “Propuesta de metodologia
para la definicion de actividades estandar para la adquisicién, implementacién y
mantenimiento de tecnologias de informaciéon en la unidad de Tl de INCIENSA”,
desarrollado por el sustentante José David Hidalgo Solis para optar por el grado de
licenciatura en licenciatura en Administracion de Tecnologias de Informacion.

Revisé el texto en lo relativo a la ortografia y puntuacidn, riqueza, propiedad y
precision léxicas, adecuacion morfosintactica, construccion de los parrafos, uso de
conectores, cohesion, coherencia, la citacion de acuerdo con el sistema bibliogréfico
indicado, ademas de eliminacion de pleonasmos y cacofonias. En este sentido, una vez
incorporadas las recomendaciones efectuadas en el escrito, el documento esta listo para
su presentacion ante las autoridades pertinentes.

Atentamente,

Asodiacién Costarricense de Filélogos, camé 216
Teléfono 88 31 23 49
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Elemento

Anexo IV

Elementos basicos de la notacion de BPMN

Representacion grafica

Objetos de
conexién

Actividades

Eventos

Son lineas que
conectan los objetos
de flujo de BPMN.
Existen 3 tipos
diferentes: flujo de
secuencia, flujo de
mensaje y asociacion

Describen el tipo de
trabajo realizado en
una instancia concreta
de un proceso.
Existen 4 tipos de
actividades: tarea,
subproceso,
transaccion y llamada

Un acontecimiento en
un proceso de
negocio, los cuales
utilizan simbolos para
representar diferentes
circunstancias, los 3
tipos de eventos son:
inicio, intermedio y
finalizacion

Simbolo de flujo de secuencia - Conecta los objetos
de flujo en un orden secuencial adecuado.

Simbolo de flujo de mensaje - Representa mensajes
de un participante del proceso a otro.

Simbolo de asociacion - Muestra relaciones entre los
artefactos y los objetos de flujo.

Task

Sub Process

[

Transaction

Call Activity

Start

000

00

@
©

Intermediate

) 0@
00O

—

00O

End

000

©00

Simple
Message
Timer
Exception
Cancel
Compensation
Condition

Link

Stop

Multiple
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Puertas de
enlace

Carriles

Son simbolos que
separan y recombinan
flujos en un diagrama
de BPMN

Se utilizan para
organizar aspectos de
un proceso en un
diagrama de BPMN,
agrupa visualmente
los objetos en carriles
separados, que
pueden representar
los responsables de
cada paso de un
proceso

® © P

Exclusive Event Based Parallel

CO®

Inclusive  Exclusive  Complex
Event Based

@

Parallel Event
Based

Swimlanes
Pool

Name

Lanes (within a Pool)

Name

Name | Name

Tabla 10 — Elementos basicos de la notacién de BPMN. Adaptado de BPMN 2.0

Fuente: lucidchart.com
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Apéndices

Apéndice A

Minutas de las reuniones

Minuta #1
MINUTA DE REUMION
A enimIanto ds TounGiogis 58 INTOrMaCion sn sl Gsparfaments gs 11 MCIENSA
Reunién No. 1 | Fecha: 12/03/2020
Lugar: oficina de la Ul | Hora inalizacién: 02:30 pm. f 0400 pm.

wietive de la Secuimiento de . seccin de i =

rewnion:

Presentes: José David Hidalgo (Desamrollador), Melvin Gonzalez (Profesor Tutor),
Participantes: Enrigue Mavarrete (Supsenisor)

Ausentes: -
Mo, | Asunto Comentarios Acuerdos

Comtinuar oon &l progreso v sntreger los captulos
Existe un avance adelantade | cuando sea necesaric al profesor tutor, por Jose

LITTEREEI0E al oon respeato & los oapitulos | David.

Crondgrama s'rgLriI:ﬂr.es.

se discutic sobre el proceso

Aoverdos de las del TFG. las evaluaciones
respon:abilidades comespondientes v las
expectativas del trabajo.

Continuar con el trabajo y realizar las
evaluaciones en los momentos oportunos, por
Enrigque.

3
Temas por tratar IF-H:IH. | Convocados |
Progreso de los avances José David Hidalgo (Desarrollador)

Melvin Gonzalez (Profesor Tubor)
26/05
Enrigue Mavarmete (Supenvisor)

. Armado digizimenta por
Melvin GONZaleT yonen conmiar
Facha- 300708
quﬂ'sada TE17IT 06T
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Minuta #2

MINUTA DE REUNION

Proyecio: Metodologla de definiclon de eatandarss de ndxslulou,lmplemnhﬁﬂn ¥
mantenimlanto de Tecnolegiss de Informackin en el departamento de Tl de INCIENSA

Reunidn M. 2 | Fecha: 21/04/2020
Lugar: oficina de la UTI |"‘.'?  firacin:  11°00@m. /12:10 pm.
objetivo de la Seguimiento de provects, aclaracion de dudas
Feunion:

. Presentes: Jos2 David Hidalgo (Desarrollador), Enrigue Navarmete (supervisor)
Participantes:

Asentes: -

al cronograma respeote al cronograma.

Comentarios
Continuar con =l trabajo d=l proyecte mediants la
1 Avance Con respecto Se  =std  avanzando con | desoripoidn del oromograma, por José David.

S disoutic la veracidad de la
informacion provista, y se dio
material aifcial para
oomprobar la informaoidn.

veracidad de
procedimientos

Wilizar esta informagion para concluir con la
etapa de la recolecoicn de informacicn y pasar a
la fase de anmalisi y postericrmente la de la
formulacion de la propuesta. Por Jose David.

3

Temas por tratar | Fecha | Convocados |
Progreso del Avance (Capitulos 4 v 5) José David Hidalgo (Desarrollador)
Aprobacion de la propuesta de solucion PP

Enrigue Havarmete (Supsndisor)

- FAmado digitaiments
Melvin Gonzalez yem conmer oues

Facha: AIR007T0E 121510
Quesada -
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Minuta #3

MINUTA DE REUNION

fo: Metodologla de definiclén de saténdares de

Proyes n, Implementacion y
mantenimiento da Tecnoleglas de Informackin en &l

mente de Tl da INCIEHNSA

Reunidn Na. 3 | Facha: 01/05/2020
Lugar: wirtual ¢ Microsoft Teams |""?  liaciiy: 1015 @m. / 11:00 am.
Objetiva de la Seguimiento del proyecto y aclaracion de dudas
PRGN

. Presentes: Jos& David Hidalgo (Desarmollador), Melvin Gonzalez (Profesor Tutor)
Participantes:

Ausentes: -
e  esta avanzando con

Comoretar la finalizaciom de la etapa de

Avance oon respects
al cronograma

respecto al cronograma, pero
s2 debe tener todas las
etapas claras para avanzar
con la siguiente.

recolescoian de informaciom w santetizar la
informacion recolectada, por Joze David.

Realizacion del
Andliziz de Resultados

52 estaba trabajande sin la
guia de TFG Yy Con mMenor

Revisar la quia para establecer los punbos
COITeChos por agregar en esta ssccion del

direccidn. documenta, por Joss David.

Temas por ratar I Fecha I Comvocados |
Seguimiento de la etapa de analisis de Jos2 David Hidalgo (Desarrollador)
resultados .

21505 Melvin Gonzalez (Profesor Tutor)

Frmada digialmenie por

Mehin Gonrser Dorusda
Gonzalez Fecha: 202000 08 122231
Cruesada o5l
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Minuta #4

MINUTA DE REUNION
Proyecio: Metodologla de definicion de estandarss de n, Implamantacian y
mantsnimianto da Tecnoleglss de Informachksn en &l de ante de Tl da INCIENSA
Reunidn No. 4 | Fecha: 21/05/2020
Lugar: wirtual ¢ Microsoft Teams | Hara inalizacidn: 01230 pm. £ 02:30 pm.

objetive de la Seguimiento de proyecto, aclaracion de dudas

FELNGn:
. Presentes: Jose David Hidalgo (Desarrollador), Melvin Gonzalez (Frofesor Tutor)
Participantes:
ApEntes: -
5= esta  avanzando con | Establecer el proyeoto oon estado “Amarilla”,
respeots @l oronograma, | para oonoretar con el avance totel para esta
1 LR ELL s EE aunque con ligero atroso para | semana, por José David.

al cronograma la =ntrega del capitule 5 v la

totalidad del capitulo 4

Establecimiento de | $e establecera una fecha | Comunicar a ambas partes la disponibilidad
2 reunion virtual con el | gue acomode el horario de | para establecer la fecha. Por José David,
TuUpETviTor las imvolucrados. KMelvin y Enrigue.

3
Temas por tratar | Fecha | Convocados
Progreso del Avance 3 (Capitulos 4 v 5) José David Hidalgo (Desarrollador]

indicar | v Gonzilez (Profesor Tuter)

; Armado digisiments por

Malvin Gonzalez mawn conmer cusads
Facha: J031.07 08

Quﬂ'ﬂdﬂ T 3-1245 06T
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Minuta #5

MINUTA DE REUMNION

Prnﬁm: Metedelogla de definiclon de sstandarss de Izicion Implamentacion y
mantenimlanio da Tecnoleglas de InmeHImaldB::EmmtuMTl da INCIENSA

Reunién No. 5 | Facha: 26/05/2020
Lugar: wirtual 7 Microsoft Teams |""? iiracian:  11730PM. 1215 pm.

objetivo de la Seguimiento de proyecto, aclaracion de dudas

reunion:
Participantes: Enrique Mavarrete (Supervisor)
Ausentes: -
Ho. | Azunto Comentarios Acuerdos

5=  esta  avanzando con | Completar los detalles y las correcoiones a los
1 respecto @l oronograma, | capitulos antercres para que no interfiera con el

.M':'LI'IICE Bz mungque oon ligero atraso en | awance de los slementos faltantes.

EE T donde e necesitan realizar

DOrTEoaicn s

T dizoutia sobre L=

Entendimiento del elementos que  incleye la | Inoluir los elementos acordados para & produscto
producto final metodologia y 5= atendieron | final.

las dudas del jefe de la UTIL

3
Temas por tratar Fecha Convocados
Progreso del Avance ¥ (Capitulos 4 ¥ 5) José David Hidalge (Desarmollador)

melvin Gonzalez (Profesor Tutor)

Enrigue Mavarmete (Supsenisor)

Melvin Gonzalez P gt o b
Quesada Fechx ADOITON | 23R 610
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Minuta #6

MINUTA DE REUNION
Proyecio: Matodologla de definlcion de astandaras da ulgician, Implemantacion ¥
manisnimisnte de Tecnologias de Informacion an el mento de Tl da INCIENSA
Reunion Ho. [ Fecha: 04706/ 2020
Lusgar: m;m:ﬁnr Hara o 11:00am. ¢ 1Z:00 am
objetivo de la Sequimiento de proyecio, revision de propuesta de solucion

. Presentes: s David Hidalge (Desarrollador), Enrigue Mavarrete (Supervisor)

Comentarios

3 Avance con respecto
al cromograma

Se  esta avanzando con
respeato al oronograma, con
wn @treso considerable, peno
con menos entregables

Completar =l trabajo restante.

Revision del proeducto
final

Se dizoutic sobre =l producto
@ entregar v oo definieron Las
OO TECCOnEs.

Realizar las oormecoiones, entregarlo y esperar la
revision vy aprobacion por parte del jefe de la
urvidad de TI.

Temas a tratar I Fecha | Convocados |
Progreso de los avances restantes (Capitulo Melvin Gonzalez (Profesor Tutor)
4 v 5 con respecto a la propuesta; Capitulos . L
&y 7 terminada) } Joge David Hidalgo (Desarrollador)
i Fimmade digiaimant
Melvin o g o
Gonzalez Quots
Quesada 1221 37 LG
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Minuta #7

MINUTA DE REUNION

fo: Metodologla de definicion de sstandarss de adﬁ:alnlon,lmplammhdan ¥
mantenimlanfo de Tecnokegias de Informacion en &l departamente de Tl de INCIEMSA

REUMIOn Nao. 7 |F|!I:|'I-l. 2270612020
Lugar: Wirtual - Microsoft Teams |H:.'? inalizaciin: 03245 am. / 09:30 am

Objetive de la Seguimiento del proyecto y discusion sobre 13 propuests para 3 instiucin

Anpsentes:

Comentarios

Acuerdos

AVANCe Con respecto
al cronograma

%= mstd  avamzando  con
respecte al orcrograma, con
atrazo considerable para la
entrega del capritule 4 v 5 con
SUS OOIMEGOIoNeS

Establacer &l proyecto con estedo “Rojo”, para
concretar con el avance total para =sta semana,
por Jos2 David.

entendimiento del
products final

Se  disoutid socbre  los
elementos que  incluye la
metosdologia y =l producta por
EnTregar.

Beralzar el producto de la metodoloma para
entregar @l Jefe de lo Urmidad de T, por Jose
Diarwid.

Temas a tratar

3

Conwocados

Revizar el avance de los capitulos finales y

de la propussta

José David Hidalgo (Desarrollador)

melvin Gonzalez (Profesor Tutor)

Melvin Firmano digHaimsarts par
Mahvin Gonméar Duesada

Gonzalez Facha: MIHLOTOE

QU ﬂa:la T-1B1 0 -0800
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Minuta #8

MINUTA DE REUNION

Proyecto: lh‘h}dnlugadedﬁﬁmﬂmchestaﬂmde , imiplementacian y
mantenimients de Tecnologias de Informacion en el:h}a.rhlwﬂbdeﬂdelhﬂﬂﬁh

Reunion Ho. B Fecha: 0270772020
Lugar: Virtual - microsoft Teams :'.?mF"l'liln' acian:  D3s40 pm. S 04:00 pm
mﬂi]ml!_l:!lﬂd!'ll Seguimiento del proyecto y discusion sobre |la propuesta para ka institucion

Presentes: José David Hidalgo (Desarrollador), melvin Gonzilez (Profesor Tutor),

Participantes: Havarrete
Ausentes: -
Mo, | Asunto Comentarios Acuerdos

se esa  avacando con Cmmzmtardlacmmmdmadcrade

Avance con respecto | respecto al cronograma, con
! al cronograma ant%m pﬁamll.a_ entrega del mul; finales de graduacion, por Melvin
informe fira Gonza

o = el =i El jefie de la umidad de T estuwo de acuerds con

Entrega del producto i el producto  final, aungue =2 mealizaan

fimal eati MWMfmalwmm,mxﬁé

Los capitulos terminaron de | Realizar comecciones al producto y emvar el

3 Revision de Filologia | revisarse y s2 emvian a un | informe final a un fildloge para tener su aval, por
Temas por tratar | Fecha | Convocadas |

. Firmado digtamanta
Melvin GONZAIEZ s Lo oty
Facha 2020.07.08 121958
Ouesada gy
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Apéndice B
Cronograma del proyecto

Actividades/semanas 4 5 6 7 8 9 10 11 12 13 14 15 16

Revision de la

1. documentacion oficial de la = X
unidad
Revision de

2. Documentacion de
Metodologias y Marcos de
Trabajo
Desarrollo del Capitulo | del

3. documento académico X X X
(Introduccion) — | Avance

4 lraVisitaala organizacion
por parte del Profesor Tutor

5. Elaboracion de artefactos
de consulta a personal

6. Desarrollo de consultas a
personal

7 Documentacién del proceso
de adquisiciones actual

g 1lra Evaluacion de parte de
la organizacion.
Desarrollo del Capitulo Il

9. del documento académico X X X X
(Marco Tedrico) — Il Avance
Desarrollo del Capitulo IlI

10. del documento académico
(Marco Metodologico) — Il
Avance

11, Documentacion de
Hallazgos
Desarrollo de

12, Procedimientos esperados
de adquisicion de
Tecnologias de Informacién
Elaboracion de la

13. Metodologia de Adquisicién X X X X
de TI

14. 2da Visita a la organizacion
por parte del Profesor Tutor
Desarrollo de los Capitulos
IV'y V del documento

15. " académico (Anélisis de X X X X
Resultados y Propuesta de
Solucién) — 11l Avance
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16.

17.

18.

19.

20.

21.

2da Evaluacion de parte de
la organizacion.

Desarrollo de Capitulos VI
y VII del documento
académico (Conclusiones y
Recomendaciones) — IV
Avance

3ra Visita a la organizacion
por parte del Profesor Tutor
3ra Evaluacion de parte de
la organizacion.

Entrega de Informe Final
Académico
Desarrollo de correcciones
al Informe Final Académico

Tabla 11 — Cronograma del Proyecto.
Fuente: Elaboracion Propia

X X X X
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Apéndice C
Documento de gestion de cambios

Solicitud de cambio
[Nombre del Proyecto] [Codigo de proyecto]
Fecha: [dd/mm/aaaa]

Numero de solicitud de cambio

Solicitante del Cambio

Area del Solicitante

Alcance: Cronograma:

Tabla 12 — Formato de Gestion de Cambios del proyecto.
Fuente: Elaboracion Propia.
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Apéndice D
Preguntas y respuestas de la entrevista realizada al jefe de la UTI

Entrevista — Unidad de Tecnologias de Informacion — INCIENSA

Nombre Entrevistador: José David Hidalgo Solis
Nombre Entrevistado: Enrique Navarrete
Preguntas Planteadas por Temal
Tema Pregunta

Procedimiento de Adguisicion ;i Como se lleva a cabo el proceso de adquisicion?
i Quiénes se involucran en este procedimienta?
;i Como se determina 1a escogencia del proveedor?
iEn qué momento se planifica la siguiente adquisicion?

Proyectos i Como se establecen los proyectos?
i Que se toma en cuenta cuando se planifica un proyecto?
iDe qué manera se validan los requerimientos?
;Como se establece el final de un proyecto?

Implementacién ¥ Mantenimiento = ;Cual es el protocolo de mantenimiento?
;Existe soporte para los sistemas?
Como ze implementan los sistemas de hardware v software?
;Existe documentacion de su estado?

Regulaciones iCuales zon las normas nacionales que deben seguir?
iCuales son otras normas que se auditan en 1a unidad?

Respuestas a preguntas abiertas]|

Provectos

* Un proyecto se establece o se inicia cuando se recibe una solicitud

* No se realizan estimaciones de tiempo, de costo, o se documenta informacion sobre el equipo de provecto,
nada mas se realiza cuando se propone, estimaciones realizadas por el proveedor

¢ (Cada 5 afios se crea un nueve PETI para establecer las proximas adquisiciones de hardware,
exclusivamente.

* Existe un documento (UTI-R18) para registrar los planes v requerimientos que se analizan v se aprueban

* Se analiza factibilidad v riesgos por medio de los estudios de requerimientos

* Sevalida el producto con 1a entrega de la solicitud terminada o del resultado del provecto o 1a adquisicion,
€l cual marca el final del provecto.

+ TFalta de apovyo en la implementacion de nuevos servicios.

+ Existe un sustituto de capacidad para reemplazar los trabajadores ausentes v que no se pierda trabajo.

Pag. 128



Implementacion

Con el documento de (UTI-R32) se inicia el procedimiento de adquisicidn ¥ se prueban v validan los
sistemas (UTI-R12) con su respectiva evaluacion que puede ser devuelta =i se considera riesgosa o no esta
aprobada

Durante el proyecto se realizan las actividades de validacion, verificacion, prueba, v lanzamiento.

Las actividades de monitoreo v control se realizan a través de procedimientos, pero no son documentados
Existe documentacion del inventario de los equipos, pero no de su condicion o estado

Mantenimiento

Tiene su propio protocelo, el cual establece un plan anual de mantenimiento preventivo ¥ cotrectivo.

Se contrata el mantenimiento de sistemas, a menos que fuera desarrollado, por lo que se realiza el soporte
dentro de la organizacion.

Los documentos que se presentan desde 1a toma de requerimientos, incluvendo la de mantenimiento, se
presentan en auditorias, pero no sobre el estado actual.

Regulaciones

Normas Técnicas para la Gestion v Control de 1as Tecnologias de Informacion de 12 Contraloria General
de la Republica de Costa Rica

Ley de Contratacion Administrativa de Costa Rica

ISO/JEC 17025:2017 — Requisitos generales para la competencia de los laboratorios de ensayo v
calibracion

ISO/JIEC 17043:2010 — Requisitos generales para los ensayos de aptitud

Resumen del procedimiento de adquisicion en la entrevista al jefe de la UTI

Procedimiento de Adquisiciones

La unidad de tecnologias de informacion comienza sus actividades de adquisicion
por medio de solicitud interna, el cual foma en cuenta la planificacion que se
establece para un cierto periodo, por medio del PETI.

Se involucran tanto los jefes de unidad, los funcionarios que solicitan una
adquisicion, el jefe de T1, la direccion de procuraduria, el administrador de calidad
de la UTI, el ingeniero de sistemas de informacion de la UT! y el DBA de la UTL.

Se establecen requerimientos, utilizando el formato realizado por el instituto,
presentado por los funcionarios de la organizacion, dependiendo de la solicitud se
determina si es de infraestructura tecnoldgica, telecomunicaciones o de sistemas
de informacion, estos requerimientos son evaluados, por los jefes de unidad y por
el jefe de la unidad de TL
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A continuacidn, se consulta el presupuesto otorgado y la planificacion existente en
el PETI con el objetivo de validar la propuesta, y a partir de eso se forma el cartel.
También se conoce que el jefe de la unidad de Tl realiza la licitacion de la
adquisicion por medio del SICOP, también recomienda la mejor oferta a la
proveeduria, ellos revisan y filiran las opciones de compra por la mejor oferta.

Durante el filtro de opciones, comprueban que el proveedor cumpla con los criterios
legales y administrativos.

Una vez realizada la compra, no se realiza un seguimiento del proveedor del
producto o servicio, por lo que el contacto se mantiene durante la verificacion de
planes y aprobaciones, hasta la entrega del producto o servicio.

Solamente con el PETI se establece en qué periodo se realiza la siguiente compra,
con la asignacion del presupuesto para la adquisicion y los gastos por los mismos.
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Apéndice E

Formato y respuestas del grupo focal realizado al personal de la UTI

Persona / Puesto

Figling Eernandez — Analista —

Desarrollo de sistemas

Tema

Requerimientos

Acuerdos de servicios

Proyectos

Implementacion

Documentacidn

Posicion

Procedimiento interno — UTI - R32
UTI - R18 - requerimientos

Proceso de Licitacion y Validacion se
realiza en conjunto

UTI - R12 — validacién y pruebas
Auditorias internas y externas

Registros con firmas — papel

No se crean SLAs

Garantia de acuerdo en adquisicién
Presupuesto y plan estratégico

Cada 5 afios

Mucha dependencia en el plan y
presupuesio

Procedimiento y capacitacion

Acta de registro al finalizar

Los registros se llenan en papel, y se
esta realizando la transicion al
llenado y almacenamiento en digital

Personal y Capacidad Técnica
Adaptacion y Experiencia

Formacion - Responsabilidades

Gestidon de Ciclo de Vida

Condiciones

Instalacion de herramientas

Puesto vacante
Estudio de factibilidad

Sustituto de capacidad
Mo mucha documentacidn digital,
pero si en papel

IS0 17025 — laboratorios
150 17043 — programas externos

Acreditacion

Mo existe ciclo de vida, sino que se
toma en cuenta cuando ocurre un
incidente o error, o cuando se
requiere un nuevo sistema u equipo
Mo todo el equipo es nuevo, y los
sistemas de software pueden
mejorar, aunque falta presupuesto
Existe un procedimiento de
seguimiento de proveedores, pero no
de las herramientas de software

Se guia por el PETI para el hardware,
y existe procedimiento de instalacion
y mantenimiento

Seguimiento hasta finalizacién de
contrato
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Documentacion Existen instructivos, y documentos
que siguen derivados de los
estandares internacionales, aunque
se sigue mas los nacionales y los
IS0, debido a las auditorias externas
e internas

Mantenimiento Son responsables los terceros si los
sistemas no se encuentran en las
instalaciones, por contrato

UTI-R 20y 21

Enrique Navarrete — jefe de la UTI

Adquisicion Se realiza la licitacion por medio de
SICOP, y la unidad no realiza el
filtrado de resultados

Implementacién Falta de apoyo y presupuesto para
cumplir con mas funciones en la
unidad de TI

Formacion — Adaptacidn Mo todos tienen las mismas

capacidades técnicas, y existe un
puesto vacante, entonces el personal
actual se encuentra con mayores
dificultades

Responsabilidades Un proyecto involucra a los
ingenieros y analistas dentro de la
unidad.

Fuera de esto, se encargan del
soporte y atencion a los funcionarios
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Apéndice F

Preguntas planteadas para el grupo focal realizado al personal de la UTI

El cuestionario para el focns groyp. abarca los temas que se consideraron en la fase de
reduccion de datos, en la etapa del analisis de la informacion del procedimiento
metodologico, de manera anticipada, para la recoleccion v descubrimiento de 1a informacion.
Los temas seleccionados, v sus preguntas son las siguientes:

Adgquisicion, implementacion ¥ Formacion Personal
mantenimiento .
Capacidades
Requerimientos .
qu #» Capacidades tecnicas

#  ;5a foman requerimisntosT ‘s

# ;5o rezliza un segonimiento? Fo £om

» ;Gadooumentan? % Aradémica
Acnerdos de Servicios *  Tecnica

- . Responsakilidad

i5e crean §LLAs7

* ;e tipes de acuerdes existen? *  Puesto de trabsjo
Pm]r " »  Actividades diarizz

# :Cuales zon las responssbilidades? Adaptacicn

* ;32 recliza una planificacion? s ;Como se adzptan 2 los cambiosT]

Ambiente 1zboral

Implementzcion de herramientas

#  ;5aresliza un segnimiento da

proveedores?

+ ;Como trabajan con terceros?
Documentacién

® ;e tipo de documentacian se realiza?

* ;e se reviza o han revisado?
MMantenimiento

#  ;(miemes son los responsshbles?
* ;Existz un horario para el mantenimisnto
regular?

Condicionss

* ;Como son las condiciones actuales del
Hardware v Softwara?

Gestion del ciclo de vida

*  ;Ga mantiens un regiztro de cicle de vida
dea los sarvicios v los activos?
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Apéndice G

Modelo del procedimiento actual (As-Is) de adquisicion de TI, realizado por medio de la notacion de BPMN

Proveeduria

reccion
General

Di

Adquisicion de TI

Serealizacontodos los involucradas, a
excepcisndel jefe de la unidad de Tl

1
I
1
I
1
I
1
I
) .
I
1
T
1
A ! ! |
] Se = | !
| obtuwieron \vi | \vi
N — ~ los recursos?
] Hiniciar el Elaborar ecibir el RN
Crearsolicitud Enviar solicitud proceso de términos de ceiir el TR ORLTES
o contrato Adquisicién
compra referencia
Iniciar 1a solicitud / /
de adquisidonde RETEETTETT,
infragstructurs o e e e - :
= informatica Solicitud
2 (—— rechazada Realizado en conjunto con &l
3 UTI-ROB: Solicitud de adquisidon Lasolicitd incluye los requisitos analista y el jefe de unidad
§ Vi o para Smicos de
parala infraestructura informatica G g e
I} 7
.
5 Requerimientos
;solicitud es abtenidos
q' factible? s Designar los Crearla
ﬁz'gﬁ?;:; > W > ;@ solicitud de
1 m recursos
Recepcion de &)
[
solicitud °
Inicio de solicitud de nues Recepciénde  zSolicitud Sollcitud no
sistemas de — solicitud aprobada? factible
. Establecer la
T Crear solicitud b prioridad y
justificacion
z A
2 I P . 1 1 =
1 ] i
i H | 1‘5‘:“5; ‘: - Levantar detalladaments Realizado por el analista o por &l
UTI-R32: Solicitud de nuevos sistemas ! ! T los requerimientos funcionario designado
o nuevos requerimientos | | Solictahe =
! ! aprobada T
1 1
1 1 .
i | N
\ 1 ;5ecumplierontodos Finde la
i JRERERED i — las requerimientos? adquisicion
= ¥ . :
z | Levantar . 4 o solicitar el Ejecutar lavalidadsny Implementar 3 adquisiidny
H os requerimientos B > ’l costo y tiempo pruebas capaciitaciondel pesoral
° ; l J : =
H Recepcion de - :
H solicitud de
2 adquisicion

Redisefiar la
adaquisician

e

Di

reccion
Correspondiente

Figura 16 — Modelo de proceso de negocio actual de adquisicion
Fuente: Elaboracion propia.
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Apéndice H

Modelo del procedimiento actual (As-Is) de implementacion de TI, realizado por medio de la notacion de BPMN

ion de Tl

Implement.

Proveedor o analista de Ti

infracstructura o sistemas de Registro de actividad de Registro de actividad de

instalacion y configuracion de
e implementacion capacitacion

informacion

Flnalizacion de
prusbas y
validaciones

Finde la
implementacian

Figura 17 — Modelo de proceso de negocio actual de implementacion
Fuente: Elaboracion propia

Pag. 135



Apéndice |
Modelo de los procedimientos actuales (As-Is) de mantenimiento de TI, realizado por medio de la notacién de BPMN

= Analizar solidgtud y
g asignar resposable Dar retroalimentadon
s al funcionario
Ingreso de
E solicitud de
= mantenimiento
&
g
g
8
=]
- -
E Si
E _ . ) S Finalizar el :
E Comunicar con Planificary coordinar la disponibilidad Atender trabaio Registrar labor
- solicitante del equipo por atender solicitud - y realizada
< = - salicitado
= 2 Ak 2 dias habiles ise Sedael
o oras :
] presentaron trabajo por
E quejas? aceptado
E Mecesidades
= imprevsitas

Figura 18 — Modelo de proceso de negocio actual de mantenimiento correctivo
Fuente: Elaboracion propia
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Mantenimiento de microcomputadoras

Funcionario de Tl

i5e obtuvo la

dispasicion? |
Coaordinar la dispo nibiidad —E r;thilian:Lnto Realizar mantenimiento de Resgistrar el mantenimiento
del equipo inform atico fisica los sistemas informaticos completado
Iniciar el
mantenimiento
planificado

Disponibilidad de al menos 4
horas

Se registra el
acontecimiento

Fin de
mantenimienta
preventivo

Figura 19 — Modelo de proceso de negocio actual de mantenimiento preventivo de microcomputadoras
Fuente: Elaboracion propia
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Mantenimiento preventivo de antivirus y afines

Soportista de la UTI

Revizar el correcto . . .
A . Registrar la ejecudon
funcionamienta y
A - de la labor
actualizacion del antivins
Inicio de Finalizar la

mantenimiento
preventivo
(Diario y mensual)

revisian

Figura 20 — Modelo de proceso de negocio actual de mantenimiento preventivo de antivirus y afines
Fuente: Elaboracion propia
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®

Inicio de
mantenimiento
preventivo
{Anual)

Funcionario de la UTI

Mantenimiento preventivo de servidores y
equipos de comunicaciones informaticas

Establecer coordinadan Utilizar el instructivo para
con los usuarios realizar el mantenimientos
Finde
mantenimiento
preventivo

Figura 21 — Modelo de proceso de negocio actual del mantenimiento preventivo de servidores y equipos de comunicaciones informaticas

Fuente: Elaboracion propia
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Apéndice J

Metodologia para la definicion de actividades estandar para la adquisicion,
implementacion y mantenimiento de tecnologias de informacion en la
Unidad de Tl de INCIENSA

1. Objetivo

Describir las practicas que definen los estandares de: adquisicién, implementacion
y mantenimiento de TIl, mediante el uso de marcos de trabajo para cumplir con las

obligaciones que la unidad debe acatar.

2. Alcance

Este documento aplica a la Unidad de Tecnologias de Informacion, utilizando
como base las sugerencias de los marcos de trabajo de ITIL 2011, PMBOK 6ta edicion,
COBIT 5, CMMI-ACQ V1.3 y BPMN 2.0.

3. Definiciones y abreviaturas

BPM: Es una disciplina de gestion compuesta de metodologias y tecnologias. Su

objetivo es mejorar el desempeiio y la optimizacion de los procesos de una organizacion.

BPMN: Es una notacién grafica estandarizada que permite el modelado de

procesos de negocio, en un formato de flujo de trabajo.

Casa Matriz: También llamada empresa matriz, es una empresa que tiene una o

mas empresas dependientes o filiales, ya que poseen al menos el 50% del capital de
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otras sociedades. Por lo general la empresa matriz proporciona gestion, administracion
y control a través de una 0 mas personas; en otros casos se involucra directamente en

el trabajo y objetivos de las empresas dependientes.

Certificacion: Es un procedimiento mediante el cual, un organismo autorizado
valida ciertos aspectos de una organizacion, institucion o persona. Para la obtencion, se
deberan cumplir ciertas condiciones o requisitos que seran evaluados, y tendra validez

si la entidad certificadora es absolutamente independiente e imparcial.

CMMI-ACQ: Los modelos de CMMI son colecciones de mejores practicas que
ayudan a las organizaciones a mejorar sus procesos, estos modelos se desarrollan por
equipos de producto con miembros de la industria, gobierno y el Instituto de Ingenieria
de Software. Este modelo provee un conjunto integrado de guias para la adquisicién de

productos y servicios.

COBIT 5: Los objetivos de control para las tecnologias de informacion y
relacionadas (Control Objectives for Information and related Technology, segun sus
siglas en inglés) es una guia de mejores practicas presentada como marco de trabajo,
dirigida al control, supervision y gobierno de tecnologia de informacion, mantenida por
ISACA (Asociacion de auditoria y control de sistemas de informacién). La versién 5
incluye un enfoque al gobierno de Tl basado en 5 principios, estos son:

e Satisfaccion de las necesidades de los accionistas
e Considerar la empresa de punta a punta

e Aplicar un anico modelo de referencia integrado

e Posibilitar un enfoque holistico

e Separar el gobierno de la gestion
Efectividad: La capacidad de lograr el efecto que se desea o se espera.
Eficacia: La capacidad de alcanzar los objetivos o metas establecidas.

Eficiencia: La capacidad de alcanzar un objetivo recurriendo al menor gasto de

recursos posible.
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Estandar: Que es mas habitual o corriente, sirve como patrén, modelo o punto de

referencia para medir o valorar cosas de la misma especie.

Gestidn de activos (COBIT 5): Gestionar los activos de Tl a través de su ciclo de
vida para asegurar que su uso aporta valor a un coste 6ptimo, que se mantendran en
funcionamiento (acorde a los objetivos), que estan justificados y protegidos fisicamente,
y que los activos que son fundamentales para apoyar la capacidad del servicio son fiables

y estan disponibles.

Gestidon de activos y configuracion de servicios (ITIL): Asegurar que los activos
requeridos para entregar servicios estén propiamente controlados, y que la informacién

precisa y confiable sobre los activos esté disponible cuando y donde sea necesario.

Gestidon de proyectos: Aplicacion de conocimientos, habilidades, herramientas y
técnicas a las actividades de un proyecto para satisfacer los requerimientos de este.
Consiste en reunir varias ideas para llevarlas a cabo, es un emprendimiento que tiene

lugar durante un tiempo limitado y apunta a lograr un resultado Unico.

ITIL: Es parte de un conjunto de publicaciones de mejores practicas para la gestion
de servicios de TI, provee lineamientos para los proveedores de servicios en el
aprovisionamiento de servicios de Tl de calidad y en los procesos, funciones y otras

capacidades necesitadas para soportarlas.

Nivel del servicio: Logro reportado y medido contra una o mas metas de nivel de
servicio. El término se utiliza informalmente, en ocasiones, para referirse a la meta de

nivel de servicio.

PETI: La Planificacion Estratégica de Tecnologias de Informacion o Plan
Estratégico de TI, es un documento que define la estrategia bajo la cual se espera que
las Tl se integren con la mision, visidn y objetivos organizacionales, se utiliza para

expresar la estrategia de TI.

PMBOK: Es una guia que incluye préacticas tradicionales que son altamente
aplicadas, y también practicas innovadoras que emergen dentro de la profesion de la

gestion de proyectos, es una fundacion de la cual, las organizaciones pueden formular
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metodologias, politicas, procedimientos, reglas, herramientas y técnicas y el ciclo de vida
de las fases necesarias para practicar la gestion de proyectos.

Portafolio de proyectos: Conjunto de proyectos o programas y trabajos que se
agrupan para facilitar la gestién eficaz de ese trabajo para cumplir con los objetivos
estratégicos del negocio. Estos no necesariamente son interdependientes o0 estan
directamente relacionados, y constituye el panorama general del pasado, presente y

futuro estratégico del negocio.

Procedimiento: Conjunto de acciones que tienen que realizarse todas igualmente,
para obtener los mismos resultados bajo las mismas circunstancias, esta conformado

por pasos que se repiten y que tienen la capacidad de ser determinantes.

Proceso: Una concatenacion logica de actividades que cumplen un determinado

fin, a través del tiempo y lugar, impulsadas por eventos.

Proyecto: Es un esfuerzo Unico y temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico. Su razén de ser es alcanzar resultados o metas
especificas dentro de los limites que imponen un presupuesto, calidades establecidas

previamente, y un lapso previamente definido.

Servicio de TI: Conjunto de actividades que buscan satisfacer las necesidades de
un cliente, por medio de un cambio de condicién en los bienes informéticos (activos),

potenciando el valor de estos y reduciendo el riesgo inherente del sistema.

SLA: Un acuerdo a nivel de servicio (Service Level Agreement, por sus siglas en
inglés), es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de
fijar el nivel acordado para la calidad de dicho servicio, sirven para establecer indicadores
gue se puedan medir para ser regulado y asegurar el cumplimiento de expectativas, por

lo que sirve como un punto de referencia para el proceso de mejora continua.

Subproceso: Es un conjunto de actividades que tienen una secuencia logica para
cumplir un propdésito, es un proceso por si mismo, cuya finalidad hace parte de un
proceso mas grande. El proceso mas grande se conoce como proceso padre y el

subproceso como proceso hijo.
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4. Desarrollo

La metodologia se divide en actividades estandar, y cada una de ellas se encuentra
dentro de los procedimientos de:

1. Adquisicién de TI
2. Implementacion de Tl

3. Mantenimiento de TI

Las actividades estandar de cada procedimiento se describen en las siguientes
secciones, y el modelo del procedimiento de adquisiciébn se muestra en la seccion 5, que
muestra el modelo completo y los subprocesos que reflejan las actividades estandar

establecidas.

4.1. Adquisiciéon de TI

La metodologia para la adquisicién de Tl incluye las actividades estandar de:

Creacion y gestion de portafolio de proyectos
Creacion y actualizacion de proyectos
Generar el objeto de la contratacion

Preparar el Cartel

Analizar y escoger ofertas

nmoow>»

Definir el ciclo de vida del activo

A continuacién se describe cada una de ellas.
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4.1.1. Creacién y gestion del portafolio de proyectos

A. Almacenar los proyectos de adquisicidbn que se encuentran en el PETI en un
portafolio de proyectos con la siguiente informacion:
a. Nombre del proyecto
b. Justificacion y objetivos
c. Prioridad
i. Baja
ii. Media
iii. Alta
d. Estado
I. No iniciado
ii. Aprobado
iii. Rechazado
iv. Activo
v. En Progreso
vi. En Pausa
vii. Suspendido
viii. Finalizado
e. Resultado

f. Documentos del proyecto

B. Consultar el portafolio antes del inicio de un nuevo proyecto de adquisicién, para
verificar la relacién que pueda tener con otro proyecto y su prioridad con respecto
a la estrategia de la unidad y del instituto.

C. Consultar el portafolio de proyecto cuando se necesite una referencia de las
actividades y recursos para un proyecto de naturaleza similar.

D. Agregar un apéndice que indique las razones por las que, en caso de ser

rechazado o suspendido, ocurrié de esa manera.
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E. Cuando un proyecto se considera terminado, actualizar la informacién en el
portafolio y almacenar los documentos necesarios del proyecto en la seccion de
“‘Documentos del proyecto”.

F. Los proyectos permanecen en el portafolio por un periodo definido por la unidad,

hasta que ya no lo consideren necesario para consulta.

4.1.2. Creacion y actualizacion de proyectos

A. Al iniciar un nuevo proyecto del portafolio y el jefe de la UTI designa el o los
Ingeniero(s) analista(s) que estara(n) a cargo de la atencién a la adquisicién,
formular un proyecto, y redactar una “Propuesta” que contenga los siguientes
puntos.

a. Resumen de la adquisicion.
i. Descripcion de la adquisicion
ii. Justificacion
b. Objetivos: Se redactan de manera que diga lo que busca satisfacer, sus
metas y qué pasaria si no se cumple.
c. Involucrados del proyecto: Mediante una matriz RACI, se determina el rol
gue ocupa cada involucrado dentro del proyecto, incluyendo al lider.
d. Etapas del proyecto
i. Inicio
ii. Ejecucion
iii. Finalizaciéon
e. Medidas de control de proyecto
I. Seguimiento: Tipo de herramienta o proceso para verificar su
progreso.
ii. Calendario: Fecha de inicio estimada y estimacién de duracién de
parte del proveedor.
iii. Plan de riesgos: Descripcion basica de riesgos estimados y

actividades de solucion.
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f. Requerimientos o ajustes a sistemas de informacion. (UTI-R18)
g. Estado actual del proyecto
i. No iniciado

ii. Aprobado

iii. Rechazado

iv. Activo

v. En Progreso

vi. En Pausa

vii. Suspendido
viii. Finalizado

. Al iniciar la ejecucion del proyecto hasta el final de la adquisicion, actualizar los
documentos del proyecto y del portafolio, verificar y actualizar su progreso, por
medio de una herramienta en donde los involucrados examinen las etapas de
ejecuciéon y de manera documentada se actualice el estado actual o los cambios
al proyecto.
. El seguimiento realizado junto con la evaluacion de los riesgos en sus distintas
etapas permite controlar el tiempo estimado de la ejecucién del proyecto y ayuda
a tomar decisiones en casos extraordinarios.
. Al finalizar la entrega, las pruebas y las validaciones del activo, y se hayan
establecido los contratos correspondientes, el proyecto se puede considerar como
terminado, dependiendo de la definicién de las etapas que estén designadas en
la “Propuesta” del proyecto.
. Se establece un punto de referencia con el cual estandarizar un tiempo de
realizacion para las futuras adquisiciones de la misma naturaleza, con una revision
periddica en donde se compare el progreso actual del proyecto con el estimado.
. Actualizar los documentos del proyecto y almacenar en el portafolio para su
registro historico.
. Estandarizar el seguimiento y la gestién de los documentos relacionados a través

de la revision del progreso y de la planificacion de las actividades del proyecto.
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4.1.3. Generar el objeto de la contratacion

A. Realizar un “Sondeo de Mercado” con el fin de obtener informacién del mercado
para tomar decisiones y recomendar la empresa o persona fisica a seleccionar,
para una posterior adjudicacion.

B. Realizar una convocatoria publica a todos los oferentes potenciales, para que
participen en una audiencia previa y colaboren brindando observaciones que
ayuden para la elaboracion de los términos de referencia (especificaciones
técnicas) del producto, bien, servicio y/u obra que se requiere.

C. Definir las “Especificaciones técnicas” del producto, bien, servicio u obra por
adquirir.

D. Formular los requerimientos de niveles de servicio iniciales del producto, bien,

servicio u obra por adquirir.

4.1.4. Preparar el cartel

A. Elaborar y presentar el documento de “Decision Inicial” siguiendo el siguiente
formato:
a. Numero de solicitud o decision
b. Descripcion de la decisién
c. Costo total estimado
d. Explicacién de por qué existe la necesidad de adquirir los bienes o servicios
y su relacion con los objetivos institucionales, planes estratégicos, etc.
e. Adjuntar las “Especificaciones técnicas” del producto, bien, servicio u obra
por adquirir, para incluir en el cartel.
f. Adjuntar estudio sobre los aspectos (técnicos o de otro tipo) que se sefalen
como la causa de la nueva necesidad y el presupuesto estimado.
B. Aprobar el “Cartel” definitivo de contratacion en lo que respecta a las

especificaciones técnicas del producto, bien, servicio u obra por adquirir.
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C. Los siguientes aspectos pueden permitir crear un cartel que cumpla con los
objetivos y metas de la unidad:
a. Experiencia del proveedor
Cartas de recomendacion de trabajos anteriores.
Estandares o certificaciones de calidad.
Politicas de calidad y seguridad aplicables a los equipos por adquirir.

Representacion de la casa matriz del proveedor.

-~ ® oo T

Centro de servicio y distribucion.

Garantia de soporte y mantenimiento

= Q

Soporte para las Ultimas versiones de sistemas informaticos o ayuda al
cliente en forma de mesas de ayuda.
i. Conocimiento de marcos de trabajo especificos o certificados de la
industria actualizados.
D. Estos aspectos se explican con mayor detalle en la seccibn de Estadndares

Informaticos para la Adquisicion de TI

4.1.5. Analizar y escoger ofertas

A. Tramitar todo lo referente a los recursos de objecién, aclaraciones y/o
modificaciones al cartel que se presenten en el proceso.

B. Participar en reuniones previas a la recepcion de ofertas, cuando se requiera.

C. Tramitar los ajustes presupuestarios en caso de insuficiencia en el contenido
presupuestario para adjudicar.

D. Evaluar y calificar las ofertas del concurso, para elaborar los informes técnicos
correspondientes de la evaluacion de las ofertas.

E. Una vez tramitado todo lo referente a los recursos de revocatoria o apelacion que
interpongan a las adjudicaciones, recibir y verificar la orden de compray la factura
emitida por el proveedor.

F. Seguidamente, elaborar y revisar el “Acta de recibo de bienes y servicios”, con:

a. Numeraciéon consecutiva del acta.
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Nombre del proveedor.
Descripcion del producto (cédigo, cantidad y descripcién del suministro).
Numero de factura del proveedor con su monto en colones o US$ ddlares.

Numero de orden de compra.

-~ ® o o0 T

Fecha de emision del acta.

G. Leer en presencia del proveedor el “Acta de recibo de bienes y servicios” y si es
necesario, hacer las correcciones que correspondan, sino se firma juntamente con
el proveedor y otorgar el visto bueno técnico para que se proceda a autorizar el
trdmite de pago de la factura de compra.

H. Finalmente, velar por el correcto cumplimiento de cada una de las obligaciones
gue técnicamente le correspondan, indicadas en el cartel, la oferta, la orden de
compra y/o contrato, en la etapa de ejecucion contractual y coordinar todos los

aspectos operativos y funcionales durante el proceso de implementacion.

I. Supervisar el proceso de ejecucion del contrato, en los casos que corresponda.

4.1.6. Definir el ciclo de vida del activo

La unidad registra en el sistema de inventarios los activos actuales y describe sus
caracteristicas, considerando: el periodo de garantia y su vida util (establecida por medio
de un estandar de ciclo de vida) la cual parte de la etapa actual. Para la adquisicién se

describen las siguientes actividades:

A. Definir el estandar de ciclo de vida entre los tipos de sistemas de informacién que
gestiona la unidad y entre los tipos de infraestructura informética y de
telecomunicaciones que la unidad ha adquirido.

B. Un ciclo de vida de un activo puede contener, pero no limitarse a, las siguientes
etapas:

a. Activo adquirido
b. Implementado

c. En produccion
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d. Suspendido
e. Terminacion de vida util
C. Almacenar en un sistema documental que se actualice peridodicamente, los
siguientes datos:
a. Clasificacion de activo
i. Critico
ii. No critico
Relacion con otros activos
La etapa actual del ciclo de vida
La estimacion de la duracion que podria tener en cada etapa

Planificacion para la transicion entre etapas

-~ ®o oo T

Su costo de mantenimiento

D. Para cada activo registrado se actualizan los datos mencionados anteriormente,
desde el momento que se adquiere hasta su terminacion, y la unidad determina si
es necesario mantener en su sistema documental el registro del activo, una vez

gue haya sido reemplazado al final de su vida util.
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4.2.

Implementacion de TI

El procedimiento de implementacion se inicia una vez superadas las pruebas y

validaciones de la adquisicién y cuando se cumplan sus requerimientos. En esta etapa

se incluye la actividad estandar de:

G. Formacién del SLA del activo

A continuacioén se describe esta actividad.

4.2.1. Formacion del SLA del activo

Los resultados de las pruebas ayudan a formular los nuevos niveles de servicio para los

SLA. Estos niveles se estandarizan para los activos de naturaleza similar y que cumplan

con los mismos objetivos.

A. Definir un SLA que contenga los siguientes elementos:

a.

b
C.
d

Nombre y descripcién del servicio

Definiciones y conceptos relevantes

Alcance del acuerdo: Qué es lo que cubre y qué esta excluido.
Nivel del servicio, metas 0 compromisos

i. Disponibilidad (expresado en porcentajes o periodos, por ejemplo:
99,5%, 5 dias de la semana; los detalles sobre su medicion deben
ser documentados)

ii. Desempefio: Tiempo de entrega, tiempo de respuesta 0 metas
alcanzadas.

iii. Continuidad: El numero maximo de fallos del servicio tolerados en
un periodo acordado, tiempo promedio entre fallos (MTBF, Mean
time between failures por sus siglas en inglés) en horas o minutos,
tiempo promedio para reparar (MTTR, Mean time to repair por sus

siglas en inglés) en horas o minutos.

Pag. 152



e. Puntos de contacto y escalacion: A quien(es) se puede comunicar sobre el
servicio y se establece el procedimiento para gestionar quejas.

f. Responsabilidades de las partes involucradas, incluyendo los usuarios y
los clientes.

B. Un SLA puede contener los siguientes elementos:

a. Garantias y soporte de atencion al cliente: tipos y niveles de soporte.

b. Criticidad del activo o servicio: estimacion del impacto causado por la
pérdida del servicio o activo.

c. Historial de cambios.

d. Finalizacion del acuerdo.

C. Cada SLA se mantiene en una seccion dedicada, en donde se encuentran todos
los acuerdos de nivel de servicio, el cual puede ser consultado y revisado de
manera periddica para comprobar si los niveles cumplen con los objetivos de la
unidad de manera eficaz y eficiente.

D. Continuar con el procedimiento de implementacién segun la documentacion oficial

del instituto.
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4.3.

Mantenimiento de TI

La metodologia para el mantenimiento de Tl incluye las actividades estandar de:

H.
l.

A cont

4.3

4.3

Verificacién de SLAs

Verificacion de activos

inuacioén se describe cada una ellas.

.1. Verificacion de SLAs

Verificar la alineacion de los SLA con las metas de la institucion de acuerdo con

el PETI y con los objetivos de la unidad.

. Realizar un plan con los pasos requeridos para comprobar los niveles de servicio

establecidos con la revisibon de las métricas establecidas, por medio de
herramientas que midan el funcionamiento de los sistemas, con un registro escrito
gue detalle los incidentes de manera manual o automatizada.

La capacitacion sobre los SLA debe contener la explicacion de los acuerdos, el
marco de trabajo de los que derivan, la explicacion de las métricas, de qué manera

se registran y como se verifica su cumplimiento a través de manuales de usuario.

.2. Verificacion de activos

El mantenimiento del ciclo de vida de los activos se inicia con el analisis del control
del activo en un periodo establecido por la unidad, en donde verifiquen si las

proyecciones son correctas y no exista informacion conflictiva entre los activos.

. Realizar un plan con los pasos requeridos para comprobar el estado del ciclo de

vida del activo con la revision de las metas establecidas, por medio de la consulta

a los sistemas que contienen la informacién de los activos.
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C. El personal debe conocer la proyeccion de la utilidad y la determinacién del ciclo
de vida de un activo
D. El personal es responsable de determinar el reemplazo de equipos tomando en
cuenta alguno de los siguientes criterios:
a. El equipo no estd cubierto por una garantia y no es viable adquirir un
contrato de mantenimiento.
b. El equipo presenta serios problemas de seguridad o funcionamiento.
Existe una obligacion contractual o legal que exige el cambio del equipo.
d. Se estd cerca de alcanzar niveles insuficientes de procesamiento que
puedan afectar el rendimiento de las aplicaciones.
e. Costos de operacion superiores a la alternativa de sustitucion o riesgos de
pérdida de funcionalidad.

f. El bien ha agotado su vida util.
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5. Modelo de proceso de negocio para el procedimiento de adquisicion

Proveeduria

reccion
General

Di

Adquisicion de Tl

Jefe de Unidad de TI

@ Crear solicitud
Iniciar la salicitud
de adquisiconde : ~
infrasstructura v e e e e e :
informitica

UTI-R08: Solicitud de adqui La selicitd incluye los requisitos

h ;Se obtuvieron
los recursos?

Einiciar el
procesa de
compra

[+

Recibir el
contrato

[+

Recomendar
ofertas

Solicitud
rechazada

/o para econémicos de
paralainfraestructurainformétic la adquisicion
;Solicitud es
& factible?

Designar
ingenieras
analistas

Verificar
factibilidad

Recepcién de
solicitud
Mo

Regquerimientos
obtenidos

Crear solicitud
de recursos

Elaborar
Formular el proyecto de términos de
adquisicion referencia

Realizar en conjunto con los
involucrados del proyedo

| Realizado en conjunto con el
analista y el jefe de unidad

Realizarseguin protocoio
de la Institucian

Ejecutar el contrato de

adquisician

Jefe de Unidad

Iniciar solicitud de nuevos
sistemas de &

solicitud

Crear solicitud Ervar solicitud

UTI-R32: Solicitud de nuevos sistemas
o nuevos requerimientos

Recepcion de
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Establecer
prioridad y
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Solicitud no
aprobada
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factible
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Realizado por el analista o por el
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adquisician

*1 los requerimientos l
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excepeiondeljefe delaunidad de Tl
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‘( Solicitar el ] -
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adquisicién

( Finalizar e/

Implementar la adquisidony

v

’l costo y tiempo

Ejecutar la
validaciany
pruebas

Redisefiar la
adgquisicion

capaciitacion del persoral

’[ proyecto

[+

Di

reccion
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Subproceso “Formular el proyecto de adquisicién”

Determinar roles de Redactar la propussta Actualizar el portaicho
trabajo del proyecto de proyectos

Subproceso “Elaborar términos de referencia”

Proveeduria

Elaborar términos de referencia

Jefe de la Unidad de TI

- |
: | ;Cartel
& ¥ aprobado?
Obtencian de Generacmn i meparaciuﬁn ¥ I?T]Etepciﬁn del
;i o abjsto de .
infromacion envio del cartel cartel

contratacion

.

Presentacian
del cartel

Pag. 157



Subproceso “Recomendar ofertas”

Verificar Evaluar y

presupussto calificar ofertas

Subproceso “Recibir el contrato”

Formular acta Verificar el cumplimiento del
de recibo objeto de conirato

Pag. 158



Subproceso “Ejecutar el contrato de adquisicion”

Verificar el cum plimiento Supervisar la
de obligadones ejecucuion del contrato

Subproceso “Ejecutar la validaciéon y pruebas”

Realizar el seguimiemto Actualizar documentos Definir el ciclo de vida
del proyecto del proyecto del activo
G)
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Subproceso “Finalizar el proyecto”

Formular y establecer Actualizar documentos MActualizar el portaiblic
los SLA& del proyecto de proyectos
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Estandares Informéaticos para la Adquisiciéon de TI

Estandar informatico es todo aquel patron o parametro que permite establecer
semejanza en las caracteristicas de: equipos, sistemas de computo, y procedimientos de
operacion, para garantizar la integridad, compatibilidad y racionalidad en los procesos

tecnologicos.

Estos estandares estan dirigidos a la adquisicion de recursos informaticos, y
pretenden servir como apoyo al procedimiento de adquisicion de la UTI “Adquisicion,
Implementacion y mantenimiento de Sistemas de Informacion e Infraestructura
Informatica (UTI-PGO01)”, el cual detalla claramente los pasos a seguir para la adquisicion

de equipo informatico.

A continuacién se presenta la propuesta de estandares informaticos basicos
minimos, que podrian ser tomados en cuenta por la UTI, para: administracion de
adquisiciones en TI, consideraciones béasicas al adquirir equipo informatico, aspectos
minimos a considerar en la adquisicion de equipos de cOmputo o servicios, contratacion
del desarrollo de sistemas de informacion, adquisicion de software para oficina,
adquisicién de software para la administracion de bases de datos, adquisicion de
estaciones de trabajo, adquisicion de servidores y adquisicion de equipos de

telecomunicaciones.

A. Administracién de adquisiciones en TI

e Hacer estudios de mercado: para desarrollar el proceso de solicitud de pedidos
de los recursos informéticos que se requieren.

e Analizar las licitaciones: para verificar las especificaciones de los productos
ofertados.

e Vigilar la idoneidad del equipo: para que los usuarios realicen sus actividades y
tareas diarias con facilidad y los productos finales cumplan con las expectativas y

calidad.
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e Coordinar con todas las areas informaticas: para considerar todos los proyectos
de cada una.

e Coordinar con la empresa adjudicada: para la entrega e instalacion de los
productos adquiridos.

e Supervisar la adecuada instalacion y configuracion de los productos adquiridos.

e Emitir informes periddicos: sobre el proceso de instalacién y configuracion para
garantizar que se esta cumpliendo con lo solicitado en el cartel.

e Mantener una documentacion actualizada del proceso de adquisicion.

. Consideraciones basicas al adquirir equipo informatico

e Propoésito del equipo: definir en detalle cual es la necesidad que se espera
solventar con la adquisicion del equipo.

e Entorno de operacion: aspectos como: temperatura, espacio fisico, seguridad,
estado de la red eléctrica, estado de la red de datos, etc., deben considerarse
para realizar las mejoras o modificaciones que se requieren antes de la colocacion
del equipo.

e Capacitacion: los equipos con tecnologicas recientes deben capacitarse al
personal responsable de su gestion, para efectuar una administracién eficiente del
mismo.

e Garantia: en cualquier compra debe solicitarse una garantia completa para todos
los componentes de los equipos adquiridos.

e Alta disponibilidad: los equipos que: soporten procesos criticos, de alto riesgo o
gue resguarden datos muy importantes; deberan contar con todas las condiciones
gue garanticen una alta disponibilidad y tolerancia a fallos, ademéas se deberan
establecer los mecanismos necesarios para la resolucién de incidencias, como:

contratos de soporte, extensiones de garantia, mantenimientos preventivos, etc.
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C. Aspectos minimos por considerar en la adquisicion de equipos de coOmputo o

servicios

Experiencia del proveedor: contar con una experiencia acorde a los bienes o
servicios que se van a adquirir, este aspecto deberia calificarse en el cartel.
Experiencia del personal técnico: evaluar la experiencia profesional del personal
técnico del proveedor, y su capacidad técnica (preferiblemente si estan
certificados) si la contratacion lo requiere.

Calidad del equipo: contar con estandares de productividad, ser reconocido en el
mercado por su calidad.

Centro de servicio y distribucion: contar con un soporte y respaldo adecuado.
Garantia: suministrada directamente por el fabricante de los equipos.

Esquema de Servicio: definir claramente las responsabilidades de las partes, y los
alcances del servicio que el proveedor deberd brindar durante la relacién
contractual.

Canales de comunicacion: como se llevara a cabo la comunicacion entre las
partes responsables de la ejecucion y control de las actividades de un posible
cronograma de proyecto.

Capacitacion: para trasmitir el conocimiento necesario para la correcta

administracion y fiscalizacidén del bien o servicio por adquirir.

D. Contratacion del desarrollo de sistemas de informacién

Los sistemas de informacién deben apoyar la integracién de los procesos, de la
instituciéon, facilitando: el intercambio de informacién, el acceso rapido a
informacion confiable, la generacion de informes para la toma de decisiones, etc.
El desarrollo de sistemas debe seguir la guia metodologia de desarrollo de
sistemas acordada entre el contratante y el proveedor. Esta metodologia se
compone de fases, actividades y tareas. Cada una de las fases corresponde a

una etapa en el ciclo de desarrollo de un proyecto informatico.
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e Parala administracion de proyectos relacionados con el desarrollo de sistemas de
informacion, se debe tomar como bases o referencias, los estandares para la

administracion de proyectos definidos por el PMbok.

. Adquisicién de software para oficina

e El software para oficina debe ser compatible con los formatos de archivos mas
comunes en el mercado.
e Debe permitir hacer un uso sencillo de sus caracteristicas.
e Debe poder interactuar de manera correcta con otro software y hardware
disponible en la Institucion.
e El software debe disponer de aplicaciones para ejecutar las siguientes funciones:
o Procesador de texto.
o Hoja de calculo.
o Administrador de imagenes.
o Administrador de presentaciones.
o Diagramador.

o Planificador de tareas.

. Adquisicion de software para la administracion de bases de datos

e Debe permitir administrar los datos en diferentes ambientes de trabajo:
Monousuario, Cliente / servidor, Multiusuario y Distribuido

e Plataforma: asegurar el funcionamiento con base en los estandares institucionales
definidos.

¢ Integridad: contar con mecanismos para asegurar la integridad del diccionario de
datos, la integridad referencial, etc.

e Portabilidad: funcionar en los sistemas definidos por la Institucion.

Pag. 164



Respaldo y recuperacion de datos: asegurar la existencia de mecanismos de
respaldo y recuperacion y facilitar la restauracion de bases de datos a partir de
respaldos, recuperando transacciones hasta un punto determinado.

Migracion de datos: asegurar la capacidad de importar y exportar datos, tener
acceso desde y hacia otras bases de datos relacionales existentes en el mercado
y plataformas definidas en la Institucion.

Tipos de datos requeridos: administrar los tipos de datos tradicionales, como:

numeérico, caracter, date, alfanumérico, etc.

G. Adquisicion de estaciones de trabajo

Orientacion técnica: debe establecerse el sector profesional que va a utilizar el
equipo, para definir las caracteristicas técnicas del equipo, como por ejemplo:
labores de oficina, soporte de aplicaciones, operaciones técnicas, desarrollo de
aplicaciones, disefio grafico, etc.
Licenciamiento: tipo de software requerido: sistema operativo, aplicaciones
especificas, etc., y considerar los requerimientos de hardware requeridos por
dicho software.
Especificaciones técnicas minimas: especificar las caracteristicas técnicas del
equipo en funcién de las necesidades del usuario final y del licenciamiento, y
considerar al menos:
o Procesador: tipo y velocidad de procesamiento.
o Memoria: tipo, velocidad, y cantidad de memoria RAM.
o Almacenamiento: velocidad y capacidad de los dispositivos de
almacenamiento.
o Red: determinar la velocidad de conexion a la red en MB (10/100/1000 o
superior) en relacion con la velocidad de la red de la institucion.
o Estructura: caracteristicas especificas, como: ventiladores, fuentes de

poder, tarjeta madre, etc.

Pag. 165



o Periféricos: caracteristicas de dispositivos como: raton, teclado, monitor,
lectores de DVD, puertos USB, etc.

o Oftras caracteristicas: cualquier otro requerimiento especial, como:
adaptadores de sonido o video de alto rendimiento, lectores de tarjetas SD,
dispositivos multimedia avanzados, u otros tipos de interfaz o puerto que

sea requerida por el usuario.

. Adquisicion de servidores

Procesos por soportar: especificar los requerimientos del servicio a soportar,
considerando: estimado de transacciones en un intervalo de tiempo, estimado de
conexiones concurrentes, entorno de operacion, y la criticidad de los procesos que
se ejecutaran en el equipo.
Licenciamiento: tipo de software requerido: sistema operativo, aplicaciones
especificas, etc., y considerar el hardware recomendado para el correcto
desempeiio de estas aplicaciones.
Redundancia: establecer caracteristicas de: alta disponibilidad del equipo y
duplicidad de componentes de hardware; para lograr una mejor tolerancia ante
fallos, tal que si un componente de hardware falla otro asuma su funcion hasta
gue el original sea reparado o remplazado.
Escalabilidad: considerar el poder realizar actualizaciones de hardware, agregar
nuevo hardware, o realizar configuraciones con otros servidores.
Especificaciones técnicas minimas: especificar las caracteristicas técnicas de los
servidores en funcion de: las necesidades de los servicios, procesos a soportar,
licenciamiento requerido, estimaciones de cargas y transacciones promedio
requeridas, etc., y considerar al menos:

o Procesador: Tipo y velocidad de procesamiento.

o Memoria: Tipo, velocidad, y cantidad de memoria RAM.
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o Almacenamiento: Velocidad y capacidad de los dispositivos de
almacenamiento y considerar estandares de disponibilidad y tolerancia a
fallas.

o Unidad de respaldo: Tamafio, velocidad y capacidad de la unidad y
considerar el nivel de criticidad de la informacion.

o Red: determinar la velocidad de conexion a la red en MB (10/100/1000, o
superiores) en relacion a la velocidad de la red de la institucion, y
considerar conexiones de alta capacidad a unidades externas de
almacenamiento.

o Estructura: caracteristicas especificas como: equipo de torre, gabinete,
servidor blade, etc., considerando requerimientos, entorno y disponibilidad
de operacion.

o Periféricos: caracteristicas de dispositivos como: raton, teclado, monitor,
lectores de DVD, puertos USB, etc.

o Otras caracteristicas: cualquier otro requerimiento especial para apoyar los

procesos o servicios para los cuales se requiere el equipo.

I. Adquisicion de equipos de telecomunicaciones

Servicios de red: especificar los requerimientos del servicio a soportar,
considerando: el ancho de banda requerido, las caracteristicas de control y
administracion del trafico, la seguridad, la administracion y confiabilidad del
equipo, la integridad de la plataforma, etc.

Tipo de equipo: considerar: requerimientos, entorno de operacién y caracteristicas
de compatibilidad; para seleccionar dispositivos, como: enrutadores, switches,
firewalls, puntos de acceso, etc.

Integridad: mantener la integridad de los componentes o equipos por adquirir con
la plataforma actual, tal que se facilite la interaccion con: el mismo sistema
operativo, esquemas de licenciamiento, comandos de administracion,

compatibilidad técnica, escalabilidad, y respaldo técnico.
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Redundancia: establecer caracteristicas de: alta disponibilidad del equipo y

duplicidad de componentes de hardware; para lograr una mejor tolerancia ante

fallos, tal que si un componente de hardware falla otro asuma su funcion hasta

gue el original sea reparado o remplazado.

Escalabilidad: considerar el poder realizar actualizaciones de hardware, agregar

nuevo hardware, o realizar configuraciones con otros equipos de comunicacion.

Especificaciones técnicas minimas: especificar las caracteristicas técnicas de los

equipos de telecomunicacion en funcién de: el licenciamiento, las necesidades de

los servicios de red a soportar, y estimaciones de cargas de transacciones

promedio requeridas, etc., y considerar al menos:

o

(@]

Procesamiento de paquetes: Tipo y velocidad de procesamiento.
Memoria: Tipo, velocidad, y cantidad de memoria RAM.

Componentes de red: cantidad, tipo y velocidad de los puertos de red
requeridos.

Estructura: caracteristicas especificas, como: cantidad de unidades de
rack, tipo de enfriamiento, conexion eléctrica, caracteristicas modulares,
etc.

Otras caracteristicas: cualquier otro requerimiento especial para apoyar el
soporte de los procesos o servicios para los cuales se requiere el equipo.

Software de operacion: software para hacer un uso eficiente del equipo.
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