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Resumen

El presente Trabajo Final de Graduacion consiste en elaborar una propuesta de mejora de los
controles generales de TI, especificamente para las areas de “Accesos a Programas y Datos” y
“Operaciones de Computadoras”, considerados en la metodologia actual para una firma de
auditoria.

Este proyecto surge a partir del analisis de la situacion problemética actual que enfrenta la
organizacion, en donde se identifica una deficiencia en la calidad de los servicios de auditoria
ofrecidos tanto a Auditoria Financiera como a clientes externos. Se destaca como principal causa
que la metodologia actual no esté alineada a las mejores practicas presentes en un marco de trabajo
como COBIT 2019.

La propuesta solucion es disefiada a partir de los resultados obtenidos de la realizacion de una
comparativa de los controles presentes en la metodologia actual para ambos procesos, con el marco
de referencia COBIT 20109.

Con el desarrollo del presente proyecto se pretende brindar una herramienta de controles
compensatorios para los procesos de “Acceso a Programas y Datos” y Operacion de
Computadoras, a partir de las brechas identificadas en la comparativa, con las pruebas de disefio y
eficacia operativa correspondientes.

Adicionalmente, se pretende proporcionar un analisis financiero donde se determina la viabilidad
econdmica de la propuesta.

Palabras clave: Auditoria de TI, Riesgos de TI, “Acceso a Programas y Datos”, “Operaciones de
Computadoras”, Controles Generales de TI, COBIT 20109.
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Abstract

This graduation final project consists of preparing a proposal to improve general IT controls,
specifically for the areas of "Access to Programs and Data™ and "Computer Operations” considered
in the current methodology for an audit firm.

This project arises from the analysis of the current problematic situation facing the organization
where a deficiency in the quality of the audit services offered to both Financial Audit and external
clients is identified. It stands out as the main cause that the current methodology is not aligned
with the best practices present in a framework such as COBIT 2019.

The proposed solution is designed based on the results obtained from a comparison of the controls
present in the current methodology for both processes with the COBIT 2019 reference framework.

The development of this project aims to provide a compensatory control tool for the Access to
Programs and Data and Computer Operation processes, based on the gaps identified in the
comparison, with the corresponding design and operational effectiveness tests.

In addition, it is intended to provide a financial analysis where the economic viability of the
proposal is determined.

Key words: Auditoria de TI, IT Risks, Access to Programs and Data, Computer Operations, 1T
General Controls, COBIT 20109.
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1. Introduccién

El Gobierno de Tecnologia de Informacion hace referencia a la gestion y el control de todos los
aspectos relacionados con la tecnologia de informacion, requeridos para apoyar el logro de los
objetivos empresariales y agregar valor a las compafiias. Su propdésito es alinear los objetivos,
planes y operaciones de Tl con los de la organizacion. (Gomez-Estupifian, 2013)

La industria actual demanda que la planificacion e implementacion de Tecnologia de Informacion
sea lo suficientemente competente, de modo que apoye el cumplimiento de sus objetivos de
negocio y operacionales. Para ello, es necesario estar alineado con las mejores préacticas y actuar
con base en las condiciones de las entidades regulatorias.

El gobierno de Tecnologia de Informacion integra un conjunto de buenas practicas para su gestion,
que permita justificar su inversién, asimismo, que asegure a la organizacion administrar
estratégicamente la informacion, ademas, que se aprovechen al maximo las oportunidades que
brinde el entorno y que se obtengan ventajas competitivas. (Gomez-Estupifian, 2013)

Para la aplicacion de estas mejores practicas de Tl existen varios marcos de referencia reconocidos
a nivel global que se mantienen actualizados sobre las tendencias de la industria y los
procedimientos por cumplir de las distintas areas o procesos de TI.

Para el &rea de Auditoria de TI resulta fundamental tomar en consideracion las mejores practicas
para el beneficio de las organizaciones a las que ofrecen sus servicios, asegurando un trabajo de
calidad y también para cumplir con las normas de las entidades regulatorias.

Este proyecto busca efectuar una comparacion de los procedimientos actuales de una firma de
Auditoria de TI con las guias de la industria que contienen las mejores practicas actualizadas y que
cumplen globalmente con los estandares de calidad y las condiciones de las entidades regulatorias.

Ademas, el presente Trabajo Final de Graduacién se enfocara en dos procesos de Tl: “Acceso a
Programas y Datos” y “Operaciones de Computadoras”. Para cada uno se analizaré los controles
de auditoria definidos en la guia actual de la firmay se determinara cuéles son las posibles brechas
que tienen con respecto a las mejores préacticas.

En este apartado se encuentra una descripcion general de la investigacion, asi como el contenido
del documento, ademas, los antecedentes donde se incluye una descripcion breve de la
organizacion en la cual se desarrolla el proyecto, también se plantean otros puntos: organigrama
general de la firma, mision, vision, valores, caracteristicas relevantes y proyectos similares que se
han llevado a cabo. De igual forma, se mencionan: proyectos similares externos a la organizacion
que se usaran como referencia, la situacién problematica, los objetivos y el alcance establecido
que delimita el proyecto.
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1.1. Descripcion General
El presente documento plantea la propuesta del Trabajo Final de Graduacion de la carrera de
Administracion de Tecnologia de Informacién del Instituto Tecnologico de Costa Rica. La
propuesta consiste en alinear la metodologia de auditoria de Tl actual para la evaluacion de
controles, de los procesos correspondientes a Operacion de Computadoras y Accesos a Programas
y Datos, con un marco de referencia por seleccionar, asimismo se busca identificar las posibles
brechas con el fin de disefiar los controles compensatorios y/o adicionales.

En la primera seccion del documento, se explica el contexto de la organizacion en la que se va a
desarrollar el Trabajo Final de Graduacion. Se describe la historia, la misiéon, vision y los valores
de la organizacion.

Mas adelante, se detalla la situacion problematica y los beneficios que se obtienen a partir de la
ejecucion del proyecto planteado. Asimismo, se define el objetivo general y los objetivos
especificos que describen el proposito y las actividades del proyecto.

Por altimo, se presenta la justificacion y el alcance del proyecto incluyendo la definicion de los
entregables respectivos.

1.2. Antecedentes
En esta seccidn se especifican los antecedentes de la organizacién en donde se desarrolla el
proyecto.

1.2.1. Descripcion de la organizacion
DBG Auditores es una red global de firmas que presta servicios de Auditoria, Impuestos y
Asesoria. Esta presente en 147 paises con mas de 227.000 colaboradores trabajando alrededor del
mundo. (DBG, 2021)

Fundada en 1958, DBG Auditores es en la actualidad una de las firmas profesionales de servicios
mas importantes del pais. (DBG, 2021)

DBG Auditores cuenta con profesionales de diversas ramas agrupados en equipos disciplinarios,
que buscan atender las necesidades especiales del mercado costarricense, a través de un profundo
conocimiento del marco regulatorio local, una formacion continua y especializada en la profesion
y la dedicacion total al servicio brindado al cliente. (DBG, 2021).

En el afio 2005, la Firma de Auditoria comenz0 a operar la nueva unidad de negocio integrada por
las practicas de la Firma en Costa Rica, Guatemala, Honduras, El Salvador, Nicaragua, Panama y
Republica Dominicana.

Como se observa en la Figura 1, la estructura de la firma esta conformada por un director ejecutivo
y un socio director, quienes brindan las directrices empresariales. En un nivel por debajo, se
encuentran socios empresariales, responsables de definir las metas y los objetivos para cada uno
de los departamentos a su cargo. (Masis-Alvarez, 2017)
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Figura 1. Organigrama
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Fuente: Adaptacion informacion de la empresa DBG (2022).

1.2.1.1.  Mision

“Proveer servicios de auditoria con el mas alto nivel de calidad, buscando siempre la maxima

satisfaccion de nuestros clientes dentro de un marco de ética, independencia y confidencialidad.”
(DBG, 2021).

1.2.1.2.  Visién
“Ser 1la mejor firma en dénde trabajar, para nuestros clientes, para nuestra gente y para nuestra

comunidad.” (DBG, 2021)

1.2.1.3. Valores
La firma DBG Auditores establece los siguientes valores: (DBG, 2021)

* Lideramos con el ejemplo en todos los niveles actuando de manera que ejemplifique lo que
queremos de cada uno de nosotros.

* Trabajamos en equipo tomando lo mejor de cada uno y creando relaciones fuertes y duraderas.

* Respetamos a los individuos, respetando a las personas por lo que son y por su conocimiento,
habilidades y experiencia como miembros individuales de un grupo.
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* Investigamos los hechos y transmitimos conocimientos verificando los hechos y fortaleciendo
nuestra reputacion como asesores de negocios con credibilidad y objetividad.

« Nos comunicamos de forma abierta y honesta compartiendo informacién, conocimiento
manejando situaciones dificiles con coraje y creatividad.

» Comprometidos con la Sociedad comportdndonos como ciudadanos responsables y ampliando
nuestras habilidades, experiencia y perspectiva de nuestras comunidades.

* Por encima de todo nos comportamos con integridad manteniendo elevados estandares
profesionales en todo momento, proveyendo asesoria Util y conservando nuestra independencia
con rigor.

1.2.1.4. Equipo de trabajo
El presente proyecto se desarrollara en el area de Auditoria de Tl de la firma DBG Auditores. En
la Figura 2, se muestra el diagrama actual del equipo de trabajo de Auditoria de TI.

Figura 2. Diagrama del &rea de Auditoria de Tl
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Fuente: Adaptacién informacion de la empresa DBG (2022).

El equipo de Auditoria de TI se encarga de brindar un servicio al area de Auditoria Financiera, en
donde evallan los controles generales de TI y controles de aplicacion de TI, relevantes para los
sistemas de informacion financieros. El puesto que desempefia actualmente el estudiante es el de
Asistente de Auditoria de TI.
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1.2.1.5. Trabajos similares realizados dentro y fuera de la organizacion
En este apartado se presentan algunos de los proyectos similares al actual, se tomaran como punto
de referencia para la ejecucion del estudio. Se incluyen tanto proyectos realizados en la firma como
también efectuados fuera de la organizacion, siempre y cuando pertenezcan a la misma area de
conocimiento.

1.2.15.1. Proyectos internos a la organizacion
Los proyectos internos que corresponden al insumo de esta investigacion son los servicios de
Auditoria que el area de Auditoria de TI ofrece a Auditoria Financiera.

Ademas, se utiliza como insumo la Matriz de Controles Generales de TI para la comparacion con
el marco de referencia por seleccionar.

1.2.1.5.2. Proyectos externos a la organizacion
Se consideran como insumos para la propuesta del presente proyecto los siguientes TFG:

e Propuesta de mejora de los controles generales de auditoria de TI en el tema de la
seguridad de la Informacién realizado por Cristopher Fabian Inces Martinez en el 2019.
Este proyecto tenia como objetivo general: Elaborar una propuesta de mejora a los
controles generales de Tl y pruebas de control del area de IRM, en el proceso de Gestion
de Seguridad de la Informacion, alineado con COBIT 5, que permita fortalecer el proceso
de auditoria del &rea.

e Propuesta de definicion de controles de auditoria y pruebas sustantivas para la evaluacién
del proceso de Gestion del Cambio en las organizaciones auditadas, Caso JM Auditores.
realizado por Adan Josué Masis Alvarez en el 2017. Este proyecto tenia como objetivo
general: Desarrollar los controles de auditoria y las pruebas sustantivas para el proceso de
Gestion del Cambio de forma que se alinee a un marco de referencia internacional, con el
fin de llevar a cabo una mejor evaluacion de Controles Generales de TI para las empresas
industriales auditadas en el afio 2017.
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1.3. Planteamiento del problema
En esta seccidn se describe la situacion problematica hallada dentro del entorno de la organizacion,
el cual motiva al desarrollo del proyecto, asi como la mencion de los beneficios esperados del
producto.

1.3.1. Situacion problematica
El area de Auditoria de TI se encarga de evaluar la efectividad de los controles mitigantes a los
riesgos inherentes del uso de Tecnologia de Informacion de las organizaciones, los cuales son
denominados dentro de la firma como Controles Generales de TI.

Los Controles Generales de Tl se clasifican en 4 categorias: Operacion de Computadoras y
Accesos a Programas y Datos, Cambios a Programas, Desarrollo de Programas y Operacion de
Computadoras. EIl presente analisis se enfoca en el proceso de Operacion de Computadoras y
Accesos a Programas y Datos.

Los controles asociados al proceso de “Operacion de Computadoras y Accesos a Programas y
Datos” se refieren a la evaluacion de las medidas mitigantes en cuanto a la asignacién de accesos
en las organizaciones, donde se asegure que estén debidamente autorizados y los niveles de
privilegio son asignados acordes a las responsabilidades y roles que correspondan.

En ciertas organizaciones puede existir la posibilidad de que no se implementen algunos de los
controles, para estos casos no se definen cuéles controles alternativos se podrian considerar como
compensatorios donde se asegure que responden al riesgo de manera efectiva.

Asimismo, debido a la actualizacién continua de los marcos de referencia de la industria, puede
que no se estén identificando posibles brechas con la metodologia actual y se estén quedando por
fuera controles relevantes del alcance de la auditoria.

El servicio que ofrece Auditoria de Tl a Auditoria Financiera consiste en confirmar si los sistemas
de informacion implementados por las organizaciones son lo suficientemente confiables para
gestionar los reportes contables. Por lo tanto, la opinidn emitida por Auditoria de TI debe de estar
respaldada por una evaluacion de controles completa. Por lo contrario, se pierde la credibilidad de
los resultados emitidos y representa un riesgo significativo para Auditoria Financiera.

El problema central identificado, junto con sus causas y efectos, se pueden visualizar en la Figura
3.

6106



Propuesta de mejora de los Controles Generales de TI para los procesos de Acceso a Programas y Datos y

Operacion de Computadoras

Figura 3. Arbol de problemas
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1.3.2. Justificacién del proyecto
La evaluacion de Controles Generales de Tl es necesaria para determinar cuéles son las medidas
para contrarrestar los riesgos de Tl y financieros que las empresas estan implementando en la
actualidad.

Con esta revision se asegura la efectividad y la confiabilidad de los sistemas de informacion
responsables de la gestion financiera de las organizaciones. Indican el porcentaje de riesgos de
materialidad de los reportes contables, ya sea por error o fraude.

La propuesta de esta investigacion le ofrece al area de Auditoria de TI la identificacién de
oportunidades de mejora, en cuanto a pruebas de auditoria para los procesos de Operacion de
Computadoras y Accesos a Programas y Datos.

Adicionalmente, la ejecucion de este proyecto aplica los conocimientos adquiridos por el
estudiante a lo largo de la carrera. A continuacidn, algunos de los temas de Tl relevantes:

e Administracion de Servicios de TI: en este curso se introducen otros marcos de referencia
reconocidos a nivel de industria que ensefia las mejores préacticas a la hora de ofrecer
servicios de TI. Abarca muchos de los procesos de negocio y de Tl que se evalGan en una
auditoria.

e Administracion de Proyectos: este curso es el pilar para la compafiia que conlleva la
ejecucion de un proyecto de negocio y de TI, introduciendo los factores criticos de exito que
se deben de tomar en consideracion.

e Ingenieria de Requerimientos: este curso es una introduccion a gran parte del trabajo que
un profesional de ATI realiza a lo largo de su carrera profesional, independientemente del
area que elija ejercer.

e Auditoria de TI: en este curso se entiende el rol del auditor de Tl y lo que conlleva
administrar un proyecto de auditoria.

1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduacion
En esta seccidn se indican cuales son los beneficios directos e indirectos que conlleva la realizacion
de este TFG para la firma.

1.3.3.1.  Beneficios Directos
e Identificacion de posibles brechas de la metodologia actual con algun marco de referencia
reconocido.

e Definicion de controles compensatorios para los procesos de Operacion de Computadoras y
Accesos a Programas y Datos.

1.3.3.2.  Beneficios Indirectos
e Brindar opiniones mas completas y confiables a Auditoria Financiera.
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1.4. Objetivos del Trabajo Final de Graduacion
En esta seccion, se define el objetivo general del presente proyecto, el cual indica su propdsito.
Asimismo, se describen los objetivos especificos que definen las actividades por realizar para
cumplir con el objetivo general.

1.4.1. Obijetivo General
Elaborar una propuesta de mejora de los Controles Generales de Tl para los procesos “Acceso a
Programas y Datos” y “Operacion de Computadoras” por medio de una comparativa de la
metodologia actual con COBIT 2019 con el fin de identificar posibles brechas en los procesos; en
un periodo de 15 semanas para una empresa de Auditoria.

1.4.2. Objetivos Especificos

e Comparar la metodologia actual implementada por la firma para la evaluacién de los Controles
Generales de T1 con un marco de referencia reconocido a nivel global para la identificacion de
las posibles brechas en los procesos de Operacion de Computadoras y Accesos a Programas y
Datos.

e Diseflar los controles generales de TI compensatorios para los procesos de “Acceso a
Programas y Datos” y “Operacion de Computadoras” tomando en consideracion las brechas
identificadas.

e Elaborar un analisis financiero para determinar la factibilidad y la obtencion de los beneficios
tangibles que se derivan de la implementacion de este proyecto.

1.5. Alcance
La propuesta de este proyecto plantea seleccionar un marco de referencia reconocido a nivel global
y alinearlo con la metodologia de auditoria de Tl actual, para la identificar posibles brechas en los
procesos de Operacion de Computadoras y Accesos a Programas y Datos.

A partir del mapeo se plantea la propuesta de los controles compensatorios y/o adicionales que
completen la evaluacion de los controles de Operacion de Computadoras y Accesos a Programas
y Datos, con el fin de reducir las brechas identificadas que respalden las opiniones emitidas por
Auditoria de TI.

Se pretende desarrollar una herramienta con los controles disefiados a partir de la comparacion de
la metodologia actual con el marco de referencia.

Este proyecto no incluye el anélisis de las otras dos categorias de controles generales de TI, es
decir: Cambios a Programas y Desarrollo de Programas.

1.6. Supuestos
En esta seccion se indica cuales son los factores que se asume que van a ser cumplidos o seran
ciertos en la realizacion del proyecto.

e Se cuenta con el apoyo del area de Auditoria de TI en la propuesta de proyecto.
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1.7. Entregables
En este apartado, se especifican los entregables generados a partir de la ejecucion del proyecto.

e Matriz de controles generales de Tl con los procesos de Operacion de Computadoras y
“Acceso a Programas y Datos” alineados con el marco de referencia.

e Propuesta de los controles compensatorios con las pruebas de auditoria.

e Andlisis financiero del proyecto.

1.8. Limitaciones
En esta seccion se indican cuales seran los factores que en alguna medida restringen la

realizacion del proyecto.

e Uso de la informacion de la organizacion.
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2. Marco Conceptual

En el presente capitulo se presentan las definiciones que sustentan conceptualmente el desarrollo
del Trabajo Final de Graduacion, con el fin de brindar un entendimiento de la teoria implicada en
el analisis de la problematica y la base de la propuesta de mejora.

Se realizd una busqueda exhaustiva de articulos y proyectos similares para analizar los conceptos,
fuentes e instrumentos de investigacion que mejor responden al problema central identificado.
Dentro de los temas abarcados se incluyen términos basicos del area de conocimiento en el que se
enfoca el proyecto, los marcos de referencia que se utilizaran en el andlisis de resultados, y el
insumo principal para la comparacion y el andlisis de brecha. Asimismo, se indagan los
componentes clave que conforman el andlisis financiero de la propuesta.

2.1. Mapa conceptual
Como parte de la investigacion, se determinaron las definiciones que sustentan tedricamente el
desarrollo del proyecto. En la Figura 4 se observa un mapa conceptual con un resumen de los temas
planteados.

Figura 4. Mapa conceptual

Riesgos de
auditoria
— Generales

Marcos de trabajo

Propuesta de mejora sobre los
controles generales de Tl para los
procesos de Acceso a Programas y

Datos y Operacion de
Computadoras

=1 Analisis Financiero

Fuente: Elaboracién propia.

Pagina 11106



Propuesta de mejora de los Controles Generales de TI para los procesos de Acceso a Programas y Datos y
Operacion de Computadoras

2.2. Generales
En esta seccidn se enfatizan aquellos conceptos béasicos que forman parte del contexto de la
problematica presentada, con el fin de obtener un entendimiento mas detallado sobre las areas de
conocimiento implicadas y establecer una linea base sobre la propuesta de mejora que se desea
plantear.

2.2.1. Riesgos de auditoria
PCAOB (2022) establece que en una auditoria de estados financieros el “riesgo de auditoria” se
refiere a aquel riesgo de que el auditor exprese una opinion inapropiada de auditoria cuando los
estados financieros contienen incorrecciones materiales, es decir, los estados financieros no se
presentan fielmente de conformidad con el marco de informacion financiera aplicable.

2.2.2. Riesgos inherentes de TI
Segun la metodologia de la firma, un riesgo inherente de TI representa cualquier condicion que
pueda afectar la operacion efectiva de los controles automaticos o la integridad de los datos de los
sistemas de informacidn de una entidad.

2.2.3. Controles generales de Tl
La metodologia de la firma establece que se refiere a los controles que se pueden aplicar a los
sistemas de informacion de una entidad en sus diferentes capas, ya sea a nivel de base de datos,
sistema operativo, aplicaciones e infraestructura de TI.

El objetivo de los controles generales de Tl es asegurar la integridad del disefio y datos, asi como
la efectividad operativa de los sistemas de informacion de una organizacion.

2.2.4. Acceso a Programas y Datos
El proceso “Acceso a Programas y Datos” corresponde a un area de controles generales de Tl que
se enfoca en la evaluacion del acceso l6gico a los sistemas de informacion sobre como se mitigan
los riesgos inherentes de TI asociados a dicho proceso.

Asimismo, segun Pathlock (2022) se refiere a:

Evaluar como la organizacion restringe el acceso e implementa medidas de control de
acceso, para garantizar que solo las personas adecuadas puedan acceder fisica y
electronicamente a la informacion financiera confidencial. Esto incluye medidas de acceso
fisico como candados y videovigilancia para salas de servidores, y medidas digitales como
autenticacion y gestion de credenciales mediante una solucion de gestion de acceso e
identidad (parr.14).

2.2.5. Operacion de computadoras
Los controles de “Operacion de Computadoras” verifican si los sistemas de TI continGan
funcionando como se espera, de manera consistente y precisa. Segun O’Reilly (2022), una
auditoria debe aplicar procedimientos en donde se asegure lo siguiente:

e Los Jobs de produccion se completan de manera oportunay la capacidad de produccion
es suficiente para satisfacer las necesidades de procesamiento a corto y largo plazo.
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e Los procedimientos de copia de seguridad y recuperacion protegen adecuadamente los
datos y los programas contra la pérdida o destruccién accidental o intencional.

e Los procedimientos de mantenimiento protegen adecuadamente el hardware de la
computadora contra fallas.

e El hardware, el software y los datos de la computadora estan asegurados al costo de
reposicion.

e Los procedimientos de gestion de problemas garantizan que los problemas del sistema
se documenten y resuelvan de manera oportuna y eficaz.

2.3. Marcos de trabajo
En esta seccion, se describen los marcos de referencia pertinentes por considerar para la
comparacion con la metodologia implementada por la firma y, consecuentemente, para el
planteamiento de la propuesta de mejora.

23.1. COBIT

Segun ISACA (2019), COBIT es un marco de trabajo reconocido globalmente creado para cerrar
la brecha entre los riesgos de Tl y los requisitos de control. En los Estados Unidos, COBIT es el
marco mas utilizado para lograr el cumplimiento de la Ley Sarbanes-Oxley (SOX).

En COBIT 2019 se definen seis principios considerados como los requisitos principales de un
sistema de gobierno para administrar la informacién y la tecnologia corporativa, se indican a
continuacion:

1.

Cada empresa necesita un sistema de gobierno para satisfacer las necesidades de los
interesados y agregar valor mediante el uso de TI.

Un sistema de gobierno para Enterprise I&T consta de una serie de componentes que
pueden ser de diferentes tipos y trabajar juntos de manera integral.

Un sistema de gobierno debe ser dinamico. Esto significa que cualquier cambio en uno o
maés factores de disefio debe tener en cuenta el impacto de estos cambios en el sistema
EGIT.

Un sistema de gobierno debe distinguir claramente entre el gobierno y las actividades y
estructuras de gestion.

Un sistema de gobierno debe adaptarse a las necesidades de la empresa, utilizando un
conjunto de factores de disefio como parametros para adaptar y priorizar los componentes
del sistema de gobierno.

Un sistema de gobierno debe cubrir a toda la empresa, centrandose no solo en la funcion
de TI, sino en toda la tecnologia y el procesamiento de informacion que la empresa utiliza
para lograr sus objetivos. (Gonzélez, 2018, parr.9)

Dentro del marco de referencia de COBIT 2019 se presentan varios aspectos que se deben de tener
claros, entre ellos los instrumentos descritos para que las organizaciones se adapten a esta guia,
segun sus propios requerimientos y metas.
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Objetivos: COBIT 2019 establece 'Objetivos de gobierno'y 'Objetivos de gestion’, con un total
de 40 como parte de su 'Modelo central’. Los profesionales priorizan estos objetivos en funcion
de las necesidades de los clientes, las partes interesadas, los usuarios, etc., lo que les permite
crear marcos Yy estrategias de Tl integrales y personalizados.

Dominios: cada objetivo de COBIT se ajusta a un "Dominio" especifico. Los objetivos de
gestion estan contenidos en 'Entregar, Servicio y Soporte (DSS)', 'Supervisar, Evaluar y
Evaluar (MEA)', 'Construir, Adquirir e Implementar (BAI)"y 'Alinear, Planificar y Organizar
(APQ)'. Los objetivos de gobernanza se encuentran en 'Evaluar, dirigir y monitorear (EDM)'.

Cascada de objetivos: esta herramienta se utiliza para demostrar como los conductores crean
necesidades y, posteriormente, "objetivos™ mas claramente definidos. En COBIT 2019, estos
se conocen como 'Objetivos de alineacion’, a diferencia de los 'Objetivos de TI' de COBIT 5.

Componentes: anteriormente conocidos como "facilitadores”, los componentes son elementos
genéricos que influyen en TI. Incluyen 'Flujos de informacion', ‘Habilidades', 'Infraestructura’,
'Procesos', 'Politicas y procedimientos' y 'Estructuras organizacionales'. COBIT 2019 también
introdujo 'variantes de genéricos’, con las cuales los Componentes se pueden examinar y
modificar en funcion de un 'Area de enfoque', como una legislacion especifica como el RGPD.

Factores de disefio: estos factores ayudan a definir las necesidades de una organizacion y
cémo deben abordarse en un marco. Seguidamente, los factores contextuales, como los
entornos corporativos y de amenazas, estan fuera del control de la organizacion. Asimismo,
los factores estratégicos reflejan decisiones de la organizacion, como la direccion de la
estrategia empresarial y la priorizacion de diferentes elementos de TI. Finalmente, los factores
tacticos se centran en las opciones de implementacion con respecto a la tecnologia (como los
datos en la nube), los metodos (como DevOps, ITIL 4 o Agile) y los modelos de
subcontratacion. (Good E-Learning, 2021)

Por otro lado, se especifican algunos de los beneficios que ofrece una certificacion COBIT 2019:

Alineacién de TI: COBIT 2019 va mas alla de las necesidades inmediatas de los usuarios y
clientes, y garantiza que TI esté alineada con estrategias comerciales mas grandes. Lograr esto
junto con las complejidades de administrar las operaciones diarias requiere de una perspectiva
de alto nivel integral y bien definida. COBIT proporciona esto y un vocabulario comun para
garantizar que los profesionales de TI, los equipos, los departamentos y las partes interesadas
estén todos en sintonia.

Cumplimiento mejorado: la Tl moderna debe permanecer alineada con la legislacion
comercial y de datos, como el RGPD. COBIT trata tales regulaciones como detalles cruciales
al formular y actualizar marcos, asegurando que se aborden en todos los niveles de TI. Basado
en el éxito de COBIT 5 en esta capacidad, los clientes ya tienen mucha confianza en COBIT
2019 para la gestion de riesgos.

Optimizacion: COBIT 2019 también es perfecto para la Tl diaria, ya que ayuda a los
profesionales a identificar prioridades y proporciona las herramientas y las mejores practicas
para realizar mejoras donde sea necesario. Como resultado, los profesionales pueden disfrutar
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de operaciones de TI mas eficientes, especificas y rentables, con funciones y
responsabilidades claramente definidas en todos los equipos y departamentos.

Confianza: con la popularidad de COBIT, utilizarlo puede ayudar a aumentar la confianza de
las partes interesadas, los usuarios y los clientes. La confiabilidad que COBIT permite en Tl
también puede elevar el perfil de una empresa con los clientes

Preparado para el futuro: COBIT 2019 es vanguardista y ofrece informacion sobre las
ultimas herramientas de TI, las mejores practicas, etc. Sin embargo, también prepara a los
profesionales para desarrollos futuros, gracias a su enfoque en las reevaluaciones del marco y
su modelo de cadigo abierto. Esto deja a las organizaciones perfectamente preparadas para
evolucionar segln sea necesario. (Good E-Learning, 2021)

En la Figura 5 se observa de manera gréafica el detalle del modelo principal definido para COBIT
2019.

Figura 5. Modelo principal de COBIT
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las relaciones de servicio los proveedores la calidad el riesgo la seguridad los datos

MEADOZ-Gestionar
el sistema
BAIO7-Cestionar de control intemo
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los cambios de Tl
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soluciones
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BAIO4—Gestionar BAIOS—Gestionar
la disponibilidad el cambio

BAIO1-Gestionar BAIOZ—Gestionar
los programas la definicidn
de requisitos

¥ capacidad organizativo

Existen dos dominios en COBIT 2019 altamente relacionados con las areas de “Acceso y Programas y

Datos” y “Operacion de Computadoras” los cuales corresponden a:
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e Alinear, Planear y Organizar (APO): Este dominio cubre las estrategias y las tacticas, y
tiene que ver con identificar la manera en que TI puede contribuir mejor con los objetivos
del negocio. Es importante mencionar que la realizacion de la vision estratégica requiere
ser planeada, comunicada y administrada desde diferentes perspectivas; y finalmente, la
implementacion de una estructura organizacional y tecnoldgica apropiada. Proporciona la
direccion para la entrega de soluciones y la entrega de servicios. (ISACA, 2019).

e Entregar, Dar Servicio y Soporte (DSS): Involucra la entrega en si de los servicios
requeridos, incluyendo la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte a los usuarios del servicio, la administracion de los datos y de las
instalaciones operativas. El objetivo es lograr que los servicios de Tl se entreguen de
acuerdo con las prioridades del negocio, la optimizacion de costos, asegurar que la fuerza
de trabajo utilice los sistemas de modo productivo y seguro, implantar de forma correcta
la confidencialidad, la integridad y la disponibilidad. (ISACA, 2019).

23.2. ITIL
El acrénimo ITIL corresponde a Information Technology Infrastructure Library, que se traduce al
espafiol como Biblioteca de Infraestructura de Tecnologia de la Informacion.

A continuacion, Global Suite (2021) afirma que la ITIL:

Es una guia de buenas préacticas para la gestion de servicios de tecnologia de la informacion
(T1). La guia ITIL se ha desarrollado para cubrir toda la infraestructura, el desarrollo y las
operaciones de Tl y gestionarla para mejorar la calidad del servicio (parr.1).

Los pilares de ITIL son los siguientes principios:

e Procesos: necesarios para la gestion de Tl de acuerdo con el alineamiento de estos dentro
de la organizacion.

e Calidad: entendida como la entrega al cliente del producto o servicio 6ptimo, es decir, con
las caracteristicas pactadas.

e Cliente: su satisfaccion es el objetivo de mejorar los servicios, siendo, por tanto, el
beneficiario directo de la implantacion de las buenas précticas ITIL.

e Independencia: se deben mantener siempre las buenas practicas a pesar de los métodos
establecidos para cada proceso y proveedores existentes. (Global Suite, 2021)

2.4. Analisis Financiero
En este apartado se definen los conceptos considerados para la elaboracién del anélisis financiero
del presente proyecto.

24.1. TIR
Segun establece (ACCA, s.f.), la Tasa Interna de Retorno (TIR) se puede definir como la tasa de
descuento que, cuando se aplica a los flujos de efectivo de un proyecto, produce un valor actual
neto (VAN) de cero. Esta tasa de descuento se puede considerar entonces como el retorno previsto
para el proyecto. Si la TIR es mayor que un porcentaje objetivo preestablecido, se acepta el
proyecto. Si la TIR es menor que el objetivo, el proyecto se rechaza.
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En otras palabras, es un indicador implementado en los bancos para determinar el riesgo de crédito.
Ayuda a comprobar la viabilidad de una inversion, es decir, en cuanto mayor sea el valor de TIR
mejor la inversion.

2.4.2. VAN
El valor actual neto (VAN) es el valor de todos los flujos de efectivo futuros (positivos y negativos)
durante toda la vida de una inversién descontada al presente. EI analisis VAN es una forma de
valoracion intrinseca y se usa ampliamente en finanzas y contabilidad para determinar el valor de
un negocio, seguridad de inversion, proyecto de capital, nueva empresa, programa de reduccion
de costos y cualquier cosa que involucre flujo de caja. (Corporate Finance Institute, s.f.)

En otras palabras, es un indicador implementado para evaluar el rendimiento de una inversion.

2.4.3. ROI
El retorno de la inversion (ROI) se refiere a un indice financiero empleado para calcular el
beneficio recibido por un inversor, en relacion con el costo de su inversion. Se mide méas
comunmente como el ingreso neto dividido por el costo de capital original de la inversion. Cuanto
mayor sea la relacion, mayor sera el beneficio obtenido. (Corporate Finance Institute, s.f.)

2.4.4. Costo-Beneficio
Stobierski (2009) afirma que un analisis de costo-beneficio es el proceso de comparar los costos y
beneficios (u oportunidades) proyectados o estimados asociados con una decision de proyecto,
para determinar si tiene sentido desde una perspectiva empresarial.

Si los beneficios proyectados superan los costos, podria argumentar que la decision es buena. Si,
por otro lado, los costos superan los beneficios, entonces una empresa puede querer repensar la
decision o el proyecto.

El analisis de costo-beneficio es un método esencial en el proceso de toma de decisiones de una
organizacion, cuyos principios basicos y el marco se pueden aplicar a cualquier tipo de negocio.

2.4.5. Factibilidad
Un estudio de factibilidad, en términos financieros, “evalGa la viabilidad economica de una
empresa propuesta evaluando los costos de puesta en marcha, los gastos operativos, el flujo de caja
y haciendo una prevision del rendimiento futuro”. (Woodruff, 2019, parr.17)

En resumen, el resultado obtenido de un estudio de factibilidad es determinar si la propuesta de un
proyecto es financieramente posible.
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3. Marco Metodolégico

En este capitulo se presenta la linea de trabajo para el desarrollo de la investigacién, con el fin de
alcanzar los objetivos propuestos.

De igual manera, se definen los aspectos relevantes de la metodologia como el enfoque, alcance,
disefio, fuentes de datos e informacion, sujetos de investigacion, técnicas y el procedimiento
metodoldgico como tal para el alcance de los objetivos.

3.1. Tipo de investigacion

En primer lugar, se presenta el concepto de investigacion, esta se define como: “conjunto de
procesos sistematicos, criticos y empiricos que se aplican al estudio de un fendmeno o problema
con el resultado (o el objetivo) de ampliar su conocimiento.” (Hernandez Sampieri & Mendoza,
2018, p.4)

Segun Hernandez y Mendoza (2018) existen tres tipos o enfoques de investigacion: cualitativa,
cuantitativa y mixta. A continuacion, se define brevemente el enfoque mixto, el cual es el método
de investigacion mas apropiado para la propuesta.

e Investigacion mixta: se refiere a la combinacion del enfoque cuantitativo y cualitativo.
Hernandez y Mendoza (2018) afirman que:

Los meétodos mixtos o hibridos representan un conjunto de procesos sistematicos,
empiricos y criticos de investigacion e implican la recoleccion y el andlisis de datos tanto
cuantitativos como cualitativos, asi como su integracion y discusion conjunta, para realizar
inferencias producto de toda la informacion recabada (denominadas meta inferencias) y
lograr un mayor entendimiento del fenédmeno bajo estudio (Hernandez-Sampieri y
Mendoza, 2008, p.10).

3.2. Enfoque de la investigacion

Por medio del analisis de la informacion anterior, se considera que el enfoque mixto es el méas
adecuado para el desarrollo del presente proyecto ya que se combina la recopilacion de
informacion para el entendimiento y resolucion de una problemaética y se aplican métodos
matematicos para determinar la factibilidad econdémica de la propuesta.

3.3. Alcance de la investigacion

El alcance de la investigacion esta sujeto a la estrategia establecida para el estudio. Sin embargo,
segun Hernandez y Mendoza (2018), se definen cuatro variaciones en el alcance de una
investigacion:

e Explicativo: pretenden establecer las causas de los sucesos o fendmenos que se estudian.

e Descriptivo: busca especificar propiedades y caracteristicas importantes de cualquier
fendmeno que se analice. Describe tendencias de un grupo o poblacién.

e Correlacional: asocian variables mediante un patron predecible para un grupo o poblacion

18| 106



Propuesta de mejora de los Controles Generales de TI para los procesos de Acceso a Programas y Datos y
Operacion de Computadoras

e Exploratorio: aplica cuando el objeto de estudio es muy reciente o poco estudiado.

El proyecto busca proponer una mejora sobre la metodologia de auditoria de T1 implementada
actualmente, por lo que se considera adecuado aplicar un alcance de investigacion descriptivo.

3.4. Disefio de la investigacion

En este apartado, se detalla el disefio de la investigacion cualitativa correspondiente para este
proyecto.

En el caso de las investigaciones cualitativas el disefio puede ser cambiante, especificamente en
las que se basan en la basqueda de informacion de un fenémeno en particular y el desarrollo de
procedimientos que se apliquen en el contexto del problema. En resumen, se considera que la
investigacion cualitativa es un disefio en si.

Sin embargo, de acuerdo con Hernandez y Mendoza (2018), varios autores definen diferentes tipos
de disefios cualitativos. En la Tabla 1 se muestra los diferentes disefios cualitativos con las
preguntas de investigacion y la informacion que proporciona.

Tabla 1. Disefios cualitativos

Pregunta de investigacion Disefio, marco o Informacion que proporciona

abordaje

Categorias del proceso o

fendmeno y sus vinculos.
Preguntas sobre procesos y

: Teoria
relaciones entre conceptos que . :
. fundamentada Teoria que explica el proceso o
conforman un fenémeno. ,
fendmeno (problema de
investigacion).
Descripcion y explicacion de los
Preguntas sobre las caracteristicas, elementos y categorias que
estructura y funcionamiento de un integran al sistema social:

sistema social (grupo, organizacion,
comunidad, subcultura, cultura),

historia y evolucion, estructura

Etnografico (social, politica, econémica, etc.),

desde una familia, hermandad o interacciones, lenguaje, reglas y
hinchada hasta una megaciudad. normas, patrones de conducta,
mitos y ritos.
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Pregunta de investigacion Disefio, marco o Informacién que proporciona

abordaje

Preguntas orientadas a comprender
una sucesion de eventos, a través de
las historias o narrativas de quienes
la vivieron (experiencias de vida
bajo una secuencia cronoldgica).
Eventos como una catéstrofe, una
eleccion, la biografia de un
individuo, etcétera.

Historias sobre procesos, hechos,
eventos y experiencias, siguiendo
una linea de tiempo, ensambladas
Narrativo en una narrativa general.

Categorias relacionadas con tales
historias y narrativa.

Experiencias comunes y
Preguntas sobre la esencia de las distintas.

experiencias: lo que varias personas
experimentan en comun respecto a Categorias que se presentan

un fendmeno o proceso. frecuentemente en las
experiencias.

Diagnostico de problematicas
sociales, politicas, laborales,
econdmicas, etc., de naturaleza
colectiva.

Fenomenoldgico

Preguntas sobre problemaéticas o
situaciones de un grupo o Investigacion-accion

comunidad (incluyendo cambios). Categorias sobre las causas y

consecuencias de las
problematicas y sus soluciones.

Fuente: Hernadndez y Mendoza (2018)

El objetivo del desarrollo del proyecto es determinar la problematica de una compafiia y plantear
una propuesta de solucion que mejore o solvente la situacion identificada. Por lo tanto, y con base
en la informacién proporcionada en la tabla anterior, se indica que el disefio Investigacion-Accién
es el adecuado para esta propuesta.

3.5. Fuentes de datos e informacion

En esta seccion, se definen las fuentes de informacion utilizadas como referencia para el desarrollo
de la investigacion.

En cuanto a las fuentes de informacion primarias, Maranto & Gonzalez (2015) afirman que:
“...contienen informacion original es decir son de primera mano, son el resultado de ideas,
conceptos, teorias y resultados de investigaciones. Contienen informacion directa antes de ser
interpretada, o evaluada por otra persona.” (parr.2).

A continuacion, se describen las fuentes de informacion consideradas en el presente estudio:

e Recursos proporcionados por la organizacion, como la metodologia, guias de trabajo y
material de estudio de capacitaciones.
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e Juicio experto del equipo de trabajo de Auditoria de TI.
e Marcos de referencia como COBIT e ITIL.

Por otro lado, las fuentes secundarias “... son las que ya han procesado informacion de una fuente
primaria.” (Maranto & Gonzalez, 2015, parr.3)

A continuacion, se especifican las fuentes secundarias consideradas en la investigacion:
e Recursos brindados por la Biblioteca del Instituto Tecnol6gico de Costa Rica.
e Recursos consultados en la web relacionados con el tema de auditoria de TI.
e Trabajos finales de graduacion relacionados con el tema de auditoria de TI.
3.6. Poblacion y seleccion de muestra

En esta seccion se define la poblacion total a la cual se le aplicara las técnicas de recopilacion de
informacion.

Segln Neuman (2009, citado por Hernandez et al., 2014):

En la indagacion cualitativa el tamafio de muestra no se fija a priori (antes de la recoleccion
de los datos), sino que se establece un tipo de unidad de analisis y a veces se perfila un
numero aproximado de casos, pero la muestra final se conoce cuando las nuevas unidades
que se afiaden ya no aportan informacion o datos novedosos (p. 385).

3.7. Sujetos de investigacion

En esta seccion se definen los involucrados como sujetos de investigacion que aportan de su
conocimiento para el desarrollo del proyecto.

En la Tabla 2 se muestra el detalle de los sujetos de investigacidn considerados para este proyecto
con el nombre del puesto, los afios de experiencia en el area, el rol que desempefia y el aporte que
brinda a esta investigacion.
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Tabla 2. Sujetos de investigacién

Puesto Experiencia Rol Aporte al proyecto
Gerente, 8 a 20 afios Gestiona la cartera de | Experiencia con el uso de la
Auditoria de TI (3 clientes. Revisa y aprueba | metodologia y apoyo en la
personas) el trabajo realizado por los | identificacion de las posibles
colaboradores del area. brechas con respecto a otros
marcos de referencia.
Asistentes, 1 a 3 afos Responsables de aplicar los | Conocimiento  sobre

Auditoria de TI procedimientos de | aplicacion de
(8 personas) auditoria con los clientes | metodologia.
que correspondan.

Gestiona el presupuesto de
cada proyecto de auditoria.

Fuente: Elaboracidn propia con informacién de la empresa DBG (2022).
3.8. Variables o categorias de la investigacion

En esta seccion se establecen las variables de investigacion que corresponden a los temas
relevantes al presente estudio. En latabla 3, para cada una de las variables se describe su relevancia
en el proyecto.

Tabla 3. Variables de investigacion

Variable Relevancia

Procesos COBIT Determinar los procesos relevantes para la comparacion y la
elaboracion de la propuesta de mejora de los controles
generales de Tl

Resultado de la comparaciéon | Identificar las posibles brechas entre la metodologia de la
firmay COBIT.

Herramienta con los controles disefiados como respuesta a la
identificacion de las brechas.

Identificar las variables para determinar la factibilidad y los
beneficios de la realizacion del proyecto.

Propuesta de mejora

Andlisis financiero

Fuente: Elaboracién propia.
3.9. Técnicas e instrumentos de recoleccién de datos

En este apartado se especifican las técnicas e instrumentos de investigacion seleccionadas para la
recoleccion de informacion.

En este caso, la investigacion es cualitativa, por lo tanto, los instrumentos adecuados serian la
revision documental para la comparacion, las entrevistas al personal de Auditoria de T1y encuestas
que permitan evaluar la propuesta y recibir retroalimentacion del disefio de controles.

22106



Propuesta de mejora de los Controles Generales de TI para los procesos de Acceso a Programas y Datos y
Operacion de Computadoras

3.9.1. Revision documental
La revision documental “sirve para conocer los antecedentes de un ambiente, asi como las
vivencias o situaciones que se producen en él y su funcionamiento cotidiano y anormal”
(Hernandez & Mendoza, 2018, p.462)

En la presente investigacion, la revision documental es utilizada a lo largo de las diferentes etapas,
ya que la firma cuenta con varios recursos para el entendimiento de la metodologia. Por otro lado,
se analizan las mejores préacticas para el alineamiento con la metodologia y la identificacion de
mejoras. La plantilla para la revisién documental puede ser consultada en el Apéndice K.

3.9.2. Entrevistas
La entrevista cualitativa es mas intima, flexible y abierta que la cuantitativa (Savin-Baden y Major,
2013, y King y Horrocks, 2010). Se define como una reunidn para conversar e intercambiar
informacion entre una persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados).

En la entrevista, a través de las preguntas y respuestas se logra una comunicacion y la construccion
conjunta de significados respecto a un tema (Janesick, 1998).

Entre los tipos de entrevistas que pueden aplicarse en una investigacion se encuentran:
estructuradas, semiestructuradas y abiertas.

En el caso de la presente investigacion, se aplican entrevistas no estructuradas o abiertas para la
recoleccion de informacion especifica para el desarrollo de las fases orientadas al entendimiento
de la situacion actual y la obtencién de los insumos para el planteamiento del modelo econémico.

La entrevista planteada para el entendimiento de la situacion actual se puede consultar en el
Apéndice C, mientras que la entrevista planteada para la recoleccion de datos para el analisis
financiero puede observarse en el Apéndice E.

3.9.3. Encuestas
Segun Garcia Ferrando (s.f., citado por Casas, 2002) la encuesta se define como:

Una técnica que utiliza un conjunto de procedimientos estandarizados de investigacion
mediante los cuales se recoge y analiza una serie de datos de una muestra de casos
representativa de una poblacion o universo mas amplio, del que se pretende explorar,
describir, predecir y/o explicar una serie de caracteristicas (p.527).

En las encuestas se pueden aplicar varios tipos de preguntas: abiertas, cerradas o mixtas.

En cuanto a las preguntas abiertas, estas permiten respuestas mas extensas, asi como obtener
mucha mas informacién, ya que la persona que responde la encuesta puede expresar su respuesta
con creatividad, porque no esta limitado a un numero especifico de opciones. (Easy Csat, s.f.)

Con relacion a las preguntas cerradas, se utilizan para respuesta corta y enfocada; normalmente
pueden ser preguntas de “Si o No” y considerarse mas rapidas de responder, ya que las respuestas
u opciones son limitadas, también pueden ser analizadas de manera automética y no requieren
acciones manuales de evaluacion de la respuesta. (Easy Csat, s.f.)
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Para la presente investigacion, se aplica una encuesta para determinar si la propuesta permite una
evaluacion adecuada de los procesos en el alcance y recibir retroalimentacion de los colaboradores
del area. La encuesta aplicada puede consultarse en el Apéndice J.

3.10. Matriz de cobertura de las variables

En la Tabla 4, se visualiza la matriz de cobertura de las variables y el instrumento de investigacion
que aplica.

Tabla 4. Matriz de cobertura de las variables

Instrumento
Entrevista Encuesta e
documental
Variable Procesos de COBIT X X
Resultado de la X
comparacion

Propuesta de mejora X

Analisis financiero X X
3.11. Procedimiento metodolégico de la investigacion

La metodologia por utilizar para el desarrollo de la investigacion se define de acuerdo con cuatro
fases correspondientes a las etapas del ciclo de vida, contempladas dentro del alcance del proyecto.
Con este procedimiento metodologico y con la ayuda de las técnicas e instrumentos mencionados
en secciones anteriores, se espera alcanzar los objetivos establecidos.

En la Figura 6 se muestra el contenido de cada una de las fases definidas.

Figura 6. Fases de investigacion

Comparativa de
aed  SUias actuales con g
COBIT

Disefio de una

Andlisis de guias
actuales APD y CO

nueva guia

Analisis financiero

Fuente: Elaboracion propia.
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3.11.1. Fase 1: Analisis de guias actuales APD y CO
En esta fase se pretende realizar una revision documental sobre la metodologia actual
implementada por la firma, especificamente la matriz de Controles Generales de Tl para los
procesos de Accesos a Programas y Datos y “Operaciones de Computadoras”. De igual manera,
se debe analizar el marco de referencia COBIT 2019 para efectos de la comparacion con la
metodologia de la empresa.

En la Figura 7 se describen las entradas, actividades y salidas que conforman esta fase.

Figura 7. Fase 1: Entradas, actividades y salidas

Actividades Salidas

Entradas

*Metodologia actual de la
firma

eMarco de referencia COBIT

eRevision documental de los eRespuestas de la entrevista
recursos proporcionados por con la gerencia de Auditoria
la empresa deTI

eEntrevista a la gerencia de eAnalisis de la metodologia
Auditoria de Tl de la empresa y los dominios
de COBIT 2019

Fuente: Elaboracion propia.

3.11.2. Fase 2: Comparativa de guias actuales con COBIT 2019
A partir del andlisis y comparacion de la metodologia de la empresa con el marco de referencia
COBIT 2019, en esta fase se identifican las posibles brechas en las guias actuales para los procesos
de “Acceso a Programas y Datos” y “Operaciones de Computadoras”.

En la Figura 8 se describen las entradas, actividades y salidas que conforman esta fase.

Figura 8. Fase 2: Entradas, actividades y salidas

Actividades Salidas

eComparativa de las guias eReporte con las brechas
actuales con COBIT identificadas en las guias

Entradas

*Metodologia actual de Ia
firma

*Marco de referencia COBIT actuales

¢Analisis de la metodologia
de la empresa y los
dominios de COBIT 2019

Fuente: Elaboracion propia.
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3.11.3. Fase 3: Disefio de una nueva guia
A partir del analisis y comparacién de la metodologia de la empresa con el marco de referencia
COBIT 2019, en esta fase se disefia la propuesta de controles para los procesos de “Acceso a
Programas y Datos” y “Operaciones de Computadoras” que solventan las brechas identificadas.

En la Figura 9 se describen las entradas, actividades y salidas que conforman esta fase.

Figura 9. Fase 3: Entradas, actividades y salidas

Salidas

*Propuesta solucion
correspondiente al disefio de
nuevos controles alineados con

Actividades

eDisefio de la propuesta de
controles

Entradas

*Metodologia actual de la firma
e*Marco de referencia COBIT
*Brechas identificadas en el

analisis y comparacion de la de
la firma con el marco de
referencia

el marco de referencia COBIT
2019

Fuente: Elaboracion propia.

3.11.4. Fase 4: Andlisis financiero
En esta fase, se analiza la factibilidad de la implementacion de la propuesta de mejora desarrollada.
Se determina, desde una perspectiva financiera, cuales son los requerimientos necesarios para la
aplicacion de la propuesta y los beneficios que ofrece al area de Auditoria de TI.

En la Figura 10 se describen las entradas, actividades y salidas que conforman esta fase.

Figura 10. Fase 4: Entradas, actividades y salidas

Actividades Salidas

eAplicacion de la entrevista eAnalisis financiero de la
con la gerencia de Auditoria propuesta
de Tl

Entradas

*Propuesta de mejora de los
controles correspondientes a

los procesos de Auditoria
(APDy CO) eRevision documental de los
recursos proporcionados de

la empresa

Fuente: Elaboracion propia
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3.11.5. Fase 5: Evaluacion de la propuesta a través de una encuesta
Por altimo, con base en la propuesta de solucion planteada, se aplica una evaluacion a los sujetos
de investigacion. Lo anterior tiene como objetivo la obtencion de retroalimentacion del area de
Auditoria de TI y sus opiniones sobre la viabilidad de la herramienta presentada en términos
cualitativos y cuantitativos.

En la Figura 11 se describen las entradas, actividades y salidas que conforman esta fase.

Figura 11. Fase 5: Entradas, actividades y salidas

Entradas Actividades SENGER

* Propuesta de mejora e Aplicacidon de una ¢ Resultados de la
de los controles encuesta para evaluar evaluacion a la
correspondientes a los la propuesta de mejora propuesta de mejora

procesos de Auditoria sobre los procesos APD
(APD y CO) y CO
e Analisis financiero de la
propuesta

Fuente: Elaboracion propia.
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3.12.

Operacionalizacién de las variables o categorias

En esta seccion, se resume el marco metodoldgico incluyendo cada fase con su objetivo,
instrumentos, variables y sujetos de investigacion. En la Tabla 5 se logra apreciar dicha informacion
de manera sintetizada.

Tabla 5. Matriz Operacionalizacion de las variables o categorias

Fase Objetivo de la fase Instrumentos Variables i SUJe'_[os d.(?
investigacion
Identificar los procesos PrOCESOS de
Fase 1: Andlisis de | COBIT relacionados con Revision
. COBIT Gerente
guias actuales | Accesos a Programas y documental o L
w ) ) Actividades Auditoria de Tl
APDYy CO Datos y “Operaciones de Entrevista
” COBIT 2019
Computadoras”.
Fase 2:
Comparativa  de | Identificar posibles Revision Resultado de la | Gerente
guias actuales con | brechas de la guia actual. documental comparacion Auditoria de TI
COBIT 2019
Disefar una guia para los
procesos APD y CO, a
Fase 3: Disefio de | partir de las Revision Resultado de la | Gerente
una nueva guia oportunidades de mejora documental comparacion Auditoria de TI
identificadas en la
comparativa.
_ ieio | DEterminar la Revision Propuesta de
Fase 4: Analisis o mejora Gerente
. . factibilidad de la documental AT L
financiero ) Analisis Auditoria de TI
propuesta. Entrevista fi .
inanciero
Fase 5: Evaluacién . Propuesta de | Gerente
Evaluar por medio de una . L
de la propuesta a mejora Auditoria de TI
. encuesta la propuesta Encuesta A .
través de una . Anélisis Asistentes
solucion. . . -
encuesta financiero Auditoria de TI

Fuente: Elaboracion propia.
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4. Analisis de Resultados

En este capitulo cuatro se determina el analisis de resultados para el presente Trabajo Final de
Graduacion, el cual tiene como objetivo explicar la investigacion realizada mediante la aplicacion
de las distintas herramientas de investigacion planteadas en el Marco Metodoldgico.

En el presente analisis se incluyen las primeras dos fases planteadas en el capitulo anterior, como
parte del Procedimiento metodoldgico de la investigacion. Estas dos fases corresponden a Fase 1:
Anadlisis de guias actuales, tanto de la metodologia actual de la organizacién como el marco de
referencia COBIT y sus dominios, y la Fase 2: Comparativa de guias actuales con COBIT 2019
para los procesos de “Acceso a Programas y Datos” y Operacion de Computadoras.

Como producto de estas fases se obtendran los insumos necesarios para el disefio de la propuesta
solucion que responde a la situacion problematica y objetivos planteados en el proyecto.

4.1. Fase 1: Analisis de guias actuales
En este apartado se presenta el desarrollo de la primera fase de la investigacion, la cual tiene como
objetivo principal adquirir un entendimiento sobre la situacion actual de los controles aplicados
para los procesos Accesos a Programas y Datos y Operacion de Computadoras. De igual manera,
se analizan los dominios y objetivos de gestion presentes en el marco de referencia COBIT 2019
que se relacionan los controles de los procesos del alcance de la guia actual de la organizacion.

Para el desarrollo de la Fase 1: Analisis de guias actuales, como instrumento de investigacion, se
aplico una entrevista no estructurada a la gerencia de Auditoria de TI, con el fin de determinar la
situacion actual relacionada con los controles implementados en la metodologia para los procesos
de “Acceso a Programas y Datos” y Operacion de Computadoras. Asimismo, se indaga sobre los
controles que se consideran criticos como parte de los resultados obtenidos del servicio de
auditoria.

4.1.1. Anélisis de la metodologia actual y el marco de referencia COBIT 2019
Primeramente, se debe identificar, en la metodologia actualmente implementada por la firma, los
procedimientos de auditoria que involucran los procesos correspondientes a ““Acceso a Programas
y Datos” (APD)” y ““Operaciones de Computadoras” (CO)”

Luego, con base en la revision documental del marco de referencia COBIT 2019, resulta pertinente
determinar los procesos que se alinean con los procesos “““Acceso a Programas y Datos” (APD)”
y ““Operaciones de Computadoras” (CO)”.

Por altimo, elaborar un andlisis de brecha, con el fin de puntualizar las oportunidades de mejora
en la metodologia de la firma.

4.1.1.1. Andlisis de la situacion actual
Con el fin de comprender los procedimientos de auditoria, relacionados con los procesos de
“Acceso a Programas y Datos” y “Operaciones de Computadoras”, se realizd una entrevista no
estructurada dirigida a la gerencia de Auditoria de TI. En el Apéndice D se puede consultar la
entrevista aplicada como herramienta de investigacion para esta fase, en donde se determina si los
controles utilizados actualmente permiten una evaluacion completa y efectiva.
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En esta entrevista se pretende indagar con los profesionales con experiencia en la firma si
consideran que la metodologia implementada permite realizar una adecuada evaluacion del
proceso y cuales son las brechas que han identificado a lo largo del tiempo.

De la informacién obtenida, se determina que existe una necesidad de alinear los controles actuales
con un marco de referencia para la mejora continua de las auditorias. Se menciona que muchos de
los clientes cuestionan la revision de los servicios de auditoria con una mejor practica reconocida
y actualizada, aspecto que puede restar confiabilidad y credibilidad.

Los controles definidos para el proceso de Accesos a Programas y Datos estan conformados por
evaluaciones a los mecanismos de autenticacion en los diferentes aplicativos que implementa el
cliente, en especial aquellos sistemas de informacidn que influyen en alto nivel sobre los reportes
financieros.

Luego, se evalla la configuracion sobre la parametrizacion de contrasefias, de modo que se
cumplan las reglas de administracion y sintaxis establecidas en la politica de seguridad de la
informacion definida en la organizacion y con los estandares de calidad y seguridad de la industria.

En cuanto a la administracion de cuentas con alto nivel de privilegio, los procedimientos aseguran
que las solicitudes para este tipo de acceso se pueden gestionar de modo que se les de trazabilidad
de inicio a fin y que cuenten con las aprobaciones de las jefaturas respectivas en cada fase.

Se implementa un control referente al monitoreo de los accesos fisicos a las instalaciones, donde
se alojan los servidores locales que almacenan datos de evaluacion de la compafiia.

Para estos accesos fisicos, se asegura que las organizaciones gestionen las solicitudes de acceso
por medio de una herramienta, de modo que se le pueda dar trazabilidad a las autorizaciones de
las jefaturas correspondientes y que estos permisos se alineen con los roles y responsabilidades de
los colaboradores a los que se les asignan.

Asimismo, la evaluacion toma en consideracion si las organizaciones en proceso de auditoria
mitigan los riesgos de accesos no autorizados, realizando revisiones periodicas de usuarios activos
e inactivos y como resultado efectuar modificaciones o eliminaciones de accesos inapropiados.

En la Tabla 6. Guia actual para el proceso APD se resumen los controles definidos explicados
anteriormente que se encuentran en la guia actual para el proceso de Accesos a Programas y Datos
(APD).

Tabla 6. Guia actual para el proceso APD

Control APD

1. La organizacion establece una politica de seguridad de la informacion que esté alineada
apropiadamente con la organizacion.

2. La organizacion ha adoptado una politica de seguridad formal que ofrece una guia para la
seguridad de la informacion.
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Control APD

3.

4.

10.

11.

La organizacion ha establecido un mecanismo de autenticacion

Si las contrasefias son utilizadas para autenticacion, la organizacion debe establecer reglas
para su administracion y sintaxis.

El acceso al ID con mayores privilegios, a nivel de sistemas operativos, base de datos y
aplicativos, incluidos en el alcance esta restringido al personal a cargo de la
administracion del sistema.

El acceso a los ID con privilegios funcionales en los aplicativos incluidos en el alcance que
se utilizan para iniciar transacciones financieras criticas esta restringido a los usuarios
apropiados.

El acceso fisico al equipo gque resguarda la informacion de la organizacion esta restringido
al personal adecuado.

La organizacion tiene mecanismos efectivos para registrar la actividad en la seguridad e
identificar violaciones potenciales, asi como escalar esos incidentes a mandos superiores y
tomar medidas oportunamente para reducir el riesgo de acceso inapropiado o autorizado a
los datos o aplicaciones relevantes de reporte financiero.

Un mecanismo efectivo esta implementado para asegurar que el acceso es otorgado,
modificado apropiadamente o revocado (renuncio o despido) cuando ocurren cambios en
las funciones o terminacion del trabajo.

La organizacion revisa periédicamente los usuarios activos o inactivos y los derechos de
acceso de usuarios para identificar y eliminar accesos inapropiados al sistema.

La auditoria interna o cualquier otro érgano interno revisa periddicamente la segregacion
de funciones de la organizacion. La administracion de la organizacion resuelve los
problemas identificados en la segregacion de funciones modificando los roles funcionales o
los privilegios de acceso de usuario relacionados.

Fuente: Elaboracion propia con datos de la empresa DBG.

Por otro lado, en la entrevista con la gerencia de Auditoria de Tl se consulta cuales son los
controles criticos de cada proceso, segun el conocimiento y experiencia de la gerente de Auditoria
de TI. Para el proceso de accesos, se considera que los accesos administrativos con alto nivel de
privilegio tienen gran prioridad en los procedimientos de auditoria y el aseguramiento de la
segregacion de funciones.
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En segundo lugar, para el proceso de “Operaciones de Computadoras”, se definen una serie de
controles que se enfocan en el tema de configuracién de Jobs o tareas automatizadas, respaldos,
restauraciones de respaldos e incidentes.

Con el tema de Jobs, programas o tareas automatizadas se evalUa que en caso de fallos se gestione
de forma que se asegure una correccién exitosa, dejando evidencia de la ejecucion.

Con respecto al tema de incidentes, el enfoque abordado son los eventos que impactan Jobs de
sistemas, procesos y/o programas criticos donde se asegure un monitoreo constante y la resolucién
dentro de una ventana de tiempo oportuna.

En este proceso también se toma en cuenta el tema de accesos, de forma que las organizaciones
establezcan restricciones sobre los usuarios que tienen accesos a la configuracion de Jobs, donde
las jefaturas respectivas den el visto bueno requerido. Esto igual aplica con los usuarios que tienen
acceso para modificar la configuracién de los respaldos automaticos.

Estos controles procuran que los procedimientos relacionados con la configuracion de Jobs,
respaldos y el proceso de incidentes esté formalmente documentado y aprobado en las politicas de
operaciones de TI.

Como parte de los resultados obtenidos de la entrevista con la gerencia de Auditoria de TI, en el
caso del proceso de “Operaciones de Computadoras”, la configuracion de Jobs y respaldos son los
puntos que consideran como criticos y pertinentes de tomar en cuenta al instante de evaluar estos
controles.

En la Tabla 7 se resumen los controles que se encuentran en la guia actual para el proceso de
Operacion de Computadoras.

Tabla 7. Guia actual para el proceso CO

Control CO

1. Los Jobs, procesos y programas son monitoreados y los procesos fallidos son corregidos
asegurando una ejecucion exitosa.

2. Los incidentes de sistemas de Tl que impactan los Jobs de sistemas, procesos y/o programas
relevantes son monitoreados y resueltos dentro de la ventana de tiempo definida.

3. Solo los usuarios autorizados tienen acceso a la configuracion de Jobs.

4. Programas y datos son respaldados segun la politica de Operaciones de TI.

5. Solo usuarios autorizados tienen acceso a la configuracion de respaldos automaticos.

Fuente: Elaboracion propia con datos de la empresa DBG.
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4.1.2. Andlisis de guias actuales APD y CO
En esta seccidn se presenta la segunda parte de la Fase 1: Analisis de guias actuales, la cual consiste
propiamente en la alineacion de las guias actuales para los procesos en el alcance implementados
por la firma de auditoria, con respecto a la guia de mejores practicas COBIT 20109.

En primer lugar, en la seccion Procesos COBIT 2019 relacionados con “Acceso a Programas y
Datos”, se analiza cuéles son los dominios y objetivos de gestién presentes en COBIT 2019
relacionados con el proceso de Accesos a Programas y Datos, de forma que se pueda identificar
las brechas que presenta la guia actual.

Luego, en la seccion Procesos COBIT 2019 relacionados con “Operaciones de Computadoras”, se
identifican los dominios y objetivos de gestion presentes en COBIT 2019 que se vinculan con los
controles actualmente implementados en la guia de la firma, para el proceso de “Operaciones de
Computadoras”.

Especificamente para este apartado, el instrumento de investigacion que se emplea es la revision
documental de los insumos proporcionados por la empresa, como la metodologia de los controles
generales de TI, donde se incluyen los procesos en el alcance, las guias desarrolladas por la firma
internacional y el material de capacitaciones. Asimismo, se utiliza como insumo el marco de
referencia COBIT 2019 para determinar los dominios y objetivos de gestion que apliquen para
efectos de la comparativa.

Esta fase tiene como objetivo producir un insumo para la comparacion e identificacion de brechas
entre las guias y, posteriormente, disefiar los controles compensatorios que atienden dichas brechas
como propuesta solucion del proyecto.

4.1.2.1. Procesos COBIT 2019 relacionados con “Acceso a Programas y
Datos”
El marco de referencia COBIT 2019 agrupa los objetivos de gobierno y gestion en cinco dominios.
En este dominio, el érgano de gobierno evalla las opciones estratégicas, guia a la alta gerencia
con respecto a las opciones estratégicas elegidas y monitoriza el logro de la estrategia. (ISACA,
2019).

Mediante el analisis de modelo core de COBIT y sus 5 dominios, se identifican aquellos objetivos
que se relacionan con la gestion de Accesos a Programas y Datos. Los dominios de estudio para
este caso son: “Alinear, Planificar y Organizar (APO)” y “Entregar, Dar Servicio y Soporte
(DSS)”. (ISACA, 2019)

4.1.2.1.1. Alinear, Planificar y Organizar (APO)
En este dominio se aborda la organizacién general, estrategia y actividades de apoyo para la
informacion y la tecnologia (1&T) (ISACA, 2019). En este grupo se incluyen 14 objetivos de
gestion que abordan la gestion de 1&T (Informacion & Tecnologia), la estrategia, la arquitectura
empresarial, la innovacion, el portafolio, presupuesto y costes, recursos humanos, las relaciones,
los acuerdos de servicio, los proveedores, la calidad, el riesgo, la seguridad y los datos.

Especificamente para el proceso de “Acceso a Programas y Datos”, es importante tomar en cuenta
los objetivos presentados en la Figura 12, los cuales corresponden a la gestion del marco de gestion
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de I&T y la gestion de la seguridad. Ambos estan altamente relacionados con los controles que se
implementan actualmente en la guia para el proceso APD.

Figura 12. Objetivos APO para APD

APOO1:
Gestionar el
marco de
gestion de

1&T

Fuente: Adaptacién de COBIT 2019.

El objetivo de gestibn APOO01: Gestionar el marco de gestion de I&T estd conformado por un
conjunto de préacticas orientadas al disefio de sistema de gestion para la I&T de la empresa basados
en las metas empresariales (ISACA, 2019). Debido a que el proceso de “Acceso a Programas y
Datos” incluye controles sobre las politicas de seguridad de la informacidn se debe asegurar que
las auditorias tomen en consideracion la alineacion de estas con las regulaciones externas y los
estandares de la industria.

En cuanto al objetivo APO13: Gestionar la seguridad, este se encuentra conformado por un
conjunto de préacticas orientadas a definir, operar y monitorizar un sistema de gestion de seguridad
de la informacion (ISACA, 2019). El proceso de “Acceso a Programas y Datos” tiene como
objetivo gestionar la seguridad de la informacién en las organizaciones, por lo cual esta practica
COBIT es la méas adecuada para la comparacion y la identificacion de posibles brechas.

En la Tabla 8 se resume la correlacion del objetivo de gestion perteneciente al dominio APO con
el proceso de estudio APD.

Tabla 8. Relacién objetivos de gestién APO con APD

Objetivo APO Descripcion Relacién con APD
APQOO01: Disenar el sistema de gestion para la I&T - . -
. . Esta préctica garantiza el cumplimiento
Gestionar el de la empresa basandose en las metas . .\
. - de regulaciones externas y las politicas
marco de empresariales y otros factores de disefio. | .
s internas
gestion de I&T
i Este objetivo respalda la seguridad de la
APQO13: - . . . - )
Gestionar la Definir, operar y monitorizar un sistema | informacion, infraestructura y
; de gestion de seguridad de la informacion. | aplicaciones de  procesamiento y
seguridad L
privacidad.

Fuente: Elaboracion propia con datos de (ISACA, 2018)
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4.1.2.1.2. Entregar, Dar Servicio y Soporte (DSS)
En este dominio se aborda la entrega operativa y el soporte de los servicios de informacion y
tecnologia (I&T), incluida la seguridad (ISACA, 2019). Es decir, se enfoca en cdmo se entrega el
servicio relacionado con los sistemas a clientes internos y externos, y al mismo tiempo se asegura
la confiabilidad y seguridad de los datos e informacion.

En cuanto a los objetivos de gestidn para este dominio, los que estan altamente relacionados con
el proceso de “Acceso a Programas y Datos” son: DSS02- Gestionar las peticiones y los incidentes
de servicio y DSS05- Gestionar los servicios de seguridad, presentados en la Figura 13.

Figura 13. Objetivos DSS para APD

DSS02:
Gestionar las
peticiones y
los incidentes
de servicio

Fuente: Adaptacion de COBIT 2019.

En el objetivo de gestion DSS02: Gestionar las peticiones y los incidentes de servicio, se presentan
las mejores practicas para la administracion de herramientas de incidentes y la atencion de los
distintos eventos y solicitudes que se procesan a través de esta. Como parte del proceso de “Acceso
a Programas y Datos”, los controles aseguran que se realice el procesamiento de solicitudes de
nuevos accesos, modificaciones y eliminaciones para rastrear que los permisos asignados estan
alineados con roles y responsabilidades y se mantenga una segregacion de funciones en los
sistemas de informacion.

Por esta razon, se debe procurar que, a la hora de implementar herramientas, para la gestion de
peticiones e incidentes, estas permitan una configuracion que se ajuste a las necesidades de la
organizacion y que apoyen en el cumplimiento de las politicas de seguridad de la informacién.

En segundo lugar, en cuanto al objetivo DSS05: Gestionar los servicios de seguridad, tiene como
objetivo la proteccién de los datos e informacién de las organizaciones y ofrece una guia de las
mejores practicas para lograrlo.
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Su relacion con el “Acceso a Programas y Datos” es alta, ya que en ambos se busca que se gestione
de manera correcta los permisos administrativos y se monitoree la operacién de usuarios con este
perfil, asegurando nuevamente una segregacion de funciones.

En la Tabla 9 se resume la correlacién del objetivo de gestion perteneciente al dominio DSS con
el proceso de estudio APD.

Objetivo DSS

Tabla 9. Relacién objetivos de gestién APO con APD

Descripcion

Relacion con APD

DSS02:
Gestionar las
peticiones y los
incidentes de
servicio

DSS05:
Gestionar los
servicios de
seguridad

Proporcionar una respuesta oportuna vy
efectiva a las solicitudes de los usuarios y
la resolucion de todos los tipos de
incidentes. Restaurar el servicio normal,
registrar y completar las solicitudes de
usuario; y registrar, investigar,
diagnosticar, escalar y resolver los
incidentes.

Este objetivo de gestion permite que se
implemente un control sobre las
solicitudes de creaciones,
modificaciones y eliminaciones de
cuentas de usuario garantizando un
tratamiento correcto de estas.

Proteger la informacion de la empresa para
mantener el nivel de riesgo de la seguridad
de la informacion aceptable para la
empresa, conforme con la politica de
seguridad. Establecer y mantener roles y
privilegios de acceso de seguridad de la
informacion. Realizar una monitorizacion
de la seguridad.

Esta practica garantiza el cumplimiento
de regulaciones externas y las politicas
internas.

Fuente: Elaboracion propia con datos de COBIT 2019.
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4.1.2.2. Procesos COBIT 2019 relacionados con “Operaciones de
Computadoras”
En esta seccion, nuevamente se presenta un analisis de los dominios y objetivos de gestién
proporcionados por el marco de referencia COBIT 2019. Sin embargo, esta vez se realiza el
andlisis orientado al proceso de “Operaciones de Computadoras”. Se busca conocer la correlacion
de las mejores practicas con la gestion de programas y tareas automatizadas.

Mediante el andlisis de modelo principal de COBIT y sus 5 dominios, se identifican aquellos
objetivos que se relacionan con la gestion de “Operaciones de Computadoras”. Los dominios de
estudio para este caso son: “Alinear, Planificar y Organizar (APO)” y “Entregar, Dar Servicio y
Soporte (DSS)”. (COBIT, 2019).

4.1.2.2.1. Alinear, Planificar y Organizar (APO)
El dominio APO esta orientado a las practicas que procuran que la gestion operativa de los sistemas
de informacidn esté alineadas a las metas estratégicas de la organizacion. En este dominio se
agrupan catorce objetivos para lograrlo. Dentro de los objetivos relacionados con el “Operaciones
de Computadoras”, se identifican: APOO1: Gestionar el marco de gestion de I&T, APO12:
Gestionar el riesgo, APO13: Gestionar la seguridad y APO14: Gestionar los datos.

En la Figura 14 se presentan los objetivos de gestion del dominio APO para el proceso de
“Operaciones de Computadoras”.

Figura 14. Objetivos APO para CO

APOO1:
Gestionar el
marco de
gestion de

APO12:

Gestionar el
riesgo

APO13:
Gestionar la
seguridad

Fuente: Adaptacion de COBIT 2019.
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En primer lugar, el objetivo APOO1: Gestionar el marco de gestion de I&T tiene como objetivo
disefiar un marco de gestion orientado al cumplimiento de los objetivos estratégicos de las
organizaciones. Su correlacion con el proceso de Operaciones a Computadoras se refiere a que en
la guia actual se incluyen controles que evallan la inclusién de estos procesos en las politicas de
seguridad de la informacion.

El objetivo APO12: Gestionar el riesgo se enfoca en los procesos de identificar los riesgos y
reducirlos a un nivel aceptable para la organizacién. Su correlacion con el proceso “Operaciones
de Computadoras” estd orientado al aseguramiento de la reduccion del riesgo que surge de la
gestion de programas o tareas automatizadas que tienen incidencia en la operativa de las
organizaciones.

El objetivo APO13: Gestionar la seguridad esté orientado a definir un marco de seguridad de la
informacion sobre los datos y reportes sensibles de las organizaciones. El proceso de “Operaciones
de Computadoras” procura que la gestion de programas y tareas automatizadas se ejecute dentro
de un margen de seguridad aceptable que cumpla con las regulaciones de la organizacion y de
entidades externas.

Por ultimo, el objetivo APO14: Gestionar los datos esta orientado a las mejores practicas que
aseguran gue se aplique un tratamiento de los datos que cumpla con los estandares de calidad y se
encuentre dentro del margen de seguridad de la informacion.

En la Tabla 10 se detalla la correlacion del objetivo de gestion perteneciente al dominio APO con
el proceso de estudio CO, de acuerdo con las definiciones presentes en COBIT 109.

Tabla 10. Relacion objetivos APO con CO

Objetivo APO Descripcion Relacion con CO
Disenfar el sistema de gestion para la 1&T
APOO01: de la empresa basandose en las metas - . -
. . . | Esta practica garantiza el cumplimiento
Gestionar el empresariales y otros factores de disefio. . o
R de regulaciones externas y las politicas
marco de Con base en este disefio, implementar

C : internas
gestion de I&T | todos los componentes necesarios del

sistema de gestion.

Identificar, evaluar y reducir i
) . . : Esta préctica asegura que se reduzcan
APO12: continuamente los riesgos relacionados con . . . .
. : ._ | los riesgos asociados a la configuracion
Gestionar el I&T dentro de los niveles de tolerancia o
. . T de Jobs 'y respaldos que son criticos para
riesgo establecidos por la gerencia ejecutiva de la

empresa.

los reportes financieros.
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Objetivo APO

Descripcion

Relacion con CO

APO13:
Gestionar la
seguridad

APO14:
Gestionar los
datos

Definir, operar y monitorizar un sistema de
gestion de seguridad de la informacion.

Se relaciona con la gestion de Jobs y
respaldos donde se evalia que la
configuracion es correcta y solo los
usuarios autorizados puedan
administrarlos.

Lograr y mantener la gestion eficaz de los
activos de datos de la empresa durante todo
el ciclo de vida de los datos, desde la
creacion hasta su entrega,
mantenimiento y archivo.

Se relaciona ya que esta practica
garantiza que los Jobs configurados
manipulen los datos de la manera
correcta manteniendo su integridad.

Fuente: Elaboracion propia con datos de COBIT 20109.

41.222.

Entregar, Dar Servicio y Soporte (DSS)

En este dominio se aborda la entrega operativa y el soporte de los servicios de informacion y
tecnologia (I&T), incluida la seguridad (ISACA, 2019). Es decir, se enfoca en como se le entrega
el servicio relacionado con los sistemas a clientes internos y externos, y al mismo tiempo se

asegura la confiabilidad y seguridad de los datos e informacion.

Por lo tanto, su correlacién con el proceso de “Operaciones de Computadoras” reside en que la
entrega de servicios automatizados sea lo sumamente eficiente y confiable, ya que maneja
informacion critica para la organizacion, que tienen impacto en los informes financieros y cuentas

contables.

En cuanto a los objetivos de gestion para este dominio, los que estan altamente relacionados con
el proceso de “Operaciones de Computadoras”: DSSO1: Gestionar las operaciones, DSS02:
Gestionar las peticiones y los incidentes de servicio, DSS04: Gestionar la continuidad, DSSO05:
Gestionar los servicios de seguridad; los cuales se presentan graficamente en la Figura 15.
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Figura 15. Objetivos DSS para CO

DSSO01:
Gestionar las
operaciones

DSS02:
Gestionar las
peticiones y los
incidentes de
servicio

DSS04:
Gestionar la
continuidad

DSS05:
Gestionar los
servicios de
seguridad

Fuente: Adaptacién de COBIT 2019.

Se considera el objetivo DSS01: Gestionar las operaciones, ya que permite establecer controles
sobre la gestion de procedimientos operativos implicados en la entrega de servicios de tecnologia
de informacion.

El objetivo DSS02: Gestionar las peticiones y los incidentes de servicio estd orientado a las
mejores practicas para la implementacion de una herramienta que gestione peticiones e incidentes
de servicio. En cuanto al proceso de Operacién de Computadoras, los controles deben procurar
que los fallos en la ejecucion de tareas programadas se manejen correctamente, de manera que se
asegure la reanudacion de los servicios que trabajan con informacion que impactan los reportes
financieros u operaciones criticas de las organizaciones.

Por otro lado, también se toma en consideracion el objetivo DSS04: Gestionar la continuidad, el
cual consiste en recordar a las organizaciones de tener un plan que atienda los incidentes y
establezca las mejores técnicas de respuesta para mitigarlos.

Por ultimo, se incluye el objetivo DSS05: Gestionar los servicios de seguridad; el cual esta
altamente relacionado con el proceso de “Operaciones de Computadoras”, ya que los
procedimientos de auditoria que se ejecuten deben atender las tareas programas o automatizadas
de forma que se asegure que se encuentran reguladas bajo un marco de seguridad aceptable.
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En la Tabla 11 se presenta un resume de la correlacion del objetivo de gestion perteneciente al
dominio DSS con el proceso APD en estudio.

Objetivo DSS

Tabla 11. Relacion objetivos DSS con CO

Descripcion

Relaciéon con CO

DSS01: Gestionar
las operaciones

DSS02: Gestionar
las peticiones y los
incidentes de
servicio

DSS04: Gestionar
la continuidad

DSS05: Gestionar
los servicios de
seguridad

Coordinar y ejecutar las actividades y los
procedimientos operativos requeridos para
entregar los servicios de I&T, internos y
externalizados. Incluir la ejecucién de
procedimientos de  operacién  estandar
predefinidos y las actividades de supervision
requeridas.

Establece una guia sobre la
coordinacion ejecucion de
procesos automatizados que son

criticos para la carga de
informacion a los  reportes
financieros.

Proporcionar una respuesta oportuna y efectiva
a las solicitudes de los usuarios y la resolucién
de todos los tipos de incidentes. Restaurar el
servicio normal, registrar y completar las
solicitudes de usuario; y registrar, investigar,
diagnosticar, escalar y resolver los incidentes.

Este objetivo de gestion permite
que se implemente un control
sobre las solicitudes de creaciones,
modificaciones y eliminaciones de
cuentas de usuario garantizando un
tratamiento correcto de estas.

Establecer y mantener un plan que permita a las
organizaciones empresariales y a Tl responder a
los incidentes y adaptarse rapidamente a las
interrupciones.

Esto permitira la operacion continua de los
procesos criticos de negocio y de los servicios
de I&T necesarios, y mantener la disponibilidad
de recursos, activos e

informacion en un nivel aceptable para la
empresa.

Esta practica responde a la
necesidad de gestionar de manera
correcta los casos en los que se
presenten fallos en la ejecucion de
Jobs y respaldos.

Ademas, se evalua la herramienta
de incidentes.

Proteger la informacion de la empresa para
mantener el nivel de riesgo de la seguridad de la
informacion aceptable para la empresa,
conforme con la politica de seguridad.
Establecer y mantener roles y privilegios de
acceso de seguridad de la informacién. Realizar
una monitorizacion de la seguridad.

Esta  practica garantiza el
cumplimiento de regulaciones
externas y las politicas internas.

Fuente: Elaboracion propia con datos de (ISACA, 2018)
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4.2. Fase 2: Comparativa de guias actuales con COBIT 2019
En esta seccién se presenta la comparativa de las guias actuales implementadas por la
organizacion, con el marco de referencia COBIT 2019, con el objetivo de identificar cuales
procedimientos de auditoria de TI se estan quedando fuera del alcance de evaluacion.

En cuanto al desarrollo de la Fase 2: Comparativa de guias actuales con COBIT 2019, el
instrumento de investigacion aplicado fue la revision documental de los insumos proporcionados
por la organizacién, como metodologias, guias y material de capacitaciones del area. Por otro lado,
se inspecciona el material correspondiente al marco de referencia en estudio COBIT 2019,
especificamente los dominios que se alinean con los procesos del alcance: “Acceso a Programas y
Datos” y Operacion de Computadoras determinados en la Fase 1: Analisis de guias actuales.

En primer lugar, en la seccion Comparativa de la guia APD con COBIT 2019, se realizara la
comparativa de la guia actual con el marco de referencia COBIT 2019 para el proceso de “Acceso
a Programas y Datos” para obtener las posibles brechas que se presenten.

Luego, en la seccion Comparativa de la guia CO con COBIT 2019, se presenta el analisis realizado
mediante la inspeccion de la guia actual para el proceso de “Operaciones de Computadoras” en
relacion con las mejores practicas presentadas en COBIT 2019, con el fin de determinar cuales son
las posibles brechas.

4.2.1. Comparativa de la guia APD con COBIT 2019
A partir del analisis de la situacidn actual con las guias implementadas para el proceso de “Acceso
a Programas y Datos” (APD) en la seccion Fase 1: Analisis de guias actuales, se realiza una
comparativa con los dominios y objetivos de gestion identificados para determinar las posibles
brechas.

En la Tabla 12 se encuentra la lista de controles incluidos en la matriz de Controles Generales de
Tl para el proceso de “Acceso a Programas y Datos” asociados a los objetivos de gestion
determinados en el analisis de la guia COBIT 2019. Como resultado, en la columna “Brecha” se
justifica cudl es la variante encontrada a partir de la comparativa de ambos controles.

Tabla 12. Comparativa controles APD de la guia actual con COBIT 2019

Control APD Objetivo de Gestion Brecha
o DSS05.02 Gestionar la seguridad de la
1. La organizacion e
o conectividad y de la red.
establece una politica de La empresa no evalta las medidas de
seguridad de la | DSSO05: Gestionar los servicios P

informacion que esta
alineada apropiadamente
con la organizacion.

de seguridad

seguridad y procedimientos de gestion
de proteccidn de datos a través de todos
los métodos y dispositivos de
conectividad.
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Control APD

Objetivo de Gestion

Brecha

La organizacion ha
adoptado una politica
de seguridad formal
que ofrece una guia
para la seguridad de
la informacion.

La organizacion ha
establecido un
mecanismo de
autenticacion

Si las contrasefias son

utilizadas para
autenticacion, la
organizacion debe

establecer reglas para
su administracion y
sintaxis.

El acceso al ID con
mayores privilegios -a

nivel de sistemas
operativos, base de
datos y aplicativos

incluidos en el alcance
estd restringido al
personal a cargo de la
administracion del
sistema.

El acceso a los IDs

con privilegios
funcionales en los
aplicativos incluidos

en el alcance que se
utilizan para iniciar
transacciones

DSSO05: Gestionar los servicios
de seguridad

DSS05.03 Gestionar la seguridad de
endpoint.

La empresa no evalla que se definan
mecanismos de seguridad para los
distintos tipos de dispositivos para la
proteccién de datos. Tampoco se toma
en cuenta la gestién de dispositivos
electronicos, asi como la asignacion y
eliminacion de estos en la red de la
empresa.

DSS05: Gestionar los servicios
de seguridad

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.
No se identifica alguna brecha.

DSSO05: Gestionar los servicios
de seguridad

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

No se evalia si se implementan
mecanismos de autenticacion sobre la
informacién sensible.

DSSO05: Gestionar los servicios
de seguridad

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

La empresa no evalta que se reduzca al
minimo necesario las cuentas de
usuario privilegiadas, solamente que
estén aprobadas por jefatura. Ademas,
no se evalla la actividad de estas
cuentas con alto nivel de privilegio.

DSS05.06:  Gestionar  documentos
sensibles y dispositivos de salida.

No se evalla que se establezcan
procedimientos para gobernar la
recepcion, uso, retiro y desecho de
documentos sensibles y dispositivos de
salida, dentro y fuera de la empresa.

DSSO05: Gestionar los servicios
de seguridad

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.
No se identifica alguna brecha.
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Control APD

Objetivo de Gestion

Brecha

10.

financieras  criticas
esta restringido a los
usuarios apropiados.

El acceso fisico al
equipo que resguarda
la informacién de la
organizacion esta
restringido al
personal adecuado.

La organizacion tiene
mecanismos efectivos
para registrar la
actividad en la
seguridad e identificar
violaciones

potenciales, asi como
escalar esos incidentes
a mandos superiores y
tomar medidas
oportunamente para
reducir el riesgo de
acceso inapropiado o
autorizado a los datos
0 aplicaciones
relevantes de reporte
financiero.
Un mecanismo
efectivo esta
implementado  para
asegurar que el acceso
es otorgado,
modificado

apropiadamente 0
revocado (renuncio o
despido) cuando
ocurren cambios en

las funciones 0
terminacion del
trabajo

La organizacién

revisa periddicamente
los usuarios activos o
inactivos y los
derechos de acceso de

DSS05: Gestionar los servicios
de seguridad

DSS05.05: Gestionar el acceso fisico a
los activos de 1&T.

No se evalla que se realice una
formacién sobre concienciacion de la
seguridad de la informacién fisica de
forma regular.

DSS05: Gestionar los servicios
de seguridad

DSS05.07: Gestionar las
vulnerabilidades y monitorizar la
infraestructura para

detectar eventos relacionados con la
seguridad.

La empresa no evalta si se aplican

pruebas de vulnerabilidad y si se
implementa algin plan de
vulnerabilidades.

) . DSS02.02:  Registrar, clasificar y
De?i?:?c?ﬁes %iSt;gQ?JenteS Ig: priorizar las peticiones e incidentes.
peticic y No se identifica alguna brecha.
servicio

DSS05.07: Gestionar las

DSSO05: Gestionar los servicios
de seguridad

vulnerabilidades y monitorizar la
infraestructura para detectar eventos
relacionados con la seguridad.
No se identifica alguna brecha.
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Control APD Objetivo de Gestion Brecha
usuarios para
identificar y eliminar
accesos inapropiados
al sistema.
11. La auditoria interna o
cualquier otro érgano
interno revisa
periddicamente la
segregacion de
funciones de la
organizacion. La DSS05.07 Gestionar las

administracién de la
organizacion resuelve

los problemas
identificados en la
segregacion de

funciones modificando
los roles funcionales o
los privilegios de
acceso de usuario
relacionados.

DSSO05: Gestionar los servicios
de seguridad

vulnerabilidades y monitorizar la
infraestructura para detectar eventos
relacionados con la seguridad.
No se identifica alguna brecha.

Fuente: Elaboracién propia con los datos de (ISACA, 2018).

Como resultado de la comparacién de cada control de la guia actual para el proceso de “Acceso a
Programas y Datos” con los objetivos de gestion y mejores practicas de COBIT 2019, se obtiene
que siete actividades no se cumplen en la metodologia de la empresa.

En la Tabla 13 se resumen las siete brechas identificadas en la comparativa para el proceso APD.

Tabla 13. Brechas identificadas en el proceso APD

Brechas identificadas en APD

1. DSS05.02 Gestionar la seguridad de la conectividad y de la red.
La empresa no evalta las medidas de seguridad y procedimientos de gestion de
proteccion de datos a través de todos los métodos y dispositivos de conectividad.

2. DSS05.03 Gestionar la seguridad de endpoint.

La empresa no evalla que se definan mecanismos de seguridad para los distintos tipos
de dispositivos para la proteccion de datos. Tampoco se toma en cuenta la gestion de
dispositivos electronicos, asi como la asignacion y eliminacion de estos en la red de la

empresa.
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Brechas identificadas en APD

3. DSSO05.04: Gestionar la identidad del usuario y el acceso logico.
No se evalla si se implementan mecanismos de autenticacion sobre la informacion
sensible.

4. DSS05.04: Gestionar la identidad del usuario y el acceso logico.
La empresa no evalla que se reduzca al minimo necesario las cuentas de usuario
privilegiadas, solamente que estén aprobadas por jefatura. Ademas, no se evalla la
actividad de estas cuentas con alto nivel de privilegio.

5. DSS05.06: Gestionar documentos sensibles y dispositivos de salida.
No se evalla que se establezcan procedimientos para gobernar la recepcién, uso,
retiro y desecho de documentos sensibles y dispositivos de salida, dentro y fuera de la
empresa.

6. DSS05.05: Gestionar el acceso fisico a los activos de 1&T.
No se evalla que se realice una formacion sobre concienciacién de la seguridad de la
informacion fisica de forma regular.

7. DSS05.07: Gestionar las vulnerabilidades y monitorizar la infraestructura para
detectar eventos relacionados con la seguridad.
La empresa no evalla si se aplican pruebas de vulnerabilidad y si se implementa algin
plan de vulnerabilidades.

Fuente: Elaboracion propia con datos de COBIT 2019.

Con base en la tabla anterior, se puede observar que la mayoria de las deficiencias identificadas se
relacionan con el dominio de DSS referente a la seguridad.

En primer lugar, la metodologia no considera en el alcance de evaluacién todos los dispositivos y
métodos de conectividad en la gestion de accesos. Muchas organizaciones implementan en su
modelo operacional variedad de dispositivos para cumplir con las tareas, las cuales pueden tener
un impacto en la operativa general de las empresas.

En cuanto a la categorizacion de datos, no se evalua que la informacion sensible se gestione dentro
de un margen de seguridad que reduzca los riesgos a un nivel aceptable.

Otra de las observaciones destacadas que se relacionan con la gestion de la identidad del usuario
y el acceso légico se refiere a que no se incluye como buena practica la reduccion al minimo
necesario de la creacion de cuentas administrativas con un alto nivel de privilegio y con acceso a
funcionalidades criticas, a traveés de todos los sistemas de informacion que se implementen.

La gestion de documentos sensibles y dispositivos de salida es otro tema que dificilmente se toma
en cuenta al momento de evaluar a los distintos clientes. No se cuestiona si las organizaciones
tienen un plan o procedimientos para gobernar la recepcion, uso, retiro y desecho de dispositivos
electronicos o informacion sensible.
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En cuanto a la gestion de acceso fisico a las instalaciones donde se alojan activos de TI, no hay
suficientes procedimientos que aseguren la concienciacién de la seguridad de la informacién fisica
a los usuarios que corresponden.

Por Gltimo, en cuanto a temas de ciberseguridad, no se incluye algin procedimiento de evaluacién
exhaustiva que permita validar si se aplican al menos pruebas de vulnerabilidad y si hay un plan
de atencion a las vulnerabilidades identificadas.

4.2.2. Comparativa de la guia CO con COBIT 2019
Mediante el analisis realizado en la Fase 1: Andlisis de guias actuales para el proceso de
“Operaciones de Computadoras”, se presenta a continuacion una comparativa de los dominios y
objetivos de gestion identificados para determinar las posibles brechas que se encuentren en la

guia actual de este proceso.

En la Tabla 14 se plantea la lista de controles incluidos en la matriz de Controles Generales de TI
para el proceso de “Operaciones de Computadoras” asociados a los objetivos de gestidn
determinados en el analisis de la guia COBIT 2019. Como resultado, en la columna “Brecha” se
justifica cudl es la variante encontrada a partir de la comparativa de ambos controles.

Tabla 14. Comparativa controles CO de la guia actual con COBIT 2019

Control CO

Objetivo de Gestion

Brecha

Los Jobs, procesos y
programas son
monitoreados y los procesos
fallidos son corregidos
asegurando una ejecucion
exitosa

Los incidentes de sistemas
de TI que impactan los Jobs
de sistemas, procesos y/o
programas relevantes son
monitoreados y resueltos
dentro de la ventana de
tiempo definida

APO13.02 Definir y gestionar un plan de
tratamiento de riesgos de seguridad de la
informacion y privacidad.

No se evalla si existe una planificacion,

APO13: Gestionar  la | disefio de controles capaces de permitir
seguridad la prevencién, deteccién rapida de
DSS01:  Gestionar  las | eventos de seguridad y la respuesta a
operaciones incidentes de seguridad.
DSS01.01  Ejecutar procedimientos
operativos.
No se evalla la gestion del rendimiento
y throughput de las actividades
programadas.
DSS02:  Gestionar  las DSS02.01  Definir  esquemas  de

peticiones y los incidentes de
servicio

clasificacion para incidentes y peticiones
de servicio.
No se identifica alguna brecha.
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Control CO

Objetivo de Gestion

Brecha

Solo los usuarios
autorizados tienen acceso a
la configuracion de Jobs

Programas y datos son
respaldados segun la
politica de Operaciones de
Tl

Solo usuarios autorizados
tienen acceso a la
configuracion de respaldos
automaticos

Fuente: Elaboracién propia con datos de COBIT 20109.

DSS05:  Gestionar
servicios de seguridad

los

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

No se evalta que se reduzca al minimo
necesario las cuentas de usuario
privilegiadas con acceso a la
configuracion de Jobs.

DSS01:
operaciones

Gestionar

las

DSS01.03: Monitorizar la
infraestructura de 1&T.

No se evalla si se establecen
procedimientos para monitorizar los
registros de eventos. Es recomendado
llevar a cabo revisiones regulares sobre
programas automatizados.

DSS05:  Gestionar
servicios de seguridad

los

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

No se evalta que se reduzca al minimo
necesario las cuentas de usuario
privilegiadas con acceso a la
configuracion de respaldos automaticos.

Con base en los datos de la tabla anterior, se obtiene como resultado las deficiencias en la guia
actual de Auditoria de TI para el proceso de “Operaciones de Computadoras”. En total se
identifican cinco brechas correspondientes a los objetivos de gestion de servicios de seguridad,
gestion de operaciones y gestion de peticiones e incidentes de servicio pertenecientes a los

dominios APO y DSS.

En la Tabla 15 se presenta un resumen de las cinco brechas identificadas.
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Tabla 15. Brechas identificadas en el proceso CO

Brechas identificadas en CO

1. APO13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la
informacién y privacidad.
No se evalta si existe una planificacion, disefio de controles capaces de permitir la
prevencion, deteccion rapida de eventos de seguridad y la respuesta a incidentes de
seguridad.

2. DSS01.01 Ejecutar procedimientos operativos.
No se evalla la gestion del rendimiento y throughput de las actividades programadas.

3. DSS05.04: Gestionar la identidad del usuario y el acceso logico.
No se evalla gue se reduzca al minimo necesario las cuentas de usuario privilegiadas con
acceso a la configuracion de Jobs.

4. DSS01.03: Monitorizar la infraestructura de 1&T.
No se evalua si se establecen procedimientos para monitorizar los registros de eventos. Es
recomendado llevar a cabo revisiones regulares sobre programas automatizados.

5. DSS05.04: Gestionar la identidad del usuario y el acceso logico.
No se evalGa que se reduzca al minimo necesario las cuentas de usuario privilegiadas con
acceso a la configuracion de respaldos automaticos.

Fuente: Elaboracidn propia con datos de COBIT 20109.

De acuerdo con los datos de la tabla anterior, se observa que la primera deficiencia identificada se
asocia al dominio APO, en el objetivo de gestion relacionado con el tratamiento de riesgos. En la
guia actual no se define un procedimiento donde evalle que las organizaciones implementen un
plan para la deteccion de eventos de seguridad y disefien respuestas a incidentes de seguridad
relacionados con las tareas automatizadas.

Se identifica que en la guia de CO no se evalla si realizan una medicion del rendimiento y
throughput de las actividades programadas que permitan el monitoreo de la mejora continua.

Ademas, se determina que no se toma en consideracion evaluar que se reduzca al minimo necesario
la cantidad de cuentas de usuario con acceso a la configuracion de Jobs, respaldos y restauraciones.

Por ultimo, para el proceso de “Operaciones de Computadoras”, como buena préctica deberian
aplicarse revisiones regulares sobre las tareas programadas, con el fin de monitorear los registros
de eventos y tener un control sobre los riesgos de infraestructura de TI.

Como resultado de la comparativa, se identifica para ambas areas deficiencias relacionados con
aspectos de seguridad de la informacion y gestion de cuentas con alto nivel de privilegio. En el
Grafico 1. Resultados de la comparativa, se muestra que para un total de once controles en APD
se identifican siete brechas y, en el caso de CO, para un total de cinco controles se identifican cinco
brechas.
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Gréfico 1. Resultados de la comparativa

RESULTADOS DE LA COMPARATIVA

B Guia actual W Practicas COBIT Brechas

co
Con respecto al grafico anterior, se puede determinar que, de las 11 practicas identificadas, el
54.5% de los controles presentes en la matriz de Controles Generales de Tl para el area de APD,
abarcan las actividades incluidas en las mejores practicas de los dominios relacionados con

seguridad de la informacion. Sin embargo, se identifican siete oportunidades de mejores en cada
uno de ellos.

11
11

Fuente: Elaboracion propia

En el caso de CO, se puede determinar que el 45% de los controles en la matriz de Controles
Generales de TI, se abarcan actividades de las 11 practicas de gestion analizadas en la comparativa.
Sin embargo, se identifican cinco oportunidades de mejora.

A partir de las deficiencias identificadas para cada proceso en el alcance, en el siguiente capitulo
se define la propuesta solucidn que solvente dichas brechas para la empresa.
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5. Propuesta de Solucion

A partir de los resultados obtenidos en la comparativa realizada en el Capitulo 4, correspondiente
al Analisis de Resultados, se presenta la propuesta solucion a la situacion problematica descrita en
la seccion 1.3.1 Situacion problematica.

Con el fin de asegurar el cumplimiento del objetivo general del presente Trabajo Final de
Graduacion, el cual consiste en la elaboracion de una propuesta de mejora de los Controles
Generales de Tl para los procesos de “Accesos a Programas y Datos” y “Operacién de
Computadoras™; se disefian una serie de controles compensatorios alineados con el marco de
referencia COBIT 19 y sus mejores précticas.

Tomando en cuenta el planteamiento del alcance del proyecto definido en la seccion 1.5 Alcance,
se elabora una herramienta estructurada con el disefio de los controles compensatorios que
responden a las brechas identificados en el apartado Fase 2: Comparativa de guias actuales con
COBIT 2019. Dicha herramienta es el producto que se le entrega a la organizacion, donde se
abordan los procesos Accesos a Programas y Datos (APD) y “Operaciones de Computadoras”
(CO).

Ademas, en este capitulo se incluyen tres fases del procedimiento metodoldgico de la
investigacion: la fase 3 con el disefio de la nueva guia para ambos procesos del alcance, la fase 4
con el andlisis financiero de la propuesta solucion y la fase 5 con la evaluacion de la propuesta de
mejora desarrollada.

5.1. Fase 3: Disefio de una nueva guia
Con base en la comparativa realizada en el Capitulo 4, correspondiente al Anélisis de Resultados
para los procesos de “Acceso a Programas y Datos” y “Operaciones de Computadoras”, se definen
los controles solucién gue solventan las brechas identificadas en la comparativa.

Para esta fase se aplica como instrumento de investigacion la revision documental de las mejores
practicas presentes en el marco de referencia COBIT 2019.

5.1.1. Guia de Controles Generales de TI para el proceso “Acceso a Programas y
Datos”
Con respecto al proceso de “Acceso a Programas y Datos”, se identificaron siete brechas entre la
guia actual implementada por la empresa y el marco de referencia COBIT 2019 descritas en la
seccion 4.2.1 Comparativa de la guia APD con COBIT 2019.

Consecuentemente, se disefiaron los controles presentados en la Figura 16. Guia solucién para APD.
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La organizacion define en la
politica procedimientos de gestion
de proteccion de datos a través de

todos los métodos y dispositivos
de conectividad.

Figura 16. Guia solucion para APD

La organizacion define un
procedimiento para la gestion de
asignacion y eliminacion de
dispositivos a la red.

La organizacion asegura que se
reduzca al minimo necesario las
cuentas de usuario privilegiadas,
solamente que estén aprobadas

por jefatura.

La organizacion establece
procedimientos para gobernar la
recepcion, uso, retiro y desecho

de documentos sensibles y
dispositivos de salida, dentro y
fuera de la empresa

La organizacion define
mecanismos de revision de la
actividad las cuentas de usuarios
con alto nivel de privilegio.

La organizacion implementa

mecanismos de autenticacion para
informacidn sensible y/o critica.

La organizacion define en la
politica que se realice una
formacion sobre concienciacion de
la seguridad de la informacion
fisica de forma regular.

La organizacion realiza pruebas de
vulnerabilidad y define algin plan
de vulnerabilidad

Fuente: Elaboracion propia.

La figura anterior presenta los controles compensatorios para el area de “Acceso a Programas y
Datos”; se contemplan temas relacionados con la proteccion de datos a través de la implementacion
de mecanismos de seguridad en los distintos tipos de dispositivos, aparte de la computadora, que
se gestionan en una empresa. Ademas, sugiere la incorporacion de mecanismos de autenticacién
especificamente para la gestion de informacion clasificada como sensible y/o critica.

Se definen controles especificos para la gestién de los distintos dispositivos de conectividad,
incluyendo los procesos de recepcion, uso, retiro y desechos de estos equipos y documentos
sensibles.

Estos controles sugieren que las organizaciones procuren reducir al minimo necesario las cuentas
privilegiadas donde se contemplen los factores de relevancia para siquiera considerar la asignacion
de este tipo de permisos.

Por Gltima, en esta area se deberia procurar la inclusion de controles y procedimientos de auditoria
orientados a la evaluacion de los procesos de ciberseguridad implementados actualmente en las
organizaciones.
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5.1.1.1.

Alineacidn de la propuesta de controles APD con COBIT

Los controles presentados anteriormente se identificaron a partir del analisis de las mejores
practicas contenidas en COBIT 2019. Por lo tanto, es importante evidenciar que cada uno se
encuentra asociado a un objetivo de gestion en particular en los dominios analizados en el capitulo
anterior.

En la Tabla 16 se resumen los controles disefiados para el proceso de “Acceso a Programas y
Datos” asociados con su respectivo objetivo de gestién COBIT.

Tabla 16. Controles nuevos alineados a COBIT 2019

Control APD nuevo

Objetivo de gestion COBIT

1.

La organizacion define en la politica procedimientos
de gestidn de proteccion de datos a través de todos
los métodos y dispositivos de conectividad.

La organizacion define un procedimiento para la
gestion de asignacion y eliminacion de dispositivos
alared.

La organizacion asegura que se reduzca al minimo
necesario las cuentas de usuario privilegiadas,
solamente que estén aprobadas por jefatura.

La organizacion implementa mecanismos de
autenticacion para informacion sensible y/o critica.

La organizacion define mecanismos de revision de
la actividad de las cuentas de usuarios con alto
nivel de privilegio.

La organizacion establece procedimientos para
gobernar la recepcion, uso, retiro y desecho de
documentos sensibles y dispositivos de salida,
dentro y fuera de la empresa

La organizacion define en la politica que se realice
una formacion sobre concienciacion de la seguridad
de la informacién fisica de forma regular.

La organizacion realiza pruebas de vulnerabilidad e
implementa algun plan de vulnerabilidad

Fuente: Elaboracion propia.

DSS05.02 Gestionar la seguridad de la
conectividad y de la red.

DSS05.03 Gestionar la seguridad de
endpoint.

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

DSS05.04: Gestionar la identidad del
usuario y el acceso logico.

DSS05.06: Gestionar documentos
sensibles y dispositivos de salida.

DSS05.05 Gestionar el acceso fisico a
los activos de 1&T.

DSS05.07 Gestionar las
vulnerabilidades y monitorizar la
infraestructura para detectar eventos
relacionados con la seguridad.
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5.1.1.2. Entregable a la organizacion para el proceso APD
Con el fin de proporcionarle a la organizacion un producto entregable con la propuesta solucion
para el proceso de “Acceso a Programas y Datos”, se elabord una herramienta con la lista de
controles compensatorios para APD, junto con los posibles procedimientos de auditoria que se
pueden aplicar en las pruebas de disefio e implementacion y en las pruebas de eficacia operativa
para cada control. En la Figura 17 se observa la herramienta elaborada con la descripcion de los

controles de la propuesta solucion. De igual manera, se encuentra adjunta en el Apéndice I.

Figura 17. Matriz de controles generales para el proceso APD.

| No.control Bl Descripcion del control Pruebas de disefio e implementacion ~ Pruebas de eficacia operativa -

APDOOL La organizacién define en la politica de gestién de de
datos a través de todos los métodos y dispositivos de conectividad.

APDO002 La organizacion define un procedimiento para la gestién de asignacién y eliminacién
de dispositivos a la red.

APD003 La organizacion asegura que se reduzca al minimo necesario las cuentas de usuario

ivilegi que estén por jefatura.

APD004 de parai
sensible y/o critica.

APD00S La organizacion define mecanismos de revision sobre la actividad de las cuentas de
usuarios con alto nivel de privilegio.

APDO06 La organizacién establece procedimientos para gobernar la recepcién, uso, retiroy
desecho de documentos sensibles y dispositivos de salida, dentroy fuera de la
empresa

APDO007 La organizacion define en la politica que se realice una formacién sobre
concientizacion de la seguridad de la informacion fisica de forma regular.

APD008 La organizacion realiza pruebas de vulnerabilidad y si implementa algan plan de

vulnerabilidad

Fuente: Elaboracion propia.

Posibles procedimientos de auditoria

1. Indagar con el personal del departamento de Tl el proceso
relacionado ala gestion de protecion de datos a través de
todos los métodos y dispositivos de conectividad.

2. Inspeccionar en la politica de Seguridad de la Informacién de
la compaiifa sobre el proceso de gestién de proteccién de
datos a través de todos los métodos y dispositivos de
conectividad.

3. Inspeccionar, en caso de existir, el plan de gestion de
proteccién de datos para cada método y dispositivo de
conectividad.

1. Indagar con el personal del departamento de Tl el

procedimiento definido para a asi y de

Posibles procedimientos de auditoria

Los del disefio e i cubren la

prueba de eficacia operativa.

1. Mediante la seleccién de una muestra de solicitudes de

dispositivos a la red.
2. Inspeccionar en la politica o procedimientos de T la
descripcién del proceso de asignacién y eliminacién de
dispositivos de la red.

3. Inspeccionar en la politica o

de Tiel proceso i

y 6 durante el periodo,
inspeccionar la evidencia donde se determine que la solicitud
fue aprobada por el personal autorizado.

2. Mediante la seleccién de una muestra de solicitudes de
asignacién y eliminacién registradas durante el periodo,
la evidencia donde se determine que la solicitud

de aprobacién para la gestion de solicitudes de asignacion y
eliminacién de dispositivos de la red.

1. Indagar con el personal del departamento de Tl el proceso
de asignaci6n de cuentas privilegiadas.

2. Inspeccionar en la politica de Tl de la Compafifa el proceso de
asignacién de cuentas administrativas.

3. Inspeccionar una lista de usuarios administrativas para
determinar si se alinean con los roles y responsabilidades.
4.Inspeccionar la lista de usuarios administrativos para
determinar si se reduce al minimo necesario las cuentas de
usuario privilegiadas y aprobadas por jefatura.

1. Indagar con el personal de Tl de la compaifa el proceso

relacionado ala gestion de informacion sensible /o critica.

2. Inspeccionar en la politica de Tl de la compafia la descripcién

del proceso de gestién de informacién sensible y/o critica.

3. Indagar con el personal de Tl de la compafifas los
ismos de ion i enlagestion de

informacién sensible.
3. Inspeccionar si la configuracién de los métodos de

i se alinean con los de laindustriay las
politicas internas.

1. Indagar con el personal de Tl de la compafifa el proceso
relaci con las revisi iédicas y monitoreo de las
actividades de las cuentas con alto nivel de privilegio.

2. Inspeccionar en la politica de Tl la descripcién del proceso
de revisiones de las actividaddes realizadas por las cuentas con
alto nivel de privilegio.

se alinea con los roles y responsabilidades del usuario.

Los del disefioei cubren la
prueba de eficacia operativa.
Los del disefioei cubren la

prueba de eficacia operativa.

1. Mediante la seleccién de una muestra de revisiones
realizadas durante el periodo, inspeccionar evidencia para
silas fueron por el personal

autorizado.
2. Mediante la seleccién de una muestra de revisiones
realizadas durante el periodo, inspeccionar evidencia para

3. Inspeccionar evidencia de la ejecucion de las enla

frecuencia establecida.

1. Indagar con el personal de Tl de la compafifa el proceso
relacionado a la gestion de la recepcién, uso, retiroy desecho
de documentos sensibles y dispositivos de salida, dentroy
fuera de la empresa.

2. Inspeccionar en la politica de Ti la del proceso

si, a partir de los de las , se
tomaron las medidas oportunas ante inconsistencias
identificadas.

1. Inspeccionar evidencia de que los dispositivos el retiro y
desecho de los dispositivos se ha realizado de forma segura
siguiendo el proceso definido. Ademas, determinar si se ha
retenido evidencia relevante de la gestion de dispositivos y
sensible.

de ecepcidn, uso, retiroy desecho de documentos sensiblesy
dispositivos de salida, dentroy fuera de la empresa.

1. Indagar con el personal de Tl de la compafifa el proceso
relacionado ala concentizacién de la seguridad de la
informacién fisica de forma regular.

2. Inspeccionar en la politica de Ti Ia descripcién del proceso
de concientizacién de la seguridad de la informacién en cuanto
al resguardo en las instalaciones fisicas de forma regular.

1. Indagar con el personal de Tl de la compafifa la aplicacion de
pruebas de vulnerabilidad.

2. enla porel
departamento de Ti si definen un plan de pruebas de
vulnerabilidad.

1. Mediante la seleccién de una muestra de comunicaciones, ya
sea correos electrénicos o reportes informativos, para
determinar si la campafia sobre concientizacion de la seguridad
de lainformacion fisica se realiza en la periocidad establecida.

Los del disefio e i cubren la

prueba de eficacia operativa.
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A continuacién, se describen brevemente las columnas incluidas en la herramienta para los
controles de APD:

e No. del control: representa el identificador del control conformado por las iniciales del
proceso (APD) y un consecutivo humérico.

e Descripcion del control: corresponde a la definicion del control disefiado.

e Las pruebas de disefio e implementacién y posibles procedimientos de auditoria:
corresponde a la definicion de los procesos por aplicar en la evaluacion del disefio e
implementacién del control.

e Las pruebas de eficacia operativa y posibles procedimientos de auditoria: corresponde
a la definicidn de los procesos por aplicar en la evaluacion de la eficacia operativa del
control.

Para aquellos controles que en la columna de pruebas de eficacia operativa se indica que “Los
procedimientos del disefio e implementacion cubren la prueba de eficacia operativa”, se validan
por medio de los procedimientos realizados en las pruebas de disefio, ya que no requieren de
técnicas adicionales para validar si son lo suficientemente efectivos.

En la siguiente seccidn se definen los controles compensatorios disefiados, pero esta vez para el
area de “Operaciones de Computadoras” junto con su respectiva alineacion con COBIT 2019y la
herramienta con los posibles procedimientos para las pruebas de disefio e implementacion y
pruebas de eficacia operativa.
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5.1.2. Guia de Controles Generales de Tl para el proceso “Operaciones de
Computadoras”
Con base en los resultados obtenidos en la seccion 4.2.2 Comparativa de la guia CO con COBIT
2019, se identificaron siete brechas en la metodologia actual para el proceso de “Operaciones de
Computadoras” con respecto a las mejores practicas presentes en COBIT 20109.

Como respuesta a las deficiencias identificadas, se disefiaron cinco controles como propuesta de
mejora para el proceso CO en la evaluacion de los Controles Generales de TI, mostrados en la
Figura 18. Guia solucién para CO.

Figura 18. Guia solucion para CO

La organizacion planifica, disefia
controles capaces de permitir la
prevencion, deteccion rapida de

La organizacion define revisiones
periddicas sobre los registros de

ven ri |
eventos de seguridad y la eventos

respuesta a incidentes de
seguridad.

La organizacion gestiona el La organizacion define un
rendimiento y throughput de las el procedimiento para la gestion de
actividades programadas. eventos.

La organizacion reduce al minimo
necesario las cuentas de usuario

privilegiadas con acceso a la
configuracion de Jobs y respaldos.

Fuente: Elaboracion propia.
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La figura anterior presenta los controles compensatorios disefiados para el proceso de Operacion
de Computadoras. Dentro de los temas considerados en la propuesta se incluyen gestion de eventos
de seguridad y el registro de incidentes de seguridad, este tltimo resultado de los procedimientos
automatizados y configurados en los sistemas de informacion, que tienen un impacto sobre los
reportes financieros.

Se recomienda monitorear el rendimiento de estas actividades programadas, debido al alto nivel
de riesgo que representan sobre la operativa de los procesos de una organizacién, en especial una
financiera.

Con base en el punto anterior, se sugiere que las organizaciones cuenten con un plan o un
procedimiento definido para la gestidn de eventos, debido al nivel de riesgo que se estd manejando
sobre la informacion operativa contable que algunas de las organizaciones asignan a estos
programas o tareas automatizadas.

Finalmente, en el proceso de “Acceso a Programas y Datos” se debe procurar que se reduzca al
minimo necesario los permisos administrativos sobre la configuracion de las tareas automatizadas.

5.1.2.1.  Alineacion de la propuesta de controles CO con COBIT
De acuerdo con la propuesta solucién presentada en la figura anterior, resulta necesario que cada
uno de los controles disefiados estén alineados con su respectivo objetivo de gestion COBIT 2019,
de modo que se asegure que el control cumple con los estandares de calidad de las mejores
précticas.

A continuacion, en la Tabla 17 se resumen los controles disefiados como propuesta solucion a las
brechas identificadas en el Analisis de Resultados. Ademas, se encuentran alineadas con su
respectivo objetivo de gestion COBIT.

Tabla 17. Controles nuevos alineados a COBIT 2019
Control CO nuevo Objetivo de gestion COBIT

La organizacion planifica, disefia controles | APO13.02 Definir y gestionar un plan de tratamiento
capaces de permitir la prevencion, deteccion | de riesgos de seguridad de la informacion vy
répida de eventos de seguridad y la respuesta a | privacidad.

incidentes de seguridad.

La organizacion define revisiones periodicas | DSS01.03: Monitorizar la infraestructura de 1&T.
sobre los registros de eventos.

La organizacién gestiona el rendimiento y | DSS01.01 Ejecutar procedimientos operativos.
throughput de las actividades programadas.

La organizacion define un procedimiento para la | DSS01.03: Monitorizar la infraestructura de 1&T.
gestion de eventos.

La organizacion reduce al minimo necesario las | DSS05.04: Gestionar la identidad del usuario y el
cuentas de usuario privilegiadas con acceso a la | acceso logico.
configuracion de Jobs y respaldos.

Fuente: Elaboracion propia.
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5.1.2.2.  Entregable a la organizacion para el proceso APD
Con el objetivo de brindarle a la organizacion el disefio de los controles compensatorios para el
proceso de “Operaciones de Computadoras”, se elabor6 una herramienta con la lista de controles,
junto con su descripcién y los posibles procedimientos de auditoria que se pueden aplicar en las
pruebas de disefio e implementacion y las pruebas de eficacia operativa. En la Figura 19 se observa
la herramienta elaborada con la descripcién de los controles de la propuesta solucion. De igual
manera, se puede consultar en el Apéndice H.

Figura 19. Matriz de controles generales para el proceso CO
[_No.controlBl _____Descripciondelcontrol Bl Pruebas de disefio e implementacion _____Bdl _______Pruebas de eficaciaoperativa__ K|

Posibles procedimientos de auditoria Posibles procedimientos de auditoria
CO001 La organizacion planifica, disefia controles 1. Indagar con el personal del departamento de Tl el proceso Los procedimientos del disefio e implementacion cubren
capaces de permitir la prevencion, deteccion relacionado a la prevencidn, deteccidn rapida de eventos de la prueba de eficacia operativa.
rapida de eventos de seguridad y la seguridad y la respuesta a incidentes de seguridad.
respuesta a incidentes de seguridad. 2. Inspeccionar en la politica de Seguridad de la Informacion de la

compaiiia sobre prevencion, deteccidn rapida de eventos de
seguridad y la respuesta a incidentes de seguridad.

3. Inspeccionar, en caso de existir, el plan de respuesta a eventos
de seguridad.

C0002 La organizacién define revisiones periddicas 1. Indagar con el personal del departamento de Tl el 1. Mediante la seleccién de una muestra de evidencia
sobre los registros de eventos. procedimiento definido sobre las revisiones periddicas sobre los relacionadas a las revisiones periddicas sobre los registros
registros de eventos. de eventos para determinar que se ejecutaron durante el
2. Inspeccionar en la politica o procedimientos de Tl la periodo.
descripcidn del proceso de revisiones periddicas sobre los 2. Mediante la seleccion de una muestra de evidencia
registros de eventos. relacionadas a las revisiones periddicas que son
ejecutadas por el personal autorizado.
C0003 La organizacion gestiona el rendimiento y 1. Indagar con el personal del departamento de Tl el proceso de  Los procedimientos del disefio e implementacién cubren
throughput de las actividades programadas. gestion del rendimiento y throughput de las actividades la prueba de eficacia operativa.
programadas.

2. Inspeccionar en la politica de Tl de la Compaiiia el proceso
gestion del rendimiento y throughput de las actividades
programadas.

3. Inspeccionar los criterios de medicidn utilizados en la gestidn
del rendimiento y throughput de las actividades programadas.

CO004 La organizacién define un procedimiento 1. Indagar con el personal de Tl de la compafia el proceso Los procedimientos del disefio e implementacién cubren
para la gestion de eventos. relacionado a la gestion de eventos la prueba de eficacia operativa.
2. Inspeccionar en la politica de Tl de la compaiiia la descripcion
del proceso de gestion de eventos.

CO005 La organizacion define mecanismos de 1. Indagar con el personal de Tl de la compafiia el proceso 1. Mediante la seleccion de una muestra de revisiones
revision sobre |a actividad de las cuentas de relacionado con las revisiones de acceso y actividades de las realizadas durante el periodo, inspeccionar evidencia
usuarios con alto nivel de privilegio. cuentas con alto nivel de privilegio. para determinar si las revisiones fueron ejecutadas por el
La organizacion reduce al minimo necesario 2. Inspeccionar en la politica de Tl la descripcion del proceso de  personal autorizado.
las cuentas de usuario privilegiadas con revisiones de las actividaddes realizadas por las cuentas con alto 2. Mediante la seleccién de una muestra de revisiones
acceso a la configuracién de Jobs y respaldos nivel de privilegio. realizadas durante el periodo, inspeccionar evidencia

3. Inspeccionar evidencia de la ejecucion de las revisiones enla  para determinar si, a partir de los resultados de las
frecuencia establecida. revisiones, se tomaron las medidas oportunas ante

inconsistencias identificadas.

Fuente: Elaboracion propia.

A continuacion, se describen brevemente las columnas incluidas en la herramienta para los
controles de CO:

e No. del control: representa el identificador del control conformado por las iniciales del
proceso (CO) y un consecutivo numerico.
e Descripcién del control: corresponde a la definicion del control disefiado.

58 | 106



Propuesta de mejora de los Controles Generales de TI para los procesos de Acceso a Programas y Datos y
Operacion de Computadoras

e Las pruebas de disefio e implementacion y posibles procedimientos de auditoria:
corresponde a la definicion de los procesos por aplicar en la evaluacion del disefio e
implementacion del control.

e Las pruebas de eficacia operativa y posibles procedimientos de auditoria: corresponde
a la definicion de los procesos por aplicar en la evaluacion de la eficacia operativa del
control.

Para aquellos controles que en la columna de pruebas de eficacia operativa “Los procedimientos del
disefio e implementacion cubren la prueba de eficacia operativa” se validan por medio de los
procedimientos realizados en las pruebas de disefio, ya que no requieren de técnicas adicionales para
validar si son lo suficientemente efectivos.

A partir de la propuesta y la herramienta desarrollada, en la siguiente seccidn se plantea un modelo
econdmico para determinar la factibilidad de la implementacion del proyecto y los beneficios
tangibles que se pueden obtener.
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5.2. Fase 4: Anélisis financiero
Con el fin de evaluar la factibilidad de la propuesta solucion que consiste en el disefio de controles
compensatorios para los procesos de “Acceso a Programas y Datos” y “Operaciones de
Computadoras”, se desarrollo el célculo para determinar el retorno de inversion de la propuesta.

Para el andlisis financiero de la propuesta se realizé una entrevista no estructurada, presentada en
el Apéndice G, con la gerente de Auditoria de Tl y con los auditores del area. Lo anterior, con el
objetivo de conocer los montos gestionados por la firma en cuanto a salarios estimados, incluyendo
los salarios tanto de los colaboradores del area como de la gerencia. Los datos determinados se
pueden apreciar en la Figura 20.

Figura 20. Célculos del andlisis financiero de la propuesta

[ pats |
Salarios - Auditoria de TI
Puesto Mensual Hora
Gerente IT Audit 1428 847,00 #8930,29
Auditores IT Audit {670 000,00 @4 187,50
Estudiante {670 000,00 @4 187,50

Ingresos - Area Auditoria de Tl
Area Mensual Salario por hora Horas Total de la semana
IT Audit #3631 313,60 $#22 695,71 40 {907 828,40

Aumento anual de salarios

Ingresos
Afio 1 Afio 2 Afio 3 Total
Proyectos realizados 1 3 5
Ingreso anual @907 828 @2 723485 {4539 142 @8 170 456
Gerente IT Audit #1428847,00 (¢1500289,35 @1 575 303,82
Auditores IT Audit {670 000,00 @703 500,00 {738 675,00
Estudiante {670 000,00 @703 500,00 {738 675,00
Gerente IT Audit #8930,29 @9 376,81 #9 845,65
Auditores IT Audit @4 187,50 @4 396,88 ¢4 616,72
Estudiante @4 187,50 @4 396,88 ¢4 616,72
Flujo de efectivo

Inversion inicial
Ejecucién del proyecto @2 646 454,41
Capacitacién ¢201 000,00
Costos de laimplementacién {67 000,00 ¢211 050,00 (346 253,91
Total (2 847 454,41 {67 000,00 ¢211 050,00 (346 253,91

186,94%

Fuente: Elaboracion propia con datos proporcionados por la firma.
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A partir de los datos obtenidos mediante la entrevista y la investigacion por medio de fuentes
externas, como periddicos y datos emitidos por el Colegio de Contadores Publicos, se desarrolla
un desglose de los salarios mensuales y por hora del gerente de Auditoria de TI, los Auditores
Auditoria de Tl y los estudiantes que participan en el equipo.

Posteriormente, se realiza un desglose de los ingresos, pero a nivel del departamento de Auditoria
de TI que se determina a partir del costo por hora del servicio brindado a Auditoria Financiera. De
igual manera, se determina el aumento anual de salarios obtenido en la indagacion realizada con
la gerencia del area.

Se procede a calcular los ingresos anuales del area segun los montos estimados correspondientes
a los salarios por el aumento anual proporcionado. También se toma en cuenta la cantidad de
proyectos que se desarrollarian cada afio aplicando la matriz de controles de la propuesta solucion.
Para el primer afio, se consideraria solamente emplearlo en un proyecto y luego en los siguientes
dos se plantea la suposicion de que la guia propuesta se utilizaria en tres y cinco proyectos,
respectivamente.

Esta proyeccion también se desarrolla para los salarios de los colaboradores del area a tres afios,
mensual y por hora. Considerando el aumento anual proporcionado por la empresa.

En cuanto al célculo de la inversidn inicial, se determina el monto a partir de las horas invertidas
por el estudiante, las cuales estan conformadas por las 15 semanas del desarrollo del proyecto
multiplicado por el salario. Asimismo, se toma en consideracion las horas invertidas de
asesoramiento y revision por parte de la gerencia de Auditoria de Tl en las 15 semanas.

Se determina el monto a invertir en capacitacion del equipo de Auditoria de TI, el cual se encuentra
conformado por ocho colaboradores, donde cada uno de ellos requeriria seis horas laborales de
entrenamiento.

Como resultado del calculo, donde se toman los ingresos anuales menos la inversion inicial, se
obtiene que el retorno de inversién (ROI) de la propuesta es de 186,94%. Es decir, la propuesta es
factible debido a que el beneficio que se obtendra es 187 veces méas que el costo de la inversion
inicial.

El desarrollo del analisis financiero y del calculo respectivo se puede consultar en el Apéndice G.
Analisis Financiero (ROI).

En la siguiente seccion se presenta los resultados obtenidos de la encuesta aplicada a los
colaboradores del area de Auditoria de Tl y la retroalimentacion sobre los controles propuestos
para ambas areas.
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5.3. Fase 5: Evaluacion de la propuesta a través de una encuesta
En esta seccidn se detalla el desarrollo de la ultima fase de investigacion definida para el presente
proyecto, la cual corresponde a la evaluacion de la propuesta solucion, por parte de los
colaboradores del area de Auditoria de Tl de la organizacion.

El instrumento de investigacién aplicado en esta fase fue la realizacion de una encuesta compuesta
por dos preguntas, cuyas respuestas pueden consultarse en el Apéndice J.

La primera pregunta es si los colaboradores consideran que se puede llevar a cabo una evaluacion
adecuada y completa con el grupo de controles disefiados como propuesta solucion
especificamente para el proceso de “Acceso a Programas y Datos”.

La segunda pregunta plantea lo mismo, es decir, si los colaboradores consideran que se puede
llevar a cabo una evaluacién adecuada y completa con el grupo de controles disefiados como
propuesta solucidn, pero, especificamente, para el proceso de “Operacion de Computadoras”.

La encuesta fue enviada a los ocho colaboradores actuales, sin embargo, se obtuvieron solo cinco
respuestas, ya que es la cantidad de auditores que tienen mayor tiempo de estar en la firma, por lo
tanto, conocen a profundidad la metodologia.

Dentro de las respuestas obtenidas se identifica un acuerdo en comun, en resumen, el grupo de
controles propuestos permitirian realizar una evaluacién adecuada y completa de los procesos. Sin
embargo, también surgieron oportunidades de mejora.

La primera oportunidad de mejora esta relacionada al control “La organizacion realiza pruebas de
vulnerabilidad e implementa algun plan de vulnerabilidad” del proceso APD, donde se sugiere
especificar los tipos de vulnerabilidades en el alcance de la prueba del control.

La segunda oportunidad de mejora esté relacionada con el proceso de CO, donde se recomienda
para el control “La organizacion define un procedimiento para la gestion de eventos™ especificar
los tipos de eventos para delimitar el alcance de las pruebas.

En cuanto al control “La organizacion reduce al minimo necesario las cuentas de usuario
privilegiadas con acceso a la configuracion de Jobs y respaldos” se recomienda especificar los
métodos para reducir al minimo los accesos a las configuraciones, asimismo, que se asegure que
se incluya, como atributo del control, la consideracién de que sea personal confiable quien lo
gestione.

Por ultimo, se considera como oportunidad de mejora la inclusion del tema de respaldos en el
control de gestion de eventos.

Con base en las respuestas obtenidas, se determina que la propuesta es adecuada y efectiva para la
evaluacion de Controles Generales de Tl que consideran aspectos que carece la metodologia
actual, asimismo, puede abarcar otros temas en profundidad que no se encuentren en el marco de
referencia.
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6. Conclusiones

En este capitulo se exponen los hallazgos y recomendaciones derivadas de la elaboracion del
presente Trabajo Final de Graduacion. Se reflejan los descubrimientos relevantes obtenidos en el
Analisis de Resultados y, para cada objetivo especifico planteado se describen las conclusiones y
recomendaciones respectivas con el proposito de evidenciar su cumplimiento.

Las conclusiones surgidas de los objetivos especificos de este estudio se presentan a continuacion.

En relacion con el Objetivo Especifico 1: Comparar la metodologia actual implementada por la
firma para la evaluacion de los Controles Generales de T con un marco de referencia reconocido
a nivel global para la identificacion de las posibles brechas en los procesos de Operacién de
Computadoras y Accesos a Programas y Datos, se determinan las siguientes conclusiones:

e De la entrevista aplicada en la seccion 4.1.1.1Andlisis de la situacion actual, se determina
que la metodologia actual de la firma incluye cuatro areas de evaluacién relacionadas con
los Controles Generales de TI.

e La compafiia cuenta con una guia propia para la evaluacion de controles generales de TI
donde se abordan los procesos “Acceso a Programas y Datos” y “Operacion de
Computadoras™.

e Con respecto al proceso de “Acceso a Programas y Datos”, la metodologia actual de la
firma cuenta con cinco controles en el alcance que abarcan los temas de accesos
privilegiados, mecanismos de autenticacion, parametrizacion de contrasefias, accesos
temporales, accesos de cuentas genéricas y compartidas y accesos a las instalaciones fisicas
a Centro de Datos.

e Con respecto al proceso de “Operacion de Computadoras”, la metodologia actual de la
firma cuenta con cinco controles en el alcance, en los cuales se abarcan temas relacionados
a tareas, procesos y/o programas automatizados, respaldos de informacion y gestion de
incidentes.

e La organizacion describe que los controles de segregacion de funciones y accesos
privilegiados son los que considera como criticos en el proceso de “Acceso a Programas y
Datos”.

e En cuanto al proceso de “Operaciones de Computadoras”, la organizacion considera que
los controles relevantes son aquellos relacionados con los programas o tareas
automatizadas.

e Las conclusiones relacionadas con la comparativa realizada en la seccion 4.2 Fase 2:
Comparativa de guias actuales con COBIT 2019 provienen de la revision documental de
los insumos proporcionados por la firma (metodologia actual) y el marco de referencia
COBIT 2019.
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A partir de los resultados obtenidos en la comparativa, se identificaron siete brechas para
el proceso de “Acceso a Programas y Datos”, y cinco para el proceso de “Operaciones de
Computadoras”.

A partir de los resultados obtenidos en la seccion 4.2.1 Comparativa de la guia APD con
COBIT 2019, se identificaron siete brechas dentro de las que se encuentran:

1. DSS05.02 Gestionar la seguridad de la conectividad y de la red: La empresa no evalla
las medidas de seguridad y procedimientos de gestion de proteccion de datos a través
de todos los métodos y dispositivos de conectividad.

2. DSS05.03 Gestionar la seguridad de endpoint: La empresa no evalta que se definan
mecanismos de seguridad para los distintos tipos de dispositivos para la proteccién de
datos. Tampoco se toma en cuenta la gestion de dispositivos electronicos, asi como la
asignacion y eliminacion de estos en la red de la empresa.

3. DSS05.04: Gestionar la identidad del usuario y el acceso l6gico: No se evalua si se
implementan mecanismos de autenticacion sobre la informacion sensible.

A partir los resultados obtenidos en la seccion 4.2.2 Comparativa de la guia CO con COBIT
2019, se identificaron cinco brechas, dentro de las que se encuentran:

1. APO13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la
informacion y privacidad: no se evalla si existe una planificacion, disefio de controles
capaces de permitir la prevencién, deteccion rapida de eventos de seguridad y la
respuesta a incidentes de seguridad.

2. DSS01.01 Ejecutar procedimientos operativos: no se evalla la gestion del rendimiento
y throughput de las actividades programadas.

3. DSS05.04: Gestionar la identidad del usuario y el acceso l6gico: No se evalla que se
reduzca al minimo necesario las cuentas de usuario privilegiadas con acceso a la
configuracion de Jobs.

A partir de la inspeccion de COBIT 2019 realizada en la Fase 2: Comparativa de guias
actuales con COBIT 2019Analisis de Resultados, se determinaron 11 practicas en el
objetivo de gestion relacionadas con la administracion de accesos y seguridad de la
informacion. Por lo tanto, se identifico que el proceso de “Acceso a Programas y Datos”
esta alineado con COBIT 2019 a un 54.5%.

A partir de la inspeccion de COBIT 2019 realizada en la Fase 2: Comparativa de guias
actuales con COBIT 2019, se determinaron 11 préacticas en el objetivo de gestién
relacionadas con la administracion de accesos y seguridad de la informacion. Por lo tanto,
se identifico que el proceso de Operacion de Computadoras esta alineado con COBIT 2019
a un 45%.
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En el caso del Objetivo 2: Disefiar los controles generales de T1 compensatorios para los procesos
de “Acceso a Programas y Datos” y “Operacion de Computadoras” tomando en consideracion las
brechas identificadas, se concluyen los siguientes aspectos:

e Con base en la comparativa de la guia actual con COBIT 19 y la identificacion de las
brechas, en la Fase 3: Disefio de una nueva guia, se propone un set de controles que
solventen dichas deficiencias para ambos procesos del alcance.

e Enrelacion con el proceso de “Acceso a Programas y Datos”, en la seccion 5.1.1, se disefia
una propuesta conformada por un set de ocho controles compensatorios. Dentro de los
controles elaborados se encuentran los siguientes:

1. La organizacion define en la politica procedimientos de gestién de proteccion de
datos a través de todos los métodos y dispositivos de conectividad.

2. La organizacion define un procedimiento para la gestiobn de asignacién y
eliminacion de dispositivos a la red.

3. Laorganizacion asegura que se reduzca al minimo necesario las cuentas de usuario
privilegiadas, solamente que estén aprobadas por jefatura.

4. La organizacion implementa mecanismos de autenticacion para informacion
sensible y/o critica.

e En relacion con el proceso de “Operaciones de Computadoras”, en la seccion 5.1.2, se
disefia una propuesta conformada por un set de cinco controles. Dentro de los controles
elaborados se encuentran los siguientes:

1. La organizacion planifica, disefia controles capaces de permitir la prevencion,
deteccion répida de eventos de seguridad y la respuesta a incidentes de seguridad.

2. La organizacion define revisiones periddicas sobre los registros de eventos

3. La organizacion gestiona el rendimiento y throughput de las actividades
programadas.

4. La organizacion define un procedimiento para la gestion de eventos.

e De la entrevista aplicada en el Analisis de la situacion actual, con la gerencia de Auditoria
de TI, se determina el interés por parte del area de una herramienta que describa los
controles compensatorios con sus respectivas pruebas de disefio e implementacion y
pruebas de eficacia operativa, para ambos procesos.

En relacion con el Objetivo 3: Elaborar un analisis financiero para determinar la factibilidad y la
obtencion de los beneficios tangibles que se derivan de la implementacion de este proyecto, se
derivan las siguientes conclusiones:

e De la entrevista aplicada en la Fase 4: Analisis financiero, se determinan las
consideraciones a tomar en cuenta para el planteamiento de una propuesta y su modelo
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econdémico como lo son: el costo del desarrollo por el rango de tiempo establecido,
incluyendo la elaboracion de la herramienta, las horas invertidas por la gerencia para
revision y asesoramiento y el costo en la capacitacion del personal.

e De los resultados obtenidos en la Fase 4: Andlisis financiero, se determina que la
elaboracion del proyecto es viable dado que se obtendra un beneficio 187 veces mas del
costo de la inversion inicial, en un periodo de tres afios.
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7. Recomendaciones

En este capitulo se detallan las recomendaciones del presente proyecto, las cuales se derivan de
los objetivos especificos y hallazgos detallados en el capitulo anterior.

En relacion con el Objetivo Especifico 1: Comparar la metodologia actual implementada por la
firma para la evaluacion de los Controles Generales de Tl con un marco de referencia reconocido
a nivel global para la identificacion de las posibles brechas en los procesos de Operacién de
Computadoras y Accesos a Programas y Datos, se detalla las siguientes recomendaciones:

e Considerar la capacitacion al equipo de Auditoria de Tl en temas relacionados con la
aplicacion de las mejores practicas presentes en COBIT 2019 de modo que se promueva la
mejora de la calidad de las pruebas que se realizan y, al mismo tiempo, se encuentren
sustentadas por un marco de referencia, con las mejores practicas, reconocido a nivel
global.

e Capacitar a los colaboradores de Auditoria de TI en temas de seguridad de la informacion
incluyendo ciberseguridad, planes de vulnerabilidad, pruebas de penetracion, gestion de
accesos criticos por medio de tareas y/o funcionalidades automatizadas, entre otros.

En el caso del Objetivo 2: Disefiar los controles generales de T1 compensatorios para los procesos
de “Acceso a Programas y Datos” y “Operacion de Computadoras” tomando en consideracion las
brechas identificadas, se recomienda lo siguiente:

e Alinear los controles compensatorios definidos en la propuesta, para ambos procesos, con
los riesgos definidos en la metodologia de la firma y describir los atributos de control que
delimitan las pruebas, con el fin de mejorar el servicio ofrecido a Auditoria Financiera.

e Antes de la implementacion de nuevos controles en los servicios de auditoria, capacitar a
los colaboradores de Auditoria de T1 con un enfoque orientado a los diferentes escenarios
gue enfrentan actualmente las organizaciones, donde se asegure la entrega efectiva de los
Servicios.

En relacion con el Objetivo 3: Elaborar un andlisis financiero para determinar la factibilidad y la
obtencion de los beneficios tangibles que se derivan de la implementacion de este proyecto, se
derivan las siguientes recomendaciones:

e Considerar laimplementacidn de esta propuesta de controles compensatorios para las areas
de “Acceso a Programas y Datos” y “Operaciones de Computadoras”, considerando que
son los procesos que abarcan la gestion de seguridad de la informacion que tiene alto
impacto sobre la opinidn emitida por Auditoria Financiera.

e Considerar la alineacion de las demas areas incluidas en la guia actual de la firma con el
marco de referencia COBIT 2019 y contemplar en el modelo econdémico los beneficios
directos que se pueden obtener con una mejora de los controles generales de Tl completos.
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9. Apéndices

Apéndice A. Plantilla de Minuta

Es un nim. consecutivo para

Reunién No.
este proyecto

Fecha:

Indicar la fecha exacta de
la reunion

Lugar: Indicar donde fue la reunion

Hora
Inicio/Finalizacion:

xx:00 am. / yy:00 am

Objetivo de la
reunion:

Presentes:

Participantes:
Ausentes:

No. ‘ Asunto ‘ Comentarios

‘ Acuerdos ‘

explicito explicito

Debe ser detallado, Debe ser detallado,

Debe ser detallado, explicito

explicito explicito

Debe ser detallado, Debe ser detallado,

Debe ser detallado, explicito

explicito explicito

Debe ser detallado, Debe ser detallado,

Debe ser detallado, explicito

et |

Temas a tratar Fecha Convocados
En la proxima reunion Nombre de quiénes asistiran a esta proxima
reunion.
indicar
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Apéndice B. Plantilla de Control de Cambios

Hoja de Control de Cambios

Datos Generales del Cambio

N° Cambio
. Fecha de solicitud del
Solicitante .
cambio
Responsable de la Fecha de realizacion
implementacion del cambio
Estado [ ]Aprobado En Revision  [JRechazado
Detalles del Cambio
Categoria Introduccion / Alcance / Marco Tedrico / Metodologia /...
Descripcion
detallada

Justificacion

Implicaciones de
realizar el cambio

Especificar si el cambio genera impacto en otras areas del proyecto, tales como

Impacto
recursos, cronogramas, otros proyectos, entre otros.

Comentarios/

Observaciones

Revisado por: Elaborado por:

Nombre tutor Nombre estudiante

Firma Firma

(Prof. tutor) (Estudiante)

Revisado por: Aprobado por:

Nombre representante empresa Nombre Coordinadora TFG
Firma Firma

(Empresa) (Coordinadora de TFG)
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Apéndice C. Entrevista inicial

Entrevista — Analisis de la metodologia actual

Detalles de la entrevista
Tipo de entrevista: Fecha:
Objetivo:
Entrevistado:
Puesto:

1. ¢Los controles de la metodologia actual permiten realizar una adecuada evaluacion de
“Acceso a Programas y Datos”?

2. ¢Los controles de la metodologia actual permiten realizar una adecuada evaluacién de
Operacién de Computadoras?

3. ¢Cudles controles de la metodologia actual considera que son los mas importantes para
cada proceso?

4. Expectativa de la propuesta de mejora
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Apéndice D. Entrevista inicial (aplicada)

Entrevista — Analisis de la metodologia actual

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 18 de abril del 2022
Objetivo: Andlisis situacién actual
Entrevistado: Angelica Sanchez
Puesto: Gerente de Auditoria de Tl

1. ¢Los controles de la metodologia actual permiten realizar una adecuada evaluacion de
“Acceso a Programas y Datos”?

En general si. Sin embargo, la situacion que se ha presentado con varios clientes es que
cuestionan si las evaluaciones se alinean con mejores practicas.

2. ¢Los controles de la metodologia actual permiten realizar una adecuada evaluacién de
Operacién de Computadoras?

En general si. Sin embargo, la situacion que se ha presentado con varios clientes es que
cuestionan si las evaluaciones se alinean con mejores précticas.

3. ¢Cudles controles de la metodologia actual considera que son los mas importantes para
cada proceso?

En cuanto APD, la segregacion de funciones es la que mas se presta atencion ya que
tienen alto nivel de riesgo.

Y para CO, seria la configuracion de Jobs y Respaldos y los usuarios autorizados a
gestionarlos.

4. Expectativa de la propuesta de mejora

Identificar las posibles brechas que se estan presentando de modo que podamos mejorar
la calidad de las auditorias.
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Apéndice E. Entrevista — Analisis financiero

Entrevista — Analisis financiero

Detalles de la entrevista

Tipo de entrevista: Fecha:
Objetivo:

Entrevistado:

Puesto:

1. ¢ Cuales son las consideraciones que se deben tomar en cuenta para el planteamiento de
un modelo econémico que apoye la propuesta?

2. ¢Cuales fuentes de informacion pueden ser consideradas para la obtencién de cifras y
estimados?

3. Expectativa de la propuesta y su modelo econémico.
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Apéndice F. Entrevista - Andlisis Financiero (aplicada)

Entrevista — Analisis financiero

Detalles de la entrevista

Tipo de entrevista: Estructurada Fecha: 27 de abril del 2022
Objetivo: Obtener insumos para el modelo

econdémico de la propuesta

Entrevistado: Angélica Sdnchez

Puesto: Gerente Auditoria de TI

1. ¢ Cudles son las consideraciones que se deben tomar en cuenta para el planteamiento de
un modelo econémico que apoye la propuesta?

Considerar los ingresos del area por proyecto segun los presupuestos con Auditoria
Financiera. Tomar en cuenta la inversion en capacitaciones.

2. ¢Cuaéles fuentes de informacion pueden ser consideradas para la obtencién de cifras y
estimados?

Se puede consultar con el Socio del area y estimados en internet.

3. Expectativa de la propuesta y su modelo econémico.

Refleje el esfuerza en horas que involucra la implementacion de la propuesta.
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Apéndice G. Analisis Financiero (ROI)

Salarios - Auditoriade Tl

Puesto Mensual Hora
Gerente IT Audit @1 428 847,00 @8 930,29
Auditores IT Audit 670 000,00 ¢4 187,50
Estudiante 670 000,00 @4 187,50

Ingresos - Area Auditoria de Tl
Area Mensual Salario por hora Horas Total de la semana
IT Audit #3631 313,60 22 695,71 ¢40,00 907 828,40

Aumento anual de salarios

Ingresos

1 3 5
(007 828 (2723 485 (#4539 142 (8 170 456

Proyectos realizados
Ingreso anual

Gerente IT Audit (#1428847,00 (1500 289,35 #1575 303,82
Auditores IT Audit #t670 000,00 703 500,00 738 675,00
Estudiante ¢£670 000,00 703 500,00 738 675,00

Gerente IT Audit @8 930,29 @9 376,81 @9 845,65
Auditores IT Audit @4 187,50 @4 396,88 @4 616,72
Estudiante @4 187,50 @4 396,88 @4 616,72

Flujo de efectivo

Inversion inicial
@2 646 454,41

Ejecucion del proyecto

Capacitacién ¢201 000,00
Costos de laimplementacién @67 000,00 ¢211 050,00 @346 253,91
Total @2 847 454,41 @67 000,00 ¢211 050,00 @346 253,91

186,94%
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Apéndice H. Herramienta de la propuesta para el proceso CO

m Descripcion del control - Pruebas de disefio e implementacion - Pruebas de eficacia operativa -

Posibles procedimientos de auditoria Posibles procedimientos de auditoria
CO001 La organizacion planifica, disefia controles 1. Indagar con el personal del departamento de TI el proceso Los procedimientos del disefio e implementacién cubren
capaces de permitir la prevencion, deteccidn relacionado a la prevencion, deteccion rapida de eventos de la prueba de eficacia operativa.
rapida de eventos de seguridad y la seguridad y la respuesta a incidentes de seguridad.
respuesta a incidentes de seguridad. 2. Inspeccionar en la politica de Seguridad de la Informacidn de la

compaiiia sobre prevencidn, deteccién rapida de eventos de
seguridad y la respuesta a incidentes de seguridad.
3. Inspeccionar, en caso de existir, el plan de respuesta a eventos

de seguridad.
C0002 La organizacion define revisiones periédicas 1. Indagar con el personal del departamento de Tl el 1. Mediante la seleccién de una muestra de evidencia
sobre los registros de eventos. procedimiento definido sobre las revisiones periddicas sobre los relacionadas a las revisiones periddicas sobre los registros
registros de eventos. de eventos para determinar que se ejecutaron durante el
2. Inspeccionar en la politica o procedimientos de Tl la periodo.
descripcion del proceso de revisiones periddicas sobre los 2. Mediante la seleccién de una muestra de evidencia
registros de eventos. relacionadas a las revisiones periddicas que son
ejecutadas por el personal autorizado.

C0003 La organizacién gestiona el rendimiento y 1. Indagar con el personal del departamento de Tl el procesode  Los procedimientos del disefio e implementacién cubren
throughput de las actividades programadas. gestion del rendimiento y throughput de las actividades la prueba de eficacia operativa.

programadas.

2. Inspeccionar en la politica de Tl de la Compafiia el proceso
gestion del rendimiento y throughput de las actividades
programadas.

3. Inspeccionar los criterios de medicion utilizados en la gestion
del rendimiento y throughput de las actividades programadas.

CO004 La organizacion define un procedimiento 1. Indagar con el personal de Tl de la compaiiia el proceso Los procedimientos del disefio e implementacién cubren
para la gestion de eventos. relacionado a la gestion de eventos la prueba de eficacia operativa.

2. Inspeccionar en la politica de Tl de la compaiiia la descripcion
del proceso de gestidn de eventos.

CO005 La organizacion define mecanismos de 1. Indagar con el personal de Tl de la compaiiia el proceso 1. Mediante la seleccion de una muestra de revisiones
revision sobre la actividad de las cuentas de relacionado con las revisiones de acceso y actividades de las realizadas durante el periodo, inspeccionar evidencia
usuarios con alto nivel de privilegio. cuentas con alto nivel de privilegio. para determinar si las revisiones fueron ejecutadas por el
La organizacion reduce al minimo necesario 2. Inspeccionar en la politica de Tl la descripcion del procesode  personal autorizado.
las cuentas de usuario privilegiadas con revisiones de las actividaddes realizadas por las cuentas con alto 2. Mediante la seleccién de una muestra de revisiones
acceso a la configuracidn de Jobs y respaldos nivel de privilegio. realizadas durante el periodo, inspeccionar evidencia

3. Inspeccionar evidencia de la ejecucion de las revisiones en la  para determinar si, a partir de los resultados de las
frecuencia establecida. revisiones, se tomaron las medidas oportunas ante
inconsistencias identificadas.
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APD001

APD002

APDO03

APDO04

APDO05

APD006

APD007

APD008

Apeéndice I. Herramienta de la propuesta para el proceso APD.

La organizacién define en la politica procedimientos de gestion de proteccién de
datos a través de todos los métodos y dispositivos de conectividad.

La define un pr para la gestion de asignacién y eliminacién

de dispositivos alared.

que se reduzca al minimo necesario las cuentas de usuario

La organizaci6n asegura
i iad | que estén ap! por jefatura.

privil

La
sensible y/o critica.

de autenticacion para informacion

La organizacién define mecanismos de revision sobre la actividad de las cuentas de
usuarios con alto nivel de privilegio.

La organizacion establece procedimientos para gobernar la recepcidn, uso, retiroy
desecho de documentos sensibles y dispositivos de salida, dentro y fuera de la
empresa

La organizacién define en la politica que se realice una formacién sobre
concientizacion de la seguridad de la informacién fisica de forma regular.

La organizacion realiza pruebas de vulnerabilidad y si implementa algun plan de
vulnerabilidad

Posibles procedimientos de auditoria

1. Indagar con el personal del departamento de Tl el proceso
relacionado a la gestién de protecion de datos a través de
todos los métodos y dispositivos de conectividad.

2. Inspeccionar en la politica de Seguridad de la Informacion de
la compaiiia sobre el proceso de gestién de proteccion de
datos a través de todos los métodos y dispositivos de
conectividad.

3. Inspeccionar, en caso de existir, el plan de gestion de
proteccion de datos para cada método y dispositivo de
conectividad.

1. Indagar con el personal del departamento de Tl el

Descripcion del control ™ Pruebas de disefio e implementacién 2 Pruebas de eficacia operativa ~)

Posibles procedimientos de auditoria

Los pr del disefio e i cubrenla

prueba de eficacia operativa.

1. Mediante la seleccion de una muestra de solicitudes de

procedimiento definido para la y eliminacion de

yeli registradas durante el periodo,

dispositivos alared.

2. Inspeccionar en la politica o procedimientos de Tl la
descripcion del proceso de asignacién y eliminacién de
dispositivos de la red.

3. Inspeccionar en la politica o procedimientos de Tl el proceso
de aprobacién para la gestion de solicitudes de asignacion y
eliminacién de dispositivos de |a red-

1. Indagar con el personal del departamento de Tl el proceso
de asignacién de cuentas privilegiadas.

2. Inspeccionar en la politica de Tl de la Compafiia el proceso de
asignacion de cuentas administrativas.

3. Inspeccionar una lista de usuarios administrativas para
determinar si se alinean con los roles y responsabilidades.

4. Inspeccionar la lista de usuarios administrativos para
determinar si se reduce al minimo necesario las cuentas de
usuario privilegiadas y aprobadas por jefatura.

1. Indagar con el personal de Tl de la compaiiia el proceso
relacionado a la gestién de informacion sensible y/o critica.

2. Inspeccionar en la politica de Tl de la compa#iia la descripcion
del proceso de gestién de informacion sensible y/o critica.

3. Indagar con el personal de Tl de la compaiiias los
mecanismos de autenticacién implementados en la gestion de
informacion sensible.

3. Inspeccionar si la configuracion de los métodos de
autenticacion se alinean con los estandares de laindustriay las
politicas internas.

1. Indagar con el personal de Tl de la compaiiia el proceso
relacionado con las revisiones periddicas y monitoreo de las
actividades de las cuentas con alto nivel de privilegio.

2. Inspeccionar en la politica de Tl la descripcién del proceso
por las cuentas con

de revisiones de las activi
alto nivel de privilegio.
3. Inspeccionar evidencia de la ejecucion de las revisiones en la

frecuencia establecida.

1. Indagar con el personal de Tl de la compafiia el proceso
relacionado a la gestion de la recepcidn, uso, retiro y desecho
de documentos sensibles y dispositivos de salida, dentroy
fuera de la empresa.

2. Inspeccionar en la politica de Tl la descripcion del proceso
de ecepcidn, uso, retiro y desecho de documentos sensibles y
dispositivos de salida, dentro y fuera de la empresa.

1. Indagar con el personal de Tl de la compafiia el proceso
relacionado a la concentizacion de la seguridad de la
informacién fisica de forma regular.

2. Inspeccionar en la politica de Tl la descripcion del proceso
de concientizacion de la seguridad de la informacion en cuanto
al resguardo en las instalaciones fisicas de forma regular.

Fiala

inspeccionar la evidencia donde se determine que la solicitud
fue aprobada por el personal autorizado.

2. Mediante la seleccion de una muestra de solicitudes de
asignacion y eliminacion registradas durante el periodo,
inspeccionar la evidencia donde se determine que la solicitud
se alinea con los roles y responsabilidades del usuario.

del disefioe i

Los proc
prueba de eficacia operativa.

cubrenla

del disefio e i

Los pr
prueba de eficacia operativa.

1. Mediante la seleccién de una muestra de revisiones
realizadas durante el periodo, inspeccionar evidencia para
determinar si las revisiones fueron ejecutadas por el personal
autorizado.

2. Mediante la seleccion de una muestra de revisiones
realizadas durante el periodo, inspeccionar evidencia para
determinar si, a partir de los resultados de las revisiones, se
tomaron las medidas oportunas ante inconsistencias
identificadas.

1. Inspeccionar evidencia de que los dispositivos el retiro y
desecho de los dispositivos se ha realizado de forma segura
siguiendo el proceso definido. Ademas, determinar si se ha
retenido evidencia relevante de la gestion de dispositivos y
documentacién sensible.

1. Mediante la seleccién de una muestra de comunicaciones, ya
sea correos electrénicos o reportes informativos, para
determinar si la campafia sobre concientizacién de la seguridad
de lainformacién fisica se realiza en la periocidad establecida.

cubrenla

1. Indagar con el personal de Tl de la
pruebas de vulnerabilidad.

2. Inspeccionar en la documentacién proporcionada por el
departamento de Tl si definen un plan de pruebas de
vulnerabilidad.

Los pr del disefio e i
prueba de eficacia operativa.
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Apeéndice J. Encuesta — Evaluacion de la propuesta solucion
Respuesta 1

Ver resultados

Encuestado

1 Anonimo 071 9 >

Tiempo para
completar

1. A continuacion, se presentan los controles como parte de la propuesta para la evaluacion del
proceso APD:

1. La organizacién define en la politica procedimientos de gestion de proteccion de datos a través de
fodos los método y dispositivos de conectividad.

2. La arganizacién define un procedimiento para la gestion de asignacion y eliminacién de
dispositivos a la red.

3. Lg organizacién asegura que se reduzca al minimo necesario {as cuentas de usuario privilegiadas,
solamente gue estén aprobadas por jefatura.

4. La organizacién implementa mecanismaos de autenticacién para informacién sensible y/o critica.
5. Lg organizacion define mecanismos de revision de lg actividad las cuentas de usuarios con alto
nivel de privilegio.

6. La arganizacion establece procedimientos para gobernar la recepcion, uso, retiro y desecho de
documentos sensibles y dispositivos de salida, dentro y fuera de la empresa

7. La organizacion define en la politica que se realice una formacidn sobre concienciacion de la
seguridad de la informacién fisica de forma regular.

8. Lo organizacion realiza pruebas de vulnerabilidad y si implementa algin plan de vulnerabilidad

;Considera que los contreles permiten una evaluacion adecuada y completa del proceso? Justifique
su respuesta. *

Si, debido a gue los controles definidos estan redactados de una manera que delimita el alcance de los procedimientos
gue se realizarian para evaluarlos, lo cual permite enfocarse solomente en aguellos atributos importantes para
determinar la eficiencia o no del control relacionado al proceso.
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2. A continuacion, se presentan los controles como parte de la propuesta para la evaluacion del
proceso CO:

1. Lg arganizacidn planifica. disefia cantroles capaces de permitir la prevencidn, deteccidn rdpida de
eventos de seguridad v la  respuesta g incidentes de seguridad.

2. La organizacién define revisiones periddicas sobre los registros de eventos.

3. La arganizacion gestiona el rendimienta y throughput de las actividades programadas.

4. La organizacién define un procedimiento para la gestion  de eventos.

5. La organizacién reduce al minimo necesario las cuentas de usuario privilegiadas con acceso a la
configuracién de Jobs y respaldos.

;Considera que los controles permiten una evaluacion adecuada y completa del proceso? Justifique
su respuesta. *

Si, debido a gue estos controles se enfocan en atender partes importantes del proceso en los cuales pueden
presentarse riesgos gue afecten la generacion de informacion financiera o relevante para la compariia.
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Respuesta 2

Ver resultados

Encuestado

< 2 Anénimo 19:12 S

Tiempo para
completar

1. A continuacion, se presentan los controles como parte de la propuesta para la evaluacion del
proceso APD:

1. La organizacion define en lag politica procedimientos de gestion de proteccian de datos a través de
todos los método y dispositivos de conectividad.

2. la organizacion define un pracedimiento para la gestion de gsignacion y eliminacion de
dispositivas a la red.

3. la organizacion asegura gue se reduzca al minimo necesario [as cuentas de usuario privilegiadas,
solamente que estén aprobadas por jefatura.

4. la organizacion implementa mecanismos de gutenticacion para informacion sensible y/o critica.
5. la arganizacion define mecanismos de revision de la actividad las cuentas de usuarios con alto
nivel de privilegio.

6. La organizacion establece procedimientos para gobernar la recepcion, uso, retiro y desecho de
documentos sensibles y dispositivos de salida, dentro y fuera de la empresa

7. la arganizacion define en o politica que se realice una formacion sobre concienciacion de la
seguridad de la infarmacion fisica de forma regular.

8. La organizacién realiza pruebas de vulnerabilidad y si implementa algun plan de vulnerabilidad

;Considera que los controles permiten una evaluacion adecuada y completa del proceso? Justifigue
su respuesta. *

S, porgue abarcan los temas relevantes en la evaluacon del proceso de acceso a programas y datos que debe tener
UNa empresa.
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2. A continuacion, se presentan los controles come parte de |a propuesta para la evaluacion del
proceso CO:

1. La organizacion planifica, disefia controles capaces de permitir la prevencion, deteccion rdpida de
eventos de sequridad y la respuesta a incidentes de seguridad.

2. La organizacion define revisiones periodicas sobre los registros de evenfos.

3. Lg organizacion gestiona el rendimiento y throughput de las actividades programadas.

4. La organizacion define un procedimiento para la gestion de eventos.

5. La organizacion reduce al minimo necesario las cuentas de usuario privilegiadas con acceso a la
configuractan de Jobs y respaldos.

(Considera que los controles permiten una evaluacion adecuada y completa del proceso? Justifique
su respuesta. ¥

Si, porque abarcan los temas relevantes en la evaluacion del proceso de CO
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Respuesta 3

Ver resultados

Encuestado

< 3 Anénimo 03:31 >

Tiempo para
completar

1. A continuacion, se presentan los contrales como parte de la propuesta para la evaluacion del
proceso APD:

1. La organizacion define en la politica procedimientos de gestian de proteccion de datos a través de
todos los método y dispositivos de conectividad.

2. la organizacion define un procedimiento para la gestion de asignacion y eliminacion de
dispositivos a la red.

3. la organizacion asegura que se reduzca al minimo necesario las cuentas de usuario privilegiadas,
solamente que estén aprobadas por jefatura.

4. la organizacion implementa mecanismos de gutenticacidn para informacidn sensible y/o critica.
5. la organizacién define mecanismos de revision de la actividad las cuentas de usuarios con alto
nivel de privilegio.

6. La organizacién establece procedimientos para gobernar la recepcion, uso, retiro y desecho de
documentos sensibles y dispositivos de salida, dentro v fuera de la empresa

7. La organizacién define en la politica que se realice una formacidn sobre concienciacion de la
seguridad de la informacion fisica de forma regular.

8. la organizacion realiza pruebas de vulnerabilidad y si implementa algidn plan de vulnerabilidad
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2. A continuacidn, se presentan los controles como parte de |a propuesta para |a evaluacion del
proceso CO:

1. La organizacion planifica, disefia controles capaces de  permitir la prevencign, deteccign rdpida de
eventos de sequridad y la respuesta g incidentes de seguridad.

2. La arganizacidn define revisiones periodicas sobre los  registros de eventos.

3. La arganizacién gestiona el rendimiento y throughput de  las actividades programadas.

4. La arganizacian define un procedimiento para la gestion  de eventos.

5. la arganizacidn reduce al minimo necesario las cuentas de usuario privilegiadas con acceso a la
configuracién de Jobs y respaldos.

;Considera que los controles permiten una evaluacién adecuada y completa del proceso? Justifigque
su respuesta. *

Si, pero considero que se podria agregar un control enfocado en la ejecucion de respaldos
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Respuesta 4

Ver resultados

Encuestado
< - Anonimo 1 238 >
Tiempo para
completar

1. A continuacion, se presentan los controles como parte de |a propuesta para la evaluacién del
proceso APD:

1. Lg organizacion define en la politica procedimientos de gestion de proteccion de datos a través de
todos los método y dispositivos de conectividad.

2. Lla organizacién define un procedimiento para la gestiGn de asignacion y eliminacion de
dispositivas a la red.

3. La organizacién asegura que se reduzca al minimo necesario las cuentas de usuario privilegiadas,
solamente gue estén aprobadas por jefatura.

4. lag organizacién implementa mecanismos de autenticacion para informacion sensible y/o critica.
5. la organizacién define mecanismos de revisién de la actividad las cuentas de usuarios con alto
nivel de privilegio.

6. La organizacién establece procedimientos para gobernar la recepcidn, uso, retiro y desecho de
documentos sensibles y dispositivos de salida, dentro y fuera de la empresa

7. La organizacién define en la politica que se realice una formacién sobre concienciacion de la
seguridad de la infarmacian fisica de forma regular.

8. la organizacién realiza pruebas de vulnerabilidad y si implementa algun plan de vulnerabilidad

;Considera que los controles permiten una evaluacién adecuada y completa del proceso? Justifique
su respuesta. *

Parte 8 A gue tipo de vulnerabilidad estan considerande ya que existen pruebas de penetracion relacionada con
cibersegundad, pero especficamente no hace mencién de algin tipo de esta.
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2. A continuacion, se presentan los controles como parte de la propuesta para la evaluacion del
proceso CO:

1. La organizacion planifica. disefia controles capaces de  permitir la prevencion, deteccion rdpida de
eventos de seguridad y la  respuesta a incidentes de seguridad.

2. La organizacion define revisiones periodicas sobre los  registros de eventos.

3. La organizacion gestiona el rendimiento y throughput de las actividades programadas.

4. La organizacion define un procedimiento para la gestion de eventos.

5. La organizacion reduce al minimo necesario las cuentas de usuagrio privilegiadas con acceso a la
configuracion de Jobs y respaldos.

;Considera que los controles permiten una evaluacidn adecuada y completa del proceso? Justifique
su respuesta. ¥

4, Rescatar que eventos son.
5. Como redudr &l minime, y como hacer que el minimo sea personal confiable para el manegjo de éstas.
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Respuesta 5

Ver resultados

Encuestado

< 5 Andnimo 0055

Tiempo para
completar

1. A continuacion, se presentan los controles como parte de |la propuesta para la evaluacion del
proceso APD:

1. Lg organizacidn define en la politica procedimientos de gestion de proteccién de datos a través de
fodos los método y dispositivos de conectividad.

2. La arganizacién define un procedimiento para la gestidn de asignacion y eliminacion de
dispositivos a la red.

3. la organizacion asegura que se reduzca al minimo necesario las cuentas de usuario privilegladas,
solamente que estén aprobadas por jefatura.

4. la organizacién implementa mecanismos de autenticacion para informacion sensible y/o critica.
5. Lo organizacion define mecanismos de revision de lg actividad las cuentas de usuarios con alto
nivel de privilegio,

6. Lo organizacion establece procedimientas para gobernar la recepcidn, uso, retiro y desecho de
documentos sensibles y dispositivos de salida, dentro y fuera de la empresa

7. Lo organizacion define en la politica que se realice una formacion sobre concienciacion de la
seguridad de la informactén fisica de forma regular.

8. la arganizacién realiza pruebas de vulnerabilidad y si implementa algin plan de vulnerabilidad

;Considera que los controles permiten una evaluacion adecuada y completa del proceso? Justifique
su respuesta. *

Si, se puede evaluar la gestion de acceso.
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2. A continuacién, se presentan los controles como parte de la propuesta para la evaluacién del
proceso CO:

1. Lg organizacion planifica, disefia controles capaces de permitir la prevencion, deteccidn rdpida de
eventos de seguridad y la  respuesta g incidentes de seguridad.

2. La arganizacién define revisiones periddicas sobre los  registros de eventos.

3. La arganizacién gestiona el rendimiento y throughput de las actividades programadas.

4. La organizacién define un procedimiento para la gestidn  de eventos.

5. La organizacion reduce al minimo necesario las cuentas de usuario privilegiadas con acceso a la
configuracion de Jobs y respaldos.

;Considera que los controles permiten una evaluacion adecuada y completa del proceso? Justifigue
su respussta. *

Si, se puede evaluar la operaciones computanzadas
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Apéndice K. Revision documental

Revision documental

Documento revisado
[Se indica la referencia documental revisada]

Resultados de la revision
[Se indican resultados puntuales de la revision]
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Apéndice L. Minutas

Minuta 1
Minuta de Reunion
Informacion general
Reunidn N 1 Fecha: 15-feb-2022
Lugar: Microsoft Teams Hora de inicio y De 3:30 pm a 4:30
sar finalizacion: —Ypmasstp
Dl:u]e_r_n'u dela Bienvenida y crganizacion del curso.
reumion:
e  Lawa Alpizar
¢ Joel Brenes
. Presentes: & Daniela Brenes
Participantes e Maria Jesiis Catvo
¢ Duipm Madrigal
Ausentes:
Temas tratados
D Asunto Comentarios Acuerdos
-El estndiante debe agenda
. ., la primera revnion con la Cada estudiante le
Coordinacion de reunion | empresa. .
01 con 2 Ia penfeces lica 1la | COTmDECa 3 la profesora la
F metodologia de las fecha y hora de la rennién.
reuniones con la empresa.
Queda a criterio del
02 Elaboracion de plantilla | -Realizar una plantilla para | estudiante  enviar la
del documento el muevo provecto. plantilla a la profesora para
S TEVISION.
0 Elaboracién del Capitulo | -Transeribis el anteproyecto | C2Pitlo 1 debe “Jf‘eﬁm
1 segin comresponda. 4:Ig|m grama
Proxima reunién
Temas a tratar Fecha Convocados
Firmas:
[ = ~
.u“m i I
# \
Laura Alpizar Joel Brenes Daniela Brenes
Maria Jesis Calvo Luigni Madrigal
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Minuta 2
MINUTA DE REUNION
Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacion de Computadoras
Reunién No. 2 ' Fecha: | 18 de febrero del 2022
. Hora ¥
Lugar: Via Microsoft Teams Inicio/Einalizacion: | 03:00 pm. f 03:30 pm
Obijetivo de la
reunion: | Reunion Tutor, estudiante v la contraparte
Presentes: Daniela Brenes (estudiante), Laura Alpizar (tutora) v Angélica Sanchez
Participantes: (contraparte)
Ausentes: NIA ‘
No. ‘ Asunto ‘ Comentarios | Acuerdos |
=z El estudiante coordinara las tres reuniones
Se le explico a la contraparte y
1 Cronograma del la estructuracion del comrespondientes con la contraparte.
proceso de TFG cronograma para el presente
| Semestre del ano 2022
Responsabilidades de Il;astlr;lora “:;'Eﬁ cl ual Ed?:n La contraparte se compromete a brindar el
los invelucrados = LEEL espacio de tiempo para que &l estudiante
2 involucrados tanto como del : 24 "
[contr_aparte, tutora v estudiante la realice las actividades relacionadas con el
estudiante) cont " e:. omo TFG.
La tutora expone cuales son
los criterios v porcentajes Los presentes se comprometen a realizar
3 Evaluacion del TFG involucrados en la las evaluaciones en las fechas
evaluacion del TFG y los comespondientes.
responsables de cada rubro.
Temas por tratar | Fecha | Convocados |
Se entrega el primer avance del TFG a la tutora. | 10/03/2022 | Laura Alpizar (profesora-tutora)
Daniela Brenes (estudiantes)
Uso Confidencial Pag. 11
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Minuta 3
MINUTA DE REUNION
Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacion de Computadoras
Reunién No. 3 ' Fecha: 10/03/2022
Hora )
Lugar: Via Microsoft Teams Inicio/Finalizacion: 01:30 pm. / 02:00 pm
Objetivo de la Entrega del primer avance del TFG.
reunion:
Presentes: Daniela Brenes (estudiante) y Laura Alpizar (tutora) |
Participantes:
Ausentes: N/A |
No. | Asunto | Comentarios | Acuerdos |
El estudiante revisd e hizo las mejores
La estudiante entrega el respectivas correspondientes al primer
1 Entrega del primer primer avance capitulo del TFG.
Avance del TFG comespondiente al Trabajo
Final de Graduacion.
La tutora indica las 5 5
q : El estudiante se compromete a realizar las
2 Observaciones de la oporh.lnld:élestde n'lnemra modificaciones indicaciones realizadas por
tutora Zﬂrresm e g} g'swﬁ ar la tutora indwendo:_ r_neic-res en los
capitulo del TFG. objefivas y problemafica.
Temas por tratar | Fecha | Convocados |
Segunda reunién con la contraparte 31032022 | Laura Alpizar (profesora-tutora)
Daniela Brenes (estudiantes)
Angélica Sanchez (contraparte)

Uso Confidencial Pag. 11
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Minuta 4

Informacién general

Reunion N*: 4 Fecha: 240372022
. - Hora de inicio y ) )
Lugar: Microsoft Teams finalizacién: 2:00pm - 3:00pm
Objetivo de . : L
la reunion: Estudio de un ejemplo de marco metodologico
s | aura Alpizar
+« Joel Brenes
Presentes: +« Daniela Brenes
Participantes ¢ Maria Jesis Calvo
¢« Luigui Madngal
Ausentes:
Temas tratados
Dy Asunto Comentarios Acuerdos

-Se estudia un TFG | La profesora
Ejemplo de marco para comprender los | compartira el ejemplo
metodologico elementos necesarios | a los estudiantes por
) del marco | medic de  Microsoft
metodologico. Teams.

-5e  comentan las :
Motificar a la profesora

situaciones de los| .
02 Progreso del TFG. - si se tienen problemas
g estudiantes (avance P
con |la empresa.

de cada estudiante)
Praxima reunicn

01

Temas por tratar Fecha Convocados

Por definir Por definir Por definir
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Minuta 5
MINUTA DE REUNION

Proyecto: Propuesta de mejora de los Controles Generales de Tl para los

procesos de Acceso a Programas y Datos y Operacion de Computadoras
Reunion No. 5 ‘ Fecha: 31/03/2022

Hora .
Lugar: “ia Microsoft Teams ‘ Inicio/Finalizacié 01:30 pm. / 02:00 pm
Objetivo de la Il Reunién con la contraparte
reunion:
Presentes: Daniela Brenes (estudiante), Laura Alpizar (tutora) v Angélica Sanchez

Participantes: (contraparte)

Ausentes: NIA |
No. Asunto | Comentarios | Acuerdos |

El estudiante se compromete a realizar un
cronograma de los entregables y presentar
las fechas relevantes.

La estudiante presenta ala
tutora v a la contraparte el
avance hasta el momento
que incluye los pnmeros dos

Presentacion del
avance del TFG

capitulos.
Temas por tratar | Fecha | Convocados |
Cronograma de la investigacion 04/04/2022 Laura Alpizar (profesora-tutora)
Daniela Brenes (estudiantes)
Uso Confidencial Pag. 111
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Minuta 6
MINUTA DE REUNION
Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacion de Computadoras
Reunidn No. 3 | Fecha: 04/04/2022
Hora '
Lugar: Via Microsoft Teams | Inicio/Einalizacia 02:00 pm. / 02:30 pm
Objetivo de la . S
ion: Cronograma de la investigacion

Presentes: Daniela Brenes (estudiante) y Laura Alpizar (tutora) |
Participantes:

Ausentes: N/A |
No. ‘ Asunto | Comentarios | Acuerdos |

. El estudiante se compromete a sequir el
La estudiante presenta a la 2
Presentacion del tutora el cronograma ::ur?b?oqrama definido y aprobado por la
1 | cronograma de solicitado indicando |as &
investigacion fechas relevantes para los
entregables.
Temas por fratar | Fecha | Convocados |
Entrevista — Entendimiento situacion actual 18/04/2022 Daniela Brenes (estudiante)
Angélica Sanchez (contraparte)
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Minuto 7
MINUTA DE REUNION
Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacion de Computadoras
Reunion No. 7 ' Fecha: 18/04/2022
Hora ’

Lugar: Via Microsoft Teams Inicio/Finalizacion: 10:00 am. / 11:00 am
Objetivo de la Endrevisia inicial — Enendimiento de la situacién achual
reunién:

Presentes: Daniela Brenes (estudiante) y Angélica Sanchez (contraparte) |
Participantes:

Ausentes: N/A |
No. | Asunto | Comentarios | Acuerdos |

La contraparte ofrece todos los insumos
necesarios para la realizacion del proyecto v
La eshudianie aplica ka responde las preguntas de |a entrevista
L. h L inicial.
Aplicacion de la entrevista inicial con la E'l'c'a -
st studiante se compromete de mantener
1 entrevista inicial con la | contraparte para obtener un =1
contraparte entendimiento actual de la E&Iuallzado - Lssis de los hallazgos
metedologia implementada. .

Temas por tratar | Fecha | Convocados |
Avance del analisis de resultados 2710412022 Daniela Brenes (estudiante)
Analisis financiero Angélica Sanchez (contraparte)
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Minuto 8
MINUTA DE REUNION
Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacién de Computadoras
Reunién No. 8 ' Fecha: 27/04/2022
Lugar: Wia Microsoft Teams Inicio/Einalizacién: 04:00 pm. / 05:00 pm
Objetivo de la Avance del analisis de resultados
reunion: Analisis financiero
Presentes: Daniela Brenes (estudiante) y Angélica Sanchez (contraparte) |
Participantes:
Ausentes: NIA |
No. | Asunto | Comentarios | Acuerdos |
La contraparte brinda retroalimentacicn
: bre el avance presentado a la fecha.
La estudiante expone el e . ;
1 Avance del analisis de | avance del analisis de g;mmnte & mncr:l?epnr?gsm TEIETE
resultados resultados y los hallazgos comespo -

obtenidos hasta el momento.

La contraparte brinda datos estimados

Se aplicd una entrevista ala | segin la experiencia de la entrevistada.
contraparte para obtener los | El estudiante se compromete a indagar e
datos que se utilizaran como | inspeccionar las fuentes indicadas por la
insumo para el analisis contraparte para la obtencion de

financiero informacion gue sirvan como insumo para la
elaboracion del analisis financiero.

2 Datos para el analisis
financiero

Temas por tratar | Fecha | Convocados |
Avance V del TFG | 28/04/2022 Daniela Brenes (estudiante) |
Laura Alpizar (tutora)
Uso Confidencial Pag. 11
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Minuta 9

MINUTA DE REUNION

Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacion de Computadoras

Reunion No. 9 ' Fecha: 2810412022

Lugar: Wia Microsoft Teams ‘ Il-lll?['ar‘Finai - 02:30 pm. / 03:00 pm
Objetivo de la
reunidn:

Avance V del TFG

Partici Presentes: Daniela Brenes (estudiante) y Laura Alpizar (tutora) ‘
! Ausentes: N/A |

No. | Asunto | Comentarios | Acuerdos |
La tutora brinda retroalimentacion sobre el
documento entregado.

La estudiante presenta el La estudiante se compromete a realizar los

1 | AvanceVdd TFG Avance Vde TFG ala cambios solicitados con respecto al analisis
profesora tutora. de resultados v propuesta solucion.

Temas por tratar | Fecha | Convocados

Comecciones del analisis de resultados y | 10/05/2022 Daniela Brenes (estudiante)
propuesta solucion del TFG Laura Alpizar (tutora)

Uso Confidencial Pag. 11
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Minuta 10
MINUTA DE REUNION
Proyecto: Propuesta de mejora de los Controles Generales de Tl para los
procesos de Acceso a Programas y Datos y Operacién de Computadoras
Reunidn No. 10 | Fecha: 10/05/2022
Lugar: Yia Microsoft Teams ::m Einalizacion: 01:30 pm. / 02:30 pm
Ohje_:::‘:ldﬂlﬂ Correcciones del andlisis de resultados y propuesta selucion del TFG
Presentes: Daniela Brenes (estudiantz) y Laura Alpizar (tutora) |
Participantes:
Ausentes: NIA |
No. | Asunto | Comentarios | Acuerdos |
La tutora brinda retroalimentacian sobre el
documento entregado.
La estudiante presenta las La estudiante se compromete a realizar los
1 Comecciones al comacciones realizadas al cambios solicitados con respecto al analisis
avance del TFG analisis de resultados v la de resultados v propuesta solucion.
propuesta solucidn.
Temas por tratar | Fecha I Convocados |
Il Reunidn con la contraparte 25/05/2022 Daniela Brenes (estudiante)
Laura Alpizar (tutora)
Angéelica Sanchez (contraparte)
Uso Confidencial Pag. 11
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Minuta 11
MINUTA DE REUNION

Proyecto: Propuesta de mejora de los Controles Generales de Tl para los

procesos de Acceso a Programas y Datos y Operacién de Computadoras
Reunion No. 1 | Fecha: 25/05/2022

Hora :
Lugar: Via Microsoft Teams | Inicio/Finalizacié 01:30 pm. / 02:30 pm
Objetivo de la -
ion: Ill Reunién con la contraparte
Presentes: Daniela Brenes (estudiante), Laura Alpizar (tutora) v Angélica Sanchez

Participantes: (contraparte)

Ausentes: N/A |
No. | Asunto | Comentarios | Acuerdos |
La estudiante presenta la
Finalizacidn del version final del proyecto v NA
1 provecto v entreqa de los entregables
herramienta a la comespondientes ala
organizacion organizacion (herramienta

con la propuesta solucion)

Temas por tratar | Fecha Convocados
NA | NA ' INA'
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Minuta firmada (Contraparte)

Minutas de Reunion

Aprobacion de las minutas de reunion de la contraparte

En este documento se agrupan v aprueban parte de las minutas correspondientes al proyecto de
graduacion “Propuesta de mejora de los Controles Generales de TI para los procesos de Acceso a Programas
v Datos v Operacion de Computadoras™, realizado por la estudiante Daniela Brenes Gutiérrez. camné
2015088274, cédula 116570301. En este, la contraparte de la empresa. Angélica Sanchez, valida su

participacion en las siguientes minutas del proyecto:

+ Minuta 02 — I Reunién Tutor, estudiante v la contraparte

s Minuta 05 — II Reunion con la contraparte

s Minuta 07 — Entrevista micial- Entendimiento de la situacion actual
s Minuta 08 — Avance del analisis de resultados v Analisis financiero

* DMimuta 11 — III Reumion con la contraparie

. Dyl sigrd by Al
Angeélica S4nchez sce
D= JOOTDE26 V1: 0058 -DEVDLF
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Minuta firmada (Tutora)

Minutas de Reunion

Aprobacion de las minutas realizadas en el semestre por parte de la tutora

En este documento se agrupan y aprueban parte de las minutas correspondientes al proyecto de
graduacion “Propuesta de mejora de los Controles Generales de T1 para los procesos de Acceso a Programas
y Datos y Operacion de Computadoras™, realizado por la estudiante Daniela Brenes Gutiérrez, carné
2015088274, cédula 116570301, En este, la tutora del proyecto, Laura Alpizar Chaves, valida su

participacion en las siguientes minutas del proyecto:

s  Minuta 01 — Bienvenida v organizacion del curso

e Minuta 02 — [ Reunion Tutor, estudiante v la contraparte

e Minuta 03 — Entrega del primer avance del TFG.

e Minuta 04 — Estudio de un ejemplo de marco metodologico

e Minuta 05 — [T Reunion con la contraparte

e Minuta 06 — Cronograma de la investigacion

«  Minuta 09 — Avance V del TFG

s Minuta 10 — Correcciones del andlisis de resultados y propuesta solucion del TFG

e Minuta 11 — [II Reunién con la contraparte

LAURA Firmado
digitalmente
CRISTINA  (8iertere
ALPIZAR ALPIZAR CHAVES
CHAVES ~ [TRMA

Fecha: 2022.05.25
(FIRMA) 16:21:07 -06'00"

L R
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10.Anexo

Anexo A. Primera evaluacion de la contraparte

Carnet: 2015088274

Titulo: Alinear la metodologia de Auditoria de Tl para la evaluacion de los controles de

Accesos a Programas y Datos con un marco de referencia reconocido a nivel global.

(41743)

Tipa: (Xiollenplate)

Fecha en que se realiza la evaluacion (41667)
Tipa: (Dvdate)

28/05/2022

Evaluacion nimero: (41674)
Tipa: (Liist-radio)

Angélica E:QI::zsgnodeﬂngﬂk'.

Firma del Evaluador/Contraparte de la Organizacion;__Sanchez

Diata: 200304104 15507
0600

(41675)

Tipo: (X/boilerplate)
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Anexo B. Segunda evaluacion de la contraparte

Carnet: 2015088274

Titulo: Alinear la metodologia de Auditoria de Tl para la evaluacion de los controles de

Accesos a Programas y Datos con un marco de referencia reconocido a nivel global.

(41743)

Tipo: (%/boilerplate)

Fecha en que se realiza la evaluacion (41667)
Tipo: (D/date)

09/05/2022

Evaluacion nimero: (41674)
Tipo: (LAist-radio)

2

" . . A ,I. S, h EEI::: signed by Angélica
Firma del Evaluador/Contraparte de la Organizacion:_ . ssasms oo
(41675)

Tipo: (X/boilerplate)
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Anexo C. Tercera evaluacion de la contraparte

Carnet: 2015088274

Titulo: Alinear la metodologia de Auditoria de Tl para la evaluacion de los controles de

Accesos a Programas y Datos con un marco de referencia reconocido a nivel global.

(41743)

Tipa: (¥ieoilerplate)

Fecha en que se realiza la evaluacion (41667)
Tiga: (Didate)

26/05/2022

Evaluacion nimero: (41674)
Tiga: (Liist-radio)

A3

Firma del Evaluador/Contraparte de la Organizacion:

(41675)

Tipo: (Xfboilerplate)

Angélica Sinchez amf: et

130030 11 1.5 O
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Anexo D. Carta de la fil6loga

Alajuela, 28 de mayo del 2022

A guien interese:

Yo, Gisela Alfaro Chaves, cédula de identidad 2-0701-0506 profesional en Filologia
Espaficla v en Ensefianza del Castellano vy la Literatura, perteneciente al Colegio de
Licenciados y Profesores en Letras, Filosofia, Ciencias y Artes; lei y corregi el proyecto final

de graduacion:

Propuesta de mejora de los Controles Generales de Tl para los procesos de
Acceso a Programas y Datos y Operacién de Computadoras

Documento realizado por el estudiante Daniela Brenes Gutiérrez, con el nimero de cédula
1-1657-0301, con el fin de optar por el grado de Licenciatura en Administracion de
Tecnologia de Informacion, del Tecnologico de Costa Rica.

Por este motivo, se revisaron y comgieron aspectos como la construccion de parrafos,
organizacion discursiva, vicios del lenguaje trasladados al campo escrto, ortografia,
puntuacion, barbansmos, coherencia, cohesion y ofros elementos relacionados con el

campo filologico.
Realizadas |las comecciones, doy fe de que el documento esta listo para ser presentado.

Se suscribe de ustedes cordialmente,

OF~

Giselﬁlfaru Chaves, ced 207010506
Cameé de colegiada 67138
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