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Resumen

Cada dia las empresas dependen més de sus sstemas de informacion para apoyar los
procesos de toma de decisiones. Una de las dternativas que més auge ha estado tomando
en los ltimos tiempos son |as soluciones basadas en depdsitos de datos.

A pesar de que dlo condtituye una dternativa viable, por @ carécter estratégico que e le ha
dado a la informacion en estos tiempos, € tema de la seguridad de la informacidn contenida
en los depbsitos de daos se ha tornado sumamente importante, maxime S se toma en
cuenta que existe la poshilidad de que los usuarios puedan hacer un uso inadecuado de esa
informacion, d punto de que puede poner en riesgo hadta las vidas de los clientes o
usuarios de los sstemeas.

La presente investigacion tuvo como propdsito identificar y vaorar las causas més comunes
que amenazan los depdsitos de datos, que pudiera servir de base para formular una
propuesta para mejorar la seguridad en depdsitos de datos.  Dicha propuesta intenta ser (il

para gplicaciones ya desarrolladas y para agudlos casos en que se planee desarrollar un
nuevo depdsito de datos.

La propuesta fue revisada mediante una encuesta que se aplicd entre agunas de las
empresas codtarricenses que tienen un depdsito de datos, 0 que estén en proceso de
desarrollar uno de éstos. También esta propuesta fue gplicada en algunas empresas que
desarrollan soluciones de depésitos de datos. A pesar de que la vdidacion no se pudo
redlizar con una representacion estadistica, por cuanto se carece de un registro en € que se
pueda conocer qué empresas disponen o0 se aprestan a disponer de un depdsito de datos, que
e condituya en la poblacion, y a partir de dla, sdeccionar una muestra sgnificativa, entre
las empresas consultadas hubo consenso en cuanto a que las fases que componen la
propuesta son necesarias todas dentro de una estrategia que procure mejorar la seguridad en
los depdsitos de datos.

La propuesta consdera las sguientes actividades:
» |dentificaciony clasificacion de los detos
= Cuantificacion dd vaor delos datos
= Definicion de expectativas de seguridad y sus métricas
»  |dentificacion de amenazas
» Andigsdelasamenazas
= Sdeccidny planificacion de las medidas mitigadoras
= Seguimientoy control de medidas mitigadoras adoptadas
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Abstract

Companies are increasngly relying on ther information sysems to support their decison
making processes. One of the most important aternatives used in recent years is the daa
warehousing solution.

Although this is a practicable dternative due to the drategic vaue currently given to the
information, the issue of security of the data warehouses information has become extremey
important, especidly if users are likdy to use this information ingppropriately, to the extent
that the lives of the clients or users of the systems may be at risk.

This research is intended to identify and value the most common causes tha threaten data
warehouses, in order to formulate a proposal to improve their security. Such proposa
could be used both with applications dready developed and in those cases in which a new
data warehouse is being planned.

This proposa has been reviewed through a survey applied among some Coda Rican
companies having a data warehouse or in the process of deveoping one. It was dso
goplied in some companies currently developing data warehousing solutions.  Although it
was not possble to make the validation usng a datistical representation to be used as the
population to choose a sgnificant sample from it — there was no record available showing
what companies have or are about to have a data warehouse — the companies surveyed
agreed that al the stages making up the proposad are necessaxy as pat of a drategy
intended to enhance security in the depodits of informetion.

The proposa consders the following activities:
= |dentification and classfication of the information
= Quantification of the vaue of the information
= Définition of security expectations and their metrics
= |dentification of thregts
= Andyssof threats
= Sdection and planning of the mitigating measures
= Follow-up and control of mitigating measures adopted

Keywords: security, data warehouses, methodological proposal
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1. Identificacion del problema
1.1. Antecedentes

Dia con dia s ve que es mayor la necesidad de procesar datos a través de medios
automatizados. Inmersos como se esta en la Era de la Informacion, resulta dificil pensar en
lo que seria € acontecer diario dn sistemas de informacion que ofrezcan ésta en forma
rgpida, configble y oportuna.

Puesto que los volimenes de datos que se deben procesar ya adcanzan tamafios
consderables, y dado que en la mayoria de los casos no necesariamente €stos son
meanipulados por un mismo tipo o familia de herramientas, resuta muy comin que para ese
procesamiento se deba trabgjar con ambientes heterogéneos. Dado este panorama es que
desde hace ya adgunos afios se vienen estudiando nuevas dternativas para € procesamiento
de datos dtamente voluminosos y en donde se vean involucrados ambientes heterogéneos.

Es asi como se ha llegado a un concepto que muchos concuerdan en denominar depdsitos
de datos (data warehouses), d cud representa a la dternativa viable que mas se escucha en
el medio. Relacionado con este concepto también se escuchan términos como mercado de
datos (data mart), mineria de datos (data mining) y consgnecion de datos (data
warehousing).

No obstante, es poco 1o que se reporta en relacion con la seguridad (entiéndase por €lo lo
referente ala privacidad e integridad) que se obtiene de trabgjar con este tipo de ambientes.

Para entender & concepto de seguridad de la informacidn, se hace necesario comprender
primero cudes son las amenazas a que e ve expueda la informacion amacenada en una
computadora. A patir de dlo se puede explicar megor como es que otras formas de
procesamiento 0 de dmacenamiento son vulnerables a estas amenazas bésicass En la
Figura 1 se esquematizan taes vulnerabilidades.

L as amenazas se pueden agrupar en dos categorias.
las que atentan contra la confidenciaidad o privacidad (6l secreto) de los datos
las que aentan contra la autenticidad (laintegridad) de los datos
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Computador
falla del sobreescritura /modificacién
programa O
O
1
baseueda datos repeticion
clasificadog

g

datos
confidenciales
| <« insercion
estadisticas I_
"”/ borrado
inferencia revelacion

usuario no clasificado

Figura 1. Tipos de amenazas que atentan contra | os datos almacenados en una computadora.

En términos muy generdes, las amenazas que aentan contra € secreto de los datos
induyen: busqueda, exposicion (o revelacion) e inferencia.

La busqueda se refiere a la accién de escudrifiar cierta informacion a través de la memoria
principa o de los dispositivos de dmacenamiento secundario.

La revelacion s refiere a la transmison o ceson de datos a usuarios no autorizados, a
través de procesos que tienen un acceso legitimo a dlos.

La inferencia se refiere a la deduccién de datos confidencides acerca de un individuo u
objeto en particular, a partir de la correlacion de datos estadisticos presentados en forma de
grupos de individuos o de casos.

Por su pate, las amenazas que aentan contra la autenticidad incluyen la alteracion y
destruccion de los datos, asi como la suplantacion de autor de lainformacion.
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La alteracion e refiere a la poshbilidad de que aguien modifique, repita o inserte cierta
informacion.

La destruccion (eccidentd o intenciond) se refiere a la pogbilidad de que dguien
sobreescriba o borre informacion.

La suplantacion se refiere a la posibilidad que adquieren ciertas personas para hacerle creer
a otras que dlos son 0 no los autores de la informacion, segiin su conveniencia, pues en
algunas ocasiones se puede pretender dudir la responsabilidad de la autoria de un dato, ya
sea para no afrontar las consecuencias que elo conlleva, o bien, para engafiar a otras
personas. En cudquiera de los casos de que se trate, esta amenaza es un tanto seria, pues
resulta dificil de determinar a ciencia cieta S una persona es 0 no € que generé cierta
informacion, sobre todo 9 se toma en cuenta que un proceso de este tipo puede consumir
cantidades de tiempo considerables, y a la podtre, para cuando se logre dilucidar € asunto
yano sea oportuno € resultado.

Algunos autores indican que la problematica de la privacidad en los depdsitos de datos no
es gena de aquéla que se debe afrontar con las mismas bases de datos, en € sentido de que
una dterndtiva para ofrecer privacidad es acudir a la criptografia; sn embargo, dlo lleva
implicito todo lo referente a qué es lo que se debe encriptar, qué efectos tiene mantener
toda la informacion encriptada a la hora de dender una interrogacion, y quién debe asumir
el proceso, S d cliente 0 d servidor, en caso de tratarse de un ambiente cliente/servidor,
entre otras muchas més implicaciones.

Por su parte, en materia de integridad, preocupa asegurar que € dato que se recupere de un
depésito sea confiable, es decir, que en vida de que la informacién que se obtiene, de
aguna manera va a ser utilizada para apoyar a la toma de decisones, se hace necesario
conocer hasta qué punto se puede confiar en la informacion obtenida, pues como ya se
indicd anteriormente, puede exidir la posbilidad de que la informacion provenga de
ambientes heterogéneos, y posiblemente dispersos geogréficamente.

De este modo, la presente investigacion procura establecer cud es la problemédtica ed en
torno a procesamiento de informacion basado en depésitos de datos, intentando identificar
las principales amenazas que aentan contra la seguridad de éstos, de forma tal que se pueda
formular una propuesta viable que conduzca a minimizar tales amenezas.

Con d objeto de vdidar td propuesta, se va a redizar una verificacion de dla, d aplicar
édta en un depdsito de datos que esté funcionando, de modo tal que la propuesta misma sea
probada, y que no quede en un plano meramente tedrico o académico, mas bien, que se
gproxime alaredidad que impera en los ambientes de produccion dd mundo redl.



Capitulo 1. Introduccion

1.2.

1.2.1.

1.2.2.

1.3.

13.1.

Formulacion de objetivos

Objetivo General

Formular una guia para identificar y vaorar las principdes amenazas que aentan
contra la seguridad de los depdsitos de datos, asi como para meorar dicha
seguridad.

Obj etivos especificos

a. Compilar un marco tedrico con la suficiencia necesaxria para identificar 'y
vaorar las principdes amenazas que aentan contra la seguridad de los
depositos de datos, 1o que implica & estudio de agunas propuestas de seguridad
para bases de datos.

b. Formular una guia para identificar y vdorar las principdes amenazas que
atentan contrala seguridad de los depdsitos de datos.

Formular una propuesta para mejorar la seguridad de los depositos de datos.

Vdidar la propuesta a través de una consulta en adgunas de las empresas que ya
cuenten con un depdsito de datos.

Alcancey limitaciones

Alcance

La presente investigacidn abarca | os siguientes aspectos:

un marco tedrico en que se abordan los conceptos minimos necesarios para
fadlitar € entendimiento de temas como seguridad en generd (lo que
consdera entre otros € tema de la criptografiad), depdsitos de datos y
seguridad en los depositos de datos Een donde se compila la apreciacion del

tema por parte de diversos autores, y con variados enfoques)

una clasficacion de amenazas que aentan contra la seguridad de los
depositos de datos, la cua es resumida por € autor de acuerdo con criterios
de dinidad entre las poshles causas de amenazas. En edta cladficacion se
consderan tanto factores de tipo técnico en torno a la seguridad de la
informacion, como los de tipo operaivo relacionados con la referida

5



Capitulo 1. Introduccion

seguridad, como podria ser @ caso de Stuaciones derivadas de los
procedimientos que se apliquen para lograr un ambiente seguro de
procesamiento, o bien, de aspectos relacionados con las personas que
participan en € procesamiento

una edrategia para vdorar d impacto de las amenazas identificadas,
vaoracion que s basa en criterios tales como riesgo inherente y riesgo de
control

una propuesta para megjorar la seguridad en ambientes de depdsitos de datos,
la cud consdera dos posibles situaciones. que d depdsito de datos eté en
proceso de desarrollo y que € deposito ya haya sido desarrollado

una determinacion del grado de adecuacion de la propuesta, a través de una
consulta a usuarios y técnicos involucrados con & proceso de desarollo y
operacion de aplicaciones basadas en depdsitos de datos

1.3.2. Limitaciones

Para estainvestigacion se gpuntan las siguientes limitaciones:

resulta dificil probar lo adecuado de la propuesta llevandola a la préactica, por
cuanto para €lo se requiere una necesidad real de desarrollar un depdsito de
datos, aspecto que escapa de las posbilidades del autor y de los objetivos de
la investigacion, ademas de que requiere una cantidad de tiempo y recursos
econdmicos considerables

en Codta Rica no existe un registro d cud acudir en procura de conocer qué
empresas disponen de una solucion basada en depdsitos de datos, 0 que estén
interesadas, o planeen en un futuro cercano, disponer de una aplicacion de
edte tipo. Por lo tanto, no es posble redlizar un muestreo, puesto que no se
tiene identificada la poblacidn

por tratarse en edta investigacion de un tema delicado como 1o es € de la
seguridad, alin cuando fuera posible identificar todas y cada una de las
empresas poseedoras 0 interesadas en poseer una solucion basada en
depdsitos de datos, no existe garantia de que dlas accedan a participar en la
parte préctica de la investigacion, puesto que pueden exidtir disposiciones
superiores en las empresas que prohiban suminidrar informacion de edta
naturaleza, o bien, que exida cieto temor por pate de las eventudes
personas involucradas a exponer los intereses de la empresa para la que
laboran, aln y cuando se les advierta que la informacién que suminisiren
sera tratada con la mayor confidencialidad ddl caso, y que los resultados solo
serdn publicados en forma consolidada, de manera que se dificulte la
identificacion particular de las empresas participantes.
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2. MarcoTeodrico.

2.1. Seguridad.

La seguridad es una serie de costos de oportunidad en donde se debe balancear la seguridad
con la utilizacion y @ cogto. La seguridad es inversamente proporciond a la utilizacion y €
coso. Conforme un Sstema se vueve més seguro, éste 2 vudve més redtrictivo y dificil
de utilizar. Por lo tanto, € coso de administrar y mantener un Sistema puede subir
ggnificativamente.  Alcanzar un nive a{)ropiado de seguridad para un dgtema implica un
balanceo delicado entre proteccion y costo.

Las amenazas a los dgemas de informacion y la batalla para protegerlos son como la
guera de guerillas. La guerrilla usa tacticas ocultas para minar y sabotear su sisema.  El
enemigo es usuamente desconocido y se preocupa de cubrir su rastro para poder atacar de
nuevo sn problemas. En agunos casos, la guerilla obtiene informacion necesaria para
acceder a sus dstemas de sus propios empleados de confianzaa En dgunos casos, la
guerrillaes & empleado de confianza®.

2.1.1. Seguridad delainformacion.

La seguridad en la informacion es la préctica de proteger los recursos y los datos de
un ssema de computadoras y redes, incluyendo la informacion guardada en
digpositivos de dmacenamiento y en su transmision.

Las amenazas de seguridad son tanto naturades como intenciondes. Los datos de
los sstemas son vulnerables tanto a desastres naturales @mo a la corrupcion creada
por gente maiciosa  Inundaciones, fuegos, competidores, gobiernos extranjercs,
personas vengativas —0 solo curiosas—, y muchos otros pueden ser la fuente.  Un
atague perpetrado por humanos puede ser tanto activo como pasivo:

los ataques activos tratan reamente de cambios en los datos amacenados o
tranamitidos. Puede congigtir incluso en d borrado, la corrupcién, € retraso o
atasco de transmisiones. L os atagues activos pueden aparentar ser accidentes.

los atagues pasivos tratan de la recoleccion de informacion Sin que nadie sepa
que s edtd produciendo. Las escuchas y los pinchazos dectrénicos son

! [HADF1997] pégina 289.
? [SHEL1997] pégina 16.
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gemplos de dlo. La informacion con frecuencia se usa para atacar un Sstema
més importante®.

El NIST (National Institute for Standards and Technology, Ingtituto Naciond para
Egdéndares y Tecnologia, de los Edados Unidos) ha resumido los sguientes
edandares de seguridad que s refieren como los requerimientos funcionaes
minimos de seguridad para Sistemas operacionades multiusuario:
identificacion y autenticacion la identificacion y la verificacion de usuarios se
redizan a través de un procedimiento de inicio de sesidn y la autorizacion de
uso de otros sistemas se basa en este tema de seguridad

control de accesos. los derechos y permisos que controlan como los usuarios
pueden acceder alosrecursosy archivos de lared

control _de cuenta y auditoria: un sstema de registro y control de los inicios de
ses0n de las actividades en los sstemas de red y los enlaces entre dlos y las
cuentas de usuarios especificos

reutilizacion de objetos méodos para suministrar a mlltiples usuarios la
posibilidad de acceder arecursosindividuaes

precisén méodos para proteger los recursos frente a errores, corrupcidon y
accesos autorizados

fidbilidad: métodos para asegurarse de que los sstemas y l0S recursos estén
disponiblesy para protegerlos frente afalos o pérdidas

intercambio de datos. métodos para asegurar las transmisones de datos con
canales de comunicaciones externas e internas”.

En relacion con los datos y sus caracteristicas Chapman y Zwicky® mencionan que
éstos tienen tres caracteristicas que deben protegerse:

confidencididad: haciendo ausién a que quiza una persona no quiere que otras
personas | os conozcan

integrided: es muy probable que & duefio de los datos no quiera que otras
personas |os cambien

digoonibilidad: con seguridad € usuario duefio de los datos quiere utilizarlos €
miIno

Las personas tienden a enfocarse en los riesgos asociados con mantenerlos en
secreto, y es cierto que por lo genera son grandes riesgos.  Muchas organizaciones

% [SHEL1997] pégina 17.
* [SHEL1997] péginas 36-37.
®> [CHAPM1997] péagina 4.
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tienen agunos de sus secretos mas importantes (los disefios de sus productos, sus
registros financieros, o registros de aumnos) en sus computadoras. Por otro lado,
guiza encuentre gque en un Stio es reativamente facil desconectar las méguinas que
contienen este tipo de datos atamente secretos en maquinas enlazadas a Internet.

Supongase que S puede separar sus datos de esta manera, y que ninguna de la
informacion accesble a través de Internet es secreta. En ese caso, ¢por qué se ha
preocupar por la seguridad?.  Porque mantener los datos en secreto no es o Unico
gue debe proteger. AUNn debe preocuparse por la integridad y la disponibilidad.
Después de todo, s sus datos no ®n secretos y S ho importa que los cambien y s
no le preocupa que aguien pueda llegar a elos 0 no, ¢por qué desperdiciar espacio
en disco?.

Aunque sus datos no seen particularmente secretos, sufrird consecuencias S son
destruidos 0 modificados. Algunas de estas consecuencias tienen costos que puede
cdcular fécilmente: s pierde datos, tendrd que pagar para recongtruirlos, S pensaba
vender esos datos de dguna forma, habréd perdido ventas sin importar s los podia
vender de manera directa, S contenian los disefios que utiliza para congtruir cosas 0
e codigo para desarrollar un programa.  También hay costos intangibles asociados
con cudquier incidente de seguridad. El més serio es la pérdida de la confianza
(confianza dd usuario, dd cliente, dd inversonista, de los empleados, de los
aumnos, del plblico) en sus dstemas y daos y, en consecuencia, una pérdida de
confianza en su organizacion.

2.1.2. Nivelesde seguridad.

Hare y Siya® hacen una breve exposicion acerca de los diferentes nivdes de
seguridad definidos por & gobierno de los Estados Unidos, los cudes son tomados
como punto de referencia por la comunidad profesiona informética

De acuerdo con los estandares para la seguridad de computadoras, desarrollados por
el Departamento de Defensa (en inglés DoD, Department of Defense) de los Estados
Unidos, los famosos Criterios de Evauacion de Esténdares Confidbles para
Computacion (en inglés, Trusted Computer Sandards Evaluations Criteria), o
mejor conocidos en € medio como € Libro Naranja (Orange Book), se usan
agunos niveles de seguridad para proteger € hardware, € software y la informacion
admacenada de ataques. EStos niveles describen diferentes tipos de seguridad fisica,
autenticacion de usuarios, configbilidad de software dd dstema operativo, y

® [HARE1996] péginas 60-62.
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gplicaciones de los usuarios. EStos estdndares también imponen limites sobre que
tipo de sistemas se pueden conectar a una computadora.

Nivd D1: esta es la forma més bga de seguridad disponible. Este estandar
establece que € sstema completo es no confiable. No se dispone de ninguna
proteccion para € hardware, d sistema operativo es facil de violentar, no existen
consideraciones para la autenticacion de los usuarios ni de sus derechos para
accesar la informacion dmacenada en la computadora.  Este nivel de seguridad
tipicamente == refiere a dsemas operativos como MS-DOS, MS-Windows y
Apple Macintosh System 7.x.

Nivel C: estenivel sesubdivideendos € Cly d C2.

El nivd Cl, o Sisema de Seguridad Discreciond, describe la seguridad
digponible en ssema Unix tipico. Exisen dgunos niveles de proteccion
para € hardware, por o que éste no es f&cil de violentar, a pesar de que dlo
sea posble. Los usuarios se deben identificar €llos mismos ante € sstema
a través de una combinacion de codigo de usuario y contrasefia  Esta
combinacion es utilizada para determinar que derechos de acceso tiene cada
usuario a programas e informacion. Estos derechos de acceso corresponden
a los permisos a archivos y directorios. Estos Controles de Acceso
Discreciond  habilitan d duefio de un achivo o directorio, o d
adminigtrador del dstema, a prevenir que ciertas personas, 0 grupos de
personas, accesen esos programas o informacion.  Sin embargo, no previene
que € adminigrador dd gsema pueda redizar cudquier actividad.
Consecuentemente,  un  administrador  inescrupuloso  puede  fécilmente
violentar la seguridad del ssema sn @ conocimiento de los demés.
Ademés, muchas de las tareas diarias de administracion dd sstema sdlo
pueden ser redizadas por un usuario conocido como root. Con la
descentraizacion de los centros de computo imperante hoy dia, no es de
extrafiarse que en una organizecion sean varias las personas que conocen y
adminigran la contrasefia de root. Ello conlleva a que sea dificl digtinguir
entre las acciones llevadas a cabo por cualesquiera dos usuarios que hayan
tenido acceso a dicho codigo.

El Nivd C2, fue pensado para ayudar a combatir taes problemas.
Partiendo de las caracteridticas del nive Cl, este nivel agrega caracteristicas
adicionales de seguridad para crear un ambiente de acceso controlado. Este
ambiente tiene la cgpacidad de redringir posteriormente a los usuarios de
gecutar ciertos comandos 0 accesar ciertos archivos basado no sdlo en los
permisos sSno también en niveles de autorizecion. Ademés, este nive de
seguridad requiere que @ Sdema sea auditable.  Ello implica escribir un
registro de auditoria (también conocido como bitacora o pista de auditoria)
por cada uno de los eventos que ocurren en € sitema.  La auditoria se
utiliza para mantener un regisiro de todos los eventos relacionados con la
seguridad, tal como aguelas actividades redizadas por € administrador del
ssema. La auditoria requiere una autenticacion adiciona puesto que sSn

11
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ella, como se puede estar seguro de que la persona que gecutd un comando
es realmente esa persona.  La desventga de auditar es que requiere tiempo
de procesador adiciona asi como recursos del subsistema de disco. Con €
uso de autorizaciones adiciondes es posble para usuaios en un nived C2
tener la autoridad para redizar tareas de adminidracion del sstema sin tener
acceso aroot.

Nivel B: estenivel sesubdivideentres € B1, d B2y d B3.

B nivd Bl, o Proteccion de Seguridad Etiquetada, es € primer nive que
soporta seguridad multinivel, ta como secreto y ultra secreto.  Este nive
establece que un objeto bgo un control de acceso mandatorio no puede
tener sus premisos cambiados por € duefio del archivo.

B nivd B2, conocido como Proteccion Estructurada, requiere que cada uno
de los objetos esté etiquetado. Dispositivos tales como discos, cintas o
termindes deben tener asignado un nived de seguridad smple o mdltiple.
Ege es d primer nivd que empieza a direccionar € problema de un objeto
del més dto nivel de seguridad comunicandose con otro objeto en d més
bgo nivel de seguridad.

B nivd B3, o nivd de Dominios de Segurided, refuerza d dominio con la
ingalacion de hardware. Por gemplo, € hardware de adminigtracion de
memoria es utilizado para proteger la seguridad del dominio contra accesos
no autorizados o modificaciones desde objetos en diferentes dominios de
seguridad.  Este nivel también requiere que las termindes de los usuarios
sean conectadas al Sstema a traves de rutas confiables.

Nivd A: o nivd de Disefio Verificado, es actudmente d més dto nivd de
seguridad validedo en € Libro Naranja  Edte incluye un estricto proceso de
disefio, control y verificacion. Para que este nivel de seguridad sea dcanzado
todos los componentes de los més bgos niveles deben ser incluidos;, d disefio
debe s verificado matemdicamente, y e debe redizar un andiss de la
cobertura de candes y la digtribucion confiable.  Digtribucidn configble significa
gue @ hardware y € software han sdo protegidos durante € envio para prevenir
gue hayan sdo interferidos con los Sstemas de seguridad.

Puede consultarse la obra de Hadfield et d.’, en especid su V Parte, S se desea
mayor informacion sobre la implementacién de los criterios de seguridad definidos
por € Departamento de Defensa, en términos generdes, y en d caso especifico de
nivel C2 para Windows NT.

" [HADF1997] péginas 413-446.
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2.1.3. Mecanismo de control de acceso.

El mecanismo de control de acceso forma parte de subsstema de frontera que

establece la interfaz entre un eventud usuario y un Sstema®.

El mecanismo de

control de acceso se compone de tres etapas 0 procesos, por medio de los cuaes un
usuario debidamente autorizado obtiene los permisos que le han sido concedidos de
previo para gecutar acciones especificas sobre los diferentes objetos del ssema. A

saber, dichos procesos son: identificacion, autenticacion y autorizaciorr.

2.13.1

Proceso de identificacion.

Es d proceso por € cud € mecanismo de control de acceso le solicita d
usuario agun tipo de informacion que dSrva para determinar su identidad,
ello con @ objeto de conocer quién es d usuario que esta intentando ingresar

a dgema

Con egta informacion € mecanismo de control de acceso debe determinar s
en s registros exise agun usuario que esté habilitado y activo, que
corresponda con lainformacion suministrada.

Dicha informacion se conoce con diferentes nombres, los més comunes son
codigo de usuario (0 username), nimero de cuenta (0 account), nombre de
conexiéon (o login name), por citar algunos, o bien, en d caso de tarjetas con
banda magnética, en donde se ha grabado de previo la informacion de
identificacion. EnlaFigura 2 se goreciae proceso de identificacion.
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® [WEBE1988] pégina 310.
° [WEBE1988] pégina 313.
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Figura 2. Proceso deidentificacion.
Fuente: [WEBE1988] pagina 312.
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Una vez que € mecanismo de control de acceso ha capturado la informacion
de identificacion se procede con la segunda etapa 0 proceso.

2.1.3.2. Proceso de autenticacion.

Puesto que en muchos casos la informacion que e utiliza para identificar un
usuario puede ser publica, € mecanismo de control de acceso necesta
autenticar alos usuarios.

El proceso de autenticacion condste en demogtrar d mecanismo de control
de acceso que € usuario que se estéd identificando es legitimo, por cuanto la
informacion de identificacion no es suficiente para asegurar que d usuaio
gue etta intentando ingresar d Sstema sea quien dice ser.  El proceso de
autenticacion se puede gpreciar en laFigura 3.

Informaddn recordada I s — e
Ot e pesagén

e rformacicn de |Informacidn de (Infamacidn de

EITE RN - s
tiecanismo de condral identificacion | autentecacisn | autorizacion
Unyzrio ¥ e accesn

Usbadgrtermacion de | Informacicn de (Informacion de
idantificacidn | autanbeacian | autonzacian

F 3

— _'_'_‘_,_,-'—"'_'_F

—= T

Caractermtices personzes *
D

Usuaro valido o mvaide ———

Figura 3. Proceso de autenticacion.
Fuente: [WEBE1988] pagina 312.

Para dlo, d usuario debe ingresar cierta informacion que le resulte privada o
exclusva, es decir, que no sea del dominio publico del resto de posbles
usuarios. En este sentido, existen diferentes técnicas de autenticacion:

por posesion: € usuario debe presentar ante @ mecanismo de control de
acceso agun objeto, @ que con @ solo hecho de su presentacion haga
suponer que Unicamente d usuario correspondiente es quién lo posee.
Ejemplo de dlo son llaves, tafjetas con banda magnética, tarjetas con
microchip, por citar 10s que se usan mas cominmente.

por conocimiento: en ede caso, € usuaio debe suminisrar cieta
informacion que € retiene en su mente, y que es de suponer que
solamente € usuario involucrado en € proceso de ingreso la conoce.
Ejemplos de este tipo de técnica son las contrasefias (palabras de paso o
passwords) y los PIN (Personal Identification Number).
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caacteristicas _biométricas: otro método para autenticar usuarios es
vderse de ciertos atributos fisicos que en teoria no son tan féciles de
imitar o suplantar. En ede caso condituyen gemplos utilizados, la
impreson de las hudlas dactilares, d contorno de la mano, d patrén de
lavoz, reconocimiento delaretinao € iris, y hagta la firma manuscrita

didogo: edta técnica consiste en que d mecanismo de control de acceso
sogtiene un didogo con € usuario, en d cud d sstema le hace adgunas
preguntas y € usuario las debe responder correctamente, en € entendido
de que € verdadero usuario suministrd las respuestas correctas a la hora
de regidrarse inicidmente en @ ssema. En estos casos, d usuario que
eda ingresando se le plantean sdlo agunas de las preguntas, las cudes
deben ser respondidas adecuadamente; para ello se parte dd supuesto de
que solamente € verdadero usuario conoce todas las respuestas
correctas.

A pesar de todo, por si sola ninguna de edtas técnicas es suficiente para
asegurar totalmente la autenticidad de un eventua usuario, razon por la cud
se recomienda que para aumentar la efectividad del proceso se combinen las
técnicas.

En caso de que la combinacion (informacion de identificacion/informacion
de autenticacién) suministrada no corresponda con la de dguno de los
usuarios registrados en € mecanismo de control de acceso, éste produce un
mensge advirtiéndole d usuario que € intento de ingresar d Sgema fue
fdlido, y que trate de nuevo.

En agunas implementaciones de mecanismos de control de acceso, luego de
un nimero preestablecido de intentos falidos se pueden generar diversas
acciones, tales como € reporte en una bitacora acerca de la situacion fallida,
0 bien, desactivando por un cierto tiempo la computadora desde donde se
eduvieron haciendo los intentos de ingreso.  ESto Ultimo corresponde a una
medida extrema, la cud posblemente puede obedecer a que exidtieran
sospechas en cuanto a que se estuviera intentando ganar acceso, por parte de
una persona extrafia, ala cuenta de un usuario, Sn su consentimiento.

2.1.3.3. Proceso de autorizacion.

En cao de que resulten satidfactorias las acciones de identificacion y
autenticacion emprendidas por un usuario, éte sera reconocido con vdido
por & mecanismo de control de acceso, y ®lo le permitird gecutar aquellas
acciones para las cudes fue previamente autorizado. Al conjunto de
acciones 0 privilegios que un usuario tiene derecho sobre los diferentes
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objetos o recursos de sstema se le conoce con & nombre de perfil (o
profile) o roles. En la Figura 4 se muedtra en qué consiste € proceso de

autorizacion.
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Figura 4. Proceso de autorizacion.
Fuente: [WEBE1988] pagina 312.

En consecuencia, no basta d solo hecho de ingresar satisfactoriamente a un
ggema, pues § no s cuenta con los permisos o privilegios suficientes es
poco 1o que un intruso puede hacer con los objetos definidos dentro de un
sgema

De hecho, antes de gecutarse cada una de las acciones que emprenda un
usuario auténtico de un sstema, se debe vdidar contra su correspondiente
pefil § se cuenta con los derechos suficientes para poderla llevar a fdiz
término.

En caso de que los permisos establecidos no lo permitan, € mecanismo de
control de acceso debe denegar la redizacion de laaccidn solicitada

En caso contrario, posiblemente € usuario ni se percate de esta vaidacion de
privilegios

La definicion de permisos sobre objetos puede ser tan granular como se
desee y € mecanismo de control de acceso o permita. Se puede dar € caso
en que una definicidon muy gruesa, es decir, que la definicion se haga en
términos muy generdes, como por gemplo d nivel de ssemas o0 de tabla
puede permitir que se lleven a cabo acciones no deseadas por parte de los
uslarios. En otros casos, una definicion muy granular (como por gemplo a
nive de tupla o de atributo en un modelo relacionad) puede resultar muy
engorrosa, y a la postre no sea judificable desde un punto de vida
costo/beneficio, 0 sea, que se deben relacionar € costo de control y € costo
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del objeto que se esta controlando, de manera que solo resultara razonable
gplicar un control cuando esta relacion sea conveniente (0 sea, que € costo
del control no exceda e costo del objeto).

2.1.4. Seguridad en bases de datos.

Segiin Date'® e término seguridad se usa para hacer referencia a una proteccion
necesaria, la cua se refiere a la necesdad de proteger la base de datos contra
conaultas y actudizacion ilicitas. En otras paabras, seguridad se usa para indicar la
proteccion de la base de datos contra accesos no autorizados, ateracion o
destruccion de la informacion. El componente de sSsema responsable de
suminisrar seguridad en este sentido s llama mecanismo de autorizacion (o
subsistema de autorizacion).

En una base de datos esa seguridad se puede materidizar mediante diferentes
procesos:

concesion de autoridad: un usuario no puede hacer nada sSn  autorizacion
explicita, lacua es dada por intermedio dd estatuto GRANT

vidas y autorizaciones. las vistas proveen una medida sencilla pero efectiva, de
hecho las vistas pueden usarse para ocultar datos a los usuarios que carecen de
autorizacion para tener acceso a dlos.  En este sentido, no basta que se tenga
acces0 a la vida, las cudes se crean a través dd estatuto CREATE VIEW, sno
gue s requiere que s le dé la autorizacion correspondiente por medio de
estatuto GRANT

cancdacion de la autorided: puesto que mediante @ edatuto GRANT e
conceden derechos, debe exidtir la forma de poder anularlos. Ello se logra por
intermedio de edatuto REVOKE, cuyo efecto es precisamente diminar
derechos previamente conferidos.

Adicionamente Date gpunta hacia la necesdad de que se tengan en cuenta otras
consideraciones de este tema, como o son:

identificacion: la necesidad de que los usuarios se identifiquen ante € sstema,
ya sea a través de un codigo de usuario, cddigo, nimero de cuenta o similar, que
fecilite d ssemad reconocimiento de los usuarios.

autenticacion: la necesdad imperiosa de que los usuarios e autentiquen ante €
sstema, vdiéndose para elo de adguna contrasefia, paabra de paso, u otro
medio que asegure d sistema que € usuaio que edta intentando solicitar sus
servicios sea quien dice ser.

19 IDATE1987] péginas 191-200.
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registros de auditoria: ante todo hay que partir del supuesto de que los sSistemas
no son perfectos, y por ende, que es necesario que se dgen las evidencias de
caso, a través de registros de auditoria, bitdcoras o trazas de auditoria, que
permiten a posteriori recondiruir las acciones efectuadas sobre |a bases de datos.

utilizacion de técnicas de ciframiento: finAmente, se apunta la necesdad de
recurrir a la criptografia como medio para preservar la confidencididad que
pueden requerir dgunos de |os datos almacenados en la bases de datos

Por su parte, Atre'! define la seguridad en @ medio de base de datos como la
proteccion de los datos que se encuentran dentro de la base de datos contra
revel aciones, ateraciones 0 destrucciones no autorizadas o accidentales.

El acceso a los datos sensibles debe controlarse.  Esto significa que la cuestion de la
seguridad se extiende mas dla de los datos amacenados en la base de datos y de
departamento de procesamiento de datos. Se extiende a todos los niveles de la
adminigracion y por lo tanto éstos deben interesarse en € edablecimiento y
mantenimiento de la seguridad de los datos.

Teniendo en cuenta que la seguridad perfecta es indcanzable, & objetivo de un
programa de seguridad de datos es minimizar € riesgo y probabilidad de pérdida y
revelacion d nivd més bgo pemisble as como implantar un programa de
recuperacion total s ocurre una pérdida

En relacion con la privacidad, Atre apunta que es € derecho que tiene un individuo
para determinar € tipo de informacion, concerniente a €, que % debe amacenar, asi
como cudndo y como; ademas, es la deccidn dd tipo de informacion que se puede
trandferir para otros propésitos distintos de agudlos para los cudes la informacion
se recolectd origindmente. El individuo acerca dd cua se recolectd la informacion
esd Unico “propietario” de esainformacion.

La privacidad es mas una cuestion ética y socid que de procesamiento de
informacién. Los sstemas de informacion se establecen para procesar y proteger
los datos, no las fuentes de dlos.

El término privecidad frecuentemente se confunde con d término seguridad, pero
las dos pdabras tienen digintos dgnificados. La privacidad de la informacion
incluye @ derecho de los individuos de saber que la informacidon persond registrada
acerca de dlos es exacta, pertinente, completa, actuaizada y razonablemente segura
de accesos no autorizados, accidentdes o intenciondes. Una vez que se ha

1 [ATRE1988] péginas 330-343.
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recolectado informacion relaiva a la persona, la distincion entre la informacion que
debe ser publica y la que debe permanecer confidencia, no sSempre se establece
cdaramente. Eda decisién requiere de juicios éicos, moraes y legaes, en los cuaes
los administradores pueden estar mal preparados 0 que sSmplemente no desean
hacer. El problemade la privacidad de lainformacion puede involucrar:

informacion errénea 0 engafiosa
revelacion o modificacion accidenta de lainformacion
infiltracion accidental a un Ssemade informacion

pérdida de datos.
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2.2. Deposito de datos (data warehouse).

Los depdsitos de datos condituyen & centro de la arquitectura de los Sstemas de
informacidon de los afios 90 y dan @ soporte d procesamiento de informacion en aras de
proveer una plataforma Sdlida de datos histéricos e integrados, a partir de los cudes se
pueda hacer andiss. Ademés, édos proveen la facilidad de integracion en un mundo de
gplicaciones no integradas. Los depdsitos de datos se obtienen evolutivamente, a irse
dando un paso ala vez. Los depdsitos organizan y dmacenan los datos necesarios para €
procesamiento informaciond y anditico sobre una perspectiva histérica de largo plazo. Por
lo tanto, exise un mundo de promesa en la condruccion y mantenimiento de depdsitos de
datos.

2.2.1. Definicion.

William Inmon, condderado por muchos € padre de los depdsitos de datos, define
este concepto en funcidn de las caracteridticas de éstos, td y como se aprecia en la
Figura5.

“Un depdsto de datos es una coleccion de datos orientada a temas, integrada,
vaiante en d tiempo y no vol&il, paa da soporte a proceso de toma de
decisiones’*?,

5 T Un depdsito de datos es una coleccion de datos:
* orientada a temas
* integrada
*variante en el tiempo
—_ * no volatl
Depdsito que brinda soporte al proceso de toma de decisiones
de datos

Figura5. ;Qué es un depdsito de datos?.
Fuente: [INMO1995].

Los datos que entran d depdsito provienen en la mayoria de los casos de ambiente
operaciond. El depdsto de datos es sempre un dmacenamiento fiscamente
separado de datos transformados, que provienen de los datos de las aplicaciones que
Se encuentran en & ambiente operaciond.

2 [INM0O1996] pégina 33.
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Puesto que la definicion de depdsito de datos antes dada resulta un tanto superficid,
puesto que existen agunos tépicos importantes detrés de las caracterigticas de un
depdsito, de seguido se dara una explicacion mas amplia de tales topicos.

2.2.1.1. Orientacion atemas.

La primera de las caracterigticas de un depdsito de datos es que esta
orientado en torno alos principaes temas de la empresa.

El esquema dirigido por los datos (data-driven), es la mas clésica orientacion
proceso/funciond de las gplicaciones, en & cud los més vigos sSsemas
operaciondes estan organizados en torno a las aplicaciones de las
compafiias. Un contraste de estas dos orientaciones se puede apreciar en la

] u

Ambiente operacional Depositn de datos

Fréestamos Clientes

e Yendedores

Tarjetas
Actividades

Fideicomisos . .
Orientacién a temas

Orientacién a las
aplicaciones

Figura 6. Contraste entre la orientacion alas aplicacionesy la orientacion atemas.
Fuente: [INM O1995].

El mundo operaciond se disefia en torno a las gplicaciones y funciones tales
como préstamos, ahorros, tajetas y fideicomisos, en € caso de una
inditucion financiera  El mundo de los depdditos de datos se organiza en
torno a los principales temas, tales como clientes, vendedores, productos y
actividades.

El mundo de las aplicaciones se interesa tanto en d disefio de la base de
datos como en d disefio dd proceso. El mundo de los depdsitos de datos se
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focdiza exclusvamente en d modelge de los datos y en € disefio de la base
de datos. El disefio de proceso (en su forma clésica) no es pate de
ambiente de |os depdsitos de datos.

La diferencia entre la orientacion a las aplicaciones (proceso/funcion) y la
orientacion a temas se muestra como una diferencia en € contenido de los
datos, asi como en d nivel de detdle. El depésito de datos excluye aquellos
datos que no serén utilizados en € procesamiento de los sstemas de soporte
a la toma de decisones (DSS), mientras que los datos operacionaes
orientados a las aplicaciones contienen datos para satisfacer requerimientos
inmediatos funcionades o de procesamiento que puede que sean utilizados o
no por los andistas de los Sistemas de soporte ala toma de decisiones.

Ademés, exige otro importante aspecto por € que difieren los datos
operaciondes orientados a las aplicaciones y los datos de un deposito de
datos, y es en cuanto a la relacion de los datos. Los datos operacionaes
mantienen una relacion actud entre dos o més tablas basado en las reglas del
negocio que hay definidas d efecto. Los datos de un depdsito de datos
atraviesan un espectro de tiempo y las relaciones que se encuentran en un
depdsito son muchas. Muchas reglas del negocio (y correspondientemente,
muchas relaciones de datos) se representan en € depdsito de datos entre dos
0 méstablas.

2.21.2. I ntegracion.

Facilmente se puede entender que € aspecto mas importante de un ambiente
de depdsito de datos es que los datos que se encuentran dentro de é estan
integrados. De hecho dlo debe ser sempre, y sSin que quepan excepciones.
La verdadera esencia de un ambiente de depdsito de datos es que los datos
contenidos dentro de sus limites estén efectivamente integrados.

La integracion se puede modrar de muchas formas. en convenciones que
dirijan a la utilizacion de nombres condgtentes, en la medicion de las
vaiables en forma consgente, en una codificacion de estructuras
condgtente, en la definicion condgtente de aributos fiscos de los datos,
entre otros.

En la Fgura 7 se muestra un contraste entre la integracion encontrada dentro
de un deposito de datos y la fdta de integracion que se encuentra en €
ambiente de aplicaciones.
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Integracion
Ambiente operacional Depdsito de dates

Aplic & - mf -
AplicB-1.0 -
ApicCony — l/
Aplic D - mazculing -_ £

femenino - 3
Aplic & - tuberia cm w fuberia cm

Aplic B - tubena pulgadas — g .d_———f_*_*’

Aplic: C - tubernia mcf O Y
Aplic D - tuberia pardas — e F

Aplic & - Saldo dec fixed(13.2) w Saldo

Aplic B - Saldo pic 9(9)+39 h-;"’"/' dec fired(13.2]
Aplic C - Saldo dec fiwed (11.0] [ /_/"
Aplc D - Saldo pic #29(71w339 comp-3

/ Descripcion

Aplic & - Dezcripcion

Aplic B - Descripcion j__—___“————i
Aplic C - Descripcion E’
Aplic D - Descripcion

Aplic A - Saldo-dizponible

=
Aplic B - Saldo-actual _____——————_:—F_ Deldd
iplic © - Saldu-M
Aplic D - Saldo

w [Echaljulianc)

Aplic & - fechaljuliana)
#splic: B - fechalaammdd] -
Aplic C - fecha[mmddaal) -

Aplic [ - fechalabsaluta) i

Figura 7. Contraste de integracion entre el ambiente operacional y el ambiente de depdsito
de datos.
Fuente: [INMO1995].

A lo largo de los afios los disefladores de las diferentes gplicaciones han
tomado numerosas decisones individudes en torno a como deberian ser
condruidas éstas. Las decisones de edtilo y disefio individudizado que
tomaon los andigas s muedran en centos de formas diferentes
diferencias en la codificacion, diferencias en las edtructuras clave de los
sgemas, diferencias en las caracteridicas fidcas, diferencias en las
convenciones de nombres, entre otras muchas mas. La habilidad colectiva
de muchos disefiadores para crear agplicaciones inconsstentes es legendaria.
A modo de gemplo, se le puede dar una mirada nuevamente a la Figura 7 y

obsarvar la forma como s manga d vdor de fechm en las diversas
aplicaciones.
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Cudquiera que sea @ tema de disefio, € resultado es d mismo, los datos
necesitan ser amacenados en @ depdsito de datos en una forma singular 'y
globamente aceptable, alin cuando los sistemas operaciondes involucrados
almacenen los datos diferentemente.  Cuando un andigta de los Sstemas de
soporte a la toma de decisiones trabga con € depdsito de datos su enfoque
deberia ser utilizar los datos que estan en d depdsito, y no pensar tanto
acerca de la credibilidad o consistencia de los datos, pues para dlo estan los
técnicos responsables del depdsito, los llamados a atender este tipo de

aspectos.

2.2.1.3. Variante en el tiempo.

Todos los datos en € depdsito de datos son exactos en agin momento en
tiempo. Edta caracteritica basica de los daos en € depdsito es muy
diferente de los datos que se encuentran en & ambiente operaciona. En €
ambiente operaciond los datos son exactos en € momento en que s
accesan. En otras paabras, en  ambiente operaciona, cuando se accesa
una unidad de datos, s espera que dlo reflgard sus vaores exactos a
momento del acceso.

Puesto que los datos en € depdsito de datos son exactos en cudquier
momento en € tiempo (es decir, no ahora mismo), los datos que se
encuentran en éste e dice que son “variantes en € tiempo”. La Figura 8
muestra precisamente @ contraste en relacion con esta caracteristica

Variante en el tiempo

Ambiente operacional Depodsito de datos
“alores actuales de los datos: Fotografia de los datos:
m horizonte de tiempo: BO-90 dias m horizonte de tiempo: 5-10 afios
m las llaves pueden o no contener m las llaves contienen un elemento
un elemento de tiempo de tiempo
W |os datos pueden ser actualizados m unavez hecha lafotografia,

el reqistro no se puede actualizar

Figura 8. Contraste de la caracteristica de variacion en €l tiempo entre el ambiente
operacional y el ambiente de depdsito de datos.
Fuente: [INMO1995].

La variacion en d tiempo de los datos del depdsito de datos se muestra de
diferentes formas. La primera y més smple de dlas es que los datos en
depdsito de datos representan datos sobre un horizonte de largo plazo (de
entre cinco y diez afios). El horizonte de tiempo que representa @ ambiente
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operaciond es mucho més corto (desde € vdor actud hasta sesenta o
noventa dias). Las agplicaciones deben exhibir un buen desempefio y deben
ser capaces de procesar transacciones que requieran una minima cantidad de
datos, S es que tienen agun grado de flexibilidad para élo. Por lo tanto, las
gplicaciones operaciondes tienen un corto horizonte de tiempo, como una
cuestion propia de su etapa de disefio.

La segunda forma en que se muestra la variacion en € tiempo en @ depdsito
de datos es en la edtructura clave. Cualquier estructura clave en d depdsito
de datos contiene —implicita o explicitamente- un demento de tiempo, ta
como dia, semana, nes, entre otros. El eemento de tiempo esta cas sempre
a inicio de la llave concatenada que se encuentra en d depdsito de datos.

En ocasones, € demento de tiempo podria exigir implicitamente, ta es €
caso en que un archivo completo se duplique d find del meso del trimesire.

La tercera forma como aparece la variacion en d tiempo es que los datos de
un depdsito de datos, una vez que se graban correctamente, no pueden ser
actualizados. Por lo tanto, los datos de un depdsito de datos son, para todos
los efectos, una gran serie de fotografias. De hecho, s la fotografia de los
datos s ha tomado incorrectamente, entonces la fotografia puede ser
cambiada. Pero s pate de que las fotografias fueron hechas
apropiadamente, entonces éstas no pueden ser cambiadas una vez que fueron
tomadas. En agunos casos puede ser fdto de éica y hadta ilegd que las
fotografias en € depdsito de datos se dteren. Los datos operacionales, en
procura de ser exactos a momento del acceso pueden ser actuaizados
conforme surjan las necesidades.

2.2.1.4. No voléatil.

La cuarta caracteristica que define un depdésito de datos es que no es vol&til.
En la Figura 9 s ilustra @ contraste de este aspecto entre los depdsitos de
datosy € ambiente operaciond.

Dicha figura muestra que las actudizaciones (seen €das inserciones,
borrados 0 cambios) son hechas regularmente en € ambiente operaciona
sobre una base de registro por registro.  Pero la manipulacion basica de los
datos que ocurre en @ depdsito de datos es mucho mas smple. Exigen tan
s0lo dos clases de operaciones que pueden ocurrir en @ depdsito de datos: la
carga inicid de los datos y @ acceso a élos. No exige actudizacion de los
datos (en d sentido genera de actudizacion) amacenados en d depdsito de
datos como parte norma del procesamiento.
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cambio N L o
insercian insercian =
carga
reemplazo acceso
reemplazo ) FLE
B camhio Deposito de datos

Ambiente operacional .
los datos se cargan en el depdsito v son

los datos se actualizan regularmente accesados desde alli; pero unawez gue
sobre una base de registro porregistro lafotografia se ha hecho, los datos del
depdsito no se pueden cambiar

Figura 9. Contraste de la caracteristica de no volatil entre el ambiente operacional y €l
ambiente de depdsito de datos.
Fuente: [INMO1995].

Exigen agunas importantes consecuencias de las diferencias basicas entre €
procesamiento operacional y € procesamiento de los depdsitos de datos.  Por
gemplo, en la etgpa de disefio no es un factor preocupante la necesidad de
tomar precauciones para que la anomdia de las actudizaciones dafecte d
depésito de datos, pues no se hace actudizacion de ningun tipo. Esto
dgnifica que a nivd dd disefio fisco se pueden tener suficientes libertades
como para optimizar & acceso a los datos, particularmente en € tratamiento
de temas como la normdizacion y desnormalizacion fisica

Otra consecuencia de la smplicidad de la operacién de un depdsito de datos
etd en la tecnologia fundamenta utilizada para correr @ ambiente de
depositos de datos. Tener que soportar la actuaizacion registro por registro
en un modo de procesamiento en linea (que es d caso més frecuente del
procesamiento operaciona) hace que la tecnologia deba tener un fundamento
complgo por debgo de una fachada de smplicidad. La tecnologia que ha de
soportar respaldos y ecuperaciones, transacciones e integridad de datos, asi
como la deteccion y resolucion de entrabamientos (deadlock) es bastante
complgaeinnecesaria parae procesamiento de un depdsito de datos.

Las caracteristicas de un depésito de datos. orientacion a temas dd disefio,
integracion de los datos dentro dd depdsito, variacion en € tiempo y smplicidad de
la administracion de datos, todas elas apuntan a un ambiente que es muy, pero muy
diferente de un clésico ambiente operaciond.

La fuente de datos ck cas todos los depdsitos de datos es € ambiente operacional.
Es una tentacion pensar que existe una masiva redundancia de datos entre los dos
anbientes. En efecto, la primera impreson que muchas personas tienen es que
efectivamente exige una gran redundancia entre € ambiente operaciond y €
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2.2.2.

ambiente de depdsitos de datos. Entender eso asi es ser superficia y demostrar una
fata de entendimiento de lo que estd ocurriendo en € depdsito de datos.

De hecho, exise un minimo de redundancia de datos entre € ambiente operaciona
y € ambiente de depdsito de datos. Para ello, téngase en cuentalo sguiente:

los datos son filtrados conforme se pasan dd ambiente operaciond d ambiente
de depdésto de datos. Por lo tanto, nunca salen muchos datos del ambiente
operaciond. Sdlo aquellos datos que se requieren en @ procesamiento de los
sstemas de soporte a la toma de decisiones encuentran cabida en  ambiente de
deposito de datos.

e horizonte de tiempo de los datos es bagtante diferente entre un ambiente 'y €
otro. Los datos en € ambiente operacional son mucho més frescos. Los datos
en @ depdsito de datos son mucho més vigos. Desde tan sdlo la perspectiva de
los horizontes de tiempo, exise un muy pequefio tradgpe entre los ambientes
operaciona y de depdsito de datos.

e depésto de datos contiene informacion resumida que se encuentra en d
ambiente operaciondl.

los datos sufren una transformacion fundamenta conforme son pasados d
depdsito de datos. De hecho, la Figura 9 ilustra que la mayoria de los datos son
sgnificativamente dterados d ser sdeccionados y puestos dentro del depdsito
de datos. Dicho de otra forma, la mayoria de los datos son fisca y radicamente
dterados conforme se introducen a depésito. Desde € punto de vista de

integracion, esto no es lo mismo que le sucede a los datos que resden en un
ambiente operaciondl.

A la luz de edos factores, la redundancia entre los dos ambientes es una rara
ocurrencia, resultando en menos de un 1% entre ambeas.

Egtructura de un depésito de datos.

El depddto de datos tiene una edtructura diferente.  Existen diferentes niveles de
resumen y detdle que demarca d mismo depdsto de datos. En la Figura 10 se
muestra la estructura de un depdésito de datos.

Dicha figura muestra que | os componentes de un depdsito de datos son:

metadatos
datos actuales detallados
datos detallados més vigos
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datos ligeramente resumidos

datos altamente resumidos

altamente
resumidos

DU@

]

=——x ligeramente
J resumidos

e . -
actuales
detalladeos

EEEEEEEEE

datos detallados méas viejos

Figura 10. Estructurainterna de | os datos de un depdsito de datos.
Fuente: [INMO1995].

Con mucho d principd interés eta en los actuaes datos detdlados. Este principa
interés se debe aque:

los datos actudes detdlados reflgan los acontecimientos més recientes, los
cudes son sempre de mayor interés

los datos actudes detalados son voluminosos debido a que se amacenan en €
més bgo nivel de granularidad

los datos actudes detdlados son cas sempre almacenados en disco, 1o cud es
de rapido de acceso, pero costoso y complejo de administrar.

Los datos detallados més vigos son datos que se guardan en dguna forma de
admacenamiento masivo. Son poco frecuentemente accesados y se dmacenan en un
nivel de detale consstente con @ de los datos actuaes detdlados. Sdvo que medie
una disposcion mandatoria, los datos son admacenados en un medio de
amacenamiento dternativo, dado que € gran volumen anticipado de los datos copa
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con & acceso poco frecuente de elos, y por elo, d medio de amacenamiento para
los datos detallados més vigjos es usuamente otro que € dmacenamiento en disco.

Los datos ligeramente resumidos son datos que se dedtilan desde d bgo nive de
detdle encontrado en € actua nivel de detdle. Egte nivel dd depdsito de datos es
cas dempre dmacenado en disco. Las preocupaciones que debe enfrentar €
arquitecto de datos a congtruir este nivel del depdsito de datos son:

cud esunidad de tiempo sobre la que se hace € resumen

gué contenido —atributos— deberian tener los datos ligeramente resumidos

El préximo nivel de datos encontrado en un deposito de datos es € de los datos
dtamente resumidos. Los datos dtamente resumidos son compactos y facilmente
accesbles.  Algunas veces los datos dtamente resumidos se encuentran en €
ambiente de los depositos de datos, y en otros casos dichos datos se encuentran
fuera dd depdsito, en las paredes inmediatas de la tecnologia que aloja d depdsito
de datos. (En algunos casos, los datos atamente resumidos son parte del depdsito
de datos, sn importar en dénde es que estén aojados fisicamente | os datos).

El componente fina del depdsito de datos son los metadatos.  En muchas formas los
metadatos sentan en una dimension diferente los datos de otros depdsitos de datos,
debido a que los depositos de datos no contienen datos tomados directamente del
ambiente operaciond. Los metadatos juegan un papd especid y muy importante en
los depbsitos de datos. L os metadatos son utilizados como:

un directorio que ayuda ad andista dd sSdema de soporte a la toma de
decisones (DSS) alocdizar € contenido del depdsito de datos

una guia para trazar un mapa de los datos conforme éstos se van transformando
del ambiente operacional a ambiente de deposito de datos

una guia para los agoritmos utilizados para la preparacion de resimenes, entre
los datos actudes detdlados y los datos ligeramente detallados, entre los datos
ligeramente detallados y 1os datos atamente detallados, etc.

Los metadatos juegan un pape mucho més importante en € ambiente de depdsitos
de datos que € que han hecho dgunavez en € clasico ambiente operaciond.

En procura de darle vida a los diferentes niveles de datos que se encuentran en un
deposito de datos, considérese € gemplo que se muestraen laFigura 11.

En dicha figura las vigas ventas detdladas condituyen € detdle de aguellas ventas
gue son anteriores a 1992. Todos los detalles de ventas desde 1982 (o desde cuando
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e arquitecto de datos sea capaz de iniciar la coleccion historica de detales) son
amacenados en € vigo nivel detallado de datos.

veritas nacionales = [J|7)

ventas mensuakes

por mes por linea de
1985-1993 producto
19581-1933

vantas semanales por

ventas regionales g
9 1 subproducto

oF Semana
F1)€-JEl3-1993 19585-1993
(M|
E e -1 ventas detaladas
A 1992-19393
(]
A
T AL =t
O —li i o RO
s

ventas detaladas
1982-1331

Figura 11. Ejemplo de los niveles de resumen que se pueden encontrar en un depésito de datos.
Fuente: [INMO1995].

El detdle de vaores actudes contiene datos desde 1992 hasta 1993 (suponiendo que
1993 es d afo actua). Como una regla de ventas d detdle no encuentra su forma
en d nivel de detdle actud hasta que no hayan transcurrido por 10 menos 24 horas
dede que la informacion de las ventas se tuvo disponible en d ambiente
operaciona. En otras pdabras, exigio d menos un lapso de 24 horas entre €
momento en que € ambiente operaciond s enterd de las nuevas ventas y d
momento en que |os datos de las ventas fueron introducidos en € depdsito de datos.

Las ventas detaladas se resumen semanamente por linea de subproducto y por
region para producir dmacenes de datos ligeramente resumidos.

A s vez, las ventas semanaes son pogteriormente resumidas en forma mensud, a lo
largo incluso de lineas més gruesas de productos para generar los datos dtamente
resumidos.

30



Capitulo 2. Marco Teérico

L os metadatos contienen a menos:
la estructura de los datos
e dgoritmo utilizado pararesumirlos
el mapa de los datos desde € ambiente operacional hasta el depdsito de datos

Noétese que no cuaquier resumen que se haga se dmacena en € depdsito de datos.
Podrian exidir dgunas ocasones donde a hacer & andids s generen diferentes
tipos de resimenes.  El Unico tipo de resumen que se amacena permanentemente en
el dep6sito de datos es aqué que corresponde a dato que es frecuentemente
utilizado. En otras paabras, 9 un andista dd sstema de soporte a la toma de
decisones (DSS) produce un resultado resumido que tiene una baja probabilidad de
ser utilizada nuevamente, entonces dicho resumen no se dmacena en d depdsito de
datos.

M edios de almacenamiento para los vigj os datos detallados.

Los simbolos que se modraron en la Figura 11 como medio de amacenamiento de
los vigos datos detdlados corresponden a cintas magnéticas.  En efecto, las cintas
magnéticas pueden ser utilizadas para este tipo de datos. Sin embargo, existe una
variedad de otros medios de amacenamiento que podrian ser considerados para
contener los vigos datos detdlados. A manera de gemplo, en la Figura 12 se
muestran adgunos de estos medios de d macenamiento.

m almacenamiento de fotos apticas

m RBAID
Q Q Q Q Q Q Q m microfichas
m cintas magnéticas
m almacenamienta masivo

Figura 12. Tipos de medios de almacenamiento utilizados para contener la porcion mas voluminosa
de un depésito de datos.
Fuente: [INMO1995].

Dependiendo dd volumen de los datos, la frecuencia de acceso, @ costo del medio y
el tipo de acceso, es que se puede escoger @ medio de dmacenamiento que cumpla
con las necesidades dd vigjo nivel de detdle en d depdsito de datos.

Flujo delos datos.

Exigte un flujo normd y predecible de los datos dentro dd depdsito de datos. En la
Figura 13 se muestra ese flujo.
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sisterna aperacional w5
de registro SRR

proceso de
envejecimiento

Figura 13. Flujo de los datos dentro de un depdsito de datos.
Fuente: [INMO1995].

Los datos entran a deposito de datos, procedentes del ambiente operaciona. (Nota
Existen unas pocas interesantes excepciones a edta regla.  Sin embargo, cas todos
los datos que entran a depdsito de datos provienen del ambiente operaciond).
Conforme los datos van ingresando d depdsito desde € ambiente operaciond, éstos
se van transformado, de acuerdo con o descrito anteriormente.

Al ir entrando d depdsto de datos, éstos vienen en @ nive de detale actud, td y
como £ ha mostrado. EStos residen agui y se utilizan de esta forma hasta que uno
de tres eventos ocurre:

son purgados
son resumidos

son archivados

El proceso de afigamiento dentro ddl depdsito de datos mueve datos actuaes
detallados hacia los vigos datos detallados, basdndose para elo en la edad de los
datos. El proceso de resumen utiliza € detale de los datos para cacular los datos
ligeramente resumidos y |os datos dtamente resumidos.

Exisen una pocas excepciones a los flujos antes mostrados (los cuaes seran
andizados mas addlante). Pero sin embargo, para la mayoria de los datos presentes
en d interior de un depdsito de datos @ flujo de dlos es td y como se mostro
anteriormente.
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Uso del depdsito de datos.

Los diferentes niveles de datos dentro de un depdsito de datos reciben diferentes
nivdes de un. Se tiene como una regla que a més dto nived de resumen,
mayormente son utilizados los datos, tal y como se puede apreciar en laFigura 14.

ololloNoNe ool

Figura 14. A mayor nivel de resumen, mayor utilizacién de los datos.
Fuente: [INMO1995].

Eda figura muestra que la mayor utilizaciéon de los datos sucede en los datos
dtamente resumidos, mientras que se recurre muy escasamente a los vigos datos
detalados.

Existe una buena razén para que las organizaciones se dirijan d paradigma sugerido
en la Figura 14, cud es la utilizacion de los recursos. A mayor resumen de los
datos, es més rgpido y eficiente su obtencién. S una organizacion encuentra que
esta haciendo mucho procesamiento en los niveles detalados del depdsito de datos,
entonces necesariamente esta incurriendo en un mayor consumo del recurso de
procesador. Por lo tanto, @ principa interés de todos es procesar d mas dto nivel
de resumen que seaposible.

En muchas organizaciones, € andista del Sstema de soporte a la toma de decisones
(DSS) ha utilizado datos en € nivel detdlado en un ambiente de pre-depésito de
datos. De dguna forma, acudir a los datos detallados es como una capa de
seguridad, alin cuando estén disponibles otros niveles de reslimenes. Una de las
tareas que debe cubrir € arquitecto de datos es gpartar a los usuarios del sstema de
soporte a la toma de decisones (DSS) de utilizar constantemente datos procedentes
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ded més bgo nivd de dedle. Paa dlo exigen dos dementos que estén a
disposicion ddl arquitecto de datos:

inddar un sstema de cobro, por medio dd cud € usuario pague por los
recursos consumidos

sefidar que los buenos tiempos de respuesta se pueden dcanzar cuando se
trabga con datos d més dto nive de resumen, mientras que tiempos de
respuesta pobres son producto de trabajar con datos a mas bgjo nivel de detalle

Otras consider aciones.

Exisen dgunas otras condderaciones en reacion con la condruccion y
adminigtracion de un depdésito de datos. La Figura 15 muestra agunas de esas

condgderaciones.

G ) gy O

® 2 mayor nivel de detalle de los datos, existen mas indices
m =l modelo de datos amplia el nivel actual de detale

Figura 15. Otras consideraciones atener en cuenta en el disefio de un deposito de datos.
Fuente: [INMO1995].

La primera de esas consderaciones trata acerca de los indices. Los datos en los mas
dtos niveles de resumen puede que estén libres de indices, mientras que los datos en
los més bgos niveles de detdle puede que estén de dguna forma indexados. Pero a
mismo tiempo, los datos en los més dtos nivees de detdle pueden ser
reestructurados relaivamente facil, mientras que @ volumen de los datos en los més
bgos nivdes de detdle es muy grande, de modo que una reestructuracion de éstos
no puede ser hecha facilmente.
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Consecuentemente, € modelo de datos y € trabgo de disefio forma hecho que se
basa en los fundamentos para € deposito de datos aplica cas que exclusvamente
paa d nivd de detdle actud. En otras palaoras, las actividades de modelge no

gplican paralos niveles de resumen, en casi ningln caso.

La otra condderacion edtructurd trata acerca del particionamiento de los datos del
depésito de datos. La Figura 16 muestra que € nive de detdle actud edta ces
sempre particionado.

[l

<

oo RNl i

Figura 16. Los datos del nivel detallado casi siempre estan particionados.
Fuente: [INMO1995].

Dicha figura muestra como es que € particionamiento se hace de dos formas a
nived de ssema adminidrador de bases de datos (SABD), y d nivd de la
golicacion.  En & paticionamiento a nivd dd SABD, éte se percata de las
particiones y las administra correspondientemente.  En € caso dd particionamiento
a nivel de h gplicacion, sblo d programador de la aplicacion se percata de élo, y es
su reponsabilidad administrarlas.

Bgo & particionamiento a nivel dd SABD, mucho del trabgo de infraestructura es
hecho automédicamente, pero existe un tremendo grado de inflexibilidad asociado
con la adminigtracion automética de las particiones. En @ caso dd particionamiento
de los datos del depdsito de datos d nivel de la aplicacion, mucho del trabgo recae
en € programador, pero € resultado find es mucho més flexible en materia de
administracion de los datos del deposito.
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Un gjemplo de un depdésito de datos.

La Figura 17 muestra un gemplo hipotéico de un depdsito de datos estructurado
para un ambiente de manufactura.
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Figura 17. Estructurainterna de los datos de un depdsito de datos.
Fuente: [INMO1995].

La figura anterior s0lo muestra los actudes datos detdlados. Los niveles de
resumen, asi como |os vigjos datos detdlados no se muestran.

En dicha figura s puede apreciar que las tablas dd mismo tipo se dividen en €
tiempo. Por gemplo, para € historid de partes manufacturadas existen muchas
tablas fiscamente separadas, cada una de dlas representando un trimestre diferente.

La edructura de los datos es condgstente dentro de la tabla dd historid de partes
manufecturadas, aln cuando fiscamente exisan muchas teblas que logicamente
comprende @ higtorid.
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Notese que para los diferentes tipos de tablas existen diferentes unidades de tiempo
divididas en unidades de datos. El historid de manufactura se divide en trimestres,
e higorid de partesordenes se divide en afios y € historid de dientes es un solo
archivo, no se divide de ninguna forma por € tiempo.

Notese también que las diferentes tablas se ligan por medio de un identificador
comun, ya sea partes, partes/ordenes, etc. (Nota: la representacion de una relacion
en € ambiente de depdsto de datos toma una forma muy diferente a la de las
relaciones representadas en otros ambientes, tal como & ambiente operaciond).

Otras anomalias.

Mientras que los componentes de un depdsito de datos trabagjan de la forma descrita
anteriormente para todos los datos, existen una pocas excepciones que vale la pena
discutir.

Una de esas excepciones trata acerca del resumen de datos publicos. Un resumen de
datos publicos es un resumen de datos que se cdcula fuera de los limites de
depdsito de datos, pero que se utiliza dentro de la organizacién. El resumen de
datos publicos se dmacena y administra en @ depdsito, aln cuando su cdculo s
haga fuera de d. Un gemplo clasco de un resumen de datos publicos es € archivo
trimestrd que preparan agunas compafiias plblicas para d SEC (la Comisiéon de
Vdores de los Egstados Unidos de América, segin sus inicides en inglés).  Los
contadores trabgan para producir diferentes cdculos como rentas trimestrales,
gadtos trimedtraes, utilidades trimestrales, entre otros. El trabgo redizado por los
contadores es externo a depoésito de datos. Sin embargo, estos nimeros producidos
por los contadores son utilizados ampliamente en la empresa, ya Sea por mercadeo,
ventas, etc. Una vez que los archivos del SEC se preparan, los datos se dmacenan
en d depodsito de datos.

Otro excepciond tipo de datos que agunas veces se encuentra en un depdsito de
datos es € de los datos detallados permanentes. Los datos detalados permanentes
resultan de la necesdad que tienen las organizaciones de dmacenar datos a un nive
de detdle en forma permanente, por razones éicas 0 legdes. S una empresa
expone a sus empleados a sudtancias pdigrosas, existe una necesdad de mantener
datos detdlados permanentes. S una empresa produce bienes que involucran la
seguridad publica, ta como partes de avidn, existe una necesidad por tener datos
detdlados permanentes. S una empresa firma un contrato peligroso, también existe
lanecesidad de disponer de datos detallados permanentes.

37



Capitulo 2. Marco Teérico

2.2.3.

La empresa smplemente no puede perder € detdle puesto que en d futuro (ta vez
dentro de algunos afos), en € caso de un juicio, un recordatorio, 0 una disputa por
una fala en la congtruccidn, la exposicién de la empresa puede ser muy grande. Por
lo tanto, existe un Unico tipo de datos en & depdsito de datos que se conoce como
datos detallados permanentes.

Los datos detallados permanentes comparten muchas de las mismas congderaciones
delos otros datos del depdsito, excepto que:

* El medio en que se dmacenan |os datos debe ser o més seguro posible
* Losdatos deben ser capaces de ser restaurados

* Los daos requieren un tratamiento especid de la indexacion de dlos, pues de lo
contrario pueden no ser accesibles, a pesar de que estdn dmacenados en una
formasegura

M etadatos.

A continuacion se presentan dgunas de las definiciones que aroja la literatura
consultada en relacion con @ término metadatos.

Primeramente, se tiene la definicion que ofrecen Moriaty y Mandracchia®®, quienes
definen los metadatos como: “datos codificados, reglas de derivacion, reglas de
resumen de datos, reglas de dependencia de datos y reglas para la integracion
transformacion de datos’.

También se pudo locdizar la definicidon que da Devlin para este concepto. En
efecto, Devlin define los metadatos como: “datos acerca de los datos™™®. En un
sentido mas amplio, los metadatos definen y describen completamente € ambiente
de ssemas de informacion, desde su relacion con d negocio hasta su estructura
técnica. Los metadatos responden preguntas tales como:

¢Qué sgnificado tiene este campo en términos del negocio?
¢Cudes procesos empresaria es soportan este conjunto de consultas?

¢Cuando se corrié por Ultima vez d trabgo de actudizacion de los datos de
clientes en nuestro mercado de datos?

¢Cud de los archivos contiene los datos de productos?, ¢dénde reside?, ¢cud es
su estructura de detalle?

13 [IMORI1996b] pégina 70.
4 [DEVL1998] péginas.
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Debido a la variedad de metadatos, es necesario poder categorizarlos en tipos. Es
ampliamente aceptado que los daios dd negocio s cdadfican mgor como
operacionades o informacionaes, dependiendo de su uso. Los metadatos se pueden
dagficar dmilaamente basandose en cdmo se utilicen dlos.  Exigen tres grandes
categorias de metadatos:

a. metadatos de tiempo de congtruccion: cuando se disefia y construye un depésito
S generan edte tipo de metadatos. Estos metadatos ligan la terminologia del
negocio con la de ssemas de informacion, y describen la estructura técnica de
los datos. Edte es d tipo més detdlado y exacto de metadatos y es utilizado
intensamente por disefiadores, desarrolladores y administradores del  depdsito.
Eslafuente primaria de la mayoria de los metadatos utilizados en € depdsito.

b. meadatos de utilizacion cuando € depdsto es puesto en produccidn, los
metadatos de utilizacion, los cudes se derivan de los metadatos de tiempo de
condruccién, son una heramienta importante para los  usuaios Y
adminigradores de los datos. Estos metadatos son utilizados diferentemente a
partir de los metadatos de tiempo de construccion y su estructura debe ser
acomodada para dllo.

c. metadatos de control: € tercer tipo de metadatos es usado, de hecho, por €
motor de bases de datos y otras herramientas para administrar sus propias
operaciones.  Por gemplo, un SABD construye una representacion interna del
catdlogo de la base de datos para usarla como una copia de trabgjo a partir del
catdlogo creado a momento de congruirlo. Eda representacion funciona como
un metadatos de control. La mayoria de metadatos de control son sdlo de interés
de los programadores de sstemas. Sin embargo, un subconjunto, € cua se
genera y Uutiliza por las heramientas que pueblan @ depdsito, es de un interés
considerable para los usuarios y adminisiradores del depésito de datos.  Estos
ofrecen informacion vital acerca de la oportunidad del depésito y le permite a
los usuarios rastrear la secuenciay momento de los eventos en d depdsito.

Por su parte, Gill y Rao™ manifiestan que por lo generd, los metadatos se definen
como “datos acerca de los datos’. En una base de datos, los metadatos son la
representacion de los diversos objetos que definen una base de datos. En una base
de datos relaciond, estd representacion consdtiria en las definiciones de tablas,
columnas, bases de datos, visuaizacion y otros objetos. En un sentido més amplio,
s puede usar d término metadatos para hacer referencia a todo lo que defina un
objeto del depdsito de datos —ya sea una tabla, una columna, un reporte, una
consulta, una regla empresarid 0 una transformacion dentro del depdsito-. Edta
amplia definicidn de metadatos permite abarcar las definiciones de todos los objetos
sgnificativos dentro del depdsito.

° [GILL1996] péginas 147-149.

39



Capitulo 2. Marco Teérico

Los metadatos constan de |os siguientes tipos de datos.

ubicacién y descripcion de servidores, bases de datos, tablas, nombres y
resimenes del depdsito de datos

reglas para la profundizacion automética d detdle o d resumen y a través de
jerarquias de dimensién empresarid, tales como productos, mercados y cuadros
contables

nombres eegidos o dias definidos por @ usuario find para los encabezados y
hechos de datos con nombres mas técnicos

reglas para cal culos persondizados definidos por @ usuario finad

seguridad d nivel persona, de grupo de trabgo y de empresa, para visudizar,
cambiar y digtribuir resimenes adaptados, cdculos y otros andiss de usuaio
find

descripcion de fuentes origindes y transformaciones

definiciones | 6gicas de tablas y atributos del depdsito de datos

definiciones fisicas de tablas y columnas, asi como de sus caracteriticas

ubicacion integrada de las tablas del depdsito de datos

antecedentes de extraccion

informacion de dias

agoritmos de resumen

ubicacion de &reatema

antecedentes de relaciones

propiedad/gerencia

patrones de acceso

tablas de referenciay datos codificados

criterios de envgecimiento y purga

indicador de calidad de datos

seguridad

unidades de medida

En forma adiciond, los metadatos pudieran también contener componentes de
atributos para auxiliar en las Sguientes taress:

identificacion de fuentes operacionales
ubicacion sencilla de atributo a atributo

conversones de atributos
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conversiones de caracteridticas fiscas

conversiones de codificacion y tabla de referencia
cambios de nombre

cambiosdellave

vaores predeterminados que e utilizan

razon predeterminada

|6gica para degir entre varias fuentes operacionades

formulacion dgoritmica empleada

2.2.4. Clasificacion delos depdsitos de datos.

Alan Smon'® clasifica los depésitos de datos en tres categorias. Para ello se ha
permitido hacer la semejanza con las pizzas.

depdsto de daos liviano (o lite): correponde a una implementacion
relativamente modesta, en la cua no se esta yendo alos limites tecnol 6gicos.

depdsito de datos de lujo (o deluxe): corresponde a una implementacion estandar
de depdsito de datos que hace uso de la tecnologia avanzada para resolver las
necesidades andliticas y de informacion complejas del negocio.

depdsito de datos supremo (o0 supreme): corresponde al depodsito de datos del
futuro, con d uso de tecnologia de punta, distribucion de datos a gran escda 'y
otras caracteristicas no convencionaes.

En la sguiente tabla se resumen las caracteristicas mas importantes que este autor
sefida como puntos digtintivos de las categorias enunciadas por €.

18 [SIMO1997h] péginas 34-49.
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liviano delujo supremo
areasdeinterés se enfoca a andisis de| un amplio rango de &reas de | ilimitado
unao dos areas interés relacionadas
Fuentes de datos pocas es comln encontrar en pro- | numerosas fuentes de
medio de 8 a 10 aplicaciones | datos
y bases de datos externas
base de datos SABDR (sistema adminis-| base de datos relaciona del | una que cumpla con las

trador de bases de datos
relacional), a lo sumo un
BDM (base de datos
multidimensional)

orden de los gigabytes,
tendiendo a los terabytes, y
en incremento.

siguientes caracteristicas:

- distribuidaalo largo de
muchas plataformas

- debe operar de una for-
ma transparente a la lo-
calizacion

- capacidad de orienta-
cién aobjetos

- debe permitir el acceso
directo desde las bases
de datos transacciona-
les sin tener que copiar
la informacion en un
depdsito separado

datos contenidos

contenido limitado

necesitatener capacidades de
acceso adicionales a los
simples resultados de reporte

todos los diferentes tipos
de datos que se necesiten
para soportar € mejor
proceso de toma de
decisiones

herramientas

por lo general, poco
complejasy faciles de usar

reportes y consultas simples,
OLAP, EIS, mineriade datos

ademas de bs menciona-
das en e caso de la
deluxe, los agentes inteli-
gentes tendrén un papel
importante

extracciébn, movimiento
y cargade datos

lo méas simple posible

sumamente complejo

habra un mayor tréfico de
mensajes entre las fuentes
de datosy la base de datos
del deposito. Lafuente de
datos determinara que
datos deben ser movidos
al depdsito en vez de que
sea el depdsito quien
tenga la responsabilidad
por solicitar las actuaiza-
cionesy adiciones.

arquitectura

un SABD utilizado para
almacenar los datos, herra-
mientas de usuario fina
(front-end) para accesar
los datos y el medio para
mover los datos

ademés de los componentes
mencionados en la lite, se
deben considerar mercados
de datos, estaciones de
transformacion y estaciones
de aseguramiento de calidad
delos datos

depodsito de datos fisico,
vistas logicas de los
contenidos, herramientas
de usuario final, servicios
de acceso a los datos,
entre otros componentes.

Tabla 1. Caracteristicas mas rel evantes de | as categorias de depositos de datos propuestas por Alan Simon.
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2.2.5. Mutaciones del concepto de depdsitos de datos.

William Inmort’ mantiene la tesis de que existen agunas notebles formas mutantes
de un depdsito de datos. Una de dlas son los aimacenes de datos operacionales (en
inglés Operational Data Sore — ODS). La otra lo son los mercados de datos (del

inglés Data Mart — DM).

2.2.5.1. Almacén de datos oper acionales (Operational Data Store, ODS).

Inmon indica que “un dmacén de datos compate muchas de las
caacteridicas de un depésito de datos, no obstante existe una que le
digingue un ODS puede ser actudizado y proveer un rgpido tiempo de
respuesta transacciona cosa que un depésito de datos clasico no puede

ha:ernlB

Segin Alan Simon: “Un ODS es un ambiente informeciond y anditico que
reflga en cuaquier momento € estado operaciond actud de sus principaes
temas, aln cuando los datos que hacen ese estado operaciona se administren
en diferentes aplicaciones dondequiera que sea dentro de la empresa’'®. Ello
ggnifica
anbiente _infformaciond y anditico: la intefaz de usuaio y d
comportamiento de un ODS se ve y se sente como un depdsito de datos.
Edo es, un usuario de un ODS tiene una herramienta para la generacion
de consultas y reportes, una herramienta OLAP, o poshblemente una
herramienta EIS a través de la cud se solicita y envia la informacion y €
andigs. (Lamineriade datos no es gplicable en un ODS).

refleja en cudquier momento & estado operacional actud: d tomar una
herramienta de interrogacion y hacerle una consulta a ODS la respuesta
que <e recibe reflgja los datos ta y como estén actudmente amacenados
en cuadquiera de los sstemas operacionales de donde provengan éstos.
S ocurriera una actudizacion en uno de los Sstemas operacionales, €
ODS debe hacer  mismo cambio en tiempo red, o cas en tiempo red
(0 sea, muy rgpidamente). En la mayoria de las ocasones, sn embargo,
no funciona extraer datos orientados a lotes para incluirlos en un ODS.

principaes temas tad y como sucede con un depdsito de datos, un ODS
Se crea con una mison de negocio especifica en la mente para mangar
un conjunto de areas de interés.

" [INMO1998] pégina 88NA 1.
18 [INMO1998] pagina 88NA 6.
19 [SIMO1997h] pégina 242-243.
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datos administrados en diferentes aplicaciones dondequiera que sea
dentro de la empresa: un ODS no es una smple base de datos unificada
gue utilizan un nimero de aplicaciones. Por € contrario, s una base de
datos separada que recibe informacion de varias fuentes con las
transformaci ones apropiadas, aseguramiento de calidad y otros procesos.

José PaZ°, en su tesis de graduacion cita dos definiciones de almacenes de
datos operacionaes que vale la penatranscribir:

a la que da la revista Datamation: “... una base de datos integrada de los
datos operaciondes, cuyas fuentes incluyen vigos dstemas
transaccionales y que contiene datos actuaes o de muy corto plazo. Un
dmacén de datos operaciona puede contener de 30 a 60 dias de
informecion”.

b. la que ofrece Inmon: “.. una edificacion arquitectonica orientada a
temas, integrada (colectivamente integrada), volail, con vaores
actuades, y que contiene sdlo datos detallados de la organizacion”.

Hammergren define un ODS como: “la base de datos asociada a un ssema
operaciona. Estas bases de datos se requieren tipicamente para soportar €
gran nimero de transacciones sobre una base diaria con la minima laencia
parae procesamiento de |as transacciones'™:.

Findmente, Singh ofrece la sguiente definicion para ODS. “Es una base de
datos integrada de datos operacionaes, conteniendo informacion integrada,
actud y oportunamente. Los datos son tipicamente muy granulares. Estos
Sstemas son orientados a temas, y no a las aplicaciones, y son optimizados
para buscar uno o dos registros a la vez para tomar decisiones. Sus fuentes
incluyen sstemas heredados y contienen datos actuaes o muy cercanos. Un
ODS puede contener informaciéon de 30 a 60 dias, mientras que un depdsito
de datos tipicamente contiene afios de datos™>2.

2.25.2. M ercado de datos (Data Mart, DM).

Inmor?® menciona que la otra forma mutante de un depésito de datos es un
mercado de datos. Un mercado de datos es una forma departamentalizada de
un depdsito de datos. Estos son semejantes a los depdsitos de datos, excepto
porgue los mercados de datos:

20 [PAZ1999] pégina 19.

1 [HAMM1996] pégina 452.

22 [SING1999] pégina 447.

2% [INMO1998] pagina 88NA 6.
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son configurados para un Unico departamento
contienen menaes informacion histérica que un depdsito de datos

operan con una tecnologia que se ubica en un volumen de datos mucho
menor que € de un depdsito de datos

tiene mucho més indices que un depdsito, de modo que la estructura de
datos Optima para un mercado de datos eslajoin * (o star join eninglés),
puesto que para un depdsito de datos més voluminoso es gpropiada una
estructura mas normaizada

tiene un patron de utilizacion moderadamente predecible
contiene mucho més datos resumidos
luce bastante diferente de un departamento a otro

retiene muy pocos, s acaso, datos detallados.

Seglin ﬁlan Simon: “Un mercado de datos es un depdsito de datos de menor
escadd’™ .

En este mismo sentido, Singh define un mercado de datos como: “Un
subconjunto de una fuente de datos, usudmente orientada a un proposito
especifico o d tema principd de los datos, que puede estar distribuido para
apoyar las necesidades del negocio. El concepto de mercado de datos puede
aplicar a cudquier dato sea éste un dato operaciona, un dato de evauacion,

un dato espacia o un metadato™?°.

Por su pate Gill y Rao definen un mercado de daos como: “una
implementacion de depdsito de datos con un ambito de datos y funciones de
depdsito més pequefio y reducido, que Sirve a un departamento Unico 0 una
parte de una organizacion. Una organizacion generdmente tiene varios
mercados de datos’?°.

A su vez, Hammergren define un mercado de datos como: “un componente
de un depGsito de datos que se enfoca tipicamente a un paquete de
informacion o proceso dd negocio especifico.  Un mercado de datos sigue
los mismos principios de un depdsito de datos completo, sn embargo, no
son tan amplios™’.

24 [SIMO1997D] péagina 52.
?° [SING1999] pégina 424.

26 [GILL1996] péagina 358.

2" [HAMM1996] pégina 445,
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2.2.6. Ciclodedesarrollo deun depdsito dedatos.

Para la creacion de un deposito de datos se deben seguir una serie de pasos o fases,
todas las cudes conducen d desarrollo e implantacidn exitosade producto find.

En este sentido, exigten diferentes propuestas de cudes deben ser esas fases. A
continuacion se presentan algunas de esas propuestas.

2.2.6.1. Propuesta metodol6gica de Gil y Rao.

Gill y Rac®® proponen una estrategia de desarrollo de un depdsito de datos

gue se componen de etapas, cada de una de las cuaes tiene pasos a seguir, de
laformacomo se detala de seguido:

Fase de planeacion

Sdeccidn de la estrategia de implementacion

Sdleccion de la metodologia de desarrallo

Sdeccidn de ambito de implementacion

Sdleccion dd enfoque arquitectonico

Desarrollo de un programay de presupuesto de proyecto
Desarrollo de escenarios de uso empresarial

Recopilacion de metadatos

Fase de requerimientos

Definir los requerimientos del propietario
Definir los requerimientos del arquitecto
Definir los requerimientos del desarrollador
Definir los requerimientos dd usuario fina

Fase deandiss
Requerimientos de enfoque empresarid que ddlinean las fronteras de la
informacion que debe comprender € deposito de datos
Especificaciones de requerimientos de fuentes de datos que ddinean las
fronteras de informacion disponibles en las fuentes de datos actuaes

Especificaciones de requerimientos de usuario find y acceso, las cudes
definen cdmo <e utilizard lainformacion del depdsito de datos

28 [GILL1996] paginas 77-109.

46



Capitulo 2. Marco Teérico

Fase de disefio

Disefio detallado de la arquitectura de datos
Disefio detallado de la arquitectura de gplicacion

Fase de construccion

Programas que creen y modifiquen las bases de datos para € depdsito
de datos y los mercados de datos

Programas que extraigan datos de fuentes relacionales y no relacionales
Programas que redicen transformaciones de datos, taes como
integracion, resumen 'y adicién

Programas que redlicen actualizaciones de bases de datos relacionaes
Programas que efectlien blisquedas en bases de datos muy grandes

Fase de despliegue

Proporcionar la ingtdacion inicid, incluyendo facilidades para las
conexiones basicas de datos con las fuentes y para la actudizacion y
sincronizacion de datos

Planeacion y entrega de unaimplementacion por etapas

Proporcionar capacitacion y orientacion atodo tipo de usuarios

Paneacion e implementacion de la actudizacion de plataformas y €
mantenmiento necesario por € depdsito de datos cuando se requiere
Proporcionar laadministracion de usuarios y Sstemas

Proporcionar la capacidad de generar archivos permanentesy respaldos
Proporcionar la capacidad de recuperacion

Asegurar laintegracion dentro de lainfraestructura existente

Proporcionar controles de acceso y seguridad

Asegurar la completa disponibilidad y los procesos para mangar caidas
de los sstemas y sus componentes de infraestructura

Fase de expansion

Meoras en las consultas empresarides que no pudieran formularse o
satisfacerse debido a las limitaciones impuestas por € metamodelo del
depdsito de datos

Megoras en las consultas empresariales que comprendieran fuentes de
datos externos que no formaron parte de laimplementacion inicial

Megoras en un desempefio no satisfactorio de componentes clave dd
deposito de datos

Atender lo concerniente a que otros departamentos no querian
configurar sus propios mercados de datos, haciendo necesario
incrementar  ambito dd metamodelo del depdsito de datos.
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2.2.6.2.

Propuesta metodol6gica de Jiménez y Avalos.

Por su parte, Jménez y Avaos?® proponen como estrategia de desarrollo de
un depdsito de detos la siguiente:

Etapa 1 Fundamentacion

CoNoO~WNE

Definir las fronteras dd sstema

Identificar los objetivos empresarides del depdsito de datos.
Identificar las consultas potenciaes.

I dentificar las fuentes de datos potenciades.

Pronogticar los volUmenesinicides.

Andizar costo beneficio.

Obtener la aprobacion del presupuesto.

Desarrollar un plan de contingencias.

Suminigtrar capacitacion.

Etapa 2 Modelgje

1.

2.
3.
4

Estudio detdlado de |as fuentes de informacion.
Redizar € andiss empresxrid.
Andizar |a arquitectura tecnol dgica de la organizacion.
Desarrollo de un modelo conceptual.
- |dentificar los tipos de entidades.
Identificar las asociaciones.
Identificar los atributos.
Identificar e dominio.
Estimar € tamafio de las fuentes de datos.
Dlseno dd depdsito de datos.
Identificar latabla de hechos.
Identificar las dimensiones requeridas.
Determinar € esquema de agregacion.
Identificar las dimensiones cambiantes en € tiempo.
Identificar lasllaves.
Dlseno fisico del depdsito de datos.
Evauar |as técnicas de indexado.
Evaduar € sstema de consultas.
Definir y evduar € sstema de acceso.
Elaborar € esquemafisico.
Definir los componentes del depdsito de datos.
Identificar |os componentes de extraccion.
Identificar los componentes de limpieza.

2% [JIME1998b] pégina 55.
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Identificar los componentes de agregacion.
Identificar € intérprete de consultas.
Identificar los metadatos.

Andlisis de componentes.

Etapa 3 Preparacion e Implementacion
1. Preparacion
- Edtablecer d equipo de apoyo d sstema
Fanificar € proyecto de implementacion
Establecer € plan de capacitacion
Establecer d entorno de implementacion
- Ejecutar lacargaprdiminar del deposito de datos
2.  Implementacion
Ajugtar hardware y software
Suspender @ procesamiento actual
Ejecutar rutinas de converson
3. Evduacion
Dirigir € proceso de implementacion
Retrodimentacion con |os resultados obtenidos

Etapa 4 Operacion

1. Suminigrar asgenciaalos usuarios parad funcionamiento dd sstema
2.  Suministrar asstencia operaciond

3. Andidgsdd rendimiento dd ssema

4. Afinamiento del deposito de datos

5. Evaduacion pogt-implementacion

2.2.6.3. Propuesta metodol 6gica de Gamboa y Sanchez.

Gamboa y Sanchez’® proponen una estrategia para € desarrollo de un
depdsito de datos de la siguiente forma:

Fase 1. Estudio de factibilidad

1. Evadua factibilidad operdtiva
2. Evauar factibilidad técnica
3. Evduar factibilidad financieray economica

Fase 2. Andlisis de requerimientos

% [GAMB1998] péginas 123-1486.

49



Capitulo 2. Marco Teérico

=

Entrevistar a usuarios que haran uso del depdsito

Convertir los requerimientos recopilados en € paso anterior en un
conjunto de especificaciones que puedan gpoyar d disefio

Vaorar las fuentes datos (Sstemas operacionaes corporativos, sstemas
operacionaes departamental es, fuentes externas)

Fase 3. Disefio de la arquitectura técnica

1
2.
3.

o O

Entrevistar proveedores de hardware y software

Identificar lameor de |as tecnologias existentes en  mercado

Consderar que la infraestructura tecnolGgica que va a soportar €
depbsito de datos debe estar separada y ser diferente de la que soporta
los Sstemas operacionaes

Retrodimentar las conclusones inicides, esperando mayores revisones
como resultado de este paso, porque agqui es donde € tamafio y costo
verdadero del depdsito de datos son claramente definidos

Refinar y volver atrabgar con las conclusonesiniciaes

Documentar |0s pasos anteriores

Fase 4. Disefio y construccion de la estructura de la base de datos

1.

Disefio fisco de la base de datos. Convertir  moddo logico a un
disefio detallado de la base de datos

Creacion de la base de datos fisica Crear fiscamente la base de datos,

las particiones de las tablas y discos, entre otros

Disefio y congtruccion de las guias para generar los indices

Disefio y condruccion de las guias para generar las tablas de resumen.

Edtas guias pueden ser disefiadas para generar las agregaciones de las
definiciones de los metadatos en € depdsito de datos

Disefio y congtruccion de las guias paa crear las vidas de la
organizacion

Fase 5. Disefio y congtruccion del proceso de administracion de carga

1.

2.

Disefio y condruccion dd administrador de carga en la plataforma del
depdsito de datos
Disefio y congtruccion del controlador del proceso en d sistema fuente

Fase 6. Extraccion y cargade los datos

1

Capturar informacion de datos externos para refrescar la informacion
del depdsito de dato, asi como permitir la conexion a las estructuras de
datos de dichas fuentes para mayor facilidad

Limpiar y completar los datos capturados: reestructurar campos, quitar
cietos datos no dgnificativos, afiadir y traducir campos, comprobar
consgencia e integridad de contenidos y detectar errores, cacular
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campos derivados y sumarizaciones, mezclar y operar sobre datos de
didtintas fuertes

3. Trangportar los datos desde los sistemas origen d depodsito de datos,
utilizando la herramientas necesarias

4. Disefiar y condruir latransferenciaa nuevo hardware

5. Disefiar y congruir lacargaen d areatempora

Fase 7. Vdidacion y limpieza de los datos

1. Disefioy congtruccion de las funciones de vaidacion de los datos

Fase 8. Disefio y congtruccion de la infraestructura operaciona

1. Disefioy congtruccion de los mecanismos de respaldo y recuperacion
2. Disefio y congtruccion de los mecanismos de archivo

3. Disefioy congtruccion de los mecanismos de control de acceso

4. Ingalacion de software pararespado y recuperacion

Fase 9. Disefio y congtruccion del administrador del depdsito

1. Disegfioy congtruccion dd administrador del depdsito de datos
2. Disefioy congruccion de las tablas de los metadatos e interfaz

Fase 10. Implantacion

Ajuste ddl Sstera operativo

Ajuste de la base de datos

Ajuste de las consultas

Ajuste de la herramienta de acceso del usuario
Ejecutar lacarga de los datos inicides
Soporte alaentrada en produccion

SuhkhwbdpE

2.2.6.4. Propuesta metodol6gica de Kimball et al.

Kimball y otros autores® proponen un ciclo de vida de los depésitos de datos
en los Sguiente términos.

Fase 1. Administracion ddl proyecto y requerimientos.
Definicién del proyecto

1. Evduar ladisposicion parad depodsito de datos
2. Desarrollar € dcance preliminar ddl proyecto
3. Condruir lajudtificacion del negocio

3 [KIMB1998] péginas 737-746.
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Planeacion y administracion del proyecto

1. Edtablecer laidentidad del proyecto

2. ldentificar losrecursos dd proyecto

3. Preparar @ borrador del plan del proyecto

4. Conducir € aranque dd equipo de proyecto y de la
planeacion

5. Revisar d plan dd proyecto

6. Desarrollar € plan de comunicacion del proyecto

7. Desarrollar € programa paralamedicion de loslogros

8. Desarrollar d programa paraadminigrar € acance

9. Dar seguimiento alaadministracion del proyecto

Definicion de los requerimientos del usuario

Identificar y preparar d equipo de entrevista
Sdleccionar alos entrevistados

Cdendarizar las entrevistas

Mangjar € inicio delos usuariosy preparar alos entrevistados
Conducir |as entrevistas de los usuarios del negocio
Conducir las entrevistas de |os descubridores de datos
Andizar los hdlazgos de las entrevidas

Documentar los hdlazgosy revisarlos

Publicar 1os entregables de |os requerimientos

10 Priorizar y revisar € dcance dd proyecto

11. Aceptacion dd usuario/Revision del proyecto

WoOoNIU~WNF

Fase 2: Disefio de datos
Modd amiento dimensiona

1. Condruir lamatriz

2. Escoger € mercado de datos

3. Dedarar lagranularidad

4. Escoger las dimensones

5. Desarrollar @ diagrama de |la tabla de hechos

6. Documentar € detdle de latabla de hechos

7. Disefir d detdle de dimenson

8. Desarrallar lahoja de trabgo de hechos derivados

9. Revisony aceptacion del usuario

10. Revisar las recomendaciones de disefio de bases de datos para
herramientas de usuario find

11. Revisar las recomendaciones de disefio de bases de datos para
e SABD

12. Completar d disefio 16gico de la base de datos

13. Identificar candidatos de agregacion prea macenados

14. Desarrollar una edrategia para @ disefio de las tablas de

agregacion
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15. Revisar € disefio 16gico de la base de datos con @ equipo de

trabajo

16. Ceatificar d disefio de la base de datos con € vendedor de las

herramientas para € soporte atoma de decisiones (DSS)

17. Aceptacion dd usuario/Revison del proyecto
Andlisis de las fuentes de datos

agkrowbdE

Identificar fuentes de datos candidatas

Navegar por € contenido de los datos

Desarrollar € mapa de datos desde la fuente hasta @ destino
Edimar d nimero defilas

Aceptacion del usuario/Revision ddl proyecto

Fase 3. Arquitectura

Disefio de laarquitecturatécnica

Nk~ wWDNE

Crear lafuerza de trabgjo de arquitectura

Recolectar y documentar |os requerimientos técnicos
Revisar é ambiente técnico actua

Crear € plan de arquitectura

Determinar la tentativa de implementacion por fases
Crear € plan de infraestructura

Desarrollar larecomendaciones de configuracion
Aceptacion ddl usuario/Revison del proyecto

Implementar medidas de seguridad técticas

CoNoOr~WNE

Desarrollar plan de seguridad téctico

Asegurar € ambiente fisico

Instalar software parae chequeo de virus

Asegurar € acceso dentro & ambiente

Asegurar @ acceso fuerade ambiente

Implementar un esquema riguroso de contrasefias
Implementar controles para laingtaacion de software
Auditar las violaciones de seguridad

Monitorear |os privilegos de seguridad en forma individud

10 Aceptacion dd usuario/Revisgon dd proyecto
Desarrollar € plan de seguridad estratégico

1. Diseflar laarquitectura de seguridad
2.
3.

Implementar los token de acceso
Implementar esquema de llaves plblicalprivada para
autenticacion

4. Implementar tneles seguros para acceso remoto
5.
6. Implementar certificados firmados para la descarga de

Centrdizar laautenticacion y € control de acceso

software
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7. Aceptacion de usuario/Revision ddl proyecto

Seleccion de productos

agroODdDPE

©ooNOo®

Desarrollar matriz de evauacion
Investigar productos candidatos
Desarrollar lista corta de productos
Evaluar opciones de los productos
OpCI ona para prototipos
Seleccionar proceso del negocio
Definir criterios de aceptacion
Adquirir recursos (internos 'y del vendedor)
Determinar la configuracién de prueba
Instalar prerrequisitos y componentes de evauacion
Entrenar a equipo de evauacion
Desarrollar y afinar @ prototipo
Conducir las pruebas
Andizar y documentar los resultados
Determl nar larecomendacion del producto
Presentar |os hdlazgos/resultados ala adminigtracion
Negociar € contrato
Aceptacion del usuario/Revision ddl proyecto

Ingtalacion del producto

1.
2. Sdidfacer los prerrequisitos

3. Ingdar e hardware/software

4.

5. Aceptacion dd usuario/Revision ddl proyecto

Planeacion delaingtaacion

Probar € hardware/software

Fase 4: Implementacion

Disefio fisico de la base de datos

NoukowdE

Definir estdndares

Disefiar las tablas fiscasy columnas

Edtimar & tamafio de la base de datos
Desarollar € planinicid de indices
Desarrollar € planinicid de agregacion
Desarollar d planinicid de particionamiento
Aceptacion del usuario/Revision ddl proyecto

Implementacidn de la base de datos fisica

agrwbdPE

Determinar |os parametros fijos dd SABD
Ingtdar e SABD

Optimizar los pardmetros gjustables del SABD
Congtruir la estructura de dmacenamiento fisico
Configurar € RAID
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6.
7.

Completar d dimensionamiento de tablas e indices
Crear lastablas e indices

8. Aceptacion del usuario/Revison dd proyecto
Disefiar y desarrollar € escenario de datos

1.
2
3
4.
5
6.
7.
8.
9

10,
11.

Disefiar los procesos de escenificacion de dto nivel

. Desarrollar € plan detdlado de escenificacion por tebla
. Edtablecer & ambiente de desarrollo

Definir e implementar |os metadatos de escenificacion

. Desarrollar @ proceso ettético para la primera dimenson de

tablas (extraccion, transformacion y carga)

Desarollar € proceso de mantenimiento para la primera
dimenson

Desarrollar los procesos para las tablas de las restantes
dimensones

Desarrollar los procesos para las tablas de hechos (extraccion,
transformacion y carga)

Desarrollar € proceso incremental para la tabla de hechos
Desarrollar e implementar lalimpieza de los datos

Desarrollar € proceso de agregacion

12. Automatizar todo € proceso

13.

14.

Desarrollar procesos para € aseguramiento de la calidad de
los datos
Implementar la administracion de la base de datos (archivo,

respado y recuperacion)

15. Aceptacion dd usuario/Revison del proyecto
Poblar y vdidar la base de datos

agkrowbdE

6.

Establecer € ambiente de produccion

Cargainicid de los datos de prueba

Validacion de datos/Aseguramiento delacdidad inicid

Carga de datos histéricos

Redizacion de la vdidacion de daos/aseguramiento de la
caidad

Aceptacion dd usuario/Revison

Redizar afinamiento

1.

2
3.
4
5

Establecer consultas para benchmark

. Revisar indizacion y agregacion

Revisar la herramienta parad afinamiento especifico

. Dirigir d inicio del monitoreo de la base de datos
. Aceptacion dd usuario/Revison del proyecto

Especificacion de aplicacion de usuario find

1.
2.
3.

Identificar y priorizar reportes candidatos
Disefiar la plantilla de navegacion tentativa
Desarrollar los esténdares de aplicacion de usuario fina
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oA

Documentar |as especificaciones detdladas de la plantilla
Revisxy las especificaciones de la gplicacion de usuario find
con los usuarios

6. Revisar las epecificaciones de la aplicacion de usuario find
7.
8. Aceptacion dd usuario/Revison del proyecto

Revisar d dcance del proyecto

Desarrollo de la gplicacion de usuario find

WoNoO~WNEF

Sdeccionar laimplementacion tentativa

Revisar las especificaciones de la gplicacion

Revisar los estdndares de la gplicacion

Poblar los metadatos de |a herramienta de usuario fina
Desarrdllar |as gplicaciones de usuario find

Proveer precision en los datos y nitidez

Desarrollar la navegacion de usuario find

Revisar con los usuarios

Documentar las aplicaciones de usuario find

10 Desarollar procedimientos para € mantenimiento de las

aplicaciones de usuario find

11. Desarrollar procedimientos para la liberacion de aplicaciones

de usuaio find

12. Aceptacion del usuario/Revision del proyecto

Fase 5: Desplieguey crecimiento

Paneamiento del despliegue

1.

2.

0N AW

Desarollo de la lista de chequeo de la infraestructura de
escritorio

Desarollo de la edrategia inicid de entrenamiento para €
usuario

Definir la estrategia de soporte d usuario

Definir  plan de liberacion

Revisar la edtrategia de despliegue 'y € plan de liberacion
Desarrollar d materid parad curso alos usuarios

Desarrollo de los procedimientos de soporte

Aceptacion del usuario/Revision del proyecto

Prueba completadel sstema

agkrowdPE

Correr € proceso para la escenificacion completa de los datos
Ejecutar |os procedimientos de aseguramiento de la caidad
Correr d nucleo de las gplicaciones de usuario fina

Revisar latotaidad de los procesos

. Aceptacion dd usuario/Revison dd proyecto

Despliegue (versones dfa, betay produccidn)

1.

Vaorar lapreparacion parad despliegue
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Configurar y probar lainfraestructura de escritorio
Establecer los privilegios de seguridad

Entrenar alos usuarios

Aceptacion del usuario/Revision del proyecto

Mantenimiento del deposito

Proveer soporte continuo alos usuarios

Proveer entrenamiento continuo a los usuarios

Mantener la infraestructura técnica

Monitorear € desempefio de las consultas de usuario find
Monitorear € desempefio de la escenificacion de los datos
Comunicarle continuamente d mercado |os éxitos logrados
Aceptacion del usuario/Revison del proyecto

LD

NoukrowdpE

Crecimiento del depdsito de datos

1. Establecer un comité gerencid parad deposito de datos
2. Edablecer una edrategia paa la priorizacion  de

meoramiento
3. Utilizar itertivamente d ciclo de vida dimensgond de los
Negocios
2.2.6.5. Analisis de las propuestas.

Dada la naturdeza de la presente investigacion resultan de interés aguellas
actividades que estén relacionados con € tema de definicion de aspectos de
seguridad dentro del proceso de desarrollo de los depdsitos de datos.

Sobre € particular, en la propuesta de Gil y Rao se aprecia que en la Fase de
Andiss hay una actividad denominada “Especificaciones de requerimientos
de usuario final y acceso, las cuales definen como se utilizard la
informacion del depdsito de datos’. Asmismo, en la Fase de Despliegue se
tienen dos actividades mas reacionadas con € tema en cuedtion,
“Proporcionar la administracion de usuarios y sistemas’ y ‘Proporcionar
controles de acceso y seguridad”.

A pesar dd poco detale que ofrece la metodologia sugerida por estos
autores, se tiene que es en la Fase de Andlisis donde primero se trata € tema
de la seguridad y € acceso a los datos, Sn que se aprecie que taes
consideraciones sean abordadas, a nenos de forma explicita, en la Fase de
Congtruccion, y no es sino hasta la Fase de Despliegue que se retoma d tema
de la seguridad, Stuacion que permite concluir que desde la perspectiva de
élos la seguridad no es un tema de importancia td que amerite un
tratamiento especid.

57



Capitulo 2. Marco Teérico

En lo que respecta a la metodologia sugerida por Jménez y Avaos, tan sblo
e gprecia una sola actividad en la que se trate € tema de la seguridad, en
concreto, la actividad “Definir y evaluar € sistema de acceso” que forma
parte del paso 5. Disefio fisco dd depdésto de datos, de la Etgpa 2.
Mode gje.

Edta stuacion lo que conduce a concluir es que € tema de la segurided
tampoco es relevante en esta metodologia, en la que se le presta una mayor
atencién a aspectos tales como la fundamentacion dd proyecto, € moddge
dd depdsito desde la perspectiva de los requerimientos de la empresa (sin
preocuparse por temas de seguridad y acceso a los datos), la preparacion e
implementacion dd depdsito y findmente, la operacion de éste. Ademas, d
igual que se comentara anteriormente, N0 parece tener sentido llegar a
abordar € tema de la seguridad en una etgpa de modelge sin que
previamente se hayan definido criterios a respecto.

En cuanto a la metodologia de Gamboa y Sanchez, solamente en la Fase 8.
Disefio y congtruccion de la infraestructura operaciond, es que se define una
actividad “3. Disefio y construccion de los mecanismos de control de
acceso” en la cud se traa € tema de la seguridad del depdsito de datos.
Sdvo que en la Fase 2. Andisis de requerimientos la actividad denominada
“2. Convertir los requerimientos recopilados en € paso anterior en un
conjunto de especificaciones que puedan apoyar al disefio” haya
consderado lo referente a tema de la seguridad, como para que Srva de
soporte a la actividad de la Fase 8 ya mencionada, nuevamente se puede
concluir que @ tema de la seguridad es tratado por esta metodologia de una
formatangencid.

Es quizés la metodologia propuesta por Kimbdl y otros la que mgor trata €
tema de la seguridad en los depdsitos de datos, de las metodologias aqui
andizades. Sin embargo, su enfoque es muy puntud, y sdlo ve d tema
como parte de la fase de arquitectura del depdsito. De hecho, a pesar de que
se dedica una porcion consderable de las tareas que componen esta fase, no
e gprecia que dlo esté sustentado, por o menos de una forma expresa y
clara, en d trabgo o productos de las fases previas. Es loable reconocer que
edta metodologia incorpora actividedes interesantes, como lo  son
“Implementar medidas de seguridad técticas’ o “Desarrollar un plan de
seguridad estratégico”; sin embargo, no resulta claro cud es € sustento para
la redizacion de esas labores, sobre todo porque en la fase de
“Adminidracion dd proyecto y requerimientos’ no es explicito que entre
éstos se consideren aspectos de seguridad del depdsito.
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Dado lo anteriormente expuesto, se puede concluir que, d menos, con las
metodologias que se tuvo a la mano, y que se mostraron en este apartado, no
e percibe la exigencia de dguna que dé un tratamiento integral y metodico
a tema de la seguridad en los depositos de datos.

2.2.7. Limpiezay calidad delos datos del depésito.

Los temas limpieza y cdidad de los datos estan sumamente entrelazados como para
poder referirse auno de elos Sin que necesariamente se haga mencion del otro.

A pesar de dlo, a continuacion se presentan dos secciones en donde se ha procurado
abordar estos temas lo més independientemente posible uno del otro.

2.2.7.1. Limpieza de los datos.

El problema de la calidad en los datos no es reciente. Desde hace décadas se
viene hablando de los “datos sucios’ (en inglés, dirty data), y de hecho se ha
tenido que vivir con este problema.

Sin embargo, td y como lo hace ver Larissa Moss, esta Situacion retoma
importancia en estos tiempos pues para poner a funcionar un depdésito de
datos se ha prometido que “los datos estaran limpios, integrados e histéricos
en un corto tiempo y a un bgjo costo™?, a pesar de que ha resultado dificil
tratar con elos.  Algunos depositos han fracasado debido a que las promesas
de “limpios’, “integrados’ e “histdricos’ no se han podido cumplir. Por su
parte, otros depodsitos han falado pues las promesas de “en corto tiempo” y a
“bgjo costo” se han excedido d intentar depurar los datos. En pocas palabras

e30s depdsitos han fallado a causa de la dicotomia de la promesa hecha.

Entre las razones que se gpuntan para que se produzcan los datos sucios se
tienen las Sguientes

Vaores dummy: se refiere a la préctica de suministrar como un valor
vdido una repeticion de nUmeros todos igudes, ya sea por
desconocimiento del dato red, o bien, por no dgar € vaor en blanco
dado que la aplicacion lo solicita; y los cudes en ese momento no
tenian sentido, pero que con d tiempo ese vaor llega a tener sentido.

% [MOSS1998].
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Ejemplo de élo es @ caso de indicar como un afio 88 6 99 antes de
gue esas fechas llegaren a ser redles.

Ausencia de datos. se refiere a que adgunas veces, a pesar de que las
aplicaciones solicitaban ciertos datos, éstos no eran suminigtrados y
por tanto no s dmacendba ningin vdor en la vaiadle
correspondiente.

Campos de propésitos multiples. se refiere d caso en que un misSmo
canpo s utilizd para diferentes propodtos, adgunas veces dlo s
lograba a través de la redefinicion dd campo en cuettion. Ete tipo
de dStuaciones creaba trastornos sobre todo porque a redizar
redefiniciones sucesivas, en funcion de los diferentes propddtos que
£ queian satifacer, muchas veces dlo s hacia sn la
documentacion debida, y por lo gened se olvidaba d dedle
necesario para interpretar los eventuales valores que se generaban en
cada una de estas redefiniciones.

Datos codificados. se refiere a la practica de ahorrar espacio d
codificar los posibles valores en unas pocas Eras, 0 que con € pasar
dd tiempo hacia que d requerirse nuevos valores se crearan nuevos
codigos dn andizar la reacion que pudiera exidir entre los codigos
yadefinidosy los nuevos.

Datos contradictorios. se refiere a la poshilidad que exigié de que
los daos fueran ingresados sn ninguna vdidacidn que hiciera
evidente una incons stencia en cuanto alos datos suministrados.

Violacion de las reglas dd negocio: basicamente se refiere a aguellos
datos que fueron ingresados incumpliendo las reglas dd negocio
imperantes d momento de td accion. Ejemplo de dlo puede ser
encontrar tasas de interés Sn un sentido red, de acuerdo con las
politicas de la empresa, en un sisema de préstamos, o0 de inversiones
aplazo.

Llaves primaias reutilizades se refiere a que generdmente los
dgemas transacciondes no conservan informacion hisgtorica mas dla
de los 90 6 180 dias, exise la poshilidad de que se reutilicen las
llaves primarias. El problema viene cuando se intenta recopilar la
informacion histérica para € depdsito de datos y se determina que
una misma llave primaria, en @ tiempo, ha servido para desgnar
entidades u objetos totalmente diferentes.

Identificadores no _Unicos. se refiere a que una misma entidad u
objeto tenga diferentes identificadores en gSstemas diferentes.
Ejemplo de dlo puede ser que un misno cdliente puede ser
identificado por diferentes nimeros, ya sea por su himero de cuenta
corriente, por nimero de tarjeta de crédito, por nimero de tarjeta de
débito, etc.
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Problemas de integracion de datos. se refiere principdmente a los
problemas que se generan d integrar los datos. Ello se puede dar
porque existen datos que deben ser relacionados y no se puede, o
bien, que existen datos que inadvertidamente se les rdaciond y no
debiera ser asl.

Ante € panorama ya descrito cabe entonces preguntarse S se lleva a cabo la
limpieza 0 no. Para responder a edta interrogante, es necesario considerar

cuatro aspectos:
se puede hacer lalimpieza de los datos

se debieran limpiar los datos
en qué lugar se vaaredizar lalimpieza de los datos

se puede redizar unalimpieza razonable de |os datos

En torno a primero de estos aspectos, € que trata acerca de S la limpieza se
puede hacer, la respuesta mas frecuente es no, pues pueden haber situaciones
en las que los datos no existan y no se pueden regenerar €30S a ho ser que se
tenga en acepte la congderable cantidad de esfuerzo manua y automatizado
qgue dlo requiere. As también podrian exidir casos en donde los vaores
etén tan confusos o digpersos en diferentes lugares con  sgnificados
diferentes y opuestos, que pueden producir resultados mas erroneos que los
que setienen, por lo que td vez lo mejor sea dgjar las cosas como estéan.

En lo referente d segundo aspecto, € que trata acerca de S se debiera
limpiar los datos, de nuevo, la respuesta mas frecuente es no, pues
generamente se cuestiona cua seria @ propésito de sacar datos sucios de los
sgemas transacciondes e introducirlos asi como vienen en d depdsito de
datos. Obviamente ninguno. Es claro que dguna clase de limpieza se debe
dar. Sin embargo, se debe enfrentar la redidad actua de los negocios y sus
expectativas de obtener informacion con valor agregado en d corto tiempo y
a un bgo codo. Edos argumentos son suficientes como para que no haya
ambiente para emprender grandes esfuerzos y gastar tiempo para crear y
probar una amplia y complga logica que procure corregir agunos de los
casos de datos sucios.

El tercer aspecto trata acerca de la sdleccion del lugar en que se piensa hacer
la limpieza de los datos. Acaso s edtaria pensando en limpiar los datos
operaciondes en los sSsemas operaciondes, 0 se escogeria hacer las
trandformaciones de limpieza como pate de la extraccion y carga de
depdsito de datos. En torno a dlo la primera reaccion es limpiar los Sstemas
operaciondes, Sn embargo, quienes utilizan los Sstemas operacionades con
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propdsitos operacionales no necestan un limpiador de datos, 1o que los
conduce a resdirse a que se cambien sus Ssemas.  Ademés, en muchos
casos €llo puede tratarse de una labor muy intensva en cuanto a trabgo, que
no ofrezca una efectividad en lo que respecta a costos, 0 Smplemente que
sea imposible de hacer, 1o que conduce a decidir que la limpieza se haga
sobre |0s procesos de extraccion y carga.

Findmente, € cuarto aspecto a consderar se refiere a S es posible llevar a
cabo un proceso de limpieza que resulte razonable. Dicho de otro forma,
con los productos exigentes en d mercado para redizar la limpieza de los
datos se puede mangar la gran variedad de problemas de cdidad de datos
gue comparten muchas de las organizaciones. La respuesta parece que Si es
posble. Sin embargo, cabe cuestionarse entonces S esos productos son
capaces de resolver todas esas Situaciones de datos sucios que son muy
complicadas y muy particulares de las empresss. Para esta pregunta la
respuesta es no. Findmente, 9 se tiene realmente la preocupacion de crear
informacién con vaor agregado y conocimiento antes y después acerca de la
condicion de los datos operacionales, cabe entonces preguntarse S e esta
dispuesto a enfrentar la Stuacion y escribir € codigo requerido. Para édta, la
repuesta es definitivamente que s, S s quiere ser consecuente con €
propdsito que se persgue.

Algo importante a destacar es que la respuesta a estas preguntas debe
provenir de los usuarios y no del &ea de sisema de informacion, a pesar que
eda Utima &ea puede ayudar en la identificacion, cuantificacion,
documentacion y andlisis de las necesidades del negocio.

2.2.7.2. Calidad de los datos.

La cdidad de los datos obtenidos de un depdsito representa uno de los
muchos riesgos que se deben consderar a la hora de disefiar, desarrollar y
operar un deposito de datos.

La cdidad de los datos se puede medir en funcion de lo completos, vdidos,
consstentes, oportunos y precisos que resulten los datos ante un uso
especifico de éstos.

Se puede desarrollar una infraestructura de depésito de datos acorde con lo
ultimo de la tecnologia, pero S bs datos en € depdsito no cumplen con las
caracteristicas de calidad requeridas para € soporte a la toma de decisones
todos los esfuerzos que se hayan hechos prontamente seran objetados
aduciendo negligencia S se conddera que edte riesgo es dgnificativo, se
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debe escoger un méodo que evite introducir un conjunto indiscriminado de
procedimientos que podrian resultar costosos tanto en términos de recursos
como en soporto del negocio. Un méodo prudente deberd reconocer que
agunos de los problemas de cdidad de los datos presentan mayores riesgos
que otros. Al adaptar € méodo que se escoja tomando en consideracion lo
antes mencionado permite que éte se enfoque en aplicar los recursos
limitados para resolver los problemas de mayor riesgo en lugar de intentar
resolver todos |os posibles problemas que atentan contra los datos.

Hufford®® sugiere un méodo mediante & cud s traa & tema dd
aseguramiento de la cdidad de los datos, desde una perspectiva de
adminigracion del riesgo. Ese méodo se adhiere a la filosofia dd
meoramiento continuo propuesta por la adminigracion de la cdidad totd
(TQM, Totd Qudity Management). Sin embargo, en este méodo s utiliza
e riesgo como un criterio para priorizar 'y enfocar los esfuerzos de
me oramiento de la calidad.

El método se compone de cinco actividades:

Definir _las expectativas de cdidad de los daos y sus métricas.
describir la cdidad de los datos que se requieren para soportar las
principades aplicaciones utilizadas para € apoyo a la toma de
decisones (DSS).

Identificar los riesgos que atentan contra la calided de los datos.
pronosticar como los datos que se han puesto disponibles a través del
depdsito pueden fallar para acanzar |as expectativas.

Vaorar los riesgos que atentan contra la cdidad de los datos:
implementar mecanismos gpropiados para la deteccion de los datos
defectuosos y su respectivo reporte, lo cua ayude a clarificar los
problemas de calidad de los datos y a decidir § se actla y en qué
forma para mitigar |os riesgos observados.

Mitigar los riesgos. tomar acciones para minimizar cada uno de los
principales riesgos.

Monitoreer v evauar los resultados. proveer vishilidad a los
resultados obtenidos de los esfuerzos de mitigacién de riesgos.

Dentro del conjunto de caracterigticas que se refieren cominmente en torno a
lacdidad de los datos se apuntan las siguientes:

Exactitud: se refiere a grado de concordancia entre un conjunto de
vaores de datos y su correspondiente conjunto de vaores correctos.

% [HUFF1996].
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Un gemplo de métrica que se puede utilizar para esta caracteristica
es € porcentge de vaores que son correctos cuando se les compara
con las verdaderas caracteristicas ddl objeto descrito por € dato.

Completitud: s refiere d grado hasta d cud los vdores estan
presentes en los atributos que los requieren. Una mérica para edta
caracteristica podria ser @ porcentge de datos que tienen vaores
amacenados.

Consgencia se refiere a la concordancia o coherencia légica entre
los datos que los liberan de variacion o contradiccion. Para este
caracterigtica una métrica puede ser € porcentge de condiciones de
comparacion de valores o de va ores derivados que se satisfacen.

Rdaividad: se refiere a la concordancia o coherencia logica que
permite la corrdacion raciond d comparar los datos con otros
smilares 0 parecidos. En este caso una métrica a utilizar puede ser €
porcentge de condiciones de integridad referencid que se satisfacen.

Oportunidad: se refiere a la cantidad de itemes o itemes muiltiples que
se proveen en d tiempo requerido o especificado. Un gemplo de
métrica que se puede Utilizar para esta caracterigtica es € porcentge
de datos disponibles dentro de un periodo de tiempo especificado.

Unicidad: se refiere a los vaores que son restringidos a un conjunto
de entradas digtintas, 0 sea, cada valor debe ser @ Unico de su clase.
La métrica que se puede utilizar para vaorar esta caracteristica puede
ser d porcentge de regisros que violan la condicién de unicidad
(vaores dellave primariarepetidos).

Vdidez. se refiere a la conformacion de los vaores de los datos que
se editan para aceptarlos. En este caso una métrica a utilizar puede
ser e porcentge de datos que tienen vaores que caen dentro de su
respectivo dominio de vaores permitidos.
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2.3. Seguridad en los depdsitos de datos.

En las dguientes secciones se presentan las opiniones de diversos autores acerca dd tema,
la problemédtica, y las eventudes soluciones que se le pueden dar a la segurided en los
depositos de datos.

2.3.1. Seguridad y administracion del acceso a los datos contenidos en un depésito de
datos.

En tomo a dlo, Gill y Rao™ consideran que es muy importante la seguridad y
administracion del acceso a los datos dentro de un deposto de datos. Al
incrementarse € grado de resumen, @ vaor de los datos se hace cada vez mayor.

La informacion resumida que puede ayudar a una empresa a tomar decisones es
igud de valiosa para la competencia.  El control del acceso a los depdsitos de datos
es todavia una tecnologia en evolucion. Estatarea se complica por varios factores:

el depésito de datos se congtruye como un conjunto abierto de datos de la
empresas  Puede ayudar en la toma de decisones y lo pueden utilizar andidtas y
persond operaciond para megorar SUS operaciones 'y derivar una ventga
edtratégica competitiva y sostenida.  La incorporacion de controles de seguridad
vaen contra de la necesidad de que sea un sistema abierto.

los usuarios acceden datos dentro del depdsito de datos a diferentes niveles de
resumen. B migmo usuario puede comenzar con datos muy resumidos y
“profundizar” en forma progresiva a datos cada vez més detalados.  Otros
usuarios pueden operar a un solo nive de resumen. Reaulta dificil mangar €
acceso anivel de tabla e hilera de datos para cada uno de estos usuarios.

la naturdeza de las herramientas OLAP y de acceso de datos en € medio de
depdésito de datos ha sido exploratoria: La mayoria de los usuarios utiliza €
depdsito de datos empleando un “proceso de descubrimiento”. La incorporacion
de intrincados controles de seguridad puede hacer esto muy frudrante, d
impedir que los usuarios avancen en su exploracion.

como € depdsito de datos no manga datos operacionaes de misién critica, la
naturdeza de la amenaza a la seguridad no es la que causa dafio a los datos, Sino
la que revela secretos v edtrategias corporativas.  Contrarrestar esta amenaza
implica tener acceso sobre una base de “necesto saber”. La politica de
seguridad impone restricciones a las capacidades de penetracion a los detalles y
el control de acceso a tablas egpecificas de datos resumidos y detdles
operaciondes.  Se debe también mangar permisos para las restricciones de uso

% [GILL1996] péginas 136-137.
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de recursos, taes como la capacidad de crear tablas temporaes y consultas ah
doc.

Otro escenario de amenaza es cuando usuarios hostiles acaparan grandes cantidades
de recursos (précticamente imposbilitando € acceso d deposto de datos). El
mangio de consultas de escape, la creacion de tablas temporales y la aplicacion de
limites de recursos a los perfiles de usuario son una forma inicid de abordar estos
retos. Por lo tanto, € disefio de un plan de control de acceso y seguridad es una
actividad esencid en d proceso de despliegue.  Debido a la naturdeza de las
aplicaciones cliente/sarvidor, resulta dificil mangar la seguridad desde un sdlo
punto de control. Los usuarios tienen claves de identificacion y de acceso que, a
menudo, son diferentes para cada estacion de trabgo, acceso a la red, conexion
remota a servidor y conexion remota a una 0 méas bases de datos. Cuando un
usuaio sde de la organizacion, un equipo de depuracion tiene que diminar los
controles de acceso en varios sdemas.  Planear aplicaciones que mangen la
depuracion y diminacion de estos mltiples controles de acceso ayuda en la tarea de
adminigtrar la seguridad dentro del depdsito de datos.

2.3.2. Administracién dela seguridad en los depésitos de datos.

Inmor™® se refiere d tema de la administracion de la seguridad en los depésitos de
datos de los siguientes términos.

Existen numerosas actividades que deben ser atendidas por € administrador de un
depdsito de datos y/o d administrador de la seguridad, en la labor de administracion
de un depdsito de datos:

a. decidir d nivel de seguridad que se necesita
b. decidir  dgoritmo de encripcion que e utilizara
c. decidir en qué forma se encriptaran los datos
encripcion por columna
encripcion por fila
encripcion por columnay fila
d. decidir qué usuarios tendran acceso a qué datos
e. decidir quétipo de respuesta recibiran los usuarios findes
el usuario find veralos datos encriptados

el usuario find veralos datos encriptados y una bandera que se lo indique

% [INMO19974] péginas 62-63.
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e usuario find no veraningln dato encriptado
f.  donde se gecutard e agoritmo de desencripcion
en € servidor del depdsito de datos
en la estacion de trabgjo dd usuario
g quétan frecuentemente se cambiarén las claves
h.  quién tendrd acceso alas claves de seguridad
i.  cOmMo s haran las auditorias

j. como srdn mangados los dgoritmos de encripcion y desencripcion en paises
extranjeros

k. como selimpiaran las estaciones de trabgo d fina de unasesion
[.  cud seralabase de autorizacion
el identificador de la estacion de trabgjo
laidentificacion del usuario find
m. resolver en qué librerias residiran los agoritmos de encripcidn y desencripcion

n. determinar en qué casos es gpropiada la seguridad basada en d estatuto VIEW
(0 sea, la seguridad basada en vistas)

0. determinar en qué casos es apropiada la seguridad basada en la aplicacion

p. determinar en qué condiciones € cambio en la seguridad puede ® interpretado
como una violacion de seguridad

2.3.3. Seguridad en los depositos de datos e I nternet.

Inmort® aborda & tema de la seguridad en los depésitos de datos e Internet
manifestando que los depdsitos de datos representan un objetivo tentador para
usuarios no autorizados, por cuanto |os datos contenidos en éstos estan:

muy bien organizados
integrados
reunidos en unalocdizacion centra

optimizados para su acceso

Con la conjuncion de los depdsitos de datos e Internet, la tentacion por hacerles
travesuras y dafiarlos seriamente es tan fuerte que sdlo basta un poco de tiempo para

% [INMO1997b)] péginas 811.
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qgue ocurran, 0 més bien, se materidicen serias exposiciones en la seguridad de
éstos.

En generd, @ efecto neto de los tipos de controles de seguridad que se pueden
establecer para estos ambientes es adrededor del sstema y las bases de datos que se
protegen. La idea detras de este tipo de seguridad (0 sea, la del tipo perimetra, o
drededor) es no hacer nada fundamenta a lo interno dd ambiente, Sno més bien,
crear barreras que impidan entrar a éste.  Desgraciadamente, la seguridad perimetral
tiene dgunas fdlas fundamentdes:

unavez que labarrera ha sido penetrada, no existe una proteccidn posterior

dentro de la barrera, los datos pueden ser descargados directamente desde uno
de los discos e interpretados sin ninguna consideracion de la base de datos o ddl
sstema de seguridad

la actividad de la red puede ser husmeada, tanto antes de que la informacion
entre a area perimetra como después que éstasde

Por lo tanto, la seguridad perimetra, en sus varias formas, no es segura dd todo.

Ademés, la granularidad de la seguridad gusteada a la seguridad perimetrd es
grosera. No existe forma de proveer proteccion a un nivel granular detalado dentro
del ambito ddl perimetro.

Otra fdla de la seguridad basada en d perimetro es que, en muchos casos, ésta
puede ser facilmente penetrada.  Algunas de las técnicas utilizadas para quebrantar y
atravesar las medidas perimetraes clas cas son:

fuerza brutas traaar muchas combinaciones de contrasefias hasta descubrir la
correcta

ingenieriasocid: descubrir secretamente |as contrasefias

programas de contrasefias. agunos son muy buenos para adivinar  las
contrasefias comunmente utilizadas

Caballos de Troya 0 “engafiadores’: programas por medio de los cudes se gana
acceso adatos que de otra forma estarian fuera de su acance

Debido a la facilidad con que se puede entrar a un sstema de seguridad perimetrd,
la fdta de granularidad de proteccion, proporcionada por la seguridad perimetrd y
las expodciones de la seguridad que exigen ain cuando € ambiente perimetrd se
haya implementado y se mantenga apropiadamente, este tipo de seguridad no es
adecuado para la solidez industrid de seguridad que requiere un ambiente de
depbsito de datos mezclado con Internet.
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De dli entonces, que se requieran mayores niveles de seguridad para garantizar una
operacion mas configble en tdes ambientes Paa dlo s sugiere utilizar la
criptografia

Existen diferentes clases de encripcion. Las dos clases basicas son: la encripcion de
mensgjes'y laencripcion de bases de datos/depdsitos de datos.

Encripcion de mensajes.

Es la técnica utilizada para asegurar € trasego de mensges entre dos partes. El
mensge necesita estar asegurado desde que dgja € emisor, mientras es transportado,
asi como cuando llega a su destino. Los mensges son enviados en un formato no
edructurado. Tienen una longitud varigble y carecen de edructura interna.  La
encripcién de mensges tipicamente agrega adgunos bytes d mensge mismo como
parte del proceso de encripcion. Dado que no existe una estructura interna para los
datos, y que d mensge es de longitud variable, esta practica de encripcion es
satisfactoria

Encripcién de datos en un ambiente de bases de datos/depoésito de datos.

La encripcion de los datos en una base de datos o depdsito de datos es del todo
diferente.  En cuaquiera de estos ambientes la estructura interna de los datos debe
preservarse a través del proceso de encripcion/desencripcion.  Por gemplo, S un
campo tiene una longitud de 10 bytes, cuando estos 10 bytes sean encriptedos, €
producto resultante debe ser un campo de 10 bytes exactos (ni uno Mas, ni uno
menos). Ademas, S un campo A esta antes de un campo B, € cud a su vez eta
antes de un campo C, en un estado no encriptado, entonces la estructura debe ser
mantenida en € estado encriptado.

Otra consideracion en torno a este tipo encripcion lo congtituye que los dominios de
los datos en estos ambientes deben ser preservado a lo largo dd proceso de
encripcion/desencripcion. S un campo ASCIl va a ser encriptado, entonces €
vaor resultante también debe ser ASCIl. O S un campo numérico se va a encriptar,
e vaor encriptado debe ser numérico. Mantener d dominio a través dd proceso de
encripcion es una congderacion complicada, pero es absolutamente necesaria S no
Se quiere que @ dstema colgpse ante un acceso inocente (0 incidental) de un usuario
no autorizado. S € dominio no s presarva, ante un acceso de un usuario no
autorizado se pueden producir excepciones de datos e incluso errores del sistema,
conforme ese usuario intente recorrer a través de los datos encriptados.

En sintesis, las técnicas de encripcion para los datos que residen en un depdésito o
base de datos son mucho mas exigentes que aguellas técnicas que se encuentran en
la encripcion de mensgjes.
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2.3.4.

También es necesario tener en cuenta que en € caso de encripcion de los datos
residentes en depdsitos o bases de datos existe la posibilidad de encriptar algunos de
los dementos de un atributo (o columna) con una llave, y otros elementos con otra
llave, de manera td que se pueda implementar un mayor nivel de granularided de
seguridad.  Es més, también exise la posbilidad que no todos los atributos se

encripten.

La habilidad de encriptar d nivd de columnas y de ocurrencias dentro de una
columna permite un mas bgo nivel de granularidad de la seguridad. S se deseara,
la seguridad se puede especificar ad nivel de tablalcolumnalocurrencia  ESto
dgnifica que dentro dd ambiente protegido existe una tremenda amplitud y
proteccion de los datos.

A pesar de todo lo ya mencionado en relacion con la encripcion de datos residentes
en un ambiente de depdsitos o bases de datos, existen agunas restricciones que se
asocian con la encripcion de datos en un ambiente de depdsitos. Los datos residen
dentro de un depdsito en un estado encriptado debido a que los datos se dmacenan

encriptadosy retienen su estructura, sin embargo:
los campos llave norma mente no se encriptan

las columnas utilizadas en € procesamiento de las déausulas WHERE tampoco
Se encriptan

las relaciones de llave fordnea tampoco pueden ser encriptadas

los datos utilizados en d procesamiento esténdar de SABD, tdes como
operaciones de comparacion, adicion y multiplicacion, tampoco se encriptan

Estas condderaciones pueden parecer muy severas. En efecto, para adgunas clases
de procesamiento estas restricciones excluyen € uso de la encripcion.  Sin embargo,
para muchas clases de datos edtas restricciones no son probleméticas y la encripcion
en estos ambientes puede ser hecha sin la pérdida de funciondidad para € usuario
find.

Seguridad de los depdsitos de datos desde la Optica de la auditor ia infor méatica.

En torno a tema de los depdsitos de datos y los controles y estudios de auditoria
que se pueden llevar a cabo acerca de dlos, Frymart’ escribié lo siguiente.

" [FRYM1997] péginas 46-48.

70



Capitulo 2. Marco Teérico

Las auditorias y controles a los depdsitos de datos han sido un tépico de discuson y
frugtracion dentro de las &eas de tecnologia de la informacion de las organizaciones
desde hace dgunos afios. Inmon aguna vez sentencié que “los estudios de auditoria
no se pueden llevar a cabo en los depdsitos de datos’. Edta afirmacion es verdadera
desde una perspectiva meramente contable.  Sin embargo, muchas organizaciones
han tomado d pie de la letra las padoras de Inmon, ignorando € hecho de que los
datos en un depdsto deben tener un nived seguro y probado de exactitud,
consggtencia e integridad. Los gecutivos y andistas empresarides no hardn uso de
depésto s dlos no etdn totamente convencidos que pueden confiar en la
informacién derivada de |os depdsitos.

Mientras los problemas empresarides y técnicos no son  nuevos, pocas
organizaciones han puesto funciones generales en orden para capturar, medir y
rastrear 1os procesos de adquisicion de datos y la caidad de los datos que se cargan
dentro de sus depdsitos y mercados de datos.

Un programa general de auditoria y controles puede ayudar a resolver tanto los
problemas técnicos como empresarides, relacionados con la cdidad de los datos. A
continuacion se presentan algunas de las preguntas tipicas que se formulan luego de
gue un depdsito de datos se haimplementado:

¢se corrieron todos |os procesos de adquisicion de datos?
¢dichos procesos se corrieron en la secuencia correcta?

¢se obtuvo € extracto correcto del libro mayor o fue este d mismo que s
proceso & mes anterior?

¢se cargaron todas | as transacciones de ventas que debian ser cargadas?

écuantos  registros se borraron  producto de las inconsgencias en las
vaidaciones?

¢concuerdan lacantided de registro y d tota financiero?
¢cuando se pueden accesar |os nuevos datos en € deposito?

¢por qué exigten diferencias entre los volumenes de ventas en € depdsito de
datosy € sstema de captura de ventas?

¢e puede verificar que todos los datos en € depdsito sean completos y exactos?

El reto de la condgnacion de datos es cepturar, vdidar, integrar y transformar
técnicamente los datos en informacion dgnificativa y  entonces dmacenar esta
informacion en @ depésito o mercado de datos. El esfuerzo que élo implica es
mucho més complgo que mover datos de una estructura de base de datos a otra.

Por lo tanto, los auditores deben ser capaces de probar que la informacion en €
depdsito e completa y exacta. Mediante un programa de auditoria se puede proveer
un paso sgnificativo pararesolver este problema,
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L os objetivos de un programa de auditoria en este linea serian los siguientes:

asegurar la exactitud y completitud de los datos fuentes que se cargan en €
depdsito

mantener una actitud proactiva para identificar problemas de controles en las
fuentes tan tempranamente como sea posible

establecer @ repositorio de metadatos como un componente activo dd sstema
gue ayudarden € control de los procesos de adquisicion de los datos

proveer un proceso arquitecténico integrado para € auditorge y control de la
adquisicion de los datos

minimizar la necesidad de rastreos totdes de las tablas y de recursos humanos
involucrados en € proceso de balanceo

proveer los mecanismos para registrar y monitorear 1os procesos de carga del
depdsito de datos 'y la calidad de los datos conforme estos se van gjecutando

Se debe hacer notar que estos objetivos no son necesarios para todos los datos de la
organizacion. ES apropiado monitorear sdlo los datos que son criticos para €
negocio y funciones de éste soportados por € depdsito de datos. Los datos que son
criticos para € negocio deben estar definidos dentro de las metas y objetivos de
cada organizacion individud. Se podria anticipar que los datos criticos de la
empresa pueden cambiar con d tiempo, de la misma forma en que pueden cambiar
las metas y objetivos, y la empresa misma.

2.3.5. Seguridad en un ambiente de depositos de datos basado en Oracle.

2.3.5.1. Oracle8.

Seglin Corey et d.3® como parte de una politica de seguridad de depésitos de
datos exigen ciertas consderaciones a tomar en cuenta, algunas de dlas de
sentido comun, tales como:

seguridad en las estaciones de trabgo: se refiere principdmente d
uso de protectores de pantalla gcreen savers) con contrasefia, para
evitar que en ausencia del usuario, otra persona utilice su estacion y
haga operaciones que luego le sean imputadas.

poshilidad de curiosear (snooping): €lo involuora examinar ©
capturar informacion de otra computadora, informacion a la que no

% [CORE1998] péginas 389-409.
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se tiene acceso directamente desde su propio equipo. Ello puede
tomar la forma de ingpeccionar correos 0 vistas que se obtienen como
producto dd andlisis hecho de otra persona, a b cud, un usuario no
tendria normamente acceso utilizando sus propios medios.

Ege tipo de consderaciones tienen que ver directamente con los hébitos
conforme a los cudes los usuarios interactlan con la informacion eectronica
con la que se tiene contacto en un dia normal de trabgjo.

Todas las empresas araviesan por una serie de gercicios durante d
desarollo de los sstemas operaciondes. EStos gercicios definen quiénes
edarian en cepacidad de hacer qué cosa con cudes datos. A agunos
usuarios, basados en pefiles de seguridad predefinidos, se les permitird
gecutar acciones taes como SELECT, CREATE, UPDATE y DELETE de
la informacion en la base de datos, mientras que otros tendran un pufiado de
estos privilegios, de acuerdo con sus necesidades. Independientemente de la
forma cdmo se accesen los datos, existen dos niveles de seguridad:

la cesdn de privilegios dados a través dd mecanismo GRANT, en
donde a los usuarios 0 grupos de usuarios s les da explicitamente
permiso para accesar |os datos

el derecho para gecutar ciertas operaciones sobre los datos, basado
en quién es @ usuario y donde se ubica éste dentro de la estructura
adminidrativade laempresa

El primero de los niveles de seguridad antes mencionado, basta para que
para la mayoria de usuarios de un depdsito de datos puedan cumplir con sus
labores. El segundo nivel sdlo toma lugar para agquellos usuarios de Oracle
quienes son duefios de los datos que estdn almacenados en d repositorio de
los sistemas de soporte alatoma de decisiones (DSS).

El corazon de un sistema de seguridad en la mayoria, s no en todas las bases
de datos relaciondes, 1o condtituye la poshbilidad de que los usuarios puedan
ver los datos contenidos en éstas. Debido a que los datos en € depdsito son
de sdlo lectura por naturaeza, € privilegio SELECT de Oracle se le da a los
usuarios dd deposito de datos. Este privilegio permite a los usuarios que se
especifiquen ver los datos una vez que se ha establecido un nombre universal
para dlos. Un nombre universal significa un nombre de tipos para la base de
datos de objetos dentro de la cua se dmacenan los datos. Oracle le llama a
edte nombre universd un sinénimo publico, € cua entonces puede ser
utilizado por todos los usuarios que se conecten a la base de datos para
referirse a ese objeto en particular.
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Ante un escenario como € que s ha venido presentando en torno d
privilegio SELECT, surge la dguiente interrogante ¢cOmo se deben
adminigtrar los privilegios en un depdsito de datos?.

Para responderla, Oracle8 tiene una caracteristica llamada seguridad basada
en roles que es ided tanto para ambientes operaciondes como para
ambientes DSS.

Seguridad basada en roles.

Un rol es una agrupacion logica de uno o mas usuarios de una base de datos
Oracle, a la cud s le dan privilegios baséndose para élo en las
responsabilidades funcionaes de |as personas registradas en € ral.

Derivado de edta idea surge entonces @ enrolamiento, que consste en €
proceso de dar membresia a uno 0 més usuarios en un rol. Debe recordarse
gue la gente necesita una cuenta Oracle para poder conectarse a la base de
datos. Por lo tanto, una vez que un usuario tiene la habilidad de conectarse a
la base de datos (via una cuenta), es  momento propicio para hacerlo
miembro dd rol que le corresponde en funcidn de sus responsabilidades, y
asi poder desarrollar sus labores.

Entonces, una vez que los usuarios son incorporados en los roles apropiados,
el propietario de los objetos de la base de datos en € depdsito procede a
ceder privilegiosalosroles

El poderio de la seguridad basada en roles es que una vez que éstos se han
ceado y han recibidos los privilegios apropiados, los nuevos usuarios
smplemente son hechos miembros de uno o més roles, los que necesite para
interactuar con € depdsito de datos. AUn mejor, cuando a un nuevo usuario
< le da la membresia en un rol, este nuevo usuario autométicamente hereda
los privilegios que vienen desde antes con € ral.

Por otra pate, las vigas son € punto centrd de muchos mecanismos de

seguridad, no Sdlo en los depddtos de datos sino tambien en muchos
Sistemas operacionales.

Seguridad basada en vistas.

Las vidas condituyen otra forma de redtringir la informacion que los
usuarios pueden ver. Una vida es una tabla l6gica congruida como un
subconjunto de los datos contenidos en una 0 més tablas fiscas. Aqui la
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paabra l6gica dgnifica que la viga en S misma no contiene datos; los datos
s ensamblan a partir de las tablas involucradas d mencionar la viga en un
estatuto SQL.

Puesto que las visas generan tablas ldgicas, las cudes redringen la
informacion que pueden ver los usuarios, es factible combinar los conceptos
de vidas y roles, de manera que se logre un mejor control de la informacion
que se puede visudizar por parte de los usuarios de una base de datos o
depdsito de datos.

Exisen agunas higtorias acerca de los depdsitos de datos, en donde la
seguridad se implementé d nivel de otras herramientas didintas de Oracle.
Aqui d nivel de herramientas representa Stuaciones en donde los
implementadores del depdsito utilizaron caracteristicas en las consultas y
herramientas de andiss para controlar los datos que se les permite ver a los
usuarios. A pesar de que estos mecanismos de seguridad pueden resolver
problemas en d corto plazo, lo més juicioso es utilizar las facilidades de
seguridad que ofrece la base de datos Oracle. El problema de la seguridad
basada en herramientas tiene dos caras:

1. las caracterigticas de seguridad que incorporan los productos de
ciertos vendedores sdlo trabgjan para esas herramientas. S se intenta
implementar una seguridad basada en herramientas es muy probable
gue se deba hacer mucho trabgo manua para cada herramienta.  Ello
podria provocar que sea muy facil de permitir que en forma
inadvertida agunos usuarios puedan ver daos en una region de
depdsto utilizando una herramienta X, mientras que otra herramienta
Y lesredtrinjade ver |os mismos datos.

2. las caracteristicas de seguridad propias de cada vendedor deben ser
aprendidas por todos los miembros del personal de seguridad del
depésto de datos. Conforme € personal cambia (como Sempre
sucede), la curva de aprendizgje toma € sentido del proceso de
transferencia de responsabilidades.

Seguridad basada en herramientas.

La seguridad basada en herramientas, aunque no tan fluida y portable como
la seguridad basada en & motor de base de datos, es practica.  Con muchas
herramientas, entre las que s incluye Oracle Discoverer, no hay eeccion.
La herramienta no se puede voltear a la comunidad de usuarios antes de que
Us caacteridicas de seguridad hayan sdo  implementadas. Oracle
Discoverer utiliza € concepto de &eas de negocio para coleccionar un
conjunto de informacién relacionada con un propdésto comin del negocio,
organizedos en carpetas (0 folders), las carpetas contienen elementos (tems),
los cudes son una categoria particular de informacion dentro de la carpeta
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El acceso a las &eas de trabgo es donde se implementa € punto de partida
de la seguridad en Discoverer.

Exigen dos versones dd producto Discoverer 3, la edicion Adminigtrador y
la edicion Usuario. La separacion dd producto en dos versiones controla
quién tiene acceso a poder establecer y cambiar las &eas de negocio, y quién
puede smplemente trabgar con las &eas de negocio a las cudes s le ha
dado acceso.

El acceso a las tablas se concede de la siguiente forma.  Después de que se
ha creado una nueva &ea de negocio, @ administrador elige y sdecciona los
esquemas y objetos dentro de estos esguemas, que € usuario podra ver
utilizando esta érea de negocio.

El acceso a las &eas de negocio se da de la forma que a continuacion se
explica. Después de definir d area de negocio y escoger los objetos para
incluir en éta, € administrador debe hacer uso de la cga de didogo
Seguridad. Existen dos carpetas en ladudida cgja de did ogo.

1. En la primera es en donde se ige una de las a&reas de negocio de las
disponibles en la liga de escogencias y entonces se trandfiere un
usuario o rol, de la lista de disponibles a la lista de seleccionados (en
este caso seriala carpeta etiquetada como Business Area -> User)

2. En la segunda es en donde se ige un usuario o rol de los disponibles
en la ligta de escogencias y entonces se trandfiere € nombre dd &rea
de negocio, de la lista de disponibles a la listas de sdleccionados (en
este caso seriala carpeta etiquetada como User s -> Business Ar ea)

Seguridad en las contrasefias con Oracle8.

Oracle8 ofrece d envegecimiento de contrasefias, asi como un sofisticado
conjunto de caracteristicas para @ control de contrasefias. Muchas personas,
digtintas de las que trabgjan con seguridad en bases de datos, encuentran la
adminigtracion de contrasefias dgo molesto.  Pero nadie quiere un acceso no
autorizado a sus datos sengtivos.

Las facilidades que ofrece Oracle8 se basan en los perfiles (0 profiles) de
Oracle. Los pefiles se usan entonces para administrar las contrasefias en
Oracle8. Un pefil viene a ser un conjunto de limitaciones a los recursos,
que se didribuyen a los usuarios de la base de datos. Edtas limitaciones son
en &ess tdes como consumo de tiempo de CPU por sesion o € tiempo
inactivo de las termindes permisble antes de s desconectada ésta de la
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base de datos. Entre las facilidades que se ofrecen en Oracle8 estén €
bloqueo de cuentasy € enveecimiento de las contrasefies.

En relacion con € bloqueo de cuentas, es agui donde dd DBA
(adminigtrador de la base de datos) especifica d nimero de intentos fallidos
de ingreso consecutivos después dd cud la cuenta se bloquea. Esta medida
drve para dos propddtos &) para asgtir en la prevencion ddiberada o
intenciona de que una persona no autorizada ingrese a la base de datos y b)
detectar cuando aguien esta tratando de violentar una cuenta.

Puesto que d envgecimiento de las contrasefies limita la vida de la
contrasefia de un usuario, Oracle8 usa un parametro para controlar € tiempo
de expiracion de éstas.

Administracion delosusuarios dela base de datos.

Exigen diversas escuelas de pensamiento acerca de este tema. Hay quienes
piensan que esto deberia ser responsabilidad del DBA; otros piensan que dlo
merece Ser administrado por un grupo de usuarios de confianza

Privilegios del sistema.

Oracle8 permite € despliegue de cerca de 80 privilegios del ssema. Los
privilegios dd sgema le permiten a los usuaios redizar acciones que
previamente sdlo eran posibles de redizar con la cuenta dd DBA. Eda
caacterigica va dirigida d deseo de sgparar dgunas actividades hacia
cuentas digtintas de la dd DBA, sn comprometer la seguridad totd de la
base de datos. Algunos de estos privilegios podrian ser € Create User, que
permite crear cuenta en un servidor Oracle8; Create Session, que le permite
a los usuarios conectarse a la base de datos; o € Alter User, que le permite a
un usuario, entre otras cosas, cambiar la contrasefia de otros usuarios de la
base de datos.

2.3.5.2. Oraclesi.

En la seccion precedente se expuso lo tratado en [CORE1999] acerca de la
segurided en los depositos de datos basados en OracleB. Los mismos
autores®® actudizaron @ tema, adecudndolo a las particulaidades de
Oraclesi.

% [CORE2001] péginas 482-490.
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Oracle8i permite desplegar més de 110 privilegios dd ssema  Los
privilegios dd sdema le permiten a los usuaios redizar acciones que
previamente sOlo edtaban disponibles para las cuentass de DBA. Eda
caacterigica va dirigida d deseo de sgparar dgunas actividades hacia
cuentas didtintas de la de DBA, sn comprometer la seguridad totd de la
base de datos. Algunos de estos privilegios podrian ser d Create User, que
permite crear cuenta en un servidor Oracle8i; Create Session, que le permite
a los usuarios conectarse a la base de datos; 0 € Alter User, que le permite a
un usuario, entre otras cosas, cambiar la contrasefia de otros usuarios de la
base de datos.

Al parecer son muchos los que prefieren utilizar la interfaz GUI del DBA
Studio para redizar sus tareas relacionadas con la seguridad en depdsitos de
datos en Oracle8i. Los estatutos SQL que se construyen cuando se trabgja
con @ Studio son exactamente los mismos que s edtructuran manuadmente
utilizando la intefaz dd Server Manager, en linea de comando, o incluso
con SQL*PLUS. Es desde & &bol Security (seguridad) en d DBA Studio
donde se administran losroles, usuariosy perfiles.

Los estatutos SQL que se pueden congtruir y pasar a los usuarios en € DBA
Studio son muy poderosos y pueden debilitar los esfuerzos dd equipo de
depésito de datos, s se abusa de dlos. Por gemplo, en un ambiente
cliente/servidor, cuando s da mantenimiento a usuaios S s ha
sdeccionado EXTERNAL FOR AUTHENTICATION en una de las cgas de
didogo de CREATE o EDIT USER, s puede mantener en espera de
conexion a la base de datos a un usuario hasta que la opcion sea cambiada a
PASSWORD.

En este entido los autores recomiendan ser muy conservadores cuando se le
da acceso d DBA Studio a usuario poderoso de una comunidad de usuarios.
Mientras que es poco probable que un usuario poderoso pueda causar un
dafio de forma deliberada, usuarios inexpertos pueden hacer mucho dafio
inadvertido a depdsito de datos.

2.3.5.3. Oracle9i.

Desde @ punto de vista de OracleQi como uno de los eventuales motores de
base de datos para un depésito, Greenwald*® gpunta algunas consideraciones
en torno alaformacomo que se implementala seguridad.

“° [GREE2001] péginas 119-128.
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Sobre d particular se indica que uno de los aspectos méas importantes de la
adminigtracion de una base de datos Oracle en un ambiente multiusuario es
la creacion de un esquema de seguridad para controlar € acceso y la
modificacion de la base de datos.

La adminigtracion de la seguridad de la base de datos se rediza en tres
niveles diferentes:

A nivd de labase de datos
A nivel dd sstema operativo
A nivel delaseguridad delared

Por gemplo, en d ambito dd sstema operativo  DBA podrian tener la
capacidad de crear y borrar archivos relacionados con la base de datos, en
donde usuarios tipicos de la base de datos no deberian tener esa capacidad.
En grandes organizaciones, los DBA o0 los administradores de la segurided
de la base de datos trabgan estrechamente con los administradores del
ssema computacional para coordinar especificaciones 'y practicas de
seguridad.

Las especificaciones de seguridad de la base de datos controlan quién tiene
acceso a la base de datos y establecen limites a las capacidades de los
usuarios a través dd par cédigo _de usuario/contrasefia
(username/password). Tades especificaciones pueden limitar la asignacion
de recursos (espacio en disco y tiempo de procesador —CPU-) a los usuarios
y autorizar la redizacion de auditorias a los usuarios. La seguridad de la
base de datos en € nive de la base de datos también permite controlar €
acces0 'y e uso de esquemas de objetos especificos en |a base de datos.

Debe recordarse que € DBA o € adminisirador de la seguridad de la base de
datos debe crear un codigo de usuario (username) para cada usuario con €
objeto de proveerle de un identificador Unico vdido d cud debe utilizar para
conectarse a la base de datos. Asociado a este cddigo eta la respectiva
contrasefia que permite confirmar la identidad dd usuario que intenta
conectarse ala base de datos.

Una vez que un usuaio ha logrado conectarse exitosamente a una base de
datos, su acceso edta restringido por los privilegios, que no es otra cosa mas
gue los derechos que se le otorgan para gecutar ciertos estatutos de SQL.

Algunos de esos privilegios se otorgan con una cobertura de todo € sstema
(como la capacidad de borrar filas en cuaquier lugar de la base de datos) o
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pueden gplicar solamente a un esgquema de objeto especifico en la base de
datos.

Se le llama rol a un grupo de privilegios, y é30s pueden ser creados,
modificados o diminados. En la mayoria de implementaciones, € DBA o €
adminigtrador de la seguridad de la base de datos crea los codigos para los
usuarios y le adgna roles a usuarios especificos, y por este medio
otorgandoles a éstos un conjunto de privilegios. Hoy dia dlo ha tendido a
incrementarse por medio del uso del Oracle Enterprise Manager.

Exigen cuatro privilegios basicos de seguridad que se gplican a los datos en
una base de datos Oracle;

SELECT: pararedizar consultas
INSERT: paraagregar filasen lastablas o vidas
UPDATE: paraactudizar filasen lastablas o vistas

DELETE: para diminar filas de las tablas, particiones de tablas o
vidas

Adiciond a edtos privilegios existen otros que aplican a los objetos dentro de
un esquema de base de datos:

CREATE: paracrear unatabla en un esquema
DROP: paradiminar unatabla de un exquema
ALTER: paravariar unatablao viga

Todos estos privilegios son mangados a traves de dos estatutos smples de
SQL. El estatuto GRANT otorga un privilegio particular a un usuario o rol,
mientras que @ estatuto REVOKE cancdla un privilegio especifico. Por lo
tanto, s pueden usar edtatutos GRANT y REVOKE para modificar los
privilegios de un individuo o ral.

En Oracle 9i exige unaserie derolesy privilegios por omison. Ellos son:

CONNECT: permite conectarse a la base de datos, crear objetos y
llevar a cabo exportaciones

RESOURCE: permite crear procedimientos, triggers y tipos dentro
dd areade esquemadd usuario

DBA: permite privilegios virtudmente ilimitados
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SYSOPER: conjunto de privilegios. Permite conectarse a la base de
datos de forma remota y redizar un conjunto limitado de acciones
privilegiadas, 1o que incluye iniciar Gtart up) y cerrar (hut down) la
base de datos

SYSDBA: conjunto de privilegios Es muy smilar d rol de DBA
descrito  anteriormente. Incluye @ conjunto de privilegios de
SYSOPER y todos aquellos privilegios con la especificacion ADMIN
OPTION. Permite conectarse a la base de datos y remotamente
redizar acciones privilegiadas, tdes como iniciar (start up) y cerrar
(shut down) la base de datos

EXP FULL DATABASE permite redizar acciones de exportacion
sobre cuadquier objeto de la base de datos y registrar tales actividades
en d diccionario de datos

IMP FULL DATABASE: permite convertirse en un usuaio de
modo que sus objetos pueden ser importados en @ &rea apropiada del
esquema

DELETE CATALOG ROLE: pemite diminar filas de la tabla de
auditoria SYSAUD$

EXECUTE CATALOG ROLE: permite gecutar cuaquier paguete
exportado que aparezcalistado en € catd ogo de recuperacion

SELECT CATALOG ROLE: permite sdeccionar roles a partir de
todas |as vidas 0 tablas exportadas en  catdlogo de recuperacion

RECOVERY CATALOG OWNER: permite crear d propietario de
un catd ogo de recuperacion

SNMPAGENT: utilizado por € Oracle Enterprise Inteligent Agent

Por su parte, d rol de DBA es uno de los més importantes roles por omision
gue viene con Oracle. Ede rol le da a los usuarios que sean sus miembros
todos los privilegios dd sstema  Ede rol le permite a sus miembros redizar
cudquiera de las acciones, ya sea que lo hagan desde la linea de comandos
del VL*PLUS, desde & Oracle Server Manager Gvrmgrl) o a través de la
interfaz del Oracle Enterprise Manager:

STARTUP: iniciaunainstancia de la base de datos
SHUTDOWN: cierraunainstancia de la base de datos

ALTER DATABASE OPEN: abre una base de datos montada pero
gue esta cerrada

ALTER DATABASE MOUT: monta una base de datos utilizando
unaingancia previamente iniciada
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ALTER DATABASE BACKUP: por gemplo, inicia un respddo de
un archivo de control. Sin embargo, en la actudidad los respados se
hacen més frecuentemente por medio de RMAN.

ALTER DATABASE ARCHIVELOG. especifica que los contenidos
de un grupo de archivos de redo log deben ser archivados antes de
que € grupo sea reutilizado

ALTER DATABASE RECOVER: gilica los logs individudmente o
iniciala aplicacion automética de los redo logs.

CREATE DATABASE crea y nombra una base de datos, especifica
los datafiles y sus tamafios, especifica los logfiles y sus tamafios, y
edablece los pardmetros limites tdes como MAXLOGFILES,
MAXDATAFILES, entre otros

RESTRICTED SESSION: permite conexiones a la base de datos
iniciadas en un modo redringido (Restricted mode). El modo
restringido se disefié para mantener fuera de la base de datos a los
usuarios durante actividades tales como solucion de problemas
(troubleshooting) y dgunacs tipos de mantenimiento

Las visas pueden ser consderadas tablas virtuaes por cuanto se definen a
partir de consultas que extraen o se derivan datos de tablas fisicas utilizadas
como base. Debido a que dlo puede ser utilizado para crear diferentes
presentaciones de los datos para diferentes grupos de usuarios, se pueden
utilizar vigas para presentarle a los usuarios solo las filas o columnas que un
cierto grupo de usuarios debiera ser capaz de accesar.

En linea con lo anterior, implementar la seguridad puede ser un proceso que
consume mucho tiempo, especidmente S se quiere basar la seguridad sobre
un atributo con un amplio rango de vaores. Por gemplo, S s requiere
ofrecer & acceso de escritura a un cierto grupo de usuario y € acceso de
lectura a otro grupo, la Stuacién se torna mas complga. A mas peguefio
alcance, o granular, en @ control de acceso que se desee, mayor es € trabgo
involucrado para crear y mantener 1os privilegios de seguridad.

Oracle ofrece un tipo de seguridad que se puede utilizar para brindar este
tipo de control de acceso de fina granularidad (fine-grained access control —
FGAC-). Las politicass de seguridad (implementadas como funciones
PL/SQL) se pueden asociar con las tablas o vistas. Una politica de seguridad
retorna una condicion que et asociada dindmicamente con un estatuto
paticular de SQL, € cud limita trangparentemente & dato que se retorna
La politica de seguridad podria retornar una cldusula WHERE, basada en
una responsabilidad particular de los usuarios, que limita las filas que se
retornan. De esta forma, se puede mantener @ rango de cada usuario en una
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tabla separada, la cud es dindmicamente consultada como parte de la
funcion de la politica de seguridad.

Se puede asociar una poalitica de seguridad con una vista o tabla particular,
utilizando para ello d paquete incorporado en PL/SQL DBMS RLS, € cud
permite que se refresque, habilite o deshabilite una politica de seguridad.

Con la seguridad de fina granularidad también se puede implementar
seguridad basada en € tipo de edtatuto SQL que se utilice. La politica de
seguridad  previamente  descrita podria s utilizada para  limitar  las
operaciones de UPDATE, INSERT y DELETE a un conjunto de datos, pero
permitir operaciones de SELECT sobre un grupo diferente de datos.

Una nueva solucion de control de acceso de fina granularidad para Oracledi
es Oracle Label Security. Este producto agrega marcas y eiquetas
especides para las filas de datos y estd construido sobre la tecnologia de
Oracledi Virtua Private Database (VPB). Oracle Labd Security incluye una
herramienta para administrar politicas, eiquetas y etiquetas de autorizacion
de usuarios.

Otra novedad en Oracle9i es la auditoria de fina granularided, la cud permite
auditorias sdlectivas de estatutos SELECT con variables vinculadas, basadas
en d acceso de columnas especificas.

2.3.6. Seguridad en un ambiente de depositos de datos basado en SQL Server.

2.3.6.1. SQL Server 7.

Corey et d.*! s permiten hacer una presentacion bastante smilar a la de
[CORE1998], con las diferencias del caso entre Oracle8 y SQL Server 7.

Se menciona que como parte de una politica de seguridad de depdsitos de
datos existen ciertas congderaciones a tomar en cuenta, agunas de dlas de
sentido comun, tales como:

seguridad en las estaciones de trabgo: se refiere principdmente d
uso de protectores de pantalla gcreen savers) con contrasefia, para

1 [CORE1999] péginas 245-257.
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evitar que en ausencia del usuario, otra persona utilice su estacion y
haga operaciones que luego |e sean imputadas.

poshilided de curiosear (snooping): dlo involucra examinar 0
capturar informacion de otra computadora, informacion a la que no
se tiene acceso directamente desde su propio equipo. Ello puede
tomar la forma de ingpeccionar correos 0 vistas que se obtienen como
producto del andisis hecho de otra persong, a la cud, un usuario no
tendria normamente acceso utilizando sus propios medios.

Egte tipo de consderaciones tienen que ver directamente con los habitos
conforme a los cuaes los usuarios interactian con la informacion electronica
con la que se tiene contacto en un dianorma de trabgo.

Todas las empresas araviesan por una serie de gercicios durante €
desarrollo de los sstemas operaciondes. Edtos gercicios definen quiénes
estarian en capacidad de hacer qué cosa con cudes datos. A agunos
usuarios, basados en pefiles de seguridad predefinidos, se les permitird
gecutar acciones tales como SELECT, CREATE, UPDATE y DELETE de
la informacidn en la base de datos, mientras que otros tendrén un pufiado de
estos privilegios, de acuerdo con sus necesdades. Independientemente de
comMo se accesen |os datos, existen dos niveles de seguridad:

la cesén de privilegios dados a través dd mecanismo GRANT, en
donde a los usuarios o grupos de usuarios se les da explicitamente
permiso para accesar |os datos

el derecho para gecutar ciertas operaciones sobre los datos, basado
en quién es @ usuario y donde se ubica éste dentro de la estructura
adminigrativade laempresa

El primero de los nivees de seguridad antes mencionado, basta para que
para la mayoria de usuarios de un depdsito de datos puedan cumplir con sus
labores. El segundo nivel solo toma lugar para aquellos usuarios de SQL
Saver 7 quienes son duefios de los datos que estdn amacenados en €
repositorio de los Sstemas de soporte ala toma de decisones (DSS).

El corazén de un sisema de seguridad en la mayoria, s no en todas las bases
de datos relaciondes, lo condituye la poshilidad de que los usuarios puedan
ver los datos contenidos en éstas. Debido a que los datos en d depdsito son
de Sdlo lectura por naturdeza, @ privilegio SELECT de SQL Server 7 s le
da a los usuarios del depdsito de datos. Este privilegio permite a los usuarios
que £ execifiquen ver cietta informacion dentro de la base de datos.
Dependiendo de la herramienta que se utilice para accesar los datos, €
primer nivel de seguridad tomar lugar.
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Ante un escenario como € que s ha venido presentando en torno d
privilegio SELECT, surge la dguiente interogante: ¢cOmo se  deben
administrar los privilegios en un depdsito de datos?.

Para responderla, SQL Server 7 también tiene una caracterigtica llamada
seguridad basada en roles que es ided tanto para ambientes operacionaes
como para ambientes DSS.

Seguridad basada en roles.

Un rol es una agrupacion logica de uno o més usuarios de una base de datos
SQL Server 7, a la cud se le dan privilegios, basdndose para dlo en las
responsabilidades funcionades de las personas registradas en € rol.

Derivado de edta idea surge entonces @ enrolamiento, que consste en €
proceso de dar membresia a uno 0 mas usuarios en un rol. Debe recordarse
gue la gente necesita una cuenta SQL Server 7 para poder conectarse a la
base de datos. Por lo tanto, una vez que un usuaio tiene la habilidad de
conectarse a la base de datos (via una cuenta), es é momento propicio para
hacerlo miembro dd rol que le corresponde en funcion de sus
responsabilidades, y asi poder desarrollar sus labores.

Entonces, una vez que los usuarios son incorporados en los roles apropiados,
el propietario de los objetos de la base de datos en € deposito procede a
ceder privilegiosalosroles.

El poderio de la seguridad basada en roles es que una vez que éstos se han
ceado y han recibidos los privilegios apropiados, los nuevos usuarios
smplemente son hechos miembros de uno o més roles, 1os que necesite para
interactuar con € depdsito de datos. AUn mejor, cuando a un nuevo usuario
s le da la membresia en un rol, este nuevo usuario automédticamente hereda
los privilegios que vienen desde antes con € ral.

Un consgo (til que se da en torno a la concesion de privilegios es aquél que
dice que no se le debe permitir a un usuario de un depésito de datos ver
informacion en d depdsto que tampoco le fuera permtida en un Sgtema
operaciondl.
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Por otra parte, las vistas son € punto centrd de muchos mecanismos de
seguridad, no sOlo en los depdstos de datos sno también en muchos
Sstemas operacionaes.

Seguridad basada en vistas.

Las vidas condituyen otra forma de redringir la informacion que los
usuarios pueden ver. Una vida es una tabla l6gica condruida como un
subconjunto de los datos contenidos en una 0 mas tablas fiscas. Aqui la
palabra |6gica dgnifica que la vida en s misma no contiene datos, los datos
s ensamblan a partir de las tablas involucradas d mencionar la visa en un
estatuto SQL.

Puesto que las vidas generan tablas ldgicas, las cudes redringen la
informacion que pueden ver los usuarios, es factible combinar los conceptos
de vidas y roles, de manera que se logre un megor control de la informacion
gue se puede visudizar por parte de los usuarios de una base de datos o
deposito de datos.

Exisen dgunas higtorias acerca de los depdsitos de datos, en donde la
seguridad s implementd d nivd de otras herramientas didintas de SQL
Server 7. Aqui € nivel de herramientas representa situaciones en donde los
implementadores ddl depdsto utilizaron carecteridticas en las consultas y
herramientas de andids para controlar los datos que e les permite ver a los
usuarios. A pesar de que estos mecanismos de seguridad pueden resolver
problemas en d corto plazo, l0 més juicioso es utilizar las facilidedes de
seguridad que ofrece la base de datos SQL Server 7. El problema de la
seguridad basada en herramientas tiene dos caras:

1. las caracteristicas de seguridad que incorporan los productos de
ciertos vendedores solo trabgan para esas herramientas. S se intenta
implementar una seguridad basada en herramientas es muy probable
que se deba hacer mucho trabgo manua para cada herramienta.  Ello
podria provocar que sea muy facil de permitir que en forma
inadvertida dgunos usuarios puedan ver daios en una region de
depdsito utilizando una herramienta X, mientras que otra herramienta
Y lesrestrinjade ver los mismos datos.

2. las caracteridticas de seguridad propias de cada vendedor deben ser
gorendidas por todos los miembros del persona de seguridad del
depésto de datos. Conforme € persona cambia (como siempre
sucede), la curva de agprendizaje toma € sentido del proceso de
transferencia de responsabilidades.
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Seguridad basada en herramientas.

La seguridad basada en herramientas, aunque no tan fluida y portable como
la seguridad basada en  motor de base de datos, es préctica 'y podria formar
parte de la solucién de seguridad. Se debe tener presente que se podria
implementar tanta seguridad como sea posible dentro de la base de datos, y
as evitar los potencides problemas de una seguridad basada en
herramientas.  Con muchas herramientas, entre las que se incluye Impromptu
de Cognos, no hay deccion. La heramienta no se puede voltear a la
comunidad de usuarios antes de que sus caracteristicas de seguridad hayan
sdo implementadas.  Impromptu utiliza € concepto de catdogos paa
coleccionar un conjunto de informacion relacionada con un propdsito comun
de negocio, organizados en carpetas (0 folders), las carpetas contienen
edementos (items), los cudes son una caegoria particular de informacion
dentro de la carpeta.  El acceso a los catdogos es donde se implementa €
punto de partida de la seguridad en Impromptu.

Existen dos versiones dd producto Impromptu, la ediciéon Administrador y la
edicion Usuario. La separacion del producto en dos versiones controla quién
tiene acceso a poder establecer y cambiar los catdogos, y quién puede
smplemente trabgjar con las areas alas cuaes se le ha dado acceso.

Dentro de la verson Administrador de Impromptu € usuario puede crear
catdogos y usuarios, y entonces concederles 0 negarles acceso a los usuarios
a carpetas (agrupamientos 16gicos) y tablas (bases de datos fundamentales).

Una vez que e tiene control de quiénes tienen acceso a cada una de las
tablas, se pueden crear carpetas que contengan columnas de muchas tablas
diferentes, asi como cdculos basados en los vdores de las columnas.
Normamente las carpetas se definen para agrupaciones légicas de tablas. Se
puede imponer una restriccion posterior a través de los permisos que le
permiten a los usuarios utilizar los vaores como pate de una dausula
SELECT, pero previniendo que se agreguen columneas.

Seguridad en las contrasefias con SQL Server 7.

La mgor forma de administrar la seguridad con SQL Server 7 es utilizar la
seguridad integrada de Windows NT. La seguridad integrada ofrece una
Unica clave de acceso a SQL Server 7, mientras le permite d administrador
controlar quién tiene acceso a qué bases de datos, tablas y funciones.

Windows NT ofrece d envgecimiento de contrasefiass, asi como un
sofidticado  conjunto de caracteriticas para @ control de contrasefies, de
modo tal que los usuarios ya no tienen por qué preocuparse por otra clave de
acceso o contrasefia.
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Las politicas sobre las cuentas ayudan a reforzar la segurided en la red, lo
gue incluye aspectos tdes como longitud de la contrasefia y @ tiempo de
expiracion.  También se puede controlar cudntas contrasefias se pueden
recordar, previniendo que agun usuario reutilice una viga contrasefia hasta
tanto éta se haya cambiado un determinado nimero de veces. Es
importante también reforzar la longitud minima de la contrasefia Para dlo s
debe definir un vaor que fuerce a los usuarios a utilizar una contrasefia que
sea suficientemente larga para prevenir que la adivinen fécilmente, pero lo
suficientemente corta como para que elos no tengan que acudir a ecribirla
de ninguna forma para recordarla lguamente se puede tener en cuenta
forzar a que regularmente los usuarios estén cambiando las contrasefias Sn
llegar aextremos.

El blogueo de cuentas Srve para dos propdstos @ para asidir en la
prevencion deliberada o0 intenciond de que una persona no autorizada
ingrese a la base de datos y b) detectar cuando aguien esta tratando de
violentar una cuenta

Administracion delos usuarios de la base de datos.

Existen diversas escuelas de pensamiento acerca de este tema. Hay quienes
piensan que esto deberia ser responsabilidad del DBA; otros piensan que dlo
merece ser administrado por un grupo de usuarios de confianza.

2.3.6.2. SQL Server 2000.

En lo que respecta d tema de la seguridad en SQL Server 2000, Shapiro*?
inicia haciendo una diferenciacion entre los conceptos de integridad 'y
seguridad de los datos, vadiéndose para elo de una cita a lo que C.J. Date
opina sobre € tema. Indica Date que seguridad sgnifica proteger los datos
contra los usuarios no autorizados, mientras que integridad significa proteger
los datos contra los usuarios autorizados.

El NT File Sysem (NTFS, sstema de archivo NT), protege a los objetos
verificando que un encargado de seguridad tiene acceso a un objeto. H
ddema de archivo también verifica que los nivedes de acceso han sdo
otorgados d encargado de seguridad, taes como read, write, delete y
execute. Deny también es un nivel de acceso, a pesar de que previene €
acceso a objeto. Entonces cabe preguntarse cOmo es que d sistema de

*2 [SHAP2001] péginas. 206-261.
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archivo conoce de quién se trata, Sin tener que reautenticar ad usuario, cada
vez édte necesita accesar un objeto. Ademas, cdmo es que € sstema conoce
e nivd de acceso que conlleva la autenticacion de un usuaio.  En un
anbiente de Windows €dlo s logra utilizando token de acceso,
identificadores de seguridad (SID, Security Identifier) y listas de control de
acceso (ACL, por sussiglas en inglés de Access Control List).

Un token de acceso es una “indgnia de confianzd’, la cud actla como un
poder (roxy), asgnado d usuario para que e autentique satisfactoriamente
en un dominio Windows NT o Windows 2000. El token es e medio por €
cud & sstema de seguridad le otorga a un usuario @ derecho de paso por la
red, 0 de atravesar un dominio, a pesar de que € paso y d acceso a los
recursos lo rediza  dstema en su representacion, por medio dd token. E
derecho de paso no es abierto o ilimitado. Este puede ser cancelado por €
sstema de seguridad o por € administrador, y la canceacion se da a partir
del momento en que produce la desconexion (log off) de la base de datos.

Una vez que los usuarios estén dentro del SQL Server, su objetivo es accesar
la base de datos, mientras que € objetivo del motor es asegurarse de que los
usuarios solo accesen los datos que e les ha permitido accesar.  También se
debe asegurar que los usuarios no destruyan los datos a través de acciones
intenciondes 0 accidentales. Los mecanismos que se tienen para asegurar
los datos, en & ambito de los objetos, son muy smilares a los mecanismos
de seguridad que se disponen en d dsema de achivo o en € Ssema
operativo.

Una base datos se puede ver como un objeto que se compone de objetos.

Ello condtituye una jerarquia de objetos, la que se puede visudizar como una
cadena de objetos. Todos los objetos en la cadena heredan propiedades del

objeto padre cuando éstos son creados.

Microsoft introdujo un nuevo Sstema de permisos para SQL  Server
empezando con la verson 7.0, su revison monumenta dd sglo de ese
producto y precursor del SQL Server 2000. Dicho sstema ha sdo extendido
y meorado precisamente con € SQL Server 2000. Se basa en € modelo de
seguridad y en la arquitectura de permisos NTFS de Windows. Una lista de
control de acceso para un objeto de la base de datos contiene e nombre de
los usuarios 0 grupos de éstos a los que se les ha otorgado acceso a un
objeto, y d nive de este accesn. Un permiso especid (DENY) impide que
un usuario o grupo de usuarios puedan accesar d objeto de una ciertaforma.
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Como sucede en su contraparte de los niveles de sstema operativo y NTFS,
e usuario de SQL Server 2000 obtiene la sumatoria de los permisos
adgnados a nive de usuario individud o de rol. Edo dgnifica que S un
usuario adquiere permiso para seleccionar registros a partir de un rol y de
otro rol obtiene € permiso para agregar y sdleccionar registros, los permisos
combinados son de INSERT y SELECT. Sin embargo, § otro grupo en €
mismo objeto deniega € SELECT, a usuario s le deniega € permiso de
SELECT, sn importar que de dguna otra forma se |le haya otorgado. En la
seguridad de Windows NT y Windows 2000, los permisos sobre los objetos
operan de la misma forma. DENY es d permiso més regtrictivo y prevalece
sobre cualquier otro.

Dentro dd sstema administrador de SQL Server, no todos los objetos tienen
permisos.  Algunos objetos, por su naturaleza o propésito no pueden ser
compartidos 0 accesados, a pesar de que agunos de dlos tienen agunas
funciones para operar los datos, las cuaes usuamente solo los gecutadas por
SuU duefio O por Procesos internos.

El acceso a los objetos de la base de datos se provee a través de un sstema
de permisos.  En la parte més dta de la cadena de objetos, la base de datos
no se pone inmediatamente disponible para los usuarios. Antes de que los
usuarios puedan accesar la base de datos, € duefio de ésta debe primero
otorgar explicitamente acceso a dla Edo se logra permitiéndole a los
grupos de usuarios tener acceso a la base de datos, y permisos que se pueden
configurar interactivamente a través del Enterprise Manager o via adgunas
acciones programables. Exigten tres tipos de permisos que se pueden aplicar
alos objetos de SQL Server:

Permisos de objetos: § un usuaio puede accesar un objeto esto

ggnifica que para accesyr d objeto debe exidir un dstema de
permisos que gobierna su acceso

Permisos de edtatutos: controla € acceso a los estatutos FSQL que
crean objetos de la base de datos 0 que causan que e SQL Server
gecute actividades especificas centradas en la base de datos.
Mientras una base de datos es un objeto, SQL Server 2000 clasifica
los permisos que aplica a ésta como permisos de edtauto. Los
permisos de edauto también aplican a los procedimientos
dmacenados, a las funciones, tablas, vidas y reglas. Entre estos se
tienen: BACKUP DATABASE, BACKUP LOG, CREATE
DATABASE, CREATE TABLE, CREATE VIEW, CREATE
DEFAULT, CREATE FUNCTION, CREATE PROCEDURE vy
CREATE RULE

Permisos implicados: aplican a un amplio rango de actividades y slo
s pueden poner disponibles en forma implicita a los miembros de
roles predefinidos en € sstema administrador de la base de datos, o
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por los duefios de la base de datos. Taes permisos habilitan € uso de
un permiso implicito que se hereda ddl duefio de la base de datos en
virtud de su propiedad.

2.3.7. Consideraciones de seguridad y control en los depositos de datos, segun €
planteamiento de Slemo Warigon.

Los requerimientos de seguridad de un ambiente de depdsito de datos no son
diferentes de los otros sstemas didribuidos. Por [0 que, tener un mecanismo de
control interno para asegurar la confidencialidad, integridad y disponibilidad de los
datos en un ambiente digtribuido, es de suma importancia Desgraciadamente, la
mayoria de los depdsitos de datos se construyen como poca 0 hinguna consideracion
de seguridad durante las fases del desarrallo.

Slemo Warigon®® plantea que lograr requerimientos proactivos de seguridad para un
depbsito de datos es un proceso que consta de siete fases:

1. identificar los detos

clasficar los datos

cuantificar @ vaor delos datos

identificar las vulnerabilidades de seguridad de los datos
identificar las medidas de proteccion de los datos y su costo

o 0k~ w DN

seleccionar las medidas de seguridad que resulten favorables en la rdacion
costo- bendficio

7. evaduar laefectividad de las medidas de seguridad

A continuacion una descripcidn de cada una de esas fases.

2.3.7.1. Fase 1. Identificacion de los datos.

Se deben identificar todos los datos dmacenados digitalmente dentro de la
empresa que estan puestos en € depdsito de datos. Edta es una Situacion que
frecuentemente se ignora, pero que se vueve critica para reunir los
requerimientos de seguridad de un ambiente de depdsito de datos desde sus
inicios y hadia las etgpas subsecuentes.  Ello implica tener un inventario
completo de los datos que estdn disponibles para los usuarios findes de
depdsito.  El software de monitoreo de datos que se tenga instalado (que se

* [WARI1997] péginas. 3-7.
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consdera un importante componente del  depdsito), puede proveer una
informacion precisa acerca de todas las bases de datos, tablas, columnas,
filas de datos y perfiles de datos residentes en € ambiente de depdsito tanto
como quién esti utilizéndolos 'y qué tan frecuente hace uso de dlos.

Un procedimiento manuad requeriria la preparacion de una lista de chequeo
de la misma informacion destrita anteriormente. Sin importar la forma
como e colecte la informacion, sea por un medio automatizado o bien por
un méodo manud, dicha informacidn necesita ser organizada, documentada
y conservada parala proximafase.

2.3.7.2. Fase 2. Clasificacion de los datos.

La clasficacion de todos los datos contenidos en un ambiente de deposito de
datos es necesaria paa sdisfacer, de una manera prudente, los
requerimientos de confidencididad, integridad y disponibilidad de los datos.
En dgunos casos, la cladficacion de los datos puede obedecer a un
requerimiento legd. Para redizar eda tarea se requiere d involucramiento
de los duefios, cugtodios y usuarios findes de los datos. Los datos se
clasfican generdmente sobre la base de la criticidad o sendtividad ante la
expodcion indebida, modificacion o destruccidn.  La sendtividad de los
datos de una empresa se puede clasificar en:
publicos (los datos menos sengtivos): los datos de esta caegoria
usuamente no se clasfican y estén propensos a la exposicion publica por
leyes, précticas comercides comunes, o politicas de la compafia Todos
los niveles de usuarios finales del depdsito de datos pueden tener aceso
adlos

confidencides (datos moderadamente sendtivos): los datos de eda
categoria no estén sujetos a la exposcion publicaas Para la clagficacion
de los datos de esta categoria se gplica € principio dd minimo privilegio,

y @ acceso a elos se limita sobre la base de la necesidad de conocer

(need-to-know). Los usuarios solo pueden tener acceso a estos datos S

€stos son necesarios para realizar exitosamente su trabgo.

muy confidencides (los datos mas sensitivos): los datos de esta categoria
son dtamente sengtivos y de mison critica Bl principio dd minimo
privilegio también aplica a esta categoria (con requerimientos de acceso
mucho més exigentes que para los datos confidencides). Solo los
usuarios de més dto nivel de depdsto de datos (es decir, con acceso
ilimitado), con los permisos de seguridad gpropiados pueden accesarlos.
Los usuarios pueden accesar sOlo los datos necesarios para cumplir con
sus deberes criticos.
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Sn importar cudes sean las categorias que se utilicen para cladficar los
datos sobre la base de sendtividad, la meta universal de cladficacion de
datos es establecer rangos para las categorias por incremento de los grados
de criticidad, de modo que diferentes medidas de proteccion se puedan
utilizar para diferentes categorias.  Cladficar los datos en categorias
diferentes no es tan facil como parece. Ciertos datos representan una mezcla
de dos 0 més categorias dependiendo dd contexto utilizado (como por
gemplo, tiempo, locdizacion geogréfica, o las leyes que bs afectan). Por lo
tanto, determinar como clasificar estas clases de datos no sdlo es interesante,
Sno también un reto.

2.3.7.3. Fase 3. Cuantificacion del valor de los datos.

En la mayoria de las organizaciones la administracion superior demanda ver
e humo en las pidolas (es decir, gréficas de costos versus beneficios, o
evidencia tangible de la comisén de fraudes), antes de girar fondos de la
empresa paa gooyar iniciativas de seguridad.  Algunos administradores
cinicos se aprestan a indicar que €llos tratan con redidades tangibles y no
con variables etéreas concebidas hipotéticamente. Cuantificar € vaor de las
medidas protectoras que garanticen datos sendtivos es tan proximo d humo
de las pistolas como obtener € apoyo y compromiso de la adminisracion
superior parainiciativas de seguridad en ambientes de depdsito de datos.

El proceso de cuantificacion trata principamente de asgnar un vaor red (0
vador en la cdle) de los datos agrupados en las diferentes categorias de
sengtividad. Por s mismo, los datos no tienen un vdor intrinseco.  Sin
embargo, € vdor definitivo de los datos es frecuentemente medido por €
costo de:

a) recongruir datos perdidos,
b) restaurar laintegridad de datos corruptos, interceptados o fabricados,
C) no tomar atiempo una decision acausa de lafdtade servicio, o

d) pagar obligaciones financieras por la exposcion publica de datos
confidenciales.

El vdor de los datos puede incluir ingresos dgados de recibir por causa de la

fuga de secretos empresarides hacia sus competidores, y € uso anticipado

de datos financieros secretos por parte de empleados deshonestos, antes de
gue éstos se hagan publicos en d mercado.

Medir  vaor de sendtividad de los daios es frecuentemente una tarea
titnica  Algunas organizeciones Utilizan procedimientos smples para la
medicion del vaor de los datos.  Ellos preparan una hoja eectronica en la
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que utilizan factores cuditativos y cuantitativos para estimar confiablemente
la esperanza de pérdida anuad de los datos en riesgo. Por gemplo, s € costo
anua es de $10,000 (basado en d nuimero de horas) para reconstruir los
datos clagficados como muy confidencides y con un factor de riesgo
asignado de 4, entonces la compafiia podria esperar perder a menos $40,000
en un afio S los datos con esta categoria no se protegen adecuadamente.
Smilamente, § un empleado espera demandar exitosamente a la compafiia
y recuperar $250,000 en dafios punitivos por la exposicion publica de
informacién persona protegida por privacidad, entonces los costos por
responsabilidad més las costas legales pagadas a los abogados pueden ser
utilizados para cdcular d valor de los datos. El factor de riesgo (es decir, la
probabilidad de ocurrencid) se puede determinar arbitrariamente o
cuantitativamente. A mayor probabilidad de atague de una unidad de datos
particular, mayor es € factor de riesgo asignado a este conjunto de datos.

La medicion dd vaor de la informacion estratégica basada en categorias de
clasficacion aceptadas puede ser utilizada paa mostrar cdmo  una
organizacion puede recuperar (en @ caso de la tasa interna de retorno, TIR)
s los activos son protegidos apropiadamente, o perder (en @ caso de pérdida
anua de dinero) s no se actlia para proteger |os activos valiosos.

2.3.7.4. Fase 4. | dentificacion de las vulnerabilidades de los datos.

Eda fase reguiere la identificacion y documentacion de las vulnerabilidades
asociadas d ambiente de depdsito de datos.  Algunas de las vulnerabilidades
de los depdsitos de datos més comunes incluyen las sguientes:

Seguridad _incluida en @ sSstema adminidrador de bases de datos la
mayoria de los depdsitos de datos confian plenamente en la seguridad
gue éstos proveen, principamente basada en d edatuto VIEW. La
seguridad basada en este estatuto es inadecuada para los depositos de
datos debido a que éta puede ser burlada fécilmente s se hace un
vaciado dump) directamente de los datos. Tampoco protege a los datos
durante la transmisién de estos entre € servidor y los dientes (facilitando
una exposicion de los datos a accesos no autorizados). La seguridad es
iguamente inefectiva para ambientes de deposito de datos en donde las
actividades de los usuarios finales no son facilmente predecibles.

Limitaciones del Sstema administrador de bases de datos. no todos los
sstemas de bases de datos que sustentan los datos de un depdsito tienen
la capacidad de mangar concurrentemente los datos a diferentes niveles
de sendtividad. La mayoria de organizaciones, por gemplo, utilizan un
servidor de depésito de datos para procesar los datos confidencides y
muy confidencides a la vez.  Sin embargo, los programas que mangan
datos de la més dta seguridad puede que no prevengan la fdta de datos
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de los programas que mangan informacion confidencid, asi como que
usuarios del depdsito a los que se les ha limitado € acceso a solo datos
confidencides no se les prevenga de accesar datos muy confidencides.

Blogue de segquridad dud: agunos depdsitos combinan las caracteristicas
de seguridad incorporadas en € sstema administrador de bases de datos
con € control de acceso de los dstemas operativos para satisfacer sus
requerimientos de seguridad.  Utilizar un blogue de segurided dud tiende
a presentar la oportunidad de anular la seguridad e incrementar la
complgidad de la adminidracion de la seguridad en un ambiente de
deposito de datos.

Atagues por _inferencia: diferentes privilegios de acceso se conceden a
diferentes usuarios dd depdsito de datos. Todos los usuarios pueden
accesar la informacion publica, pero se presume que sdlo unos pocos
pueden  accesxr  informacion  confidencid o0  ultra  secreta
Deddichadamente, usuarios generdes pueden accesar  informacion
protegida por medio de la inferencia Sn que para dlo tengan un acceso
directo a los datos protegidos. Los datos sendtivos son tipicamente
inferidos de informacion que parece ser no sendtivas  Llevar a cabo
ataques de inferencia directa o indirectamente es una vulnerabilidad muy
comun en & ambiente de depdsito de datos.

Factor _de disponibilided: la disponibilidad es un requerimiento critico
sobre € que se congruye la filosofia de acceso compartido de la
arquitectura de un depdsito de datos. Sin embargo, la disponibilidad
puede entrar en conflicto o comprometer la confidencididad y la
integridad de los datos en d depdésto s no se conddera ésta
cuidadosamente.

Factores humanos. actos accidentales o intencionales, tales como errores,
omisones, modificaciones, destruccion, ma uso, divulgacion, sabotge,
fraudes y negligencia, se cuentan entre las mayores causas de pérdidas
cuantiosas en que incurren las organizaciones. Este tipo de actos afectan
adversamente la integridad, confidencididad y disponibilidad de los
datos de un depdsito.

Amenazas internas. los usuarios (empleados) representan la més grande
amenaza contra los datos vaiosos. Empleados disgustados con acceso
legitimo podrian revelar datos secretos a las empresas competidoras 'y
divulgar publicamente ciertos datos confidencides del recurso humano
de la empresa.  Empleados deshonestos podrian también obtener un
beneficio persond d utilizar datos edtratégicos de la empresa antes de
gue ésta se haga publica en € mercado. Estas actividades causan:

a) tensas relaciones con los demés miembros del sector, asi como con
entidades gubernamentaes,

b) pérdidas econdmicas por asumir responsabilidades financieras,
c) pérdidade confianzaen laorganizacion, y
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d) pérdidade liderazgo.

Amenazas externas. |os competidores y terceros tienen en d ambiente de
depésito de datos amenazas sSmilares a las que pueden representar
empleados que actlan en forma no éica  Edsos foréneos utilizan
espionge eectronico y otras técnicas Smilares para robar, comprar o
reunir datos estratégicos en un ambiente de depdsito de datos. Entre los
riesgos de este tipo de actividades se incluyen:

a) publicidad negativa la cua destruye la cagpacidad de la compafia de
araer y retener clientes 0 mercados compartidos, y

b) pérdida de continuidad de los recursos del depdsito, 1o cud niega la
productividad de |os usuarios.

La pédida resultante tiende a ser mucho mas dta que la provocada por
atagues internos.

Factores naturdes. dafios provocados por € fuego, € agua y € are
pueden hacer que tanto los servidores como los clientes de un ambiente
de depdsito de datos se vudvan inutilizables. Los riesgos y pérdidas
vaian de organizacion en organizacion, dependiendo mayormente de la
ubicacion y los factores de contingencia.

Factores de utilidad: la interrupcion de fluido eéctrico y del servicio de
comunicaciones pueden causar codtos disturbios en un ambiente de
deposito de datos. Estos factores tienen una muy bagja probabilidad de
ocurrencia, pero tienden a causar pérdidas cuantiosss.

Un inventario completo de las vulnerabilidades inherentes en @ ambiente de
depdsito de datos es necesario que se documente y organice (0 sea, de mayor
amenor) paralapréximafase.

2.3.7.5. Fase 5. Identificacién de medidas de proteccion y su costo.

Las vulnerabilidedes identificadas en la fase anterior deben ser consderadas
en la medida de determinar las protecciones que resulten favorables en la
relacion costo-beneficio para los datos del depdsito de datos a diferentes
niveles de sendtividad. Algunas medidas de proteccion para los datos en
depdgito incluyen:

La barea humana: los empleados representan d frente de defensa
contra las vulnerabilidades de seguridad en cuaquier ambiente de
procesamiento centraizado, incluidos los depositos de datos. Enfocarse
en la contratacion y entrenamiento de persona (sobre todo en lo que
repecta a la conciencia de la seguridad), revisén de antecedentes
periddicamente, tradado y despidos, como parte de los requerimientos de
seguridad es dtil para crear un ambiente de deposito de datos consciente
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de la seguridad. Este método efectivamente ataca los origenes, mas que
los sintomas de los problemas de seguridad. Los costos de la
adminigtracion del recurso humano son fécilmente mensurables.

Clasificacion de acceso de los usuarios. se deben clasificar los usuarios
dd depdsito de datos como:

a) usuarios de acceso generd,

b) usuarios de acceso limitado, y

C) usuarios de acceso ilimitado,

para poder decidir en cuanto a control de acceso.

Controles de acceso: se deben utilizar politicas de control de acceso
basadas en los principios ded minimo privilegio y la proteccion adecuada
de los datos. Se deben establecer restricciones de los controles de acceso
efectivos y eficientes de modo que los usuarios findes puedan accesar
0lo los daos y programas para los cudes dlos tienen los legitimos
privilegios. Los datos corporativos deben ser protegidos d grado de
consgencia que tiene su vaor. Los usuarios necestan obtener un
permiso de seguridad granular antes de que se les conceda € acceso a
datos senditivos. Ademas, d acceso de los datos sensitivos deberia de
depender de més de un mecanismo de autenticacion.  Estos controles de
acceso minimizan los dafios provocados por atagues accidentales o
maliciosos.

Controles de integridad: se debe utilizar un mecanismo de control que:

a) prevenga a todos los usuarios de actudizar y borrar datos histéricos
en e deposito de datos,

b) restringir € acceso de mezclar datos a tan S0lo actividades
autorizadas,

C) inmunizar los datos del depésito contra fdlos en € suminisro de
energiaeléctrica, caidas del sstemay corrupcion de éstos,

d) habilitar la rdpida recuperacion de los datos y las operaciones ante
desastres, y

€) asegurar la disponibilidad consgtente, confiable y a tiempo de los
datos paralos usuarios.

Todo dlo s logra a través de controles de integridad dd sistema
operativo, asi como con procedimientos de recuperacion de desastres
bien probados.

Encripcién de datos. se deben cifrar los datos sensitivos del depdsito para
asegurar que éstos s0lo sean accesados por las personas autorizadas.
Ello anula € vdor potencid de los datos interceptados, asi como la
fabricacion o modificacion de éxos.  También inhibe d vaciado
(dumping) no autorizado e interpretacion de los datos, habilitando una
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autenticacion segura de los usuarios. En breve, @ ciframiento de los
datos asegura la confidencididad, integrided y disponibilided de los
datos en un ambiente de deposito de datos.

Paticionamiento: se debe utilizar un mecanismo de particionamiento de
los datos sendtivos en tablas separadas, de modo que sdlo los usuarios
autorizados tengan acceso a estas tablas, basandose para dlo en las
legitimas necesidades de los usuarios. El esquema de particionamiento
puede descansar en la smple caracteristica de seguridad incorporada en
los sstemas administradores de bases de datos para prevenir € acceso no
autorizado a los datos senstivos de un ambiente de depdsito de datos.
Sin embargo, @ uso de este método presenta agunos problemas de
redundancia

Controles en & desarrollo: se deben utilizar dgunos controles estéandares
de cdidad para guiar € desarollo, prueba y mantenimiento de la
arquitectura del depdsito de datos. Este método asegura que los
requerimientos de seguridad estén suficientemente dirigidos durante 'y
después de la fase de desarrollo de éste. También asegura que € sstema
es dtamente eadtico (es decir, adaptable 0 que responde a cambios en las
neces dades de seguridad).

El costo edtimado de cada una de estas medidas de seguridad se debe
determinar y documentar para la préxima fase Algunos paguetes
comercides y agplicaciones intermes pueden ayudar en la identificacion de las
medidas proactivas gpropiadas para vulnerabilidades conocidas, y a
cuantificar los costos asociados 0 € impacto fiscd. La medicion de los
cosdos usudmente involucra determinar los costos del  desarollo,
implementacidn y mantenimiento de cada una de las medidas de seguridad.

2.3.7.6. Fase 6. Seleccion de medidas de seguridad con una relacion costo-
beneficio favorable.

Todas las medidas de seguridad implican gastos, y los gastos en seguridad
requieren judificacion. Edta fase descansa en los resultados de las fases
anteriores para vaorar @ impacto fisca de los datos corporativos en riesgo,
y sdeccionar las medidas que resulten favorables en su reacion costo-
beneficio para sdvaguardar los datos contra vulnerabilidades conocidas.
Sdeccionar medidas de seguridad que resulten favorables en su rdacion
costo-beneficio es congruente con una practica dd negocio prudente la cua
asegure que los costos de proteccion de los datos en riesgo no excedan la
pérdida esperada méaxima para los datos. La administracion superior, por
gemplo, juzgar § es prudente asgnar $500.000 anuamente en salvaguardar
datos cuya pérdida esperada maxima anua sea de $250.000.
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Sin embargo, € factor costo podria ser € Unico criterio para sdleccionar las
medidas de seguridad apropiadas en un ambiente de depdsito de datos. La
compatibilided, adeptabilidad e impacto potencid en d desempefio dd
depésito de datos podrian también ser tomadas en consideracion.
Adiciondmente, exigen otros dos factores importantes. Primero, €
principio de la economia dd mecanismo dicta que una medida de proteccidn
smple y bien probada puede s utilizada para controlar muditiples
vulnerabilidades en un ambiente de depdsito de datos.  Segundo, los datos, d
igud que € hadware y € software, son un eemento en & escenario de
seguridad de los Sstemas de informacion, y que tienen un periodo de vida
muy corta. Entonces, @ principio de la proteccién adecuada de los datos
dicta que los datos de un depdsito pueden ser protegidos con medidas de
seguridad que sean suficientemente efectivas y eficientes para la corta vida
de los datos.

2.3.7.7. Fase 7. Evaluacion de la efectividad de las medidas de seguridad.

Una edrategia de seguridad acertada supone que todas las medidas de
seguridad son quebrantables y no permanentemente efectivas. Cada vez que
s identifica y selecciona una medida de seguridad que resulta favorable a su
relacion costo-beneficio para asegurar la informacion edtratégica contra
ciertos aaques, € aacante tiene a doblar sus esfuerzos en identificar
métodos para doblegar la medida de seguridad implementada.  La mejor que
se puede hacer es prevenir que esto suceda, haciendo que € préximo atague
sea mas dificil, o prepararse rdpidamente por s la informacion es atacada

No se puede estar bien posicionado para llevar a cabo estas acciones S no se
ha evduado la efectividad de las medidas de seguridad sobre una base
actudizada.

Para evduar la efectividad de las medidas de seguridad se deben dirigir los
esfuerzos para determinar continuamente s las medidas son:

1) pequeiias, Smplesy directas,
2) andizadas, probadasy verificadas cuidadosamente,

3) utilizadas y sdeccionadas apropiadamente de modo que no excluyan los
accesos legitimos,

4) edéadticas de modo que puedan responder efectivamente a cambios en los
requerimientos de seguridad, y

5) razonablemente eficientes en términos de tiempo, espacio de memoria, y
actividades centradas en € wusuario, de modo que no afecten
adversamente a los recursos computacionales protegidos.

Es igudmente importante asegurar que los usuarios findes de depdsto de
datos entiendan y adopten la responsabilidad de las medidas de seguridad a
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través de un programa de concienciacion de seguridad efectivo.  El
administrador del depésito de datos con la autoridad delegada por la

adminigtracion superior es @ responsable por asegurar la efectividad de las
medidas de seguridad.
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Capitulo 3. Identificacion de las principales amenazas que atentan contra un depdsito de datos y
su correspondiente andlisis del impacto

3. ldentificacion de las principales amenazas que atentan
contra un deposito de datos y su correspondiente analisis
del impacto.

3.1. Introduccién al analisis de amenazas.

Al igud que sucede con cudquier otra forma de procesamiento de datos, los depdsitos de
datos también se ven expuestos a amenazas. Exigten diferentes clasificaciones de élas, las
cudes dependen ddl punto desde donde se le observe, sean édtas internas 0 externas,
intencionales o accidentaes, provocadas por € hombre o por la Naturaeza.

En una de las cladficaciones, las amenazas se pueden consderar provocadas por agentes
externos o internos ala organizacion que sufre su materidizacion.

Se dice que una amenaza es externa cuando d factor que la provoca es geno a la empresa
que sufre las consecuencias de su materidizacion.  Por su parte, una amenaza €S interna
cuando d eemento que la provoca yace dentro de lamisma empresa.

Otra de las clasificaciones agrupa las amenazas segin la intencion o premeditacion de su
materidizacion, agrupandolas en intencionaes o accidentales.

Se dice que una amenaza es intenciond cuando existe premeditacion por pate de la
persona 0 agente que provoca la materidizacion de la amenaza; mientras que se dice que
una amenaza es accidental cuando la ocurrencia ddl evento se debe a una casualidad 0 a un
hecho fortuito.

Una més de las dasificaciones conocidas agrupa las amenazas segin sean originadas por la
Naturaleza, o bien por € hombre.

Dentro de las amenazas provocadas por la Naurdeza se incluyen los terremotos,
inundaciones, tormentas eléctricas, entre otras. Por su pate, dentro de las amenazas
provocadas por e hombre se tienen sabotgje, robo, secuestro, suplantacion, entre otras.

A manera de gemplo, a continuacion se presentan dos tablas. En la primera de dlas se
muestran las posibles consecuencias que se pueden tener en un ambiente computacional,
seglin sea la intenciondidad de la amenaza (intencionades 0 no intenciondes), y de acuerdo
con las consecuencias tipicas de una materidizacion de édas (dafio, dternacion 'y
diseminacidn o revelacion).
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Consecuencias

Acciones Daros

Alteraciones

Diseminacion

fuego; robo de equipos,
cintas, discos, casetes y
disquetes; destruccion fisica

Intencionales de los datos y programas
almacenados en cintas y
discos; interrupcién en la
prestacion de las facilidades
que provee la computadora;
motin, sabotaje, etc.

catastrofes naturales: tales
como incendio, inundacion,
No terremoto; dafio accidental
intencionales de cintas, discos, casetes,
disquetes, pérdida de las
facilidades proveidas por la

computadora, etc.

agregado, cambio o borrado
de aguna porcién de los
archivos que contienen los
datos o programas con
propésitos personales, por
diversion o por venganza

agregado, cambio o borrado
accidental de alguna porcion
de los archivos que contienen
los datos o programas;
ateracion de los datos
ocasionada por e mal
funcionamiento de algun
componente de hardware o
software

venta de informacién con
propésitos personales, por
diversién o por venganza

mostrar alguna informacion
a colegas, despliegue
accidental de contrasefias 0
salidas que producen los
sistemas de informacion

Tabla 2. Tipos de riesgos en un ambiente computacional, causasy consecuencias.
Fuente: [VALL 1989] pagina 5.

En la segunda tabla se muestran las consecuencias de la materidizacion de una amenaza
seglin la intenciondidad y en funcion dd agente (principadmente las personas) u objeto
(componentes fiscos, telecomunicaciones, datos, aplicaciones de software, software de
sstemay operaciones de la computadora) de riesgo propio de un ambiente computaciond.

Objetos deriesgo

Acciones Agentesde Fisicos Telecomu- Datos Aplicaciones Softwaredel Operaciones
riesgo: nicaciones de software sistema dela
personas computadora

Dafo Dafo Dafio Dafo Dafio Dafo Dafio

Intencional Alteracion Alteracion Alteracion Alteracion Alteracion Alteracion Alteracion

Diseminacion Diseminacion  Diseminacion Diseminacion
No Dafio Dafio Dafio Dafio Dafio Dafio Dafio
intencional Alteracion Alteracion Alteracion Alteracion Alteracion Alteracion Alteracion
Diseminacion Diseminacion  Diseminacion Diseminacion

Tabla 3. Agentesy objetos de riesgo en un ambiente comp utacional.

Fuente: [VALL 1989] pagina 6.
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En lo concerniente a la identificacion de las amenazas a que se ven expuestos los depdsitos
de datos, s utilizara d esquema que plantean Kimbal et d. en su capitulo 12, A Graduate
Course on the Internet and Security.**, € cud ofrece un andisis particular de las posibles
consecuencias que se pueden derivar de tales amenazas.

Para lo que es d andiss de las amenazas identificadas, en la Ultima seccion de este capitulo
s hard € respectivo andliss de édtas, agrupandolas seglin € &ea en la que corresponde
actuar paraminimizar su impacto.

Dentro de la identificacion de las amenazas e condderardn aquéllas que dfectan a los
activos fisicos, taes como sustraccion o robo de éstos, destruccidn intenciond, incendio,
humedecimiento, inmersdén en agua, suciedad o acumulacion de mugre, enveecimiento,
problemas derivados de descargas o interferencias eéctricas, consecuencias de disturbios
magnéticos, pérdida o extravio por descuido, pérdida por obsolescencia tecnoldgica, y
consecuencias derivados del secuestro o pirateo (hijack) de tales activos.

Pogteriormente se condderardn las amenazas que dfectan directamente a los datos o
informacion contenida en los depdsitos de datos. Para €lo, se consderaran Situaciones
taes como divulgacion (en diversos aspectos, planes confidenciaes, codigos, informacion
confiada a la empresa, informacion sendtiva), pérdida de oportunidad, robo o sustraccién
de activos financieros, robo o0 sustraccion de servicios, robo o sustraccion de informacion
con d fin de promover violencia o terrorismo, robo de la identidad de los clientes o
usuarios ddl depdsito, robo o pérdida de privacidad.

Puesto que € robo 0 sudtraccion se puede perpetrar de diferentes formas y con diversos
propositos, se hard una presentacién de las modalidades mas conocidas de robo y su
repercusion en € uso de los depdsitos de datos. Dentro de éstas se pueden citar € arrebato
oportunista  (opportunistic  snatching), la divulgacion inadvetida  (inadvertent
broadcasting), la escucha dismulada gavesdropping), € robo fisico de componentes como
medio de robar informacion contenida en ellos, € pirateo de sesiones hijacked session), la
suplantacion (impersonation), e uso de puertas traseras trapdoor) y € soborno ribery),
asdto (robbery) y extorson (extortion).

Como pate de las amenazas que procuran la modificacion de la informacion, se
consideraran aspectos tales como € desvio de la informacion que fluye a través de las redes
de comunicacion, € md uso de la nformacion enviada con € propdésito de cometer fraudes
0 para depregtigiar d emisor de édta, y d rechazo de la autoria de cierta informacion.
Asmismo, = consderardn las implicaciones que se derivan dd robo de software, entre
las cudes s pueden citar  robo dd codigo objeto, d robo dd codigo fuente, la
modificacion de software con € objeto de propiciar un control “pirateado” (hijacked
control), inducir a que se comprometa € proceso de cetificacion dd software y la
implantacin o propagacion de virus.

* [KIMB1998] péginas 449-500.
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Findmente s

harda una identificacion de aqudlas amenazas que aentan contra € buen

funcionamiento de la empresa, taes como los ataques de negacion dd, la inhabilidad de
recongtruir puntos consstentes y 1os intentos de terrorismo.

3.2. ldenti

3.21 Vulne

3.2.1.1.

ficacion de las amenazas.

abilidades de los activos fisicos.

Robo.

Cuando s= habla de robo s= eta haciendo referencia a la pédida o
sudtraccion de un activo, en donde agun individuo lo ha tomado para
llevarsdo fuera de lasinga aciones de la empresa, y no pretende devolverlo.

Para un depdsito de datos ta vez € activo que mas repercusion tiene que se
vea dfectado por esta amenaza es la pédida o sustraccion de una
computadora persona 0 estacion de trabgo, por cuanto en dla se puede
tener dmacenada informacion de muy diferente indole relacionada con d
depdsto. Por gemplo, ésta puede contener informacion resultante de utilizar
el depdsito, 0 seq, que contenga informacidén que ayude a apoyar € proceso
de toma de decisiones, en cuyo caso, €lo expondria a que personas genas a
la empresa cuenten con informacion vitd para la empresa y su proceso de
toma de decisones. También se podria suceder que la computadora
contenga informacion que trate acerca de privilegios de ingreso, o incluso
contrasefias paraingresar a un depdsito de datos.

Asmismo, se podria dar € caso de que la computadora sustraida contenga
contrasefias de encripcién de un depdsito de datos, las cudes no se
encuentran almacenadas en ninglin otro lugar, como podria ser € caso de la
estacion de trabgjo de administrador de depodsito, o bien, que por razones de
seguridad no se quiera que de tales contrasefias se mantengan copias.

Otra consecuencia podria ser que la computadora contenga llaves privadas
utilizadas para la autenticacion de usuarios de un depdsito de datos o
certificaciones de los resultados de un depdsito de datos que le han sido
confiados a la empresa. Ya en términos generales, ciertos activos pueden
contener metadatos necesarios para la operacion del depdsito de datos. En
generd, la pérdida por robo acarrea la posibilidad de que € contenido de la
informacion caiga en manos hodtiles, llegando a requerir que se deban
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3.2.1.2.

cambiar mé&odos de acceso, procedimientos y hasta personal para minimizar
la ocurrencia de este tipo de amenaza.

Destruccion intencional.

Esta amenaza corresponde a un ataque deliberado en contra de un activo
fisco. Exige un dnfin de formas por medio de las cudes se puede dedtruir
un activo fisco por pate de un determinado individuo, lo que induye
chocarlo o golpearlo con un insrumento pesado, prenderle fuego, sumergirlo
en un liquido, pdanquearlo con desatornilledor, lanzarlo desde una ventana,
por citar dgunas formas de intentar este cometido. Entre las consecuencias
que se pueden derivar de este tipo de amenaza se puede citar la pérdida de
datos de un deposito, la pérdida de contrasefias, la pérdida de metadatos que
soportan las operaciones dd depdsito de datos, la pérdida de respaldos, la
inhabilidad para recuperar informacion, lo que a la postre puede ocasionar
una interrupcion sgnificativa en la prestacion de los sarvicios, o bien, que se
utilice para disfrazar la comisén de otros dditos, en cuyo caso lo que se
edaria haciendo es distrayendo la aencion o destruyendo la evidencia de
tales acciones.

3.2.1.3. Incendio.

3.2.14

Esta amenaza se puede ver como € producto de un incendio accidenta o
provocado, que afecte la forma especifica a los sstemas de informacion o
que sea parte de un incendio mayor que afecte a toda la empresa.  En este
cas0 £ deben considerar los dafios ocasionados no solo por € humo
producto del incendio, sno también aguellos que se deriven de la utilizacion
dd agua como medio para combatir d incendio mismo. Aunque en términos
generdes las consecuencias de esta amenaza podrian ser las mismas que se
enunciaron para € caso de una destruccion intenciona, se debe consderar la
poshilidad de que la afectacion pueda sr mas extensva, lo cud pueda
afectar tanto alos sistemas primarios como agquéllos de respaldo.

. Humedecimiento.

Esta amenaza s refiere a la degradacion que sufren los activos fiscos a
causa de un dmacenamiento inapropiado, por medio de cud se facilita la
acumulacion de humedad. Entre las consecuencias que se derivan de esta
amenaza e pueden citar la inhabilidad para recuperar vigas versones de los
datos, pérdida que probablemente se vuelva inadvertida hasta que es
demasiado tarde para proveer la proteccion requerida.
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3.2.1.5. Agua.

Al mencionar d agua como una amenaza que atenta contra los activos fisicos
% ed haciendo duson a la destruccion de un activo fisco producto de la
inundacion, ya sea porque se sumerja a activo en € agua, 0 bien, porque €
agua gotee sobre € activo.

Para comprender bs consecuencias que se derivan de esta amenaza se debe
tener en cuenta que muchos dispostivos portétiles de dta tecnologia, taes
como las computadoras persondes portédtiles, se vuelven inmediatamente
inservibles cuando se mojan con agua. S se comparan las consecuencias de
esta amenaza con las dd robo, se puede decir que son menos dafiinas que las
de ete Ultimo debido a que la informacién tan s0lo s pierde y no s
compromete (es decir, que N0 se expone ante otros innecesariamente). En
ede sentido sus consecuencias £ asemgan a las de una destruccion
intenciond o alas dd incendio.

3.2.1.6. Suciedad.

Esa amenaza se refiere a la destruccion de un activo a causa de un
amacenamiento y mango ingpropiado. La suciedad (mugre o impurezas) se
filtra en los computadores, |0 que puede provocar que los circuitos entren en
corto 0 que las cabezas de los disquetes se edtrellen contra éstos.  Las
consecuencias de esta amenaza generdmente resultan ser las mismas de
ca0 de humedecimiento, con la Unica diferencia de que esta amenaza puede
incluir la probabilidad de gastar tiempo y dinero tratando de usar y reparar
componentes dafiados.

3.2.1.7. Envej ecimiento.

Esta amenaza se puede ver como la destruccidn de un activo a causa de que
éste se gaste, 0 sea, que dcance d fin de su vida Util, volviéndose fragil, o
gue gradudmente se dtere quimicamente. Algunas veces dlo puede suceder
como resultado que se le haya dgado d sol, 0 porque se haya mangado
inadecuadamente.  Sus consecuencias resultan ser las mismas que las que s
producen por efecto del humedecimiento.
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3.2.1.8. Descargas o interferencias eléctricas.

Al tratar este tipo de amenaza se debe tener en mente que ésta se refiere a la
destruccion de un activo a causa de que no se le protegié contra sobretension
en d circuito, picos 0 apagones. También incluye los efectos de descargas
causadas por rayos 0 relampagos, asi como por equipos tales como sistemas
de seguridad en los aeropuertos. Entre las consecuencias de la
materidizacion de una amenaza como esta se pueden mencionar la pérdida
de un activo que esté en linea con € depdsito de datos ta como una magquina
cliente o un servidor, o bien, dgun activo que esté en linea 0 que posea datos
volétilesy que no se haya respaldado.

3.2.1.9. Disturbios magnéticos.

Esta amenaza conddera la destruccion de un activo d ser expuesto a un
campo magnético, ta como un potente parlante 0 un sSstema de seguridad.
Los discos duros, disquetes y otros medios magnéticos se pueden ver
afectados por un campo magnético destructivo, |0 que puede provocar que se
pierdan completamente los datos contenidos en elos y que no se pueden
recuperar. Eda amenaza atenta en contra dd dmacenamiento de la
informacion y @ eventud tradado de éta.

3.2.1.10. Pérdida por obsolescencia tecnol égica.

La obsolescencia tecnoldgica puede tomar lugar en cuaquier parte de un
ssema hadware, software 0 procedimientos. Por lo gened la
obsolescencia se da porgque no existen mas repuestos para reparar @ activo, a
pesar de que éste alin eté en condiciones de ser utilizado s S le repara.
Aln los medios de dmacenamiento que han sido cuidados e inventariados
gpropiadamente se pueden perder s @ hardware, software y procedimientos
drededor de su uso no se han mantenido actudizados. Esta clase de pérdida
congtituye un riesgo dto para los propietarios de un depdsito de datos. Los
vigos datos que se supusieron estar disponibles no lo pueden estar por esta
causa, 0 bien porque los datos actuaes tienen un periodo de vida mucho mas
corto que lo planeado.

3.2.1.11. Secuestro o pirateo (hijack) de activos.

El secuestro o pirateo de activos se da cuando un intruso toma control total o
parcid de una maquina fisca Ello se puede ver como una pérdida de
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control 0 de confianza comprometida. Quizés d intruso utilizd € acceso
fisco para reemplazar un componente de software confiable por uno
deshonesto o con fines criminales. Por gemplo, un browser para stios Web
de confianza puede ser reemplazado por otro que revele informacion que €
usuario no desee que s divulgue. O quizas d intruso puede haber puesto
una conexion en la intranet local. Un depdsito de datos puede ser atacado o
comprometido a través de “secuestro” de activos de muchas formas.  Un
control “pirateado” puede revelar codigos de seguridad que le den d intruso
accesos no intencionados.  Una conexion fisica a una red puede lograr €
mismo propdsito. Estos dos modos de ataque pueden de hecho enviar datos
redles producidos por € intruso. Un activo “secuestrado” destruye la
confianza en € sstema de depdsito de datos.

3.2.2. Vulnerabilidadesdelainformacion.

3.2.2.1. Divulgacién de planes confidenciales.

Puesto que € propdsito de un depdsito de datos es soportar € proceso de
toma de decisones, una de las principaes vulnerabilidades que presenta es la
poshilidad de que se divulguen los planes confidencides o las decisones
tentativas de la empresa derivadas de la interaccion 0 uso dd depdsito de
datos. El depésito de datos es un lugar conocido para dmacenar planes
confidenciales tales como presupuestos, proyecciones, y otro tipo de andiss
(sobre todo aguellos dd tipo qué pasa s ...), y por lo tanto, sera € objetivo
de cualquiera que trate de encontrar estos planes. El depdsito de datos puede
sefidar la presencia de informacion confidencid en muchas formes.  La
informacion detalada es obvia debido a que s le sude diquear
explicitamente, pero los datos resumidos tades como proyecciones anudes o
estadisticas atribuidas a un grupo de personas pueden ser reveladas justo
cuando apenas se han obtenido.

3.2.2.2. Divulgacion de codigos.

Eda amenaza e refiere a la poshilidad que exise de divulgar los codigos,
nimeros de cuenta o contrasefias de los usuarios, que pueden conducir a
posteriores robos o0 acciones de obstruccion.  Existen muchos lugares dentro
de un depésito de datos donde se amacenan o introducen codigos de
seguridad 0 de acceso.  Muchas formas de metadatos se dmacenan en d
depdsito de datos y pueden contener codigos explicitos. Muchas tablas de
datos primarios de un depdsto de datos contienen informacidn senstiva
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acerca de los individuos taes como nimeros de tarjetas de banco o datos
personales acerca dd usuario, los cuaes congtituyen aguna clase de cdigos.

3.2.2.3. Divulgacion de informacion dada en confianza a la empresa.

Edta amenaza e refiere a la Situacion en que se pueda dar una divulgacion de
informacién confidencia que se mantiene en confianza en d depddto de
datos por encargo de un tercero, ta como nimeros de tarjetas de crédito,
nimeros de cédula, informacion médica, o datos privados dd negocio que le
pertenecen a un tercero. Eda clase de exposicion de la informacion es
especidmente nociva no sdlo porque se pueden ver afectados directamente
los propietarios de ésta, sino también la propia empresa que actla como
cusodio de confianza de la informacion, pues probablemente sea
responsable por la pérdida y quizés por los dafios adiciondes. También se
puede perder la relacion que se tiene con € tercero. S esto no fuera
suficiente, también cabe la responsabilidad que le cabe a funcionario que
directamente trataba los datos, 1o que lo podria conducir a perder su trabgo
S espor su causa que los datos fueron robados.

3.2.24. Divulgacién de informacién sensitiva.

Con esta amenaza e desea cubrir la divulgacion de aqudla informacion que
s conddera politica, éica o0 legdmente sendtiva, y que la empresa tiene
dmacenada, alln cuando esté o0 no verdaderamente facultada para tenerla
También consdera la poshilidad de que esta informacion sea usada para
redizar chantgjes. El depdsito de datos puede estar en una delicada posicion
de dmacenar datos que realmente no se debieran dmacenar 0 Mantener por
mucho tiempo. S € depdsto de datos contiene informacion sengitiva desde
el punto de vigta politico, ético o legd, éste podria ser d blanco de acciones
legales tales como citaciones. Taes datos también podrian ser € blanco
principd de intrusos. Rastrear € comportamiento de los individuos a través
de un depdsto de datos tiene un conjunto de serias exposiciones que van
desde smples objeciones de privacidad hasta € chantge, pasando por
requerimientos de privacidad lega mente protegidos.

3.2.2.5. Eliminacion de proteccion o de oportunidad.

Esta amenaza trata acerca de la diminacion, en un sentido financiero, de una
oportunidad que se pueda tener con los planes de produccion, planes de
inverson o conocimiento de otros eventos en @ futuro. También en €
mismo sentido, la divulgacion de un secreto industrial que no esta protegido
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por una patente. Muchos andisis dd tipo qué pasa s ... toman la forma de
pronosticos de prueba o presupuestos de prueba, o cualquier otro tipo de
andiss que involucren series de tiempo. Edas series de tiempo pueden ®r
admacenadas de forma natural en un ambiente de depdsito de datos, y por 1o
tanto, ser @ blanco de atagque de intrusos que anden buscando edta
informacion.

3.2.2.6. Robo de activos financier os.

Se trata del robo directo de activos financieros por medio de la trandferencia
de fondos a otras cuentas 0 por estar en capacidad de efectuar transacciones
financieras dgnificativas utilizando para dlo su autorided. El robo directo
de activos financieros podria ser d resultado de comprometer nimeros de
cuentas, codigos de acceso u otros eementos, tales como informacion
persond de los usuarios, los cuaes se encuentran disponibles en € depdsito
de datos.

3.2.2.7. Robo de servicios.

3.2.2.8.

Edta amenaza e refiere a robo directo de servicio, como por gemplo, ante
la revdacion de codigos de autorizacion para servicios teefénicos.  Los
nimeros telefonicos y sus codigos de acceso condituyen una exposicion
muy obvia § es que d depdsto de datos contiene td informacion.  Los
nimeros telefonicos que no aparecen en listados pueden provocar problemas,
S dlos dan indicios a un intruso de que € dstema puede s fécilmente
burlado.

Robo de informacién para promover violencia o terrorismo.

Esta amenaza trata acerca cil robo de informacion ta como planes ¢ vige,
gue ponen a los individuos en peligro de secuestro o de acciones terroristas.
A mayor nivel de detdle con que s grabe cieta informacion en @ depdsito
de datos acerca del comportamiento de los individuos, mayor es € riesgo de
gue esa informacion pueda ser utilizada para promover acciones de violencia
o terrorismo. Por gemplo, las transacciones hechas con tarjetas de crédito
pueden ser muy reveladoras en cuanto a los gustos, preferencias y habitos de
los individuos, lo cud puede s> uilizado paa deeminar s
comportamiento.

111



Capitulo 3. Identificacion de las principales amenazas que atentan contra un depdsito de datos y
su correspondiente andlisis del impacto

3.2.2.9. Robo deidentidad.

Esta amenaza trata acerca dd robo de identidad de una persona en € sentido
de que su autoridad, su crédito o su reputacion sea utilizado por aguien en
contra de su deseo. Esta clase de robo frecuentemente resulta en una pérdida
red para los individuos, materidizada como la pérdida de activos fisicos o
financieros debido a la sorprendente dificultad para convencer a los demas
de que d uso que s hizo de sus referencias fue fraudulento y de que €
individuo es realmente quien dice ser y no d que mdintencionadamente otro
les hizo hacer creer. El robo de identidad puede requerir s6lo unos pocos
datos contenidos en € depdsito de datos. Entre los principades estén los
nimeros de cuenta, y dementos de seguridad taes como informacion
personal.

3.2.2.10. Robo de privacidad.

Con edta amenaza se estd consderando la posbilidad de que se pierda la
privacidad (intimidad) de la persona, de modo que detdles de su vida
personal, creencias y actividades se revelen en contra de su deseo. Un
gemplo de edte tipo de caso se presenta en la indudtria, y en generd, en
cudquier actividad comercid, en donde se tiene un gran reto d intentar
balancear @ deseo de los departamentos de mercadeo y ventas de querer
dmacenar datos relacionados con € comportamiento de los clientes en €
depésito de datos, contra € deseo opuesto de preservar € anonimato, la
dignidad y la seguridad de esos clientes.

3.2.3. Modalidadesderaobo.

3.2.3.1. Arrebato oportunista (Opportunistic Snatching).

En este caso e trata de que la informacion queda desprotegida del sistema
de seguridad por adguna circungancia.  Puede ser que la informacion esté en
una locdizacion oculta y que d aacante s la encuentre sin un intencién
previa de robasda, o bien, que sabiendo que existe esa informacion
desprotegida la busque hasta dar con ela.

Muchos aspectos relacionados con los depositos de datos no tienen o no se
les percibe una verdadera necesdad de estar del todo protegidos. Por
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gemplo, las tablas temporades o las tablas de agregacion que se deriven no
tienen ta proteccion. Algunas veces lo referente a la pertenencia a los
grupos de acceso de usuarios primarios no s mantiene de una forma
efectiva, 10 que permite que se puedan infiltrar usuarios deshonestos en tales
grupos. Otras veces, por insuficiencia en los procedimientos internos se
puede dar que las empresas contratadas, personas genas a la organizacion y
los exempleados se mantienen como miembros de esos grupos. Findmente,
no sempre ¢ da que los medios utilizados para respddar informacion
tengan la debida seguridad y que sean amacenados en ambientes seguros.
Cudquiera de edas circungancias puede favorecer a que se propicie la
materidizacion de este tipo de amenaza.

3.2.3.2. Difusion inadvertida (I nadvertent Broadcasting).

En este caso la informacion es dgjada expuesta accidentamente, ello como
producto de que adguien haya olvidado encriptar € archivo, o no le haya
puesto los permisos de acceso; o0 bien, la informacion s ewid
inadvertidamente en un correo eectronico. A pesar de que las consecuencias
de esta amenaza son smilares a la anterior, la causa més probable es que s
haya dado un incumplimiento en & procedimiento. Ejemplo de élo podria
ser que d empleado es descuidado 0 que no entendié como usar € sstema.

También podria darse € caso de que nadie haya revisado s los archivos
compartidos contienen informacion  sendtiva, 0 bien, que no s haya
revisado quién ha estado accesando los archivos senstivos.  Estos problemas
son tipicamente smples errores de procedimientos causados por funcionarios
y administradores que no piensan acerca de la seguridad y las consecuencias
gue s pueden derivar de unamalaimplementacion de ésta.

3.2.3.3. Escucha dismulada (Eavesdropping).

Ede tipo de amenaza se caracteriza porque € intruso monta un atagque
deliberado d dSdema de informacion y es capaz de interceptar la
comunicacion que se rediza con otros usuarios. La escucha dismulada
induye la intervencion en la Internet 0 en un intranet locd, asi como la
escucha eectromagnética utilizando para dlo sofisticado equipo capaz de
capturar emanaciones desde cables, pantalas y teclados. También incluye
escuchar conversaciones verbales y observar por encima dd hombro de las
personas cuando éstas usan la computadora. La escucha en una intrangt
loca se puede llevar a cabo facilmente d equipar una computadora persond
con un programa que actie como un “olfateador” (sniffer) de paguetes, €
cud andiza todos los paquetes conforme dlos fluyen por € medio de
transmison.  Lamentablemente muchas de las herramientas disponibles que
cominmente se utilizan para labores adminidraivas, que en condiciones
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normales tienen un uso legitimo, pueden, por @ cortrario, ser utilizadas para
rastrear correos electronicos, ingreso de sesiones, y sesiones de blusqueda en
Internet, en todos los usuarios remotos conectados a una intranet particular.

Este tipo de atague puede involucrar a los depdsitos de datos en muchas
formas obvias, incluyendo € compromiso de contrasefias e informacion
resultante.  Puesto que la escucha puede tomar muchas formas, no existe una
solucion para dlo.  El primer paso que se puede tomar en este sentido es la
concientizacion de los empleados y administradores acerca de élo. El uso
de técnicas de encripcion puede reducir muchos de los riesgos de este tipo de
atague.

3.2.34. Robo fisico como medio para robar informacion.

En egste tipo de amenaza € aacante toma fiscamente la computadora, la
laptop, o las cintas de respaldo en procura de usarlos como forma de obtener
la informacion.  Dicha informacion puede residir directamente en d activo
fidco que se tomo, o bien, d activo fisco puede incduir los medios de
autenticacion para ganar acceso a la informacion. El adminigrador de un
depdsito de datos debe preocuparse acerca de la seguridad fisica de las
laptop que poseen los empleados que tienen un acceso Sgnificativo d
depésito de datos. Cada vez mas, las laptop se estén convirtiendo en d
blanco de robo por lo que dlas contienen (en informacion) y no tanto por €
hardware que la conforman.

3.2.35. “Pirateo” de sesion (Hijacked Session).

Con eda amenaza d aacante escucha dismuladamente la seson dd usuario
hasta después de que se edablece la autenticacion, y entonces interfiere la
conexion entre € usuario y @ servidor, tomando control dd resto de la
ses0n, de forma td que d intruso s vudve un usuaio totamente

autenticado y autorizado.

El adminisrador ddl depésto de datos puede protegerse contra agunas
formas de pirateo de sesiones d controlar la escucha dismulada, pero podria
consderar sstemas como aquéllos protegidos por € esquema Kerberos para
ofrecer una proteccion més efectiva
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3.2.3.6.

3.2.3.7.

Imitacion o suplantacion (I mpersonation).

Edta amenaza se da cuando @ atacante pretende ser dguien y que € ssema
lo autentique como td. Para elo d intruso lo puede llevar a cabo S obtiene
los dementos de identificacion. S dichos dementos de seguridad son
dmplemente d nombre y la contrasefia dd usuario en su forma de texto en
cdao (es decir, no cifrada), la suplantacién es sumamente facil. Cuando las
contrasefias son notorias no ofrecen una seguridad efectivaen  mundo red.

Muy frecuentemente las contrasefias son divulgadas. Las contrasefies
pueden ser adivinadas en muchos casos S se trata de paabras dd idioma,
smples nUmeros 0 son muy cortas. La suplantacion, también conocida
como engafio poofing), en un ambiente de red puede que no requiera de un
nombre de usuario y contrasefia, pues puede requerir tan sdlo de suplantar
una direccion de una maquina, tal como una direccion IP en € protocolo
TCP/IP utilizado entre maquina en Internet.

El administrador de un depdsto de datos no debe ignorar los serios
problemas de control de acceso y autenticacion. Aun los Sstemas estandares
basados en contrasefias pueden ser bien seguros s la administracion y los
usuarios utilizan correctamente sus sstemas de contrasefies.  Pero dado que
la mayoria de las organizaciones carecen de voluntad para fortaecer la
adminigracion y uso de contrasefias robustas, € administrador del depdsito
de datos deberia pensar en reemplazar las contrasefias convencionales por
elementos de acceso tales como tarjetas inteligentes Gmart cards) o Sstemas
de identificacion o autenticacion biométrica.

Puertatrasera (Trapdoor).

En € caso de eda amenaza @ atacante prepara o implanta un software que
dga disponible una puerta trassra  La puerta trasera es un medio no
documentado de ingresar d sstema.  El administrador del depdsito de datos
debe asumir la responsabilidad por la seguridad de la secuencia completa de
accesn, desde la edtacion de trabgo del usuario hasta € disco duro de
servidor en que resde € motor de la base de datos relaciond. Tipicamente
nadie, ademés del administrador del depdsito de datos, tiene esta perspectiva
Para cuidarse de las puertas traseras todo € software deberia ser certificado
como confiable por una autoridad de confianzay reconocida como td.
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3.2.3.8. Soborno, asalto y extorsion (Bribery, Robbery, and Extortion).

Estas amenazas tratan acerca de una manipulacion directa de una persona o
empleado de confianza quien entonces le cede acceso a atacante, y de esta
forma le pasa la informacion o la sustrae.  Puesto que este tipo de ataques
por lo generd se manifieta a través de acciones licitas en € uso de
depdsito, se debe ser capaz de diagnosticar o interceptar modos de acceso
inusuaes en @ depdsito.  Principdmente 1o que se necesita es un sistema de
monitoreo que reporte patrones inusuaes y que contabilice todos los accesos
aciertos datos.

3.2.4. Clasesde modificacion dela informacion.

3.24.1. Desvio de la infor macion.

Una forma de modificar la informacion es copidndola y enviadsda a un
tercero, accion que se edtaria dando en d momento en que éda es
trangmitida  El objetivo de eta accion puede ser revear informacidn
sendtiva, o bien, mantener la informacion que se recibe de primera mano.
Los resultados que se obtienen de un depdsito de datos frecuentemente se
envian por medio dd correo eectrénico. Los usuarios con este tipo de
acceso a los datos necesitan un protocolo de correo eectronico seguro y
configdble que evite que se pueda estar copiando y desviando informacion
producida a partir de la interaccion con € depdsito a personas genas a la
organizacion.

3.2.4.2. Mal uso de la informacién transmitida.

Algunas veces s envia informacién con intenciones de cometer un fraude o
con una direccion de origen fdsa  Esta clase de debilidad en la seguridad es
muy dafina debido a que es muy dificil locdizar a todos aquéllos que hayan
recibido € mensge origind fraudulento, y més dificil alin borrar en dlos la
impreson origind que este tipo de mensge haya creado. Una forma més
seria de edte tipo de ataque incluye la destruccion de la reputacion de una
persona o empresa.  Este tipo de problema es facil que se dé en un ambiente
abierto de correo dectronico, independientemente que sea dentro de una
intranet 0 a través de la Web. El administrador del depdsito de datos debe
trabgar con los funcionarios del area de Sstemas de informacion en procura
de implementar la criptografia de llave publica en todo lo que es correo
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electrénico de la empresa, de modo que € receptor pueda estar seguro que €
emisor sea quien dice ser (0 seq, logrando una verdadera autenticacion de los
emisores de mensgjes).

3.2.4.3. Falso rechazo.

Este es un tipico problema de seguridad, en donde una persona o empresa
afirma que nunca se involucré en una comunicacion determinada o generd
una transaccion, cuando de hecho lo hizo. El fadso rechazo es un tema
complicado en € ambiente de Sstemas de procesamiento de transacciones, y
es un tema reaivamente mucho menor en un ambiente de depdsito de datos.
La preocupacion principad es asegurarse que quién haya olicitado una
modificacion en € depdsito de datos se le pueda atribuir responsabilidad por
e cambio. S los usuarios pueden actudizar prondgticos, presupuestos o
planes entonces d tema de rechazo es importante. Aquelos usuarios que
tengan privilegios o responsabilidades de administrador de base de datos
necesitan pasar exitosamente la prueba del faso rechazo s es que dlos estan
tratando con informacion muy sendtiva

3.2.5. Vulnerabilidadesen € robo del software.

3.25.1. Robo del codigo objeto.

En este caso @ aacante copia € software ya sea para usarlo é o para
vendérsdlo a otro.  El uso que haga € ladrén, s es descubierto, puede crear
cierta responsabilidad para con & desarrollador origind dd software.  El
ambiente de depGsitos de datos frecuentemente presenta una serie de
responsabilidades por @ uso de diferentes licencias de software.  Por lo
tanto, se deben controlar las licencias de software de herramientas para
consultas, reportesy modelgje, entre otras.

3.2.5.2. Robo del codigo fuente.

En edte tipo de amenaza @ atacante utiliza & codigo fuente para crear
productos de software derivados o para divulgar secretos indudtrides en
contra de los deseos dd desarrollador. El deposito de datos puede tener una
cierta cantidad de productos de software de terceros, desde codigo de
ddemas especificos hasta formulas de cadculo en hojas dectronicas.  El
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codigo fuente puede revelar las técnicas de andiss empleadas por otros, o
bien, errores en @ codigo fuente, que en € caso de que se revele dlo, puede
conducir ademandas y publicidad dafiina.

3.2.5.3. Control “pirateado”.

Cuando se da edte tipo de amenaza @ atacante inserta codigo no deseado
dentro de los componentes de software que antes de dlo eran confiable. S
ello sucede, muchas otras formas de ruptura en la seguridad de un depdsito
de datos pueden ser posibles, dependiendo de cuanto control se tenga en €
software en la méguina que se ve amenazada. Un cabdlo de Troya es una
variante del control pirateado, en € cuad una pieza de software que en
goariencia es inofensva o norma tiene oculta una funcidn que aparece
tiempo después o puede ser activada por @ atacante en forma remota. La
funcidén oculta puede activarse y divulgar informacion dd depdsito de datos
yendo en contra de los deseos de la organizacion, o bien, causar dafios a la
informacion macenada

3.25.4. Certificacion comprometida.

Cuando s habla de la poghilidad de que una certificacion s vea
comprometida se esti haciendo referencia a la Stuacion en que € atacante
logra ganar acceso a un sstema de criptografia de llave privada que esta
sendo utilizado para cetificar € software 0 para cetificar la identidad de un
usuario o de un servidor. Hasta tanto elo no sea descubierto, € atacante
puede implantar controles de pirateo en todas esas maquinas, que de otra
forma tendrian software confiable. La certificacion comprometida es una
pesadilla no sdlo por @ dafio que causa directamente € intruso, Sno también
por € costo que involucra restaura la confianza y la emison de nuevos
certificados.

3.2.5.5. Virus.

Se trata de una pieza no deseada de software que entra d dSstema y se
reproduce a s misma, Ilamando la atencidn por s misma o causando dafios a
la informacidn. Los virus se pueden adjuntar a los datos o programes. Las
amenazas de virus son bastante bien conocidas por los administradores de
los depdsitos de datos en comparacion con muchas otras amenazas a la
seguridad.  La mayoria de virus que invaden los ambientes de depésitos de
datos causan una interrupcion en la prestacion de servicios mas que un
compromiso directo de lainformacion dmacenada en € depdsito de datos.
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3.2.6. Vulnerabilidades que atentan contra € buen funcionamiento de la empresa.

3.2.6.1.

3.2.6.2.

Ataque de negacion del servicio (denial of service attack).

Los dd¢emas de informacion se comprometen especificamente con €
propésito de detener o convertir en cuelos de botedla a uno 0o més
componentes. Por gemplo, los servidores pueden ser inundados por miles o
millones de olicitudes fdsas. Un aague de negacion de servicio hien
conocido (6 denominado torrente o inundacion de SYN -SYN flood)
involucra € envio de solicitudes de conexion de TCP/IP a un sarvidor sn
completar todos los reconocimientos de maguina necesarios.  Otro ataque de
negacion de sarvicio dmilar es € aague FRAG, en d cud los paquetes
TCP/IP son enviados con un nimero de secuencia confuso o inexistente.

La negacién de servicio es muy posible en cas cuaquier punto del conducto
de envio de pagquetes en un ambiente de depdsito de datos. Los ataques
desde afuera de la Web tienen la intencidn de afectar d muro de fuego o d
savidor Web. S € muro de fuego es derribado, los legitimos usuarios
externos no edtarian en capacidad de accesar € depdsito de datos. S €
servidor Web es derribado, a todos los usuarios del deposito, tanto los que
edan dentro como fuera dd muro de fuego, se les podria negar € servicio
debido d incremento de confianza en las interfaces de usuario habilitadas
paa utilizar d browser. Un SABD podria ser € objetivo directo de un
atague de negacion de sarvicio tomando la forma de muchas consultas
enormes O de ciertas consultas que se conoce que hacen que € SABD s
caga Aqudlos usuarios que tienen acceso directo d SABD mediante la
manipulacion ded SQL pueden hacer que éste se caga féadlmente s este
fuera su propésito.

Inhabilidad para reconstruir puntos consistentes.

Esta Stuacion se puede dar por intermedio de sabotgjes deliberados, pérdidas
accidentdes o smples descuidos, se puede propiciar un ambiente en d que
no sea posible recondruir un punto consstente de los sitemas. La pérdida
de puntos consstentes de los datos amacenados en un deposito de datos
tiene muchas consecuencias serias en d campo financiero y legd. La
pérdida de puntos consstentes en los metadatos puede significar que no se
puede restaura una trayectoria de datos o que se han perdido las reglas de
negocio que se han gplicado en las transformaciones de datos.
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3.2.6.3. Terrorismo.

Una de las més serias clases de atague a la negacion de servicio es aguédla
gue intenta que fdle la principd infraestructura plblica  Por gemplo, €
sarvicio de llamadas de emergencia 911 podria ser convertido en un cudlo
de botella o demorado. Se podria imaginar que un servicio publico ta como
la compafiia telefonica o la de digtribucion de energia eéctrica sea objeto de
un atague de negacion de sarvicio a través de una ruptura en la seguridad de
sus sstemas de informacion. No edta lgos que €lo se dé.  ¢Seria posble
gue taes sarvicios s puedan diagnogticar en forma remota?. Normamente
un verdadero depdsito de datos no se pone para que esté en la linea critica de
un sstema operaciord. Sin embargo, algunos tipos de depdsitos de datos
estan muy cercanos de la linea de los sstemas operaciondes. Por gemplo,
S un depdsito de datos ofrece informacion para identificar a la persona que
llama, y eta informacion eda ligada a un Sstema 911 6 a un sSstema de
respuesta de emergencias, entonces € sstema ha dgado de ser un depdsito
de datos y necesita ser considerado un sstema operaciond dd tipo que no
dge de funcionar en ningdn momento (0 sea, tolerante a fdlas). E
adminisrador del depdsito de datos necedta juzgar S € Sdema eda
tendiendo hacia esa direccion.

3.3. Andlisisdel impacto derivado de las amenazas.

Por andliss dd impacto derivado de las amenazas se ha de entender la vaoracion que se
hace de las amenazas, tanto desde la Optica de sus consecuencias como desde € grado de
preparacion de la empresa para hacerle frente ala amenaza.

Sobre este tema la literatura atinente gpunta a que existen diferentes factores a consderar a
la hora de medir € impacto derivado de las amenazas. Son varios los factores que se
pueden utilizan para intentar medir € referido impacto. De éstos existen dos que son los
gue interesan para la presente investigacion; dlos son € riesgo inherente y € riesgo de
control.

Con d primero s trata de establecer € nivel de afectacion o repercusién que puede
experimentar la organizacion en caso de que la amenaza e llegara a maeridizar, mientras
que € segundo trata de vaorar la suficiencia, pertinencia y vaidez de las medidas de
control que la organizacion haya definido en aras de minimizar la amenaza Méas addante
se retomard este tema para desarrollarlo con mayor amplitud.

En este punto resulta necesario hacer un dto en la exposicion dd tema para recapitular 1o
tratado en las sesiones 2.1 (Seguridad), 2.3 (Seguridad en los depésitos de datos) y 3.2
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(Identificacion de las amenazas) dd presente documento, en relacion con las posbles
amenazas que atentan contra los depositos de datos, en procura de establecer una
categorizacion més concisade dlas. Envirtud de elo setienelo sguiente;

a) segun [SHEL1997] las amenazas pueden provenir de:

ataques activos que implican cambios en los datos (almacenados o transmitidos), y
s puede manifestar en términos de borrado, corrupcién, retraso o0 atasco de
transmisones

atagues pasivos tratan de la recoleccion de informacion sn que nadie sepa que se
etd produciendo, dd tipo escucha (eavesdropping) o pinchazos eectronicos
(sniffing, spoofing, etc.)

b) segin [DENN1982] las amenazas se centran en dos objetivos:
e secreto o privacidad, que incluye busqueda, exposicion (o revelacion) e inferencia
laautenticidad, que incluye la dteracion y la destruccion accidenta

C) segun [DATEL987] las amenazas que atentan contra los datos amacenados en las bases
de datos intentan redizar consultas y actudizaciones ilicitas.  Asmismo, se consdera lo
referente alos accesos no autorizados y la dteracion o destruccion de lainformacion

d) segin [ATREL988] las amenazas contra una base de datos van en la linea de las
revelaciones, dteraciones 0 destrucciones no autorizadas o accidentales. Més
puntudmente se gounta que la privacidad involucra informacion errénea o engafiosa,
revdacion o modificacion accidentd de la informacion, infiltracion accidenta a un
ssemay pérdida de datos

€) segln [MOSS1998] la pureza (o limpieza) de los datos es una amenaza particular de los
depdsitos de datos

f) segin [HUFF1996] la cdidad de los datos es otra amenaza que atenta contra los
depositos de datos

g) segun [GILL1996] son varios los factores a consderar dentro de las amenazas que
atentan contra un deposito de datos, a saber:

€l depdsito de datos es un conjunto abierto de datos de la empresa
los usuarios accesan |os datos a diferentes niveles de resumen

las herramientas OLAP y d tema dd acceso a los depdsitos de datos muestra estar
todavia en una etapa exploratoria (no se ha llegado a un estado de madurez)

la preocupacion no es tanto causar dafios en los datos, Sno mas bien revelar secretos
0 edrategias

h) segdn [WARI1997] las amenazas 0 vulnerabilidades que atentan contra los depositos de
datos provienen de factores tales:

la seguridad estaincluidaen d SABD
limitaciones dd SABD
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seguridad sustentada en una edtrategia de bloque dud (caracteristicas de seguridad
proveidas por e SABD y d dstema operativo)

atagues por inferencia
disponibilidad (a refiir con la confidencididad y laintegrided de los datos)

humanos (actos accidentades o intenciondes, tdes como erores, OMISONES,
modificaciones, destruccion, ma uso, divulgacion, sabotge, fraude y negligencia)

internas (empleados disgustados o0 deshonestos)

externas (competidores y terceros que pueden utilizar espionge dectronico y
técnicas Smilares para robar, comprar O reunir datos estratégicos contenidos en €
depdsito de datos)

naturaes (fuego, aguay aire, asi como terremotos)
utilided (interrupcion de fluido déctrico y del servicio de comunicaciones)
i) segin [KIMB1998] entre las amenazas o vulnerabilidedes de los depdsitos de datos se
pueden citar:

de los activos fisicos (robo, destruccion intenciond, incendio, humedecimiento,
inmersidn, suciedad, envgecimiento, descagas 0 interferencias  déctricas,
disturbios magnéticos, pérdida por obsolescencia tecnolégicay secuestro o pirateo)

de la informacion (divulgacion de planes, divulgacion de codigos, divulgacion de
informacion confiada a la empresa, diminacion de la proteccion, robo de activos
financieros, robo de servicios, robo de informacidn para promover violencia o
terrorismo, robo de identidad y robo de privacidad)

que atertan contra d funcionamiento de la empresa (negecion dd servicio —denial
of service attack-, inhabilidad de recongtruir puntos consstentes y terrorismo)

Dado lo anterior, las amenazas se pueden agrupar de la siguiente forma:
a) Dedtruccion delainformacion

Dentro de esta categoria se pueden consderar acciones tades como: destruccion del
dispositivo de dmacenamiento por medio de la accion de fuego, agua, suciedad,
acciones negligentes, sobreescritura intenciona, borrado de la informacion, y acciones
de sabotgje.

b) Alteracion delainformacion

En edta caegoria se condderan aspectos tades como: insercion,  duplicacion,
sobreescritura, modificacion, corrupcidn y actudizacion de los registros dmacenados
en d depddto, as como interferencia eéctrica, disturbios magnéticos y acciones de
sabotgje.
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d)

f)

9

h)

Divulgacion de lainformacion
Eda categoria cubre dtuaciones tades como: infiltracion y suplantacion de usuarios,

revelacion, exposicion, inferencia y mad uso de la informacidén, as como acciones de
sabotgje.

Sustraccion de lainformacion

En este grupo se han de considerar aspectos tales como: robo de codigos de acceso, o de
activos fisicos que contengan cddigos de acceso o datos, infiltracion y suplantacion de
usuarios, y € secuestro o pirateo de activos.

Pérdida de confidencididad

En eda categoria se consdera la poshilidad de que usuarios autorizados tengan acceso
a informacion confidencid, como puede ser d caso de un ataque por inferencia, 1o que
alapogtre conlleve a una pérdida de ésta.

Falta de disponibilidad del depdsito de dato

Edta clase conddera la posbilidad de que se pierda la continuidad en la prestacion del
servicio por ataques ddl tipo negacidn del servicio(denial of service attack).

Pérdida de integridad

Edta categoria contempla la amenaza de perder la integridad del depdsito, que como
cudquier base de datos que es en Ultima ingtancia, la integridad es un requisto basico
gue se debe preservar.

Cdidad de lainformacion inaceptable

Edta categoria condgdera la amenaza de que la informacidon contenida en & depdsito de
datos no sea de Optima calidad.

Una vez hecha la categorizacion de las amenazas, de seguido se presenta una exposicion de
adgunas de las condderaciones que es importante tener en cuenta antes de proceder
propiamente d desarrollo de los dementos necesarios para llevar a cabo € andiss ded
impacto de tales amenazas.

Es necesrio congderar que las amenazas exisen, y que los controles se definen con €
objeto de minimizar la probabilidad de ocurrencia de la materidizacion de éstas, o bien, de
minimizar la magnitud de las consecuencias que e pueden derivar en caso de una
materidizacion de dlas.  Algo que es importante tener claro es que la amenaza nunca
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desaparece, por mas (y mejores) controles que se definan la amenaza nunca desaparece, 10
més que s logra con los controles es minimizarla llevandola a nivees aceptables o
tolerables, pero la amenaza no va a desaparecer.

En ede sentido, existen amenazas para las cudes es posble definir controles que se
orienten solamente a atacar o referente a la probabilidad de ocurrencia, existen otras para
las cudes los poshles controles sdlo esttaran encaminados a minimizar la magnitud de las
consecuencias, y findmente exisen unas pocas amenazas para las cudes los posbles
controles permitiran hacerle frente a ambas Stuaciones (probabilidad de ocurrencia y
magnitud de las consecuencias).

Puesto que los controles tienen un costo asociado, otro aspecto a considerar a la hora de
intentar entender d por qué de la definicion éstos, se refiere a la necesidad de hacer un
andliss del costo que tiene € control y compararlo con & costo dd bien o recurso sujeto d
control. Dicha comparacion tiene € propdsto de determinar S @ edablecimiento del
control et judtificado, dlo por cuanto debe exigtir una relacion razonable entre € costo
del control y & dd bien controlado. S € costo del control no et justificado, elo puede
provocar que la empresa incurra en costos innecesarios.  En otras paabras, en tanto @ costo
del control sea inferior d costo dd bien controlado se judifica la implementacion de
control, 9 por & contrario & costo de control excede dgnificativamente d dd bien
controlado, o razonable es no optar por éste, y aceptar la Stuacidon ta cud, ya que dlo
implica la menor pérdida posible, pues en € peor de los casos (0 seq, en caso de que la
amenaza < llegare a materidizar) d bien de por s seibaa perder.

De lo anterior se tiene entonces, que 9 € costo del bien controlado es superior d & los
controles requeridos, la organizacion debe sdeccionar e implantar tales controles, no sblo
porque asi va a darle d mgor tratamiento a la amenaza, Sino también porque con dlo va a
demogirar un edtilo de administracion diligente y responsable ante las exposiciones de
riesgo que laamenazan.

De dli entonces que es necesrio tener en cuenta que la definicion e implantacion de
controles para hacerle frente a las amenazas requiere de una dotacion de recursos
econdmicos, lo cud muchas veces es redtringido por las poshilidedes de la organizacion y
por la voluntad que tengan las ingtancias decisorias de édta para facilitar tales recursos.  Por
lo tanto, es norma que no todas las amenazas sean cubiertas suficientemente, dadas las
limitaciones antes mencionadas.

En viga de dlo, es comin que las organizaciones destinen sus recursos para atender las
amenazas que presenten una mayor repercuson en caso de que < lleguen a maeridizar, y
gue aguéllas de menor trascendencia sean atendidas parcidmente en fincion de los recursos
que les pueda destinar luego de atender las més preocupantes, y por ende, las mas
prioritarias.
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3.3.1. Valoracion dd riesgo inherente.

El riesgo inherente representa la vaoracion que se le asgna d impacto que puede
tener la maeridizacion de una amenaza, medido éste en funcion de la trascendencia
gue dlo puede tener para la continuidad de la organizacion que la llegara a sufrir.
Para su andliss se definen tres categorias.

Alta_una cdificacion de riesgo inherente dto se asigna a aqudla amenaza cuya
materidizacion compromete sustancidmente la continuidad de la prestacion de
los servicios que ofrece la organizacion. Por gemplo, para una organizacion
con cieto grado de automatizacion, una amenaza a la que le corresponde un
riesgo inherente dto es la pérdida de su informacion, ya sea que éta e
produzca en forma accidenta o premeditada, 0 que afecte parciad o totamente la
informacion, d solo hecho de perder informacion puede provocar que la
organizacion vea comprometida su capacidad de prestar los servicios en una
forma continua

Media una cdificacion de riesgo inherente medio s le otorga a aguela
amenaza de la que se derivan consecuencias que no son tan criticas como las
gque se dan en € caso dd riesgo inherente dto, pero que merecen una cierta
consgderacion, por cuanto sus eventuaes consecuencias no son del  todo
despreciables.  Por gemplo, en € ambito del desarrollo de sistemas se puede
consderar que € no disponer de un expediente actudizado para cada uno de los
ssemas condituya un riesgo inherente medio, pues la sana practica sefida que
paa todo ssema se debe contar con un expediente en € que aparezcan
documentados todos los aspectos relevantes de éste, desde que se inicidé su
desarollo (lo que implica & edudio prdiminar y demas dedles
correspondientes a las fases que componen € proceso de desarrollo), hasta las
diferentes modificaciones que se le han practicado una vez que éste se puso en
funcionamiento (0 sea, las solicitudes de mantenimiento con su correspondiente
documentacion que respalde tales labores). S bien es cierto disponer de ta
expediente es importante para la empresa, en S mismo eda Stuacion no
necesariamente  representa una Stuacion  critica que  eventudmente  pueda
comprometer € continuo funcionamiento de la empresa. Sin embargo, la
Stuacién en comentario tampoco es dd todo despreciable como para que la
empresa la descuide del todo, pues dlo repercute de aguna manera en la
capacidad de darle mantenimiento a éste.

Baja una cdificacion de riesgo inherente bgo se le da a agudla amenaza cuyas
consecuencias son précticamente intrascendentes para la organizacion.  Ejemplo
de elo puede ser la rotacién que puede enfrentar una empresa dentro de su
persond informético. Es normal que las personas aspiren a superarse, razon por
la cud es muy comin que frecuentemente se presenten movimiento de persond
dentro de las &eas informéaticas. Puesto que nadie es indispensable, se espera
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que € efecto de la renuncia, ascenso, despido 0 muerte de un cierto funcionario,
independientemente del puesto que ocupe, la rotacion no se debiera catalogar
como ago muy preocupa, pues como ya se mencionod, € que la gente dge su
puesto es ago norma y de esperar, es por elo entonces que asgnarle una
cdificacion de riesgo inherente bajo pareciera ser la més apropiada

De seguido se procedera a vaorar € riego inherente de las amenazas, segln la
agrupacion presentada previamente,

3.3.11 Destruccion de la infor macion.

Puesto que la informacién es d principa insumo de un depdsito de datos, la
destruccion de la informacion representa una amenaza a la que
necesariamente 2 le debe asignar una vaoracion de riesgo inherente dto.
Sin embargo, tomando en condderacion lo reciente de la informacion y la
utilidad que se desorenda de la informacion que se dedtruya, exige la
posibilidad de que se le pueda dar la valoracion de riesgo inherente medio,
como szia @ cao de la informacion sumamente antigua, la cud sea
utilizada con muy poca frecuencia, o que haya perdido actudidad, y por
ende, valor.

3.3.1.2 Alteracion de la infor macion.

S s toma en consideracién que un depdsito de datos no se considera un
dgema transacciond en @ que las actudizaciones de la informecion y sus
consecuencias derivadas (problemd@tica de actudizacion 'y solucion  d
problema de la exclusén mutua, asi como la pérdida de integridad) son
sumamente importantes, sino Méas bien un ssema que apoya € proceso de
toma de decisiones, esa amenaza nO representa una amenaza sumamente
ggnificativa desde € punto de vista meramente de la accion de dteracion de
la informacion. Ademés, los usuarios normamente accesan la informacion
del depdsito con fines de consulta, pues por definicion, un depdsito de datos
tiene ese proposito.  En razon de elo, esta amenaza a lo més que llegaria es a
obtener una vaoracion de riesgo inherente medio.

3.3.1.3 Divulgacion de la infor macion.

El depdsto de datos es por exceencia un sitio en € que se encuentran los
datos muy bien organizados, integrados, ubicados generdmente en una
localizacion centrd, y optimizados para su acceso; todo dlo con miras a

126



Capitulo 3. Identificacion de las principales amenazas que atentan contra un depdsito de datos y
su correspondiente andlisis del impacto

favorecer los procesos de toma de decisones. Por lo tanto, es de esperar que
una fdla de seguridad que permita que se divulgue en forma inadecuada la
informacién contenida en € depdsito represente una amenaza Seria para este
tipo de sstemas, no sdlo por las implicaciones que tiene en d sentido de que
s podrian esar divulgando los dementos de tipo edratégico de la
organizacion, SN0 que eda deficiencia aenta contra la privecidad y
confidencididad de la informacion contenida en € depdsto. En razdn de lo
anterior, la vaoracion de riesgo inherente para esta amenaza necesariamente
tiene que ser dta.

3.3.14 Sustraccion de la informacion.

Dado que la sugtraccion implica premeditacion, y de aguna manera obedece
a un motivo, d hecho de que se sudraiga informacion contenida en un
depdsito de datos elo representa una accidén grave.  Sin embargo, € riesgo
inherente de esta amenaza £ debe establecer en funcion de la naturdeza dd
objeto sudtraido. Procurando una definicion mas amplia de informacion en
torno a concepto de depdsito de datos, se puede considerar que los posibles
objetos a sudtraerse pueden ser propiamente los datos contenidos en €
depdsito, o bien, las contrasefias para accesar al depdsito. En € caso de que
se conddere que € objeto capturado sea informacion extraida del depésito su
vaoracion de riesgo inherente debiera ser dta, por tratarse de informacion ya
procesada y dispuesta para € proceso de toma de decisiones. En lo tocante a
la poshilidad de que las contrasefiass de acceso sean obtenidas
indebidamente, la repercuson de este hecho no necesariamente debiera ser
tan grave, toda vez que todavia quedaria como obstaculo tener acceso a los
medios para extragr la informacidn, y también dependeria del nivel de acceso
que e tenga con las contrasefias sudtraidas, por 1o que ta vez una vaoracion
de riesgo inherente medio sea adecuada. En todo caso, S esta vaoracion no
fuera auficiente, se puede reconsderar y ubicarla en € nive de riego
inherente dto, en d tanto se tengan indicios de que ese hecho reamente
representa una amenaza sumamente seria parala empresa.

3.3.15 Pérdida de confidencialidad.

Tomando en consideracion que la pérdida de confidencididad en este punto
s refiere a la eventud pérdida de privacidad de la informacion por parte de
usuarios legitimos dd depdésto de datos, la vadoracion dd riesgo inherente
debe condderar las eventuales consecuencias que se pueden derivar de una
accion que a todas luces puede resultar imperceptible.  Por gemplo, éste
sia d caso de un usuario que teniendo un acceso vdido d depdsito,
recolecte a lo largo de cierto tiempo parte de la informacion a la que ha
tenido acceso, que bien podria tratarse como una modalidad muy solapada de
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inferencia. La vaoracion de riesgo inherente de esta amenaza podria ser de
riesgo medio, aunque dependiendo de la cantidad y sendtivided de la
informacion a la que tuvo acceso se podria condderar la poshilidad de
asgnésde unavaoracion dta

3.3.1.6 Falta de disponibilidad del depdsito de dato.

La fdta de disponibilidad del depésito de datos, d igua que sucede con la
fdta de digponibilidad de un servidor de bases de datos, no puede recibir una
vaoracion de riesgo inherente bga Sn embargo, § s toma en
consderacion que los depdsitos de datos no son un sistema transacciond, del
cud se depende para @ trabgo diario de la empresa, td vez la vadoracion de
riesgo inherente se puede establecer en un nived medio. En todo caso, la
vaoracion que d find se le asgne a esta amenaza debe condderar también
e eventua tiempo durante € cuad no esté disponible d depdsito, pues a
pesar de lo dicho anteriormente, s un depdsito de datos permanece fuera de
sarvicio por un tiempo condderable, més dla dd permisible por la empresa
antes de que s empiecen a manifetar secudlas de la interrupcion,
definitivamente la vaoracion dd riesgo inherente debe ser dta

3.3.17 Pérdida deintegridad.

Los depdsitos de datos guardan una gran similitud con las bases de datos,
pues en esencia se sustentan en un Sstema administrador de bases de datos
para todo lo referente a sus labores de administracion del cimulo de
informacién que contienen.  Perder la integridad implica que los datos
contenidos no son coherentes, o bien, que no guardan una relacion de
armonia entre los diferentes ementos que o componen.  En razén de dlo,
S bien los procesos de carga (0 poblamiento, del inglés population) del
depésito de datos contienen una serie de rutinas que intentan asegurar la
coherencia de los datos con que se esta cargando € deposito, ad punto de
condderar no sOlo los datos resumidos (en sus diferentes niveles de
agregacion), sno también los datos detdlados, una fata de integridad, o una
pédida de dla, producto de un fdlo en adguno de los componentes de
depdsito, puede comprometer las decisones que se tomen a partir de la
informacion contenida en d depdsto. De dli entonces que la vaoracion del
riesgo inherente para esta amenaza debe ser dta.
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3.3.1.8 Calidad de la informacion inaceptable.

En d ambito de los ssemas de informacién se tiene como maxima que la
pureza de los datos que ingresan a éstos definen de forma muy sgnificaiva
la integridad y utilidad de la informacion que se obtiene de dlos, a ta punto
gue generalmente se dice que “si entra basura a un sistema de informacion,
sale basura’”. S a dlo s le agregan las consderaciones expuestas por
Laissa Moss en [MOSS1998], en d sentido de que existe una serie de
Stuaciones que impiden asegurar la pureza o limpieza de los datos que se
incorporan a un depdsito de datos, se tiene entonces que la cdidad de los
datos contenidos en un depdsito es de por si uno de sus factores criticos de
éxito. Por lo tanto, la vaoracion del riesgo inherente que se le debe asignar
a esta amenaza necesariamente debe ser dta

3.3.2. Valoracion del riesgo de control.

El riesgo de control e refiere a la vaoracion que se hace en relacion con € grado de
cobertura que ofrecen las medidas (generdmente referidas como  controles)
emprendidas por la organizacidn, con € aéan de minimizar una amenaza. Por lo
tanto, es comun escuchar que la vaoracion del riesgo de control mide la suficiencia,
pertinenciay validez de |os controles definidos en torno a una amenaza.

Al igud que con d riesgo inherente, € riesgo de control se puede vaorar utilizando
tres categorias:.

Alta una cdificacion de riesgo de control dto se le asigna a aguela amenaza
para la cud los controles que se han definido para hecerle frente no son
suficientes, vaidos o pertinentes, 0 bien, la Stuacion imperante es ta que no se
definieron controles para aender la amenaza  Generamente dentro de un
proceso de auditoria esta cdificacion estd asociada a actuaciones negligentes o
descuidadas por parte de la administracion de la empresa.

Media una cdificacion de riesgo de control medio se otorga a aquella amenaza
para la cud los controles que la adminigtracion ha definido para hacerle frente
no son dd todo suficientes, vdidos o pertinentes.  Ello sgnifica entonces que s
existen medidas de control, pero éstas no son del todo satisfactorias o las
mejores dentro de |as posibilidades de la empresa.

Baja una cdificacion de riesgo de control bgjo se le asgna a agudla amenaza
paa la cud los controles definidos por la administracion resultan los més
gpropiados, de conformidad con las posbilidedes de la organizacion y € tipo de
amenaza de que e trata.
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Tomando como base |lo anterior, a continuacion se hara una exposicion de los
dementos més importantes a tomar en cuenta para vaorar cada una de las
caegorias de riesgo de control para las amenazas previamente andizadas en la
Seccion anterior.

3.3.21 Destruccion de la informacion.

Entre las medidas de control que se pueden adoptar para hacerle frente a esta
amenaza se tiene como la principa disponer de copias de respddo. En la
medida en que las copias que se hayan preparado permitan recuperar la
informacion destruida, en d menor tiempo, y de la forma més completa
posible, mgjor seralacdificacion de riesgo de control que se le debe asignar.

Por lo tanto, s la empresa no dispone del todo de copias de respado, o g
para la recuperacion, ademas de los datos respaldos se requiere de trabgo
adiciond para volver d punto norma de procesamiento, la vaoracion de
riesgo de control necesariamente debe ser dta, en sefid de que la amenaza
no esta siendo atendida como se debe.

S se dispone de copias de respado, pero @ tiempo de recuperacion no es
inmediato, sn llegar d extremo de que se requiera un lapso mayor d
aceptable por la empresa, la vaoracion de riesgo de control se puede ubicar
en un rango medio, lo que evidenciaria que la amenaza no eda
adecuadamente cubierta, pero que tampoco esta del todo desatendida.

En d caso de que las copias de respados permitan que précticamente la
recuperacion sea inmediata, d punto de que resulte imperceptible para los
usuarios la dtuacion, la cdificacion de riesgo de control debe ser bgja, como
muestra de que la Situacion esta razonablemente controlada

3.3.2.2 Alteracion de la informacion.

Por definicion, un depdsito de datos es sdlo de consulta, 1o cud implica que
no es comun que los usuarios estén actudizando la informacion, como s
sucede con los sstemas transaccionales u operacionales. En este sentido,
segln la literatura consultada, en un ambiente de depdsitos de datos, los
agpectos reativos a las anomdias de actudizacion, 1o mismo que aspectos
tales como deteccion y resolucion de entrabamientos (deadlocks) no deben
condgtituir una fuente de amenaza para los depositos de datos.
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A pesar de dlo, exige la poshilidad de que la informacién que se extrae de
un depdsito de datos pueda ser dterada, ya sea durante la trandferencia de los
datos desde € repostorio hasta @ usuario fina, o durante € tiempo en que
s mantienen admacenados los daios en € repodtorio, y no porque
coresponda a una accion de actudizacion tipica de los Sstemas
operaciondes, Sno mas bien a un intento deliberado de cambiar o sudtituir la
informacion. Dado que estas dos situaciones obedecen a naturdezas
diferentes, de seguido se andlizan cada una de dllas por separado.

En € caso de la interceptacion con € proposito de modificar los datos que
vigian por adgun medio de transmison, las poshilidades de éxito de este tipo
de acciones dependen de la propension a que €lo sea permitido por €
sstema de comunicaciones que se utilicee. Generdmente los protocolos de
comunicacion utilizan esquemas de control taes que pueden detectar la
dteracion de los mensges, a punto de que con codigos de paridad o de
redundancia ciclica (del tipo CRC), es factible detectar la presencia de una
modificacion (accidenta o intenciond) dd contenido dd mensge.  Por o
tanto, en la medida en que los protocolos de comunicacion exhiban
caacteridicas taes que detecten la ocurrencia de una variacion en €
mensgje, asl seralavaoracion dd riesgo de control que reciba este factor.

En d caso de que € protocolo detecte en un porcentge bastante ato,
tendiendo d 100% de las poshbles ocurrencias, su vaoracion de riesgo de
control seriabgja

S la dtuacion fuera que a pesr de utilizarse técnicas de deteccion de
dteraciones en los mensgjes la efectividad de éstas no fuera suficientemente
dta, lavdoracion dd riesgo de control se puede ubicar en un nivel medio.

Findmente, s no utilizan técnicas para la deteccion de modificaciones en los
mensgjes lavaoracion dd riesgo de control debe ser ata.

En lo que respecta a la posbilidad de modificar o dterar los datos
contenidos en @ depdsito, d andiss se puede orientar de la Sguiente forma.

Puesto que en principio ningln usuario debiera tener privilegios de escritura
o modificacion sobre los datos del depdsito, € hecho de preservar que dlo
seaasl condtituye de por s en un control aimplementar.
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Por otro lado, dado que los Unicos que deben poder hacer cambios en los
datos contenidos en € deposito son los funcionarios a quienes se les haya
adgnado la labor de carga y mantenimiento del depdsito, labores que
genadmente s redizan en forma automdtica a través de programas O
rutinas preparadas para esos efectos, y s0lo en Stuaciones extraordinarias se
judtifica que dichos funcionarios interactlen directamente con € repostorio
de datos, se podria pensar en d establecimiento de un control que restrinja
los accesos directos a repositorio a tan slo unas pocas personas, y que en €
caso en que efectivamente requieran hacerlo #l accion se genere una entrada
en una bitacora En dicha bitacora se deberd condgnar la identidad de
usuario que llevd a cabo la accion, agunos datos que identifiquen €
momento y desde donde se hizo la accidn, y una explicacion o detdle de la
naturdeza de la accion redizada. Puesto que este tipo de acciones seria poco
frecuente, no debieran de exigtir criterios contrarios a la utilizacion de una
medida de control de este tipo, ingpirados éstos en argumentos como €
espacio en disco que puede requerir la bitdcora, o bien, d overhead que
puedaimplicar lageneracién de la entrada.

En razon de lo anterior, una valoracion de riesgo de control bga se le puede
asgnar a una empresa en donde se tomen previsones como las expuestas
anteriormente, 0 muy Smilares

En d cao de que las medidas que se definan no sean suficientes para
identificar y establecer la naturdeza de los cambios aplicados d repositorio
de datos necesariamente la valoracion dd riesgo de control se puede ubicar
en un rango medio.

De no exidir medidas que identifiquen d autor y la naurdeza de los
cambios hechos d contenido de un depdsito de datos, la vaoracion de
riesgo de control debe ser dta

Dado que se identificaron dos factores a tomar en cuenta a la hora de redizar
la vaoracion de esta amenaza, la idea es que se asigne un Unico vaor que los
represente a ambos. Para elo se puede considerar que en caso de que las
vaoraciones individudes sean diferentes se asgne aqudla que represente €
mayor grado de riesgo.

3.3.23 Divulgacion de la infor macion.
En maeria de divulgacion de la informacion, las eventudes medidas de

control que se pueden definir se concentran en torno a la conceséon de
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derechos de accesn. En este sentido, es comun utilizar términos tales como
codigos de usuario y perfileso roles.

Td y como se expusieran en la seccion referente d mecanismo de control de
acceso Y los procesos que o componen, es mediante este mecanismo que se
intenta brindar un acceso controlado a la informacion. De dli entonces que
las medides de control tendientes a minimizar la divulgacion de la
informacion contenida en € depdsto deban basarse e un esquema de este

tipo.

Segln esa teoria, un acceso controlado a la informacion debe pasar por tres
etapas, a saber: identificacion, autenticacion y autorizacion.

Es mediante la primera de dlas que se asegura que sdlo los usuarios
previamente registrados pueden tener acceso a la informacion, lo que implica
gue un eventud usuario sn una identificacion vdida no tendra acceso a la
informacion.

En relacion con @ segundo proceso, puesto que la mayoria de las veces €
elemento identificador no es secreto, SN0 mas bien es comin que se trate de
un elemento publico, @ mecanismo necesita tener dgun grado de certeza de
gue € usuario que solicita acceso sea quien dice ser.  Para élo existen
diferentes técnicas que intentan dar esa ceteza de la autenticidad de
solicitante de la informacién.  Aunque no son infaibles taes técnicas, existe
laposhilidad de llevarlas a niveles aceptabl es.

El tercer proceso es quizés € més delicado, pues es d que trata acerca de la
concesidn a los usuarios de derechos de acceso a la informacion.  Para elo
se trabgja bgjo € esquema de lista de control de acceso, que no son otra cosa
gue una lista por usuario de los eventuaes objetos a los que tiene acceso,
asociado con € respectivo permiso o derecho para accionar con tales objetos
de informacion. En su forma més smple, esa liga de control de acceso
seria dgo asi como una coleccion de todos los pares (Objeto, accion) a los
que expresamente se le ha dado acceso a usuario, en donde objeto
representa a los posibles objetos o eementos que componen € depdsito de
datos, y accion representa a las posibles operaciones o comandos que €
usuario puede gecutar sobre @ objeto. Es claro que la lista de control de
acces0 e debe definir a partir de una base vdida para € usuario, como lo
puede ser @ puesto o funcidén que éte gerce dentro de la organizacion. Es
en este sentido que se indica que € proceso es td vez € mas ddicado, por
cuanto un exceso en la conceson de derechos puede permitir que un usuario
tenga acceso a informacion que no le compete.
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Puesto que la concesén de derechos se conviete en un trabgo muy
delicado, y a la vez muy laborioso, tipicamente las organizaciones redizan
edta etgpa a partir de la figura de los perfiles o roles, los cuaes conssten en
una definicion impersona de los derechos y objetos a los que deben tener
accesn un grupo o categoria de funcionarios dentro de la organizacion.
Dicha definicidn generdmente s basa en los principios de minimo
privilegio y € de la necesidad de conocer. El primero se refiere a que s le
debe conceder a un usuario  minimo de los privilegios (acciones que puede
gecutar sobre un objeto) requeridos para gecutar sus funciones.  Por
gemplo, S una persona requiere hacer sdlo consultas en una tabla, solamente
se le debe permitir gecutar d comando SELECT, y no todas los estatutos del
SQL. En caso de que un usuario que solamente debe tener acceso de
consulta logre cambiar datos, no hay argumentos para culparlo de las
consecuencias de su accion, dado que fue € sstema € que se lo permitio, y
gue @ funcionario no hizo ninguna accion adiciond para llevar a cabo td
cometido. En lo tocante a segundo principio, éste se refiere a que a un
usuario solamente se le debe permitir acceso a los objetos que
necesariamente requiere para cumplir con sus funciones labordes.  Algunas
veces en las organizaciones por smplificar € trabgo no toman en cuenta
esta condderacion, lo cud es la fuente més comin de fugas de informacion,
pero no es sno hasta que dlo ocurre que se percatan de la debilidad de
seguridad que tienen.

Luego de que se han definido los perfiles 0 roles, se procede avincular (0
diliar) a los funcionarios con los roles o pefiles de acuerdo con la
naturaeza de su puesto, vdiéndose para €lo de un concepto smilar d de
herencia en @ paradigma de orientacion a objetos, en donde se “heredan” los
derechos del grupo (o grupos) en @ (o los) que edta inscrito.  De esta forma,
s un funcionario tuviera dguna especidizacion dentro dd grupo basta con
agregar 1o pertinente en la lista de control de acceso correspondiente a este
funcionario paralograr tal efecto.

Puesto que este proceso de concesion no debiera ser gjecutado por cuaquier
usuario, sno més bien s0lo por aquélos con privilegios especides, otro
elemento a tomar en cuenta trata acerca de los controles que se puedan
definir en torno a la funcion de administracion de la seguridad.  Ello implica
no slo € regidro de las acciones que edte funcionario en materia de
concesién, remocion y variacion de derechos de acceso, sno también en lo
referente a la formdidad con que e redliza la funcion. Lo primero se refiere
a la necesdad de utilizar una bitécora en la que se registren las diferentes
operaciones que e redlicen en relacion con los derechos de acceso, mientras
gue lo segundo trata acerca de la necesdad de definir formamente los
aspectos operativos de la funcion, taes como procedimientos para solicitar
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cambios en la definicion de los derechos, procedimientos para € acceso y
uso de la bitécora, entre otros.

Dado € panorama anterior, la vaoracion dd riesgo de control de esta
amenaza £ debe redizar a la luz de los dos principdes dementos antes
expuestos, 0 sea, concesion de derechos y adminigtracion de la funcion de
seguridad.

En lo referente a la concesidn de derechos, en € caso de que la organizacion
gecute @ proceso de autorizacion de una forma rudimentaria, en donde la
definicion no se hace por medio de pefiles, ssno més bien por definicidon
directa en la lista de control de acceso, €lo representa una Stuacion riesgosa,
por cuanto incrementa la poshilidad de que a un usuaio se le puedan dar
accesos més dla de lo que redmente requiere, incumpliendo con los
principios de minimo privilegio y necesdad de conocer ya mencionados
anteriormente.  Por lo tanto, esta Stuacion debiera de vaorarse como de
riesgo de control alto.

De tratarse una dtuacion en la que se utilicen los pefiles, pero su
adminigtracion y actudizacion seen poco efectivas, d punto de que més hien
la concesidén de derechos se haga més por la via de las excepciones y no
tanto por la generdidad que representa @ perfil, la vaoracion dd riesgo de
control debierade ser media.

Por @ contrario, S en la organizacion e tiene claramente establecido € uso
de pefiles, éstos se mantienen congtantemente en revisén, procurando que
los perfiles definidos reflgen a la mayor perfeccion posible las necesidades
de los grupos a que representan, y se tiene comprobado que la concesién de
derechos de los diferentes usuario se hace partiendo de los perfiles definidos,
edta Situacion merece una vaoracion de riesgo de control baja, @mo indicio
de que se han tomado las mejores medidas de control posibles.

En lo que respecta a la adminigracion de la seguridad, en € tanto la
organizecion cuente con una adecuada definicion de los ementos minimos
de control requeridos para la gecucion de la funcion de la seguridad de
depdsito de datos, y se tenga comprobado que existe un compromiso porgque
tdes dementos estén en condante revison y actudizacion, asi como que
sean acatados por todo € personal involucrado, se puede consderar que la
valoracion de riesgo de control para este factor debe ser bgja.
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S por @ contrario, se notan agunas deficiencias en cuanto a la exigencia de
agunos de los dementos de control interno requeridos, 0 en lo que respecta
a la revigdn, actudizacion o cumplimiento de tdes factores de control
interno, lavaoracion de riesgo de control debe ubicarse en un nivel medio.

Findmente, s & panorama prevaeciente en la organizacion es td que no
hay evidencia de que exisan los dementos minimos de control interno para
la gecucion de la funcion de adminigtracion de la segurided, 0 que se
definieron en adgin momento, pero en la préactica las labores en torno a esta
funcion se redizan de una forma totamente diferente a lo que se establece
en la formulacion, lo mas goropiado es asignarle una cdificacion de riesgo
de control dto.

Dado que en esta oportunidad también se consideraron dos factores para
vaorar esta amenaza, y puesto que la cdificacion debe ser un Unico vaor, en
caso de que ambas cdificaciones sean digtintas se debe tomar la que
represente d mayor nivel de riesgo como la cdificacion que meor
representa la Situacion de la amenaza,

3.3.24 Sustr accién de la informacion.

De conformidad con lo manifestado en la numeral precedente en que s
andizO d riesgo inherente para edfa amenaza, la sudraccion implica
intenciondidad a la hora de perpetrala También s indicO en exa
oportunidad que en & ambito de un depésito de datos existen claramente dos
objetivos de sudtraccion, los datos extraidos del depdsito y las claves de
acceso.

En lo referente a los datos extraidos del depésito, para ayudar en la
vaoracion de su riesgo de control se debe andizar primero en qué forma o
momento es que se puede llevar a cabo la sudtraccion de los datos. En este
sentido e puede consderar diferentes dtuaciones. primero, que los datos
sean sudtraidos directamente del depdsito de datos. Otra Stuacion seria que
los datos sean sugtraidos en d momento en que los datos estdn siendo
recuperados por € usuario ®mo parte de una sesion de trabgjo, por medio de
la interceptacion de la comunicacion que se tiene entre d sarvidor de
depdsito y la estacion de trabgo del usuario. Otro escenario corresponderia
a caso en que los datos sean sustraidos una vez que éstos ya se encuentren
amacenados en la estacion de trabgjo del usuario, 0 bien en poder de este.

Un ditimo panorama seria € que corresponde a la sudraccion de la
informacién contenida en un informe impreso.
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De s=r € caso en que la informacion sea sudtraida directamente del depdsito
de datos, edta dtuacion corresponde a una sustraccion de la informacion,
aspecto que fue andizado como parte de la amenaza anterior, razon por la
cud no sera cons derada nuevamente en este numerd.

De tratarse de una sudtraccion d momento de la trangmison de los datos
entre d servidor y la estacion de trabgo, las posibles medidas de control que
Se pueden utilizar para minimizar esta amenaza van en la direccion de buscar
un medio de transmisén confiable. Dado que por definicion los medios de
transmison  son  inseguros, Se  requiere de técnicas que  provean
confidencididad en la transmison, aspecto que s logra mediante la
encriptacion de la informacion que trasiega por d cand. En agunos casos,
dlo = obtiene utilizando redes privadas virtudes (VPN, Virtual Private
Network) o tuneles, sobre todo para o que es conexiones entre redes que se
vaen de Internet como red de enlace entre dlas, o bien, en @ caso de las
comunicaciones internas dentro de las organizaciones, en donde se pueden
emplear dgoritmos criptogréficos para cifrar la informacion que se trangmite
por su red interna.

Para d caso de que la sustraccion se lleve a cabo una vez que los datos estén
admacenados en la estacion de trabgo dd usuario, las posibles medidas de
control que se pueden implementar van en la direccion de restringir € acceso
a la esacion misma, ya sea por d uso de protectores de pantdla con
contrasefia; |0 cua de paso no es muy efectivo, por cuanto 9 la informacion
reside en € dsco duro local sempre existe la posibilidad de apagar € equipo
y accesar directamente la informacion en ese disco; o bien, por encriptacion
de la informacion vaiosa contenida en € disco duro locd, precisamente para
minimizar 1o comentado anteriormente en este mismo parrafo.

También se puede consderar € caso en que la informacion sea extraida del
depbsito de datos y dmacenada en @ servidor de archivos de lared. S bien
es cieto que dlo resudve un poco la poshbilidad de que la informacion se
extraga facilmente del disco duro locd, esta medida aumenta la posibilidad
de que la informacion pueda ser sudraida d vigar por d medio de
transmision.

Findmente se tiene € caso de que la informacion sea sudtraida una vez que
fue consgnada en un documento impreso. En esta Stuacion las medidas de
control gplicables edtarian dirigidas a regular € uso y destruccion de los
reportes impresos.  En cuanto d uso, elo se refiere a la forma cdmo son
impresos y didribuidos los reportes, en procura que estos procesos se
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redicen de una forma confidble y segura  En lo referente a la a la
destruccion de los reportes impresos, las medidas de control estarian
orientadas a definir y poner en préactica métodos confiables de destruccién de
la informacion sengtiva, que por lo general es € caso de aquélla obtenida de
un depdsito de datos.

En generd, la vdoracion de los anteriores cuatro formas de sudtraccion se
debera redizar individuamente de la sguiente forma. En @ caso de que las
medidas de control adoptadas para atender la forma de sustraccion de que se
trate resulten insuficientes segin lo antes comentado, 0 S se aplican otras
medidas de control que no tienden a acanzar los objetivos que se destacaron
en laanterior exposicion, lavaoracion de riesgo de control debera ser alta

S la gtuacion fuera que las medidas de control estén implementadas de
manera deficiente, 0 existe una ligera discrepancia, pero aln asi se trata de
atender la amenaza de que se trata, se le puede asignar una valoracion de
riesgo de control media.

La valoracion de riesgo de control bga se asgnara en aquellos casos en que
s tenga certeza de que las medidas adoptadas efectivamente ofrecen una
confianza razonable de que la amenaza = ve sustancidmente disminuida con
tales acciones.

Por tratarse de un factor que puede tener cuatro formas diferentes de
materidizacion, y dado que existe la poshilidad de se puedan dar mas de
una a la vez, d andiss de este factor se debe hacer en forma individud para
cada dternativa, para luego consolidarlo en una sola vaoracion, en donde
debe imperar laque muestre € mayor nivel de riesgo.

Congdderando ahora que € objeto sudtraido sea las contrasefias y demas
informacion de acceso d depdsito de datos, S bien es cierto que se trata de
informacion hasta cierto punto sendtiva para la organizacion, dlo no es de
todo cierto, pues como ya se indicara anteriormente, las claves por i mismas
no divulgan la informacion contenida en & depdsito, toda vez que para dlo
< requiere la facilidad y la oportunidad de poder interactuar con € depdsito.
Es precisamente en eda linea que se pueden dirigir las medidas de control
para hacerle frente a esta amenaza.

Por gemplo, se puede consderar en primera instancia que para € acceso de
cieta informacion de dto vdor para la empresa (sobre todo informacion
dtamente sendgtiva, la que tipicamente se dadfica como secreta o
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edratégica) se pueda consderar utilizar un esquema de autenticacion més
robusto, de manera que d intentar accesar ese tipo de informacion se
requiera una segunda fase de autenticacion por parte dd usuario. También
S puede pensar en utilizar un esquema mediante d cud se pueda restringir
el acceso de algunos usuarios desde unas pocas estaciones de trabgjo, o bien,
gue se restrinja € horario de acceso, todo como miras a que en caso de que
sean sudraidas taes claves, @ acceso efectivo deba hacerse desde ciertas
estaciones de trabgo y en horarios laboraes, propios por lo generad de
usuario duefio de la clave. Por decir ago, S la contrasefia que se sustrgjo fue
la dd geente, quien tiene acceso irredtricto a la informacion edtratégica
contenida en @ depdsito, que exisa € medio de restringir que ese usuario
s0lo pueda establecer conexiones desde unas pocas estaciones de trabgjo
(posihlemente desde su oficina y desde su casa de habitacion, para lo cud
basta con conocer las direcciones IP de taes equipos), y en horarios en que
habitualmente esa persona esta en tales direcciones.

S bien es cieto que las medidas de control para atender esta amenaza
pueden cagr en extremos un tanto fantasiosos, la verdad es que no esta de
mé&s que la organizacion sopese d eventud vdor de la informacion que
puede perder contrad costo y esfuerzo que ello pueda requerir.

La vaoracion del riesgo de control para este factor va edtar entonces
determinado por la suficiencia, pertinencia y vdidez de las medidas de
control que la organizacion quiera establecer en este sentido. De nuevo la
vaoracion de riesgo de control dta se le debera asignar a la Stuacion en que
la amenaza no sea atendida ddl todo, la vaoracion de riesgo de control media
a la dtuacion en que £ hayan tomado medidas, pero ésas no sean
suficientes, y la vaoracion de riesgo de control bgjo correspondera a la
dgtuacion en que la medidas de control resulten razonables y suficientes
segUn las circungtancias.

Puesto que edta amenaza consderd dos factores, a find se debe dar una
vaoracion Unica, por 1o que se debe sdeccionar aguélla que represente €
mayor riesgo como la vaoracion de la amenaza

3.3.25 Pérdida de confidencialidad.

Td y como se definiera anteriormente, esta amenaza s refiere d caso en que
un usuario debidamente autenticado haga un ma uso de la informacion a la
que tuvo accesn. Entiéndase que ad hablar de un usuario debidamente
autenticado e esta haciendo mencion a que se trata de caso en que un
usuario que pasd exitosamente las fases de identificacion y autenticacion,
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propias de un mecanismo de control de acceso, hace uso de la informacion a
la que tuvo acceso de una forma indebida. Sobre € particular también es
importante sefidar que este tipo de Stuaciones no es comin que e lleve a
cabo por parte de los usuarios, pero que a pesar de elo es posible que se den.
Se consdera que esta amenaza produce una pérdida de confidencididad por
cuaito € aacante es un miembro de la misma organizacién, a quien
generdmente e le tiene un cierto grado de confianza, la que le permite tener
acceso ainformacion confidencid de ésta

Ante este panorama es de comprender que los controles previos resulten
sumamente dificiles de utilizar, por cuanto no se tiene certeza dd tipo de
atague que se pueda perpetrar, por cuanto las aternativas pueden ser muchas
y la probabilidad de que se lleguen a materidizar pueden ser muy remotas.
De dli entonces que muchas veces resulte practicamente imposible prever
todas las poshbilidades y definir una forma de prevenir la materidizacion,
por cuanto ello puede requerir tiempo y recursos consderables, los cuaes se
pueden destinar a atender Stuaciones con una probabilidad de ocurrencia
mayor.

En todo caso, exigen agunos eementos que ayudan a darle un tratamiento
preventivo a esta amenaza. Por un lado estén los principios éticos y mordes
gue tengan los usuarios, pues para adgunos usuarios su honorabilidad y
principios no les permiten involucrarse en tales Stuaciones.

Por otro lado estén los esfuerzos que emprenda la organizacion en procura de
crear una conciencia entre sus empleados en materia de principios éicos y
mordes, as como a la definicion y difusdn de una palitica indituciond en
lo que respecta a la seguridad informética, que dé pie a que los eventudes
usuarios tengan un conocimiento claro de los recursos disponibles, y de las
implicaciones que se pueden derivar de su Uso.

Como se puede ver, estos esfuerzos no son exclusivos de los depdsitos de
datos, y més bien caben dentro del tema de seguridad computaciona en
generd, razon por la cud resulta conveniente andizar ahora la situacion que
compete alos depdsitos y la pérdida de confidenciaidad.

Para hacerle frente a esta amenaza, segin lo explicado anteriormente, los
controles que se pueden implementar estarian orientados hacia € uso de
bitécoras en las que se regigtre informacion relacionada con los accesos que
redizan los diferentes usuarios dd depdsito.  Sobre este respecto es
importante sefidar que las bitécoras gozan de una impopularidad en la
mayoria de organizaciones, por razones taes como d eventua “overhead”
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3.3.2.6

que conlleva su generacion, € espacio en disco, y en genad, en
dmacenamiento secundario que s requiere para Soportarlas, 'y la
cuestionable utilidad que se obtiene de su uso, sobre todo s le ve desde la
Optica del costo-beneficio. Tad impopularidad llega d extremo de que en
muchas organizaciones € uso de las bitacoras se rediza mas por acatamiento
de disposiciones reglamentarias 0 etatutarias que por voluntad propia

A pesar de dlo, S se desea hacer frente a esta amenaza, y ante la dificultad
(que raya en la imposibilided) de definir controles previos que no afecten de
manera sgnificativa la utilidad de depdsito de datos, no queda otro recurso
que acudir a las bitacoras. Ta vez lo que se puede hacer para mitigar, no
0lo los inconvenientes mencionados en @ parafo precedente, sno también
otros argumentos negativos que surgen en torno d uso de las bitécoras, seria
conveniente que la organizacidon hicdera un efuezo por definir e
implementar un esquema de bitécoras que le resulte eficiente.

Por lo tanto, para valorar esta amenaza se puede utilizar como parametro €
grado de preparacion de la empresa en d tema de bitécoras para € depésito
de datos, de manera td que 9 no se tienen definidas éttas, la valoracion de
riesgo de control debe ser dta

En & caso en que la organizacion tenga definido € uso de bitécoras en que
s regisre € acceso a depdsito de datos, pero éstas no responden
efectivamente a la utilidad que se espera recibir de td herramienta, o bien,
édas no permiten obtener un resultado satisfactorio en @ tiempo requerido,
lavaoracion dd riesgo de control se puede ubicar en la categoria media.

Findmente, s la organizacion ha hecho los esfuerzos necesarios para llegar a
una definicion e implementacion adecuada dd uso de bitacoras, 1o que
incluye entre otras un procedimiento para la reviséon periddica de la
informacién contenida en las hbitdcoras que permita de manera proactiva
detectar patrones sospechosos de utilizacion del depdsito, asi como que
considere aspectos tales como la busqueda, consulta, impresion y retencion
de la informacion contenida en la bitécora, la vdoracion de riesgo de
control se puede ubicar en la categoriabgja

Falta de disponibilidad del depdsito de datos.

El tema de la fdta de disponibilidad dd depdsito de datos, tal y como se
enunciara previamente, no se conddera una amenaza grave, en € tanto d
tiempo de indisponibilidad del depdsito no sea excesivo.  Sin embargo, luego
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del aentado dd 11 de setiembre dd 2001 en los Estados Unidos, agunos
autores han retomado € tema, y se han permitido hacer sus advertencias en
torno a€lo.

Td es d caso de Raph Kimbal, que en [KIMB2001b]*, = refiere d tema
en rdacidon con los depdstos de datos. En este aticulo Kimbal menciona
entre tdes fdlas la destruccion de la facilidad (en este caso del depdsito de
datos) producto de un atague terrorista, € sabotge deliberado por parte de
persond interno, la “guerra ciberndtica’ y las falas de punto Unico (“single
point failures’) deliberadas o no.

Sobre € paticular, Kimbal sugiere consderar como medidas las
arquitecturas digtribuidas, las rutas paradas de comunicacion, las redes de
&ea de amacenamiento extendido (SAN, dd inglés Storage Area Network),
los respados diaios en medios de admacenamiento removibles que se
puedan admecenar en gtios seguros, d filtrado de paguetes a través de
compuertas  (“gateways’) ubicadas edratégicamente y € accen 'y
autenticacion basado en roles controlado centralizadamente.

Se debe recordar que los controles que se definan deben tener una rdacion
adecuada del costo que implica éste en contraposicion con € costo del bien
en §. Es por dlo que, para dgunas organizaciones, las medidas que sugiere
Kimbal en su articulo no les resulten dd todo aplicable, por cuanto dgunas
de dlas les pueden resultar onerosas. Sin embargo, es conveniente que la
organizacion haga un andiss de sus vulnerabilidades en este respecto,
considere los eventuales efectos que se pueden derivar y decida cudles de las
sugerencias son viables.

La vdoracion de eda amenaza va a edar determinada por la identificacion
gue haga la empresa de las amenazas que le pueden afectar y & grado de
preparacion que se haga para minimizar tales amenazas.

En este sentido, S la organizacion no ha hecho ni una identificacion de sus
amenazas més probables, ni la correspondiente vaoracion de dlas, la
cdificacion de riesgo de control que se le debe asgnar sera dta, élo por
cuanto cudquier esfuerzo por definir medidas de control en este sentido
serén nulas o mal orientadas.

** [KIMB2001b] pégs. 20, 22y 48.
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En d caso en que la organizacion haya hecho la identificacion de las
posibles amenazas que le pueden afectar, asi como d respectivo andisis de
impacto, pero las medidas de control que puede haber definido no resultan
las més adecuadas dentro de sus posibilidades, la vaoracion que se le debe
asgnar eslade categoria media.

Findmente, en € caso en que la organizacidon no solo haya hecho la
identificacion de las amenazas mas probables, sno que también las haya
vaorado, y haya definido medidas de control que dentro de sus posibilidades
sean las més adecuadas, asi como que se tenga establecido un mecanismo de
monitoreo de tales medidas de control, la vaoracion del riesgo de control a
asgnarsele debe ser bgja

3.3.2.7 Pérdida deintegridad.

La pérdida de integridad se refiere a que alin cuando la carga de los datos
hacia € depésito se rediza por medio de procedimientos que han sdo
revisados y aprobados previamente, Sempre existe la posbilidad de que se
presenten errores que pueden provocar que la informacion contenida en €
depdsito resulte incoherente. A pesar de que esta amenaza puede tener una
probabilidad de ocurrencia muy pequeiia, d no contemplarla resulta una
omision de cuidado.

Ante eda dtuacion, no esta de més que la organizacion redice dgunas
pruebas luego de haberse gecutado € proceso de carga de los datos d
deposito, de manera que antes de que dlos se pongan a disposicion de los
usuarios se tenga un mayor grado de certeza de que no se vayan a presentar
problemas derivados de dicho proceso y que puedan comprometer la
integridad del depdsito.

Es de esta forma que la vaoracion dd riesgo de control se puede redizar
tomando como aspecto de vaoracion € tratamiento que haga la organizacion
al proceso de carga de datos y la posterior habilitacion del depdsito de datos.
Con dlo s pretende vdorar d nive de previson que tiene la organizacion
ante eventuaes problemas derivados de fdlas fortuitas ocurridas a momento
de cargar € depdsito.

S la organizacion no tiene prevista ninguna prueba a la consgencia de los
datos contenidos en € depdsito luego de gecutado @ proceso de carga, la
valoracion dd riesgo de control debe ubicarse en dta
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S la organizacion tiene definides pruebas que no son suUficientes para
detectar eventuales problemas derivados del proceso de carga, problemas
que pueden comprometer en agin grado la integridad de los datos de
deposito, la valoracion de riesgo de control se debe ubicar en la categoria
media

S por & contrario la organizacién dispone no solo de un conjunto de pruebas
a ser gplicadas luego de concluido € proceso de carga del depdsito, Sno que
ello forma parte de un procedimiento claramente establecido, en € que se ha
consderado € reporte d administrador del depdsto para su inmediata
atencion, la vaoracion del riesgo de control se debe ubicar en la categoria
baja.

3.3.2.8 Calidad de la informacién inaceptable.

En primera ingtancia, no se debe obviar los planteado por Larissa Maoss en
[MOSS1998] en d sentido de que existe una serie de dtuaciones que
dificultan la pureza o cdidad de los datos recopilados y posteriormente
incorporados en un depdsito de datos. Es en este sentido que resulta dtil de
condderar @ aticulo de Duane Hufford [HUFF1996], en € cud trata €
tema de la cadidad de los datos de un depdsito, a ta punto que se permite
plantear un méodo compuesto de cinco actividades, por medio de cud,
gplicando @ concepto de adminigtracion de la cdidad totd a los datos, se
puede llegar a tener una calidad de los datos de acuerdo con la definicion que
haga la organizacion a respecto.  S6lo como recordatorio vae la pena anotar
aqui dichas actividades:

Definir las expectativas de cdidad de los datos y sus métricas
Identificar |os riesgos que atentan contra la calidad de los datos
Vaorar los riesgos que atentan contra la calidad de los datos
Mitigar losriesgos

Monitorear y evaluar |os resultados

En e mismo aticulo Hufford también hizo mencibn a una srie de
caacteridicas que influyen en la determinacion de la cdidad de los datos, a
saber:

Exadtitud
Completitud
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Consgencia
Reatividad
Oportunidad
Unicidad
Vdidez

S desea un mayor detdle de taes caracteridticas 0 actividades, se sugiere
revisar laseccion 2.2.7.2. Cdidad de los datos.

Dado lo anterior, la vaoracion dd riesgo de control de esta amenaza s
puede redizar tomando como parametro € grado de preparacion que tenga la
organizacion en cuanto a las actividades sugeridas por Hufford, u otras
orientadas en esa misma direccion. De eda forma, 9 la organizacion no
dispone de un méodo que le permita determinar la cdidad de los datos que
se agregan a deposito, lavaloracion del riesgo de control debe ser dta

En d caso en que la organizacion disponga de un método smilar a sugerido
por Hufford, € cud considere la mayoria de las caracteristicas definidas por
ede, la vaoracion del riesgo de control se puede ubicar en la categoria
media

S la organizacion dispone de una metodologia orientada en la misma
direccion que sugiere Hufford, se consderan todas las caracteristicas
planteadas por éste, y ademas, la metodologia se aplica en todos sus
extremos, d punto de que la organizacién busca un meoramiento continuo
de la calidad de los datos del deposito, la vaoracion de liesgo de control se
puede ubicar en la categoria bgjasin reservas.

Los dos factores antes analizados estén estrechamente relacionados, a punto de que para
hacer una valoracion més adecuada del riesgo se deben tomar ambos en forma conjunta
Congderar tan s0lo d riesgo inherente puede conducir a resultados incorrectos, pues una
amenaza catdogada con un riesgo inherente adto no necesariamente es una fuente de
preocupacion para la empresa, dado que sera la vaoracion del riesgo de control
correspondiente a esta amenaza la que determine 9§ se trata de una actividad riesgosa
(riesgo de control ato) o unarazonablemente controlada (riesgo de control bgjo).

De igud forma, condderar tan solo la vdoracion de riesgo de control en forma aidada
puede conducir a resultados errénecs o imprecisos.  Por gemplo, € hecho de que una
amenaza presente una valoracion de riesgo de control adto (0 sea, que la amenaza no esta
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sendo debidamente controlada o atendida) no necesariamente debe ser un indicativo de que
se frrata de una Stuacion preocupante, pues para dlo se requiere considerar la vaoracion de
riesgo inherente asociada a la amenaza en cuestion. No es o mismo que una amenaza con
riesgo inherente ato (de suma importancia para la empresa) presente un riesgo de control
dto, que una amenaza con riesgo inherente bgo (Stuacion poco dgnificaiva para la
empresa) tenga asociado un riesgo de control ato, pues por lo comentado anteriormente, es
comuln que las amenazas con un riesgo inherente bgo sean aendidas solo después de que
se ha hecho lo propio con las amenazas mas prioritarias (las de riesgo inherente dto o
medio).

Adiciondmente a los dos criterios antes andizados, @ andiss dd riesgo puede utilizar
factores tales como la probabilidad de ocurrencia de la amenaza, o bien, d monto esperado
de pérdida, los cuaes a veces gparecen dentro del andlisis de riesgo.  Sin embargo, dada la
poca informacion que se pudo localizar en torno a estos para @ caso de los depdsitos de
datos, y dada la imposhilidad materia de redizar evaluaciones en este respecto, para
efectos de la presente investigacion resultd més agpropiado desarrollar los criterios de
riegos inherente y riesgo de control, los cudes de dguna forma resultan més intuitivos
paralos propésitos del presente trabgjo.
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Capitulo 4. Propuesta para el mejoramiento de la seguridad de un depdésito de datos y su respectiva

validacion.

4.

4.1.

41.1.

Propuesta para e meoramiento de la seguridad de un
deposito de datosy su respectiva validacion.

Propuesta para el mejoramiento de la seguridad de un deposito de
datos.

Proceso para e meoramiento de la seguridad de un depdsito de datos.

Para tener un poco mas claro € concepto de que se trata, se consultd € Diccionario
de la Red Academia Espafiola en procura de conocer qué significa € verbo
“mgora”. Una de las acepciones de este verbo hace mencion a “addantar,
acrecentar una cosa, haciéndola pasar a un mejor estado™®. De lo anterior se puede
concluir que la accion de mgorar implica necesariamente un cambio de estado hacia
uno meor.

Resulta 16gico pensar que para cambiar es necesario saber en qué estado se
encuentran las cosas en la actudidad, de dli entonces que @ primer paso de
proceso que agui se propone trata acerca de €lo; con esto se senta la base para
poder entonces establecer & estado que se desea acanzar con del meoramiento
deseado.

En & proceso propuesto, € establecimiento de la situacion actua se Stla primero
en lo que son los datos, para luego abocarse d tema de las amenazas que atentan
contra éstos. De ali entonces € proceso prosigue con la mecanica necesaria para
identificar y vaorar tdes amenazas, planificar las acciones tendentes a administrar
el riesgo asociado a las amenazas de una manera adecuada, y dar seguimiento y
controlar las acciones que se adopten parataes fines (refiérase ala Figura 18).

Dado que € entorno es cambiante, ello puede provocar que las acciones adoptadas
no seen sUficientes para controlar adecuadamente las amenazas identificadas, o
bien, que surjan nuevas amenazas derivadas de los cambios en @ entorno. ES por
ello entonces que € proceso parad tratamiento de las amenazas se vuelve ciclico.

® [RAE1992] pégina 954.
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Figura 18. Proceso para el mejoramiento de la seguridad de los depédsitos de datos.

41.1.1

En los dguientes numerdes se detdla cada de una de las etgpas que
componen & proceso.

. Identificacién y clasificacion de los datos.

Como un requisto béasico del proceso, es necesario identificar todos los
datos dmacenados digitalmente dentro de la organizacion, y que seran
puesto a digposcion de los usuarios por medio dd depdsito.  Td
identificacion generdmente est4 asociada con la preparacion de un
inventario de los datos, en que se provee informacion precisa acerca de todas
las bases de datos, tablas, columnas, filas de datos y perfiles de datos,
informacion que servira de base para la definicion de los requerimientos de
seguridad del ambiente de deposito de datos.

Exiden un par de advertencias que es necesario tener presente.  Primero, la
definicion de los requerimientos de seguridad se debe redizar desde € inicio
de proceso de disefio dd depdsto, pues omitir la audida identificacion
vuelve critica eda etgpa y tiene repercusiones en las etapas subsecuentes del
proceso de disefio. Ademéds, a efecto de que la informacién compilada en
este punto sea de utilidad para las siguientes etapas, es necesario que éta sea
organizada, documentaday conservada adecuadamente.

149



Capitulo 4. Propuesta para el mejoramiento de la seguridad de un depdésito de datos y su respectiva
validacion.

Una vez que € inventario se ha preparado, se debe llevar a cabo una
cadficacion de los daos en funcidon de su grado de sengtividad,
confidencididad o segurided, segin e le quiera ver a edta clasificacion.
Sobre este tema se debe apuntar que Slemo Warigon [WARI1997] sugiere
que ta clasficacion se puede hacer con base en tres categorias. datos
publicos, confidenciaes o muy confidencides.

No obstante, se podria utilizar cuadquiera otra categorizacion que haya
definido la organizacion en este sentido, en d tanto las categorias reflgen €
tipo de criticidad o sengtividad de los datos ante la exposicion indebida, o la
modificacion o dedtruccion de dlos.  Generdmente esas categorias se
derivan de las politicas que sobre € particular disponga la organizacion, y en
lo que necesariamente se involucra a duefios, custodios y usuarios findes de
esos datos.

A find de cuentas @ propdsto que se persgue con la clasificacion de los
datos es establecer rangos para las categorias por incremento de los grados
de criticidad, de modo que diferentes medidas de proteccion se puedan
utilizar para diferentes categorias.

4.1.1.2. Cuantificacion del valor de los datos.

Con anterioridad se expuso acerca de las implicaciones que se tienen d tratar
de controlar los riesgos 0 amenazas. En esa oportunidad se indicd que las
medidas de control tienen un costo asociado, y que éstas s0lo son viables, o
aceptadas por la adminigtracion, cuando € costo dd control no supera € dd
bien controlado. Para €lo es necesario redizar un andiss costo/beneficio de
las posibles medidas de control para determinar S aguno de los controles se
puede llevar alapréctica, 0 bien, S se asume € riesgo en cuestion.

Los datos, como cuaquier otro bien que poseen las organizaciones, s les
debe asgnar un vador. No obgante, esta es una labor bastante dificil, pues
los datos, en si mismas, ho tienen un vaor intrinseco.

Por lo tanto, € propdsto que persigue edta etgpa es intentar de asignarle un
vaor red (o de mercado) a los datos ubicados anteriormente en las diferentes

categorias de sensitividad.
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Entre los dementos, que se utilizan frecuentemente para establecer € vaor
de los datos, se pueden mencionar los costos. @ de recongtruir los datos
perdidos, b) de restaurar la integridad de dbtos corruptos o interceptados, c)
de no tomar a tiempo una decison a causa de la fdta de sarvicio de la
facilidad que pone a disposicion los datos, o d) de pagar obligaciones
financieras por la expodcion publica de datos confidencides. En la
determinecion dd vador de los datos también se pueden incluir ingresos
dejados de percibir por causa de la fuga de secretos empresariales hacia sus
competidores, y € uso anticipado de datos financieros secretos por parte de
empleados deshonestos (antes de que étos se hagan publicos en @ mercado
0 en e sector de que setrate).

4.1.1.3. Definicion de expectativas de seguridad de los datosy sus métricas.

Una vez que s ha cuantificado € vaor de los datos, otro paso importante a
segquir trata acerca de la definicion de las expectativas de seguridad de éstos,
gue no es otra cosa mas que describir la seguridad (confidencididad o
privecidad) que requieren tener los datos para soportar las principaes
aplicaciones que se van a ofrecer a traves dd depdsito de datos. Esta
definicion de expectativas implica necesariamente la  definicion de las
métricas por medio de las cudes se va a poder establecer s se dcanzaron las
expectativas, métricas que debieran ser més cuantitativas que cuditativas,
paraevitar ambigliedadesy lograr un mayor grado de precison.

La dudida definicion de expectativas s debe hacer a partir de los
requerimientos que tiene la organizacion, derivadas de sus propias reglas de
negocio, y condituye un anheo que puede sr modificado por la misma
empresa, en funcion de los cambios que experimente ésta en respuesta a la
variacion de su entorno.

4.1.1.4. Identificacion de las amenazas.

La identificacion de las amenazas trata de pronosticar como o de qué forma
e puede fdlar d dcanzar |as expectativas definidas en la etapa anterior.

Para la identificacion de las amenazas se debe considerar la mayor
diversdad posble de causas probables de problemas o afectaciones de
funcionamiento de depdsito, sn importar € grado en que eventudmente no
se dcancen las expectativas de seguridad.  Para td efecto, en € capitulo
precedente de enligaron y andizaron agunas de las causas més comunes
que aentan contra € funcionamiento de los depddtos de datos, y que
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podrian consderarse como un punto de patida para la identificacion de
amenazas, N0 eta de més consderar otras causas, 0 bien, prescindir de
agunas de dlas, dependiendo de las particularidades del depdsito de que se
trete.

Las amenazas que < identificaron y andizaron en @ capitulo anterior son las
sguientes
Vulnerabilidades de los activos fiscos

>

K/
*

Robo destruccion intenciona
Incendio

Humedecimiento

Agua

Suciedad

x5 Envgecimiento

)

¢

o
A5

7
o0

>

K/
*

)

¢

o
A5

7/

X Descargas o interferencias el éctricas

X Disturbios magnéticos

X3 Pérdida por obsolescencia tecnoldgica

X Secuestro o pirateo (hijack) de activos
Vulnerabilidades de lainformacion

3 Divulgacion de planes confidencides

X Divulgacion de codigos

X Divulgacion de informacion dada en confianza ala empresa
x5 Divulgacion de informacion sendtiva

X Eliminacion de proteccion o de oportunidad
X3 Robo de activos financieros

< Robo de sarvicios

7/

X8 Robo de informacion para promover violencia o terrorismo
X3 Robo de identidad

X Robo de privacidad

Modalidades de robo

X8 Arrebato oportunista (Opportunistic Shatching)

<> Difusion inadvertida (Inadvertent Broadcasting)

X Escucha dismulada (Eavesdropping)

R

*
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x4 Robo fisico como medio pararobar informacién

X “Pirateo” de seson (Hijacked Session)

X Imitacién o suplantacion (Imper sonation)

<> Puertatrasera (Trapdoor)

X Soborno, asdto y extorson (Bribery, Robbery, and Extortion)
Clases de modificacion de lainformacion

®,

<> Desvio delainformacion

R/

X Mad uso de lainformacion transmitida
<> Faso rechazo

Vulnerabilidades en € robo del software

X Robo dd codigo objeto

X Robo del cadigo fuente

<> Control “pirateado”

X Certificacion comprometida

<> Virus

Vulnerabilidades que atentan contra € buen funcionamiento de la
empresa

X2 Atague de negacidn dd servicio (denial of service attack)
<> Inhabilidad para reconstruir puntos cong stentes

X Terrorismo

Un mayor detdle de estas posibles amenazas se puede encontrar en €
Capitulo 3, Seccion 3.2 y subsiguientes.

4.1.1.5. Andlisis de las amenazas.

Al redizar d andliss de las amenazas s trata de evduar las poshbles
consecuencias que se pueden derivar de dlas, los dementos que podrian
edtar propiciandolas y los mecanismos que se podrian implementar para su
apropiada deteccion y mitigacion.

Por andlisis dd impacto derivado de las amenazas se ha de entender la
vadoracion que se hace de las amenazas, tanto desde la Optica de sus
consecuencias como desde @ grado de preparacion de la empresa para
hacerle frente ala amenaza
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Td y como s discutiera anteriormente, exisen diferentes factores a
condderar a la hora de medir € impacto derivado de las amenazas. Son
vaios los factores que se pueden utilizan para intentar medir € referido
impacto. En eda invesigacion se le puso énfasis a dos de elos € riesgo
inherente'y d riesgo de contral.

Con d primero e trata de establecer @ nivel de afectacion o repercuson que
puede experimentar la organizacion en caso de que la amenaza s llegara a
materidizar, mientras que €@ segundo trata de vdorar la suficiencig,
pertinencia y vdidez de las medidas de control que la organizecion haya
definido en aras de minimizar laamenaza

Es necesrio consderar que las amenazas existen, y que los controles se
definen con € objeto de minimizar la probabilidad de ocurrencia de la
materidizacion de étas 0 bien, de minimizar la magnitud de las
consecuencias que se pueden derivar en caso de una materidizacion de dlas.
Algo que es importante tener claro es que la amenaza nunca desaparece, por
més (y meores) controles que se definan la amenaza nunca desgparece, 10
mé que s logra con los controles es minimizarla llevdndola a niveles
aceptables o tolerables, pero la amenaza no va a desaparecer.

En este sentido, existen amenazas para las cudes es posible definir controles
que s orienten solamente a aacar o referente a la probabilidad de
ocurrencia, existen otras para las cuades los posbles controles slo estaran
encaminados a minimizar la magnitud de las consecuencias, y findmente
exisen unas pocas amenazas para las cudes los posbles controles permitiran
hacerle frente a ambas Stuaciones (probabilidad de ocurrencia y magnitud de
las consecuencias).

Puesto que los mntroles tienen un costo asociado, otro aspecto a considerar a
la hora de intentar entender @ por qué de la definicion éstos, e refiere a la
necesdad de hacer un andliss dd costo que tiene d control y compararlo
con € costo dd bien o recurso sujeto d control.  Dicha comparacion tiene €
propdsto de determinar S € establecimiento del control esta judtificado, €lo
por cuanto debe exidir una reacion razonable entre € costo dd control y €
del bien controlado. S € costo del control no esta pdtificado, dlo puede
provocar que la empresa incurra en costos innecesarios.  En otras palabras,
en tanto € costo del control sea inferior a costo del bien controlado se
judtifica la implementacion dd control, s por @ contrario € costo ddl control
excede ggnificativamente d dd bien controlado, lo razonable es no optar
por éste, y aceptar la Stuacion ta cud, ya que dlo implica la menor pérdida
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posible, pues en € peor de los casos (0 sea, en caso de que la amenaza se
llegare amateridizar) d bien de por si seibaa perder.

De lo anterior se tiene entonces, que S & costo del bien controlado es
superior a de los controles requeridos, la organizacion debe seleccionar e
implantar tales controles, no sdlo porque asi va a darle d mgor tratamiento a
la amenaza, sno también porque con dlo va a demodrar un egtilo de
adminigtracion diligente y responsable ante las exposiciones de riesgo que la
amenazan.

De dli entonces que es necesario tener en cuenta que la definicidn e
implantacion de controles para hacerle frente a las amenazas requiere de una
dotacion de recursos econdmicos, 1o cud muchas veces es restringido por las
poshilidades de la organizacion y por la voluntad que tengan las ingtancias
decisorias de édta para facilitar tales recursos. Por lo tanto, es norma que no
todas las amenazas sean cubiertas suficientemente, dadas las limitaciones
antes mencionadas.

En viga de dlo, es comin que las organizaciones destinen sus recursos para
atender las amenazas que presenten una mayor repercusion en caso de que se
lleguen a maeridizar, y que aguéllas de menor trascendencia sean aendidas
parcidmente en funcion de los recursos que les pueda destinar luego de
atender las mas preocupantes, y por ende, las mas prioritarias.

El riesgo inherente representa la vaoracion que se le asigna d impacto que
puede tener la materidizacion de una amenaza, medido éste en funcion de la
trascendencia que dlo puede tener para la continuidad de la organizacion
guelallegaraa sufrir. Parasu andisis se definen tres categorias.

Alta_una cdificacion de riesgo inherente dto se adgna a aguela
anenaza cuya maeridizacion  compromete  sudancidmente la
continuidad de la prestacion de los servicios que ofrece la organizacion.

Por gemplo, para una organizacion con cierto grado de automatizacion,
una amenaza a la que le corresponde un riesgo inherente dto es la
pédida de su informacion, ya sea que éta se produzca en forma
accidental o premeditada, 0 que dfecte parcid o totamente la
informacidn, d solo hecho de perder informacién puede provocar que la
organizacion vea comprometida su capacidad de prestar los servicios en
una forma continua.

Media: una cdificacion de riesgo inherente medio se le otorga a aguella
amenaza de la que se derivan consecuencias que no son tan criticas como
las que se dan en € caso dd riesgo inherente dto, pero que merecen una
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cierta consgderacion, por cuanto sus eventuales consecuencias no son del
todo despreciables. Por gemplo, en  ambito dd desarrollo de sstemas
se puede consderar que € no disponer de un expediente actualizado para
cada uno de los sstemas condituya un riesgo inherente medio, pues la
sana préctica sefida que para todo sstema se debe contar con un
expediente en € que agparezcan documentados todos los aspectos
relevantes de éste, desde que se inici6 su desarrallo (lo que implica d
esudio prdiminar y demés detdles correspondientes a las fases que
componen € proceso de desarrallo), hasta las diferentes modificaciones
gue s le han practicado una vez que éste se puso en funcionamiento (o
sea, las olictudes de mantenimiento con  su  correspondiente
documentacion que respalde taes labores). S bien es cierto disponer de
ta expediente es importante para la empresa, en s mismo edta Situacion
no necesriamente representa una Stuacion critica que  eventuamente
pueda comprometer @ continuo funcionamiento de la empresa  Sin
embargo, la dtuacion en comentario tampoco es del todo despreciable
como para que la empresa la descuide del todo, pues dlo repercute de
aguna manera en la capacidad de darle mantenimiento a éste.

Baa una cdificacion de riesgo inherente bgo s le da a aguela
amenaza Cuyas Consecuencias son practicamente intrascendentes para la
organizecion. Ejemplo de dlo puede ser la rotacion que puede enfrentar
una empresa dentro de su persond informdico. Es normd que las
personas aspiren a superarse, razon por la cua es muy comin que
frecuentemente se presenten movimiento de persond dentro de las aeas
informéticas. Puesto que nadie es indispensable, se espera que € €efecto
de la renuncia, ascenso, despido o muerte de un cierto funcionario,
independientemente del puesto que ocupe, la rotacion no se debiera
catalogar como ago muy preocupa, pues como ya se menciono, @ que la
gente dge su puesto es algo normad y de esperar, es por elo entonces
que asignarle una cdificacion de riesgo inherente bgo pareciera ser la
mas apropiada.

El riesgo de control se refiere a la vaoracion que se hace en reacion con d
grado de cobertura que ofrecen las medidas (generamente referidas como
controles) emprendidas por la organizacion, con d aan de minimizar una
amenaza. Por lo tanto, es comin escuchar que la vaoracion del riesgo de
control mide la suficiencia, pertinencia y validez de los controles definidos
en torno a una amenaza.

Al igua que con d riesgo inherente, @ riesgo de control se puede vaorar
utilizando tres categorias.

Alta una cdificacion de riesgo de control dto se le adgna a aguela
amenaza para la cud los controles que se han definido para hacerle
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frente no son suficientes, vdidos o petinentes, o bien, la Stuacidn
imperante es tal que no se definieron controles para atender la amenaza.
Gengramente dentro de un proceso de auditoria esta cdificacion esta
asociada a actuaciones negligentes 0 descuidadas por pate de la
adminigtracion de laempresa.

Media una cdificacion de riesgo de control medio se otorga a aguela
amenaza para la cud los controles que la administracion ha definido para
hacerle frente no son dd todo suficientes, vdidos o pertinentes. Ello
sgnifica entonces que s existen medidas de control, pero éstas no son
dd todo stisfactorias 0 las meores dentro de las posbilidades de la
empresa.

Baja una cdificacion de riesgo de control bgo se le asigna a aguella
amenaza para la cud los controles definidos por la adminigtracion
resultan los mas apropiados, de conformidad con las poshbilidades de la
organizacion y € tipo de amenaza de que se trata.

Para mayor detalle, se puede consultar la Seccion 3.3 y subsiguientes.

4.1.1.6. Seleccién y planificacion de las medidas para mitigar las amenazas.

Una vez que las posbles amenazas han sdo identificadas y andizadas en lo
gue respecta a las eventudes consecuencias que se podrian derivar de su
materidizacion, y tomando en cuenta que anteriormente se consderaron las
posibles acciones a emprender, en esta etapa |0 que procede es actuar en
procura de mitigar tales amenazas.

Para dlo, es necesario sdeccionar de entre las acciones dternativas para
mitigar la amenaza, la que resulte mas conveniente para la organizacion,
conveniencia que debe ser andizada a la luz de las expectativas de seguridad
definidas previamente y condderando para dlo las posbilidades econdmicas
de la organizacion, lo cud generdmente e stisface a través de un andisis
costo/beneficio de las acciones.

No es de sorprender que puedan exidir Stuaciones para las cudes la
organizacion opte por asumir € riesgo de la maeridizacion de una cierta
amenaza, dado que la dudida relacion costo/beneficio no resultd favorable, y
por tanto, no permitidé que s llevaran a la préactica las posibles acciones
tendientes a su mitigacion por presentar un costo de las acciones (0
controles) superior a costo del bien o recurso controlado. Sin embargo, es de
esperar que este sea @ caso por excepcion y no tan € comun de todas las
acciones.
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4.1.1.7. Seguimiento y control de las medidas adoptadas.

Como regla generd, una cosa es |0 que se planea y otra muy digtinta lo que
en la préctica resulta. En @ caso que nos ocupa, una cosa es la accion para
mitigar la amenaza, vita como una accion aidada (0 tedrica), y otra la
accion interactuando con las demas acciones implementadas (llevada a la
practica), ademas de que también puede producirse cambios motivados por
el entorno en que se desarrolla la actividad del depdsito de datos.

Todo dlo hace necesario que se les deba dar un seguimiento y control a las
acciones que se adoptaron en la etgpa anterior, con lo cua se puedan valorar
los resultados obtenidos de la implementacion de taes acciones y determinar
S los esfuerzos de mitigacion de las amenazas surtieron sus frutos, o por €
contrario, habra que redizar gustes en procura de llevar las amenazas a un
nivel aceptable.

El proceso que se ha presentado en la Figura 18, consdera dos escenarios
diferentes. d caso de un depdsito que se va a desarrollar y @ de un depdsito ya
exigente.

En d caso de tratarse de un nuevo desarrollo, € proceso empezaria por la etapa de
Identificacion y dadficacion de los datos, continuando con la Cuantificacion del
vaor de étos, la Definicion de las expectativas de seguridad y sus méricas, y
prosiguiendo con € ciclo compuesto por las etapas de Identificacion de amenazas,
Andiss o vdoracion de los riesgos, Sdeccion y planificacion de las medidas de
mitigacion y Seguimiento y control de taes medidas.  Producto de ta seguimiento y
control es factible que se deba redizar una nueva identificacion de amenazas, con lo
cud seinidarianuevamente d dudido ciclo.

Por & contrario, S de lo que se trata es de considerar & segundo escenario, esto es,
mejorar la seguridad de un depdsito existente, las primeras tres etapas del proceso,
exige la posbilidad de que no se redicen de todo o tan sdlo de forma parcid, dlo
va a depender de S con anterioridad se hizo lo pertinente para contar con los
elementos o productos esperados de elas. En caso de que efectivamente se hayan
redizado los esfuerzos necesarios por identificar los datos y clasficarlos seglin su
confidencididad o privacidad, por asgnarles un vdor a étos y por definir
expectativas de seguridad y sus respectivas métricas, no tiene sentido volver a
gecutar taes etapas;, ta vez lo méas que se puede hacer es vaorar @ grado de
vaidez que tienen tales resultados.
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4.1.2.

S la Stuacién es que @ depdsto de datos se desarroll6 sin contar con tdes
elementos, 1o mas gpropiado seria gecutar las mencionadas etapas, en procura de
contar con una base sdlida sobre la cuad sustentar € meoramiento de la gguridad
del depdsto. El cido que involucra las etgpas de ldentificacion de amenazas,
Andiss o vdoracion de los riesgos, Sdeccion y planificacion de las medidas de
mitigacion, y Seguimiento y control de tdes medidas definitivamente debe ser parte
del proceso de megjoramiento de la seguridad del depdsito.

Resta por comentar d flujo que s2 muestra entre la etapa de ldentificacion de las
amenazes Yy las tres primeras dd proceso (0 sea, Identificacion y dadficacion de los
datos, Cuanttificacion dd valor de éstos, y Definicion de las expectaivas de
seguridad y sus métricas).  La intencion de este flujo es dgar abierta la posibilidad
de que, en caso de que d redizar la identificacion de amenazas aparezca una de
dlas que presente caracteridticas diferentes a las consderadas en lo que se
establecio previamente, (como producto de las mencionadas etapas) motivado por
un cambio ggnificativo en @ entorno que s excgpe de lo andizado en esa
oportunidad, se pueda evaluar y actualizar, en lo que corresponda, 10 ya establecido.

Edtrategia para la valoracion de la propuesta de meoramiento de la seguridad
de un depdsito de datos.

La propuesta anterior, td y como se presenta, a efecto de establecer 9 las
actividades que la componen realmente son necesarias 0 no dentro de un proceso de
meoramiento de la seguridad de un depdsito de datos, requiere ser valorada. Ahora
bien, en visa de que una vdoracion efectiva de la propuesta resulta dificil, por
cuanto se requiere para elo de una empresa que esté proxima a iniciar d desarrallo
de un depésito de datos, en la presente investigacion se optdé por redizar la
vdoracion acudiendo d juicio experto de personas que estuvieran involucradas con
e proceso de desarrollo y administracion de una solucion basada en depdsitos de
datos. Por lo tanto, para dcanzar con dicho propésto se utilizé la técnica de
encuedta dirigida.  En d Anexo 1 se puede gpreciar € formulario de la encuesta que
se gplicod.

La encuedta utilizada en esta investigacion se dividid en cinco secciones, a saber:
Acercade informante
Acercadelaempresa

Acercade la solucién de depésito de datos
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Acerca de la metodologia utilizada para crear la solucion de deposito de
datos

Acerca de la propuesta formulada en la presente investigacion

Con la primera seccion se buscd establecer € grupo d cud pertenece la persona que
respondié la encuesta, ya sea persond técnico involucrado con la solucion, persond
usuario de la solucion, o bien, empresa que se dedica a desarrollar soluciones de
este tipo.

La segunda seccion busco establecer @ sector econdmico en que se circunscribe la
empresa, asi como los afos desde que fue fundada, ello para establecer S se trata de
empresas novicias, o por d contrario, de empresas ya consolidadas en su operacion.

La tercera seccidn de la encuesta se centro en la solucidon de depdsitos de datos que
s desarollé o edtaba préxima a desarollarse.  En ese sentido se formularon
preguntas relacionadas con |0s siguientes topicos:

Areas que cubre la solucion S se trata de un solo departamento o hasta la
totdidad de la empresa

Edrategia de desarrollo: lo que cubre tan sdlo con persond interno de la
empresa, hadta llegar a punto de utilizar sOlo persond externo, pasando por
dterndtivas como una integracion mixta, o0 € caso de contratar un consultor
externo que asesore a grupo de trabgo

Moddidad con que s concibié origindmente la solucion pudiendo ser
OLAP, Data Warehouse, Data Mart, u otro

Tiempo desde que se desarroll6 la solucion
Tiempo desde que seinici6 d desarrollo de la solucion

Plaaforma_utilizada para la solucion pudiendo ser Microsoft SQL Server,
Oracle, Sybase u otra

Tamaio dd repositorio de datos. de manera que se tuviera una idea de la
magnitud de la solucidn

NUmero de personas involucradas directamente en las labores de
adminigtracion y mantenimiento de la solucion

Sector de usuarios d que et orientado principalmente la solucion: pudiendo
ser nive edtratégico, nive tactico, nivel operativo o todos los niveles

Responsable por la administracion de la solucion
Responsable por & monitoreo de la solucion
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La cuarta seccidn abordd d tema de la metodologia utilizada por la empresa para
desarrollar la solucion con preguntas como:

¢Se digpuso de una metodol ogia especifica para desarrollar la solucion?

¢-a metodologia utilizada dio un tratamiento adecuado a los temas de
seguridad?

Al momento del desarollo de la solucion, ¢existieron preocupaciones en
torno d temade la seguridad y de qué forma las solventaron?

Findmente, la quinta seccidn de la encuesta se abocd a vaorar cudn adecuada
resultd la propuesta planteada en edta investigacion para cumplir con € cometido,
cua es, meorar la seguridad de las soluciones basadas en depdsitos de datos. Para
ello se formularon preguntas tendientes a valorar aspectos tales como:

Pertinencia de identificar todos los datos que se van a considerar como parte
de la solucion a desarrollar

Utilidad de clasficar  grado de confidenciadlidad o privacidad de los datos
previamente identificados en categorias tdes como: publico, confidencid o
muy confidencia

Importancia de cuantificar € vaor delos datos

Utilidad de definir expectativas de seguridad y sus respectivas métricas d
momento de desarrollar 1a solucién

Utilidad de identificar las amenazas que aentan contra la seguridad de las
soluciones basadas en depositos de datos

Vaorar agregado que se generad andizar las amenazas

Vdidez de sdeccionar y planificar medidas que tiendan a mitigar las
amenazas

Importancia de dar seguimiento y controlar las medidas que adopte la
organizacion paramitigar las amenazas

Criterio en cuanto a repetir pasos previos como identificacion de los datos,
clasficacion de estos segin su grado de confidencididad, cuantificacion del
vaor delosdatosy definicion de expectativas de seguridad y sus métricas
Opinidn en cuanto a consderar como posibles amenazas que afectan a los

activos fiscos que componen € deposito de datos acciones taes como €
robo, la destruccion accidenta o € secuestro de éstos

Criterio en cuanto a conddear un us0 redrictivo de la informacion
contenida en @ depdsito de datos
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4.2.

Conveniencia de acudir a la criptografia como opcion para ofrecer un uso
seguro de lainformacion

Opinién en cuato a la buena definicion de permisos de acceso y la
identificacion clara de necesdades de informacion de los diferentes usuarios
del depdsito

Con d propésito de contrastar la informacion suministrada, se remitio la encuesta
de Anexo 1 en dos tantos a las empresas participantes en la investigacion, de modo
gue una de las copias fuera llenada por € persond técnico a cargo dd depdsito de
datos (principamente &ea informética) y la otra copia por @ funcionario que juega
el pape de usuario responsable del deposito. Con ello se esperaba poder recabar no
lo @ criterio de los técnicos en materia de desarrollo y operacion dd depdsito,
sino también € criterio préctico o de lavivencia diaria de los usuarios de éste.

Una vez que los cuegtionarios fueron respondidos éstos se sometieron a un proceso
de critica, en procura de solventar cuaquier inconsstencia o ambigliedad que se
pudiera presentar en torno a las respuestas gportadas. Poderior a dlo, los
formularios fueron procesados por medio dd paguete estadistico SPSS.  Se procurd
no sdlo conocer la digtribucién de frecuencia de las respuestas dadas, sino también
el cruce de dgunas de las vaiabless, de modo que se pudieran detectar
interrelaciones entre las respuestas que pudieran aportar un megor criterio en torno a
cuadn adecuada resulta la propuesta.

Resultados de |la validacion de la propuesta para € mejoramiento
dela seguridad de un depdsito de datos.

Con € objetivo de vdidar la presente propuesta se cursaron correos eectronicos a diversas
empresas, 1o que incluyd tanto empresas desarrolladoras como empresas poseedoras de (0
muy préximas a poseer) una solucion basada en depdsitos de datos.

En ambos casos se planted d interés de que la encuesta fuera contestada tanto por personas
pertenecientes d area técnica como por usuarios, de manera ta que se tuvieran dementos
para andizar S la percepcion de seguridad era igua por parte de esos dos grupos. Més aln,
en e caso de las empresas desarrolladoras se les solicitd que la encuesta fuera contestada
por funcionarios suyos, y de ser poshble, por aguna de las empresas que condituyen su
grupo de clientes.
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En ese punto vae la pena retomar lo indicado en la seccion de Limitaciones de este
documento, en lo referente a la conformacion de la muestra dd estudio.  Sobre d particular,
se debe recordar que en la actudidad no existe un registro de las empresas en Cogta Rica
que cuenten, o tengan planeado contar a corto plazo, con una solucion de la naturdeza de
los depoésitos de datos. Ello impidid redizar un muestreo que tuvieravaidez estadistica.

Por otro lado, y ta como ocurrié en @ desarrollo del presente trabgjo, por tratarse de un
tema delicado como o es @ de la seguridad, existié @ temor de las empresas de revelar
informacion sendtiva acerca de dlas, 1o que provocd que agunas de dlas no respondieran
e cuegtionario, a pesar de que se les advirtid acerca del tratamiento confidencial que se le
daria alainformacion que elos suministraran.

Por lo tanto, @ Unico recurso que quedd fue sondear € medio para identificar qué empresas
poseian 0 estaban muy proximas a iniciar un proyecto de depdsito de datos, y que ademés
estaban anuentes a responder € cuestionario.

Es de esta forma como se recibié un totd 13 cuestionarios contestados, distribuidos de la
formaque se muestraen e Gréfico 1.

En d Anexo 2 £ muedra la liga completa de empresas que respondieron € cuestionario
preparado a efecto; en @ Anexo 1 se puede apreciar € dudido cuestionario.

Empresa
desarrolladora
15%

Area usuaria
8%

Area técnica
77%

Gréfico 1. Composicién del grupo de informantes.

De dicho gréfico se desprende que € 76.9% corresponde a informantes que pertenecen d
area técnica (informética), un 15.4% corresponde a respuestas suministradas por empresas
desarrolladoras y tan solo un 7.7% (un informante) pertenece d &rea usuaria
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Aln cuando = esperaba que € cuedtionario fuera respondido por un nimero muy smilar
de usuarios y técnicos, lo cierto es que tan sdlo se recibié una encuesta respondida por la
pate usuaria, lo cud podria esar influenciado por una falta de interés de parte de la
persona con la que se hizo € contacto origind de facilitar la copia dd cuestionario a los
usuarios, o bien, porque apesar de que se les entregara, éstos optaran por no responderla.

Vade acotar que = invitd a varias empresas desarrolladoras a participar en este estudio; sin
embargo, tan sdlo dos de dlas aceptaron colaborar con la investigacion contestando €
cuestionario.

4.2.1. Delascaracteristicas delas empresas participantes en € estudio.

A ¢efecto de conocer un poco acerca de las empresas participantes en la
investigacion, se formularon dos preguntas, a saber, sector econdmico en que se
ubica su actividad principa y tiempo transcurrido desde su fundacion.

En & Gréfico 2 se muestra la composicion dd grupo de estudio en lo referente a la
actividad principd delaempresa.

Sector Otro

comercial
8% \

Sector publico

Sector
15%

financiero
69%

Gréfico 2. Sector econdmico en que se ubicalaactividad principal de laempresa.

Dd gréfico anterior se desprende que la mayoria de las empresas participantes en la
investigacion, y que poseen (0 estén proximas a disponer de) una solucion basada en
depésitos de datos pertenece a sector financiero, que bien pueden ser bancos,
puestos de bolsa, 0 sus entes supervisores, Stuacion que no esta degada de la
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redidad, por cuanto es € sector financiero uno de los que mayormente demanda
soluciones de este tipo.

En d Gréfico 3 s muedra la digribucién de las empresas segin su tiempo de
fundada.

De 1-5 afios
8%

De 5-10 afios
23%

Mas de 10
afios
69%

Gréfico 3. Tiempo de fundada la empresa

Seglin este gréfico, cerca de 70% de las empresas participantes en la investigacion
tiene més de 10 afios de haberse fundado, lo que es un indicador de que son
empresas ya consolidadas.

Delas caracteristicas de la solucion de depésito de datos.

Para conocer acerca de la solucién de depdsito de datos que poseen (0 estan
proximas a poseer) las empresas participantes, se formularon preguntas orientadas
hacia los siguientes topicos.

Areas que cubre lasolucion

Edtrategia de desarrollo utilizada
Concepcion origina de la solucion

Tiempo desde que se desarrollé la solucion
Tiempo desde que seinici6 € proyecto
Plataforma en la que corre la solucion

Tamaiio dd repositorio de datos
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NUmero de personas dedicadas a labores de administracion y mantenimiento
de lasolucion

Sector de laempresad que se dedicalasolucion
Responsable por la administracion de la solucion
Responsable por monitorear la solucion

En lo que respecta a las a@reas que cubre la solucion de deposito de datos, € Grafico
4 muestra la didribucién de respuestas.  Segln ese gréfico, en la mayoria de las
empresas participantes (un 54%), este tipo de soluciones se ha desarrollado con €
objeto que cubrir dos 0 mas de sus &eas, Sn llegar a cubrirla en su totdidad. En tan
0lo en un 15% de los casos en que se indicd que la solucion se disefid con €
propdsito de atender |as necesidades de informacion de toda la empresa.

Toda la
empresa

15% Un area
31%

Dos 0 mas
areas
54%

Graéfico 4. Areas que cubre la solucién de depésito de datos.

Segln d Grédfico 5, la edrategia de desarrollo imperante entre las empresas
consultadas fue la combinacion de recurso humano interno y externo con un 69%.
Llama la atencién € caso en que la edrategia utilizada fue la contratacion de un
consultor que asesora d grupo de desarrollo, por cuanto con su 8% iguda a la
dternativa de desarrollo externo y es tan sdlo la mitad de la opcion de desarrollar la
solucion empleando para dlo tan solo d recurso humano interno; elo por cuanto se
trata de una aternativa interesante, y poco frecuente en este tipo de desarrollos.
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Recurso Recurso
externo interno
8% 15%

Consultor
8%

Interno y
externo
69%

Gréfico 5. Estrategiade desarrollo utilizada.

El Grdfico 6 muedra la digribucion en cuanto a la concepcion origind de la
solucién.  Se acdlara que la idea era conocer cud fue la intencion origind de
proyecto, 1o que no necesariamente implica la naturdeza del producto que d find se

genero.
OLAP Data
8% warehouse
I 46%
Data mart
46%

Gréfico 6. Concepcion original de la solucion de depdsito de datos.

En torno a las respuestas obtenidas, se nota una paridad entre o que son los data
warehouse (0 depdsitos de datos) y los data mart (0 mercados de datos), con un
46% para cada uno de dlos. Partiendo del hecho que la principd diferencia entre
ellos es la cobertura que tienen, en donde por un lado se trata de toda la empresa,
mientras que en € otro se refiere a un departamento o &rea de la empresa, es que se
puede entender que agunas de las empresas hayan visto como estrategia desarrollar
primero un mercado de datos para luego ir creciendo con la construccion de otros,
hasta formar un depdsito de datos, en @ tanto se tomen las previsones ddl caso.
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Otros por € contrario puede haber concebido su solucion directamente como un
depdsito de datos.

Al relacionar las respuestas obtenides para la pregunta “Aress que cubre la
solucion” (Gréfico 4) con las de esta pregunta (Concepcion origind de la solucion,
Gréfico 6) se obtuvo @ dguiente resultado.

Concepcion original de la solucion
Areade cobertura warzﬁtoause E]agz OLAP Total
Un area 15,40% 15,40% 0,00% 30,80%
Dos o0 mas éreas 23,10% 23,10% 7,70% 53,80%
Toda la empresa 7,70% 7,70% 0,00% 15,40%
Total 46,20% 46,20% 7,70% 100,00%

Independientemente de la cobertura de que se tratara, las concepciones de data
warehouse y data mart fueron igudes. La Unica excepcion se tuvo cuando la
cobertura se tratd de més de una area, pues alin cuando hubo una paridad entre ellas,
también se indico que la concepcidn fue de un OLAP.

En lo referente d tiempo desde que se desarroll6 la solucidn, € Gréafico 7 muedtra
gue una cuarta parte de las empresas consultadas la estan desarrollando, y que de las
restantes tres cuartas partes, en la mayoria de los casos la solucion se puso a
funcionar hace més de un afio. Vae mencionar que una de cada tres empresas
consultadas indicd que su solucion de depésito de datos la habian puesto en
funcionamiento entre los Ultimos s8s meses y un aio, lo que muestra que sus
soluciones son muy recientes.
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De 6 meses a

En desarrollo 1 afio

25% 33%

Mas de un afio
42%

Gréfico 7. Tiempo transcurrido desde que se desarroll6 la solucion.

En lo tocante d tiempo transcurrido desde que inicié @ proyecto, en € Gréfico 8 se
puede apreciar que dos de cada tres empresas consultadas indicd que éste inicid
desde hace uno a tres afios. Destaca € caso en que un 17% de las empresas
manifetd que @ proyecto et por iniciarse, proporcion que es igud a la suma
conjunta de las empresas que indicaron que su proyecto habia iniciado hace més de
tres afos y las que respondieron que € proyecto inicidO entre 6 meses y afo.
Agregando un poco los datos anteriores se tiene que en un 25% de los casos €
proyecto tiene menos de un afio de haberse iniciado o esta por iniciar, mientras que
e 75% de las empresas consultadas indicd que € proyecto tiene més de un afio de
haber comenzado, lo cua denota que la necesidad de este tipo de soluciones no es
reciente, Sno que por € contrario desde hace td vez un par de afos que las
empresas muestran interés por eta dternativa.

Mas de 3 afios
8%

Por iniciar
17%

De 6 meses a
1 afio
8%

De 1 a 3 afios
67%

Gréfico 8. Tiempo transcurrido desde queinicié el proyecto de deposito de datos.

El Gr&fico 9 muedra € predominio de MS SQL Server como la plataforma de
implementacion para este tipo de soluciones, con un 54%.
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Sybase
8% Oracle

38%

MS SQL
Server
54%

Gréfico 9. Plataforma en que corre la solucion.

Sin embargo, la plataforma ofrecida por Oracle no resulta despreciable, pues en un
38% de las empresas consultadas se menciond como la que elos utilizan.

En lo referente d tamafio estimado del repositorio de datos, d Gréfico 10 muestra
las respuestas obtenidas. Sobre € particular destaca € hecho de que en 31 mayoria
(un 62%) taes repogtorios no acanzan los 200 GB, lo cud es un indicio de que se
trata de soluciones relativamente pequefias. De ese mismo gréfico se desprende que
tan s0lo en un 23% de las empresas consultadas se ha estimado que d repositorio
puede acanzar un tamafio superior a los 500 GB, en cuyo caso se advierte que para
esas empresas Sl se trata de una solucién de deposito de datos de mediana cuantia.

Menos de 200
Mas de 500 GB

GB 62%
23%

De 200 a 500
GB
15%

Gréfico 10. Tamafio del repositorio de datos.

Otra pregunta que se formulé fue aguéla reaiva d nimero de personas
involucradas directamente con la solucidn, principdmente en lo que aafe a las
labores de administracion y mantenimiento de ésta.
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Mas de 15 Menos de 5
23% 62%

De5al5
15%

Gréfico 11. Numero de personas involucradas en las | abores de administracién y mantenimiento.

Sobre d paticular, d Gréfico 11 muestra que predomina en las empresas
consultadas € criterio de que @ grupo de personas debe ser reducido, en este caso
no mayor alas 5 personas, que representd un 62% de las empresas, lo cua contrasta
con un 23% de dlas que manifestd que ese grupo era de més de 15 personas. La
experiencia indica que la tendencia es a que para aender adecuadamente una
solucon del tipo de depdsitos de datos ronde las 10 personas, dependiendo del
tamario red de éste.

Por su pate, € Gréfico 12 muedtra € nive de la empresa d que eda dirigida la
solucién, o sector meta de la solucion.  Sobre este aspecto, € 92% de las empresas
consideré que € sector meta era d menos € nivel estratégico (pues se excluye de la
totdidad solamente a las que indicaron que d sector meta era @ nive téctico, dado
gue la dternativa “Todo nive” también incluye d nivel edratégico). Ese resultado
es coherente con @ proposito que tienen las soluciones del tipo depdsito de datos,
cua es apoyar d proceso de toma de decisiones.

Estratégico

Todo nivel
46%

23%

Estrat.- Estrat.-

operativo tactico
15% 8% 8%

Tactico

Gréfico 12. Nivel delaempresaal que se dedicalasolucion.
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El Grafico 13 muedtra la forma como esta definida la responsabilidad de administrar
la solucion de depdsito de datos, por parte de las empresas consultadas en esta
investigacion. En la mayoria de dlas (un 54%), se consderd6 que td
responsabilidad debe recaer en d administrador de la base de datos (DBA, por sus
sglas en inglés), y no tanto en un grupo de tipo OLTP (On Line Transaction
Processing) que es la segunda forma mencionada, con un 38%. Edte resultado lo
gue viene a representar s una Stuacion en donde se entiende que este tipo de
soluciones sigue siendo un asunto de una persona, y no tanto de un grupo como €s la
tendencia actud.

Otro
8% DBA
54%

Grupo OLTP
38%

Gréfico 13. Responsable de administrar la solucion.

B Gréfico 14 muestra @ criterio de los encuestados en torno a la responsabilidad
por € monitoreo de la solucion.  En este sentido, € 76% de las empresas manifestd
que ta responsabilidad recaia en dguno de los funcionarios dd &ea informética,
mientras que las redantes dternativas (aea usuaria, funcionario dd  nive
edratégico, 0 una combinacion entre usuarios e informdica) gozaron de una
proporcion idéntica de 8%. S se andiza las respuestas desde otra perspectiva, se
tiene que un 84% de las empresas consultadas considerd que la labor de monitoreo
puede recaer d menos en un funcionario dd areainformética
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Area usuaria Nivel Inform.-usuario
estratégico 8%

8%

8%

Area
informatica
76%

Gréfico 14. Responsabl e de monitorear la solucién.

Con esta serie de preguntas se tiene una megor idea de la forma como fueron
concebidas y desarrolladas, y como estén dendo administradas este tipo de
soluciones, asi como otras caracteristicas generdes de dllas.

4.2.3. Delametodologia utilizada para crear la solucion de depésito dedatos.

Para conocer acerca de la metodologia utilizada por parte de la empresa en la labor
de desarollar la solucion de deposito de datos se plantearon tres preguntas
concretas:

¢Dispuso la empresa de una metodologia especifica para € desarrollo de la
solucion?

JTrato adecuadamente la metodologia utilizada € tema de la seguridad en la
solucion adesarrollar?

¢Hubo dguna preocupacion en torno d tema de la seguridad?

Ante la pregunta de s la empresa disouso de una metodologia especifica para €
desarrollo de la solucidn, d Gréfico 15 muedra la digribucion obtenida de las
respuestas. Seguin ese gréfico, la mayoria de las empresas (un 69%), dispuso de una
metodol ogia especifica parata efecto.
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No se
dispuso
31%

Si se
dispuso
69%

Gréfico 15. ¢Dispuso laempresa de una metodol ogia especifica para el desarrollo de la solucion?.

Al conaultarsdes entonces cud fue dicha metodologia, las respuestas fueron las
Sguientes:
Metodologia Cognos Road Map
Metodologia Framework de Oracle
M etodologia de Raph Kimbal
Metodologia de la herramienta Business Object
Metodologia propuesta por la empresa contratada para € desarrollo (sin
especificar cud en particular)
Combinacidn de la metodologia de desarrollo en cascada con la que propuso
laempresa contratada

Metodologia MSF de Microsoft y Metodologia Cognos Road Map,
enriquecidas con la experiencia de los clientes.

El Gr&ico 16 muestra la Stuacion resultante de tabular las respuestas a la pregunta
referente a 9§ se tratd0 adecuadamente @ tema de la seguridad en la metodologia
utilizada.
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No se traté
23%

Si se tratd
77%

Gréfico 16. Enlametodologia utilizada, ¢se tratd adecuadamente el tema de la seguridad?.

En edte respecto, @ gréfico muestra que en su mayoria (un 77%), las empresas
manifetaron que la metodologia dio un tratamiento adecuado d tema.  Sin
embargo, entre las empresas que indicaron que € tratamiento no fue d mgor
mencionaron aspectos tales como que:

Se le puso énfads a aspectos de disefio tales como definicion de
requerimientos y disefio de edructuras y definicion de roles dd grupo de
trabgjo, pero no tanto a temade la seguridad en si

No sele puso atencién alacaidad de los datos de acceso alas consultas

El cliente muchas veces no presta la aencion adecuada a tema de la
seguridad, de dli entonces que en la fase de visdn se deban definir los
accesos de la informacion, los perfiles de usuario, los riesgos de la
liberacion de lainformacion, etc.

Para findizar d tema de la metodologia utilizada para € desarrollo de la solucion,
s le conaultd a las empresas participantes que, independientemente de lo que
establece esa metodologia, § d desarrollar la solucion se tuvo aguna preocupacion
en torno a tema de la seguridad.  Para dlo, d Grafico 17 muestra la digtribucion de
las respuestas obtenidas.
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No hubo

23% \

Si hubo
7%

Gréfico 17. Al momento del desarrollo de la solucién ¢hubo alguna preocupacion en torno al temadela
seguridad?.

Se gprecia en este gréfico que en un 77% de los casos, si hubo preocupaciones, entre
las cuales se pueden mencionar las Sguientes:

Dependiendo de las necesdades de los usuarios y de las recomendaciones de
la empresa desarrolladora, las soluciones de depdsito de datos tienen sus
niveles de seguridad de acuerdo con |as politicas de seguridad de la empresa

Se definen riesgos, pero no se les da seguimiento
Permitir & acceso s6lo alos usuarios que requieran de esa informacion
Que laadministracion de la seguridad se mangjara sdlo por la herramienta

Seguridad a nivel de base de datos, perfiles de acceso, perfiles para acceder a
diferentes conaultas, tanto a nivel de sstema operativo, como de SQL y
software

Que se consideraran aspectos tales como categorizacion o niveles de usuario,
accesos de solo lectura ain en d data warehouse, seguridad a nivel fisco
(hardware), seguridad en los procesos de transformacion

Problemas de integridad a compartir datos entre empresas de la corporacion
y que los datos son utilizados para sustentar |a toma de decisiones

4.2.4. Delapropuestaformulada en esta investigacion.

El propésto principd dd cuedtionario era vaorar en qué grado la propuesta
formulada en edta investigacion cubria con suficiencia los aspectos més importantes
a condderar dentro dd tratamiento del tema de la seguridad en soluciones basadas
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en depdsitos de datos, razon por la cud se formulé una serie de preguntas que
versaron sobre temas tales como:

Identificar 9 resulta necesario hacer una identificacion de todos los datos
gue se van a considerar como parte de la solucion a desarrollar

Redizar una cdadficacion de los datos identificados segin su grado de
confidencididad va a resultar indtil en € proceso de definir la segurided del
deposito de datos

Se consdera que intentar cuantificar € vaor de los datos resulta infructuoso

Redizar una definicion de las expectativas de segurided y sus respectivas
métricas resulta indtil
Redizar una actividad tendente a identificar las amenazas puede resultar

uperflua

Andizar las amenazas puede generar valor agregado

Resulta ser  camino més agpropiado sdeccionar y planificar medidas que
tiendan amitigar las amenazas

Dar seguimiento y controlar las medidas que adopte la organizacion para
mitigar las amenazas puede resultar intil

Podria resultar vaioso repetir pasos previos como identificacion de los
datos, cdadficacion de esos segin su grado de confidencididad,
cuantificacion dd vaor de los datos y definicion de expectativas de
seguridad y sus métricas

Se deben considerar como posbles amenazas que afectan a los activos
fiscos que componen € depdsito de datos acciones taes como € robo, la
destruccion accidental o0 € secuestro de éstos

Se debe condderar un uso redrictivo de la informacion contenida en d
deposito de datos

Se debe acudir a la criptografia como una opcion para ofrecer un uso seguro
de lainformacion

Se puede ofrecer un uso seguro y controlado de la informacion contenida en
el deposito de datos a partir de una buena definicidn de permisos de acceso

Para aguellas preguntas en donde tuviera sentido hacerlo, se cruzaron las respuestas
dadas a las preguntas de esta seccion con la de la pregunta que se refirio d
tratamiento que se le dio d tema de la seguridad en la metodologia utilizada para €
desarrollo de este tipo de soluciones.

La razon de hacer estos cruces era confirmar la validez de la respuesta dada a las
preguntas referentes a la propuesta formulada en esta investigacion, a partir de un
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hecho concreto, como lo es @ criterio que pudiera tener € informante acerca del
tema de la seguridad en los depositos de datos, que es precisamente lo que se les
consulté cuando se les inquiri6 acerca de la forma de traar este tema en la
metodol ogia empleada parad desarrallo de la solucion.

4.2.4.1. Resulta necesario identificar todos |os datos que se van a considerar.

Ante la consulta de 9 resulta necesario 0 no identificar todos los datos que
edarian contenidos en una solucion de depdsito de datos, la mayoria de las
empresas (un 85%) consderé que si resulta necesario redizar edta tareg, ta y
como se gpreciaen @ Gréfico 18.

No resulta

necesario
15% \

Si resulta
necesario
85%

Gréfico 18. Resulta necesario identificar todos |os datos que se van a considerar.

Las empresas que consderaron que tal labor no era necesaria adujeron
razones tales como:

Que @ desarrollo de la solucidn se puede hacer en forma incrementd, lo
que no judifica entonces que se haga una identificacion totd d inicio
del proyecto

Que dlo puede depender de la priorizacién de necesidades que hagan
los usuarios

Al cruzar esta pregunta con la referida d tratamiento ddl tema de seguridad
en lametodol ogia utilizada se obtuvo d siguiente resultado.
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Traté adecuadamente tema seguridad
Si No Total
Si 61.5% 23.1% 84.6%
No 15.4% 0.0% 15.4%
Total 76.9% 23.1% 100.0%

De aqui se desprende que dd totd de las empresas consultadas un 61.5%
manifestd que era necesxria la tarea de identificar todos los datos a
consderar en la solucion a desarrollar, y que ademés € tratamiento dd tema
de seguridad en la metodologia utilizada fue adecuado. S se parte dd hecho
que fue un 84.6% de las empresas participantes las que indicaron que la tarea
€S necesaria, se tiene entonces aceptado por estas empresas que la tarea en
comentario debe ser considerada dentro del conjunto de pasos a seguir para
mejorar la seguridad de |os depositos de datos.

4.2.4.2. Resulta inutil clasificar los datos segin grado de confidencialidad.

A las empresas participantes se les consultd acerca de s resulta indtil redizar
una cladficacion de los datos segin su grado de confidencididad. En €
Gréfico 19 se gpreciala digtribucion de las respuestas.

Si resulta indtil
8%

No resulta
inatil
92%

Gréfico 19. Resultaindtil clasificar |os datos segun grado de confidencialidad.

Seglin este grédfico, la mayoria de las empresas consultadas, un 92%,
consderd que redizar esa labor no es indtil, es decir, que su redizacion
produce agun beneficio.

Paa la minoria de las empresss que manifestaron que redizar la
clasificacion s resultabainditil, se dieron respuestas tales como que:
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Exige informacion “sensble’ para la toma de decisones mezclada con
informacion operativa, o que complica llevar a cabo la dudida
cladficacion

Al cruzar esta pregunta con la referida d tratamiento del tema de seguridad
en lametodol ogia utilizada se obtuvo @ sguiente resultado.

Traté adecuadamente tema seguridad
Si No Total
Si ‘ 7.7% 0.0% 7.7%
No ‘ 69.2% 23.1% 92.3%
Total 76.9% 23.1% 100.0%

Dd totd de las empresas consultadas un 69.2% manifed que no
condderaban indtil la redizacion de la mencionada cladficacion, y que
ademas en la metodologia utilizada se dio un tratamiento adecuado d tema
de la seguridad. S se toma en consideracion que de total de empresas
participantes un 92.3% de dlas manifetd que redizar la cladficacion no
resultaba indtil, sn hecer didincion de la forma en que la metodologia
utilizada tratd @ tema de la seguridad, se puede dar por aceptado que esta
labor también debe formar parte de la edtrategia para megjorar la seguridad de
los depositos de datos.

4.2.4.3. Resulta infructuoso cuantificar el valor de los datos.

Ante la consulta que se le hiciera a las empresas participantes de s resultaba
infructuoso cuantificar € vaor de los datos, en su mayoria, € 85% de élas
respondié que la redizacion de una actividad no resultaba infructuosa, segiin
se puede apreciar en d Gréfico 20.
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Si resulta
infructuoso
15%

No resulta
infructuoso
85%

Gréfico 20. Resultainfructuoso intentar cuantificar el valor de los datos.

En relacion con las empresas que respondieron que S resultaba infructuoso
redizar una actividad de esta naturaleza, se dieron opiniones como:

Que == debia a la senshilidad que presentaban ciertos datos, pues €lo
dificultaba redlizar la cuantificacion

Al cruzar edta pregunta con la referida a tratamiento del tema de seguridad
en lametodologia utilizada se obtuvo € sguiente resultado.

Trat6 adecuadamente tema seguridad
Si No Total
Si ‘ 7.7% 7.7% 15.4%
No ‘ 69.2% 15.4% 84.6%
Total 76.9% 23.1% 100.0%

En este caso, del totd de las empresas consultadas un 69.2% opind que
redizar una ectividad de este tipo no es infructuosa, maxime s se toma en
cuenta que edtas mismas empresas ademés indicaron que en metodologia
utlizada se dio un traamiento adecuado ad tema de la seguridad. Al
condderar que dd totad de las empresas participantes un 84.6% de élas
manifestd que la redizacion de una actividad tendente a cuantificar € vaor
de los datos, independientemente dd tratamiento que dio la metodologia
utilizada d tema de la seguridad, no es infructuosa da argumentos para
concluir que edta actividad también es necesaria de condderar dentro de la
edtrategia paramejorar la seguridad de |os depositos de datos.

181



Capitulo 4. Propuesta para el mejoramiento de la seguridad de un depdésito de datos y su respectiva
validacion.

4.2.4.4. Resulta de poca utilidad definir expectativas de seguridad y sus
meétricas.

Otra de las preguntas que se le formul6 a los encuestados traté acerca de s
resultaba de poca utilidad definir adgunas expectativas de seguridad y sus
correspondientes métricas que le permitieran a las organizaciones determinar
en qué medida las estaban alcanzando. Las respuestas a esta pregunta se
muestran en € Gréfico 21.

Resulta poco
atil
15%

No resulta
poco util
85%

Gréfico 21. Resultade poca utilidad definir expectativas de seguridad y sus métricas.

Como s puede goreciar en dicho gr&fico, € 85% de los informantes
manifestd que la redizacion de una actividad orientada en la linea antes
resefiada no resulta de poca utilidad.

Entre las razones que se dieron para consderar tad Stuacion se pueden
mencionar las sguientes:

La informacion es vdiosay S cae en maas manos puede ser pdigroso
paralaempresa

Desde € inicio dd proyecto se deben tener presentes los aspectos de
seguridad, sobre todo S se manejainformacion confidencid

Los datos poseen un vador edraégico y la definicién de un nive
adecuado de seguridad esvitd

Las expectaivas de seguridad son de utilidad, més alin s se definen las
méricas, porque permiten determinar § s dcanzan los nivees de
seguridad aceptables parala empresa

Ello depende del data mart, pues en su caso, se tienen data mart paralas
diferentes categorias de seguridad
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La seguridad es importante, més cuando se trata de informacion
edratégica

No todas | as personas deben tener acceso a datos sensibles (0 sengtivos)

Es necesario que se definan tales expectativas de seguridad

Es importante medir aspectos de seguridad, pues la informacion es la
materia prima para la toma de decisones y dlo ayuda a tener control
sobre d recurso informético que se presta

Al cruzar edta pregunta con agudla destinada a determinar la forma como se
tratd e tema de la seguridad en la metodologia utilizada, se obtuvo €

Sguiente resultado.
Traté adecuadamente tema seguridad
Si No Total
Si ‘ 0.0% 15.4% 15.4%
No ‘ 76.9% 7.7% 84.6%
Total 76.9% 23.1% 100.0%

Se observa que dd total de las empresas consultadas un 76.9% manifestd
gue la definicion de las expectativas S es de utilidad, y que ademés en la
metodologia utilizada para d desarrollo de depdsito de datos se le dio un
tratamiento adecuado. Ello contrastado con € 84.6% de las empresas que
indicaron que td definicion s es de utilidad, sn importar d tipo de
tratamiento que se le dio a tema de la seguridad en la metodologia utilizada
permite afirmar que edta actividad también debe formar parte de la edtrategia
que se debe utilizar paramejorar la seguridad en los depdsitos de datos.

4.2.4.5. Resulta superflua realizar una actividad tendiente a identificar
amenazas.

Ante la consulta que se hiciera de S resultaba superflua la redizacion de una
actividad tendiente a identificar las amenazas que atentan contra los
depdsitos de datos, la totalidad de las empresas consultadas manifesté que de
ninguna manera la actividad resultaba superflua, que por @ contrario, una
actividad de edta naturaleza debe formar parte del conjunto de pasos a seguir
a tratar de mgorar la seguridad de los depdsitos de datos. En d Gréfico 22
se muestra la situacidn en torno las respuestas obtenidas.
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No resulta
superflua
100%

Gréfico 22. Resulta superfluarealizar una actividad tendiente aidentificar las amenazas.

4.2.4.6. Generavalor agregado analizar las amenazas.

Al s consultadas las empresas participantes acerca de s d redizar una
actividad que tuviera como objetivo andizar las amenazas élo genera agun
vaor agregedo, la totdidad de los informantes indicd que efectivamente esa
actividad producto un valor agregado tal que judifica su congderacion
dentro los pasos a seguir en procura de megorar la seguridad de los depdsitos
de datos, td y como se apreciaen € Gréfico 23.

Si da valor
agregado
100%

Gréfico 23. Generavalor agregado analizar las amenazas.

4.24.7. Seleccionar y planificar medidas mitigadorasresulta ser el camino mas
apropiado.

A las empresas paticipantes se les consultd acerca de § redizar una
actividades dirigida a sdeccionar y planificar las medidas mitigadoras de las
amenazas resultaba ser € camino més agpropiado para actuar. Una gran
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mayoria de élas, un 92%, condderd que efectivamente ese era € camino
maés gpropiado de actuar, tal y como se muestraen € Gréfico 24.

No resulta
mejor
8%

Si resulta
mejor
92%

Gréfico 24. Seleccionar y planificar medidas mitigadoras resulta ser el camino mas apropiado.

Entre los argumentos que dieron las empresas que consideraron que ese no
erael mgor camino se dieron los Sguientes:

Td vez la medida adoptada reduzca € riesgo, pero no necesariamente se
dcaza d minmo posible, debido a la cantidad de recursos que se
pusieron adisposicion paraelo

Dd cruce de esa pregunta con la referida a tratamiento del tema de la
seguridad se obtuvo d sguiente resultado.

Trat6 adecuadamente tema seguridad
Si No Total
Si ‘ 69.2% 23.1% 92.3%
No ‘ 7.7% 0.0% 7.7%
Total 76.9% 23.1% 100.0%

De aqui se desprende que dd tota de empresas consultadas un 69.2%
manifetd que actuar de la forma indicada anteriormente resulta € mejor
camino a seguir, y que ademéds indicd que € tratamiento dd tema de la
seguridad en la metodologia utilizada para € desarollo de soluciones de
tipo depdsito de datos fue apropiado. Si se parte del hecho que € 92.3% de
las empresas participantes indicaron que esta forma de actuar es la correcta,
se tiene entonces que una actividad dirigida en edta linea debe formar parte
de los pasos a seguir paramejorar la seguridad de los depdsitos de datos.
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4.2.4.8. Resulta inutil dar seguimiento y controlar las medidas adoptadas.

Ante la consulta que se hiciera a las empresas participantes de 9 resultaba
inttil dar seguimiento y controlar las medidas que se hayan adoptado para
mitigar las amenazas que aentan contra los depdsitos de datos, la totadidad
de las empresas consultadas manifestd que de ninguna manera la actividad
resultaba indtil, que por @ contrario, una actividad de esta naturadeza debe
formar parte del conjunto de pasos a seguir d tratar de mgorar la seguridad
de los depositos de datos. En € Gréfico 25 se muedtra la situacion en torno
las respuestas obtenidas.

No resulta
intil
100%

Gréfico 25. Resultaindtil dar seguimientoy controlar las medidas adoptadas.

4.2.4.9. Resulta valioso repetir pasos previos.

Ante la consulta que se le hizo a las empresas participantes acerca de g
resulta valioso repetir los pasos previos de esta propuesta (identificacion de
todos los daos, cladficacion de éstos segin su grado  senstividad,
cuantificar su vaor y definir expectativas de seguridad y sus respectivas
métricas), la mayoria de dlas, un 85%, consgderd que redizar una actividad
en esa linea verdaderamente resultaba vaioso, td y como s muestra en €
Gréfico 26.
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No es valioso
15%

Si es valioso
85%

Gréfico 26. Resultavalioso repetir pasos previos.

Entre las empresas que respondieron negetivamente a esta pregunta se dieron
argumentos tales como:

Que s pone en riesgo € proyecto. El proyecto debe seguir la linea de
administracion de proyectos, en donde deben exidtir fases concretas con
productos claros, y € hecho de repetir pasos previos puede causar que
los usuarios no le presten atencion a la definicion inicid.  Por otra parte,
cudquier metodologia en este campo debe asegurar resultados en plazos
muy cortos

Al cruzar esta pregunta con aguéla que trata acerca dd tratamiento dd tema
de la seguridad en lametodol ogia se obtuvo d siguiente resultado.

Trat6 adecuadamente tema seguridad
Si No Total
Si ‘ 61.5% 23.1% 84.6%
No ‘ 15.4% 0.0% 15.4%
Total 76.9% 23.1% 100.0%

Dd totd de las empresas consultadas un 61.5% manifesté que resulta valioso
repetir los pasos previos de la propuesta, y que ademés € tratamiento del
tema de la seguridad en la metodologia empleada fue adecuado. S 4
resultado anterior ¢ le suma que d 84.6% dd totd de las empresas
participantes en edta investigacion respondié que S resulta vaioso repetir los
dudidos pasos previos, § hacer didincion en cuanto a la forma de
tratamiento del tema de la seguridad en la metodologia utilizada para d
desarrollo de depdsitos de datos, se tiene entonces que existe fundamento
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para concluir que una actividad como la comentada aqui debe formar parte

de la edtrategia que se formule para megjorar la seguridad de los depositos de
datos.

4.2.4.10. Sedeben considerar accionesque mitiguen amenazastalescomo robo,
destruccion accidental y secuestro de los activos fisicos.

Al sar consultadas las empresas participantes acerca de 9 se deben
consderar acciones que tiendan a mitigar amenazas tdes como € robo, la
destruccion accidentd y € secuestro de los activos fisicos que conforman los
depdsitos de datos, la totalidad de los informantes indicd que efectivamente
s debian de consderar acciones que minimicen los efectos de taes
amenazas, las cuades debieran formar parte de los pasos a seguir en procura

de mgorar la seguridad de los depdsitos de datos, ta y como se gprecia en €
Gréfico 27.

Si se deben
considerar
acciones
100%

Gréfico 27. Se deben considerar acciones que mitiguen amenazas tales como robo, destruccién accidental y
secuestro de los activos fisicos.

4.2.4.11. Sedebeconsiderar un usorestrictivo delainformacion del deposito de
datos.

Cuando == le consultd a las empresas participantes su opinion respecto a
consderar un uso redrictivo de la informacion contenida en @ depdsito de
datos sustentado en e vaor esratégico que tiene ésta, un 62% de las
empresas manifestd que s se debe consderar un uso redtrictivo, tal y como
se gpreciaen d Gréfico 28.
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No se debe considerar
38%

Si se debe considerar
62%

Gréfico 28. Se debe considerar un uso restrictivo de lainformacién del depésito de datos.

Entre los argumentos vertidos para judificar que no se requiere un Uso
redrictivo de lainformacion se dieron los Sguientes:

Que S0lo las personas autorizadas tienen acceso a ese tipo de
informacion
Que no todos los depdsitos de datos deben ser vigilados con la misma
rigurosidad

Que dada su orientacion edratégica, no es conveniente que otras
personas tengan acceso a toda lainformacion importante de laempresa

Que por tratarse de la materia prima para la toma de decisones, es
necesario tener control sobre |os recursos informéticos

Que e trata de informacion para la toma de decisones gerencides, y no
debe ser de dominio publico

Luego de cruzar esta pregunta con aguella otra que trata acerca de la forma
en que < trad d tema de la seguridad en la metodologia empleada, se
obtuvo d sguiente resultado.
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Traté adecuadamente tema seguridad
Si No Total
Si ‘ 46.2% 15.4% 61.6%
No ‘ 30.8% 7.7% 38.5%
Total 77.0% 23.1% 100.1%

Como se puede apreciar, de la totalidad de respuestas obtenidas, & 61.6%
manifestd que S se debe tener un uso redrictivo de la informacion contenida
en € depdsto. Una obsarvacion més minuciosa de la Stuacion permite ver
que ese resultado con tiene un 46.2% de respuestas de empresas que
manifestaron que la metodologia utilizada dio un traamiento adecuado d
tema de la seguridad, contra tan sdlo un 154% de las empresas que
manifestd que d tratamiento no fue adecuado. Aun cuando la combinacion
de las respuestas afirmativas de las dos preguntas da una mayoria, ésta no es
del todo convincente.

4.2.4.12. Se debe acudir a la criptografia para cifrar toda la informacion, como
una opcién para ofrecer un uso seguro de ella.

Ante la consulta que se hiciera de S se debe acudir a la criptografia para
cifrar toda la informacién contenida en & depdsito de datos, como una
opcion para ofrecer un uso seguro de édta, la totdlidad de las empresas
consultadas manifestd que no se debe acudir a tal extremo. En € Gréfico 29
Se muestra la Situacion en torno |las respuestas obtenidas.

Vaga la oportunidad para advertir que € resultado de esta pregunta llama la
atencion, por cuanto hoy dia la criptografia es la principa fuente a la que se
acude en busca de seguridad de la informacion. Muestra de dlo son los
continuos esfuerzos por producir dgoritmos criptograficos cada vez mas
robusto y seguro. A la podre, lo que puedo haber motivado este
comportamiento es que la pregunta no estuviera claramente planteada, o
bien, que exista desconocimiento 0 averson de pate de las personas
participante a este tipo de instrumentos.
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No se debe
acudir
100%

Gréfico 29. Se debe acudir alacriptografia paracifrar toda lainformacién, como una opcién para ofrecer un
uso seguro deella.

4.2.4.13. Se puede dar un uso seguro y controlado a partir de una buena
definicion de per misos.

A las empresas participantes se les consultd acerca de S se puede dar un uso
seguro y controlado de la informacidon contenida en @ depdsito de datos a
partir de una buena definicion de permisos de acceso.  Una gran mayoria de
élas, un 92%, consderd que efectivamente i se puede dar de esa forma, lo
cud se muestraen @ Gréfico 30.

Si se puede
dar
92%

No se puede
dar
8%

Gréfico 30. Se puede dar un uso seguro y controlado a partir de una buena definicién de permisos.

Entre los argumentos que dieron las empresas que consideraron que ese no
erael mgor camino se dieron los Sguientes:

Aln s puede correr € riesgo de que agun usuario pueda obtener
informacion que no le competa
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Al cruzar esta pregunta con la que e refiere a la forma de tratar @ tema de la
seguridad en la metodologia utilizada se obtuvo @ siguiente resultado.

Traté adecuadamente tema seguridad
Si No Total
Si ‘ 69.2% 23.1% 92.3%
No ‘ 7.7% 0.0% 7.7%
Total 76.9% 23.1% 100.0%

De agui se desprende que del totd de empresas consultadas un 69.2%
manifestd que s se puede dar un uso seguro y controlado de la forma antes
resefiada, y que ademas la metodologia utilizada para € desarrollo de
soluciones del tipo depdsito de datos dio un tratamiento adecuado a tema de
la seguridad. S se pate dd hecho que d 92.3% de las empresas
participantes indicaron que esta forma de actuar es la correcta, se tiene
entonces que una buena definicidn de permisos de acceso debe ser un
elemento a congderar dentro las pautas a contemplar dentro de la estrategia
gue se defina parameorar la seguridad de |os depdsitos de datos.

4.2.5. Delaaceptacion dela propuesta formulada en esta investigacion.

Retomando la Figura 18, se tiene que la propuesta formulada en esta investigacion
consta de siete fases o etapas, a saber:

Identificaciony clasificacion de los datos

Cuantificacion del vaor de los datos

Definicion de expectativas de seguridad y sus métricas
Identificacion de las amenazas

Andiss de las amenazas

Sdeccion y planificacion de las medidas mitigedoras
Seguimiento y control de las medidas mitigadoras adoptadas
Repetir pasos o fases previas

De las secciones anteriores se tienen |os resultados que se muestran en la Tabla 4.
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Seccion NUmero Nombredelafase % de % de
del delafase aceptacion aceptacion
documento absoluto relativo

4241 1 Identificacién de los datos 84.6 615

4242 1 Clasificacion de los datos 92.3 69.2

4243 2 Cuantificacion del valor de los 84.6 69.2
datos

4244 3 Definicion de expectativas de 84.6 76.9
seguridad y sus métricas

4245 4 I dentificacién de amenazas 100.0 -

4246 5 Andlisis de las amenazas 100.0 -

424.7 6 Seleccion y planificacion de las 92.3 69.2
medidas mitigadoras

4248 7 Seguimiento y control de medidas 100.0 -
mitigadoras adoptadas

4249 Repetir pasos previos 84.6 61.5

Tabla 4. Porcentaje de aceptacion para cada una de las fases que componen la propuesta formulada.

En dichatabla las columnas tienen & sguiente Sgnificado:

Seccion: Numerd de la seccidn dd documento en que se andizd la actividad o

fase

Numero y Nombre de la fase: NUumero y nombre de la fase que forma parte de

la propuesta planteada

% de aceptacion absoluto: Porcentgje de aceptacion de la fase o actividad, sin

considerar € cruce de preguntas
% de aceptacidn relativo: Porcentge de aceptacion de la fase o actividad,

congderando que ademas € informante manifestd que la metodologia utilizada
para d desarrollo de la solucion dio un tratamiento adecuado d tema de la
seguridad.

Como se puede apreciar en la citada tabla, todas las actividades que conforman la
propuesta andizada obtuvieron un porcentge de aceptacion absoluto significativo,

a punto de que & menor vaor observado fue de un 84.6%.
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S s evdla la Stuacion de las fases integrantes de la propuesta desde la perspectiva
de la aceptacion relativa, y partiendo del supuesto que se diera en su oportunidad en
relacion con la vaidez de la respuesta emitida por € informante a sabiendas de su
conocimiento acerca del tema de la seguridad, se tiene entonces que todas las fases
recibieron d beneplécito de los consultedos, toda vez que los vaores que se
muestran estén en relacion con € total de las empresas consultedas, y que en
ninguno de los casos dcanza un vaor inferior d 50%.

Por lo tanto, de andiss presentado no se encuentran éementos que den pie a
pensar que la propuesta es inadecuada.
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Capitulo 5: Conclusiones y recomendaciones

5.

Conclusionesy recomendaciones.

5.1. Conclusiones.

5.1.1. Conclusiones generales.

Eda invedigacion puso de manifieso que no exide, detro de las
metodologias utilizadas para desarrollar soluciones basadas en depdsitos de
datos, un apartado que se dedique expresamente a tratar & tema de la
seguridad en éstos.  De hecho, € tratamiento que se le da d tema, d menos
en las metodologias revisadas en este estudio, es tangencid o implicito a
otras actividades, como la de determinacion de requerimientos.

En Coda Rica se carece de los elementos necesarios que permitan conocer
gqué empresas disponen de una solucién basada en depdsitos de datos. Mas
alin, tampoco es posible establecer qué empresas tienen contemplado en sus
planes futuros incursionar en este tipo de sistemas de informacion.

Luego de aplicar la encuesta que se prepard, con € proposito de establecer s
la propuesta formulada en la investigacion era adecuada o no para tratar e
tema de la seguridad de los dep6sitos de datos, no se obtuvo un resultado tal
gue desgprobara 0 que permitiera concluir que la consderacion de cada una
de las actividades que componen la propuesta resulte innecesaria o superflua
para mejorar la seguridad en soluciones del tipo de depdsitos de datos, ya
fuera que la solucion exigtiera 0 que estuviera proxima a desarrollarse.

5.1.2. Conclusionesderivadasdela encuesta.

De acuerdo con la encuesta gplicada en edta investigacion (y teniendo en
cuenta las limitaciones que se presentaron en torno a dla), la mayoria de las
empresas que disponen de una solucién del tipo depdsito de datos se ubica
en d sector financiero, lo que incluye a las empresas financieras en generd y
a sus organos supervisores (las tres superintendencias. SUGEF, SUGEVAL
y SUPEN).

De los resultados de la encuesta utilizada se desprende que cas un 70% de
las empresas paticipantes son organizaciones consolidadas en su accionar,
con mas de 10 afios de haber sido fundadas o creadas.

La encuesta puso en evidencia que tan s6lo en un 31% de las empresas
partticipantes en la investigacion s pensd que la solucion a desarrollar
cubriria una sola &ea o0 departamento, en contrgposicion con € 69% de dlas
que concibié que la solucion abarcaria a més de un &rea o toda la empresa.
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Este resultado es consecuente con la filosofia de los depdsitos de datos d
apoyar € proceso de toma de decisiones, 1o que cubrir atoda laempresa,

En materia de edrategia de desarrollo, la encuesta sacd a la luz que la
combinacion de recurso humano interno con persond externo es d
predominante entre las empresas participantes en la investigacion.  Ello hace
pensar que las empresas no desean que sUs Sstemas para la toma de
decisones sean  desarollados  exclusvamente por persond  externo,
posblemente por tratarse de dstemas especificos (que de adguna forma
condituyen su know how dd negocio), y que tampoco optan por d
desarrollo con solo recurso interno, motivado a la postre por € grado de
experticia que se requiere para un desarrollo de edte tipo, que en muchas
organizaciones s torna dificil de adquirirlo por cuanto implica incurrir en
grandes inversones de tiempo y dinero.

De los resultados que arroja la encuesta se tene que se existe un baance
entre las empresas que concibieron la solucidn como un data warehouse y
las que la concibieron como un data mart; congdituyen una minoria poco
sgnificativa las empresass que manifestaron que la solucion se concibio
como un herramienta OLAP. Teniendo en cuenta que la principa diferencia
gue exige entre un data mart y un data warehouse es la cobertura de la
solucion, no es de extraiar d resultado obtenido dado que a la postre se
refieren a lo mismo, por cuanto dlo podria estar influenciado por la
edrategia que a respecto haya establecido la organizacion (o sea, iniciar con
un data mart y més addante evolucionar a un data warehouse, d ir
agregando otros data mart departamentaes, hasta cubrir la totdidad de la
organizecion).

Un poco més del 40% de las empresas consultadas manifestdé que disponen
de una solucidon de depésito de datos desde hace més de un afio, mientras
gue tan s6lo un 25% del total de dlas se encuentra en proceso de desarrollo.

Egte resultado muesira que € uso de este tipo de soluciones no data mucho
de haber incursona en € medio codaricense, y que hay una tendencia
importante entre las empresas por desarrollar sus propias soluciones de este
tipo. Este hecho se ve reforzado a contrastar ello con las respuestas dadas
por las empresas a la pregunta de desde hace cuanto habian iniciado sus
proyectos de desarrollo, pues cas un 75% dd totd de las empresas
consultadas respondié que sus proyectos habian iniciado a menos desde
hace un afio.

La encuesta puso de manifiesto que la plataforma que predomina en Costa

Rica para sustentar soluciones de depdsitos de datos es MS SQL Server,
seguido de la plataforma Oracle.

En términos generdes, se tiene que las soluciones que se han desarrollado,
segun la encuesta gplicada, se ubican en un rango de menos de los 200 GB,
en lo que respecta d tamafio de la base de datos que sustenta la solucién de
depdsito de datos. Este volumen de la base de datos corresponde a
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soluciones pequefias, posiblemente aln en estado de prueba o0 no
consolidadas.

En lo que respecta d nimero de personas directamente involucradas en las
labores de mantenimiento y operacion de la solucion de depdsito de datos, la
encuesta arroja como resultado que la mayoria de empresas dedican un
grupo no mayor a las 5 personas para dlo. Este resultado muestra una
actitud conservadora de parte de las empresas, en € sentido de que se edtila
gue los grupos a cargo de este tipo de soluciones sean mayores en virtud de
lacomplgidad de las tareas que se deben redizar.

Partiendo del hecho de que los depbsitos de datos estén orientados a soportar
los procesos de toma de decisiones, la encuesta gplicada mostré que entre las
empresas consultadas prevaece dgnificativamente € criterio de que €
sector meta de la solucidén es en su mayoria d menos @ nive edratégico,
pues tan sOlo una proporcion muy bga de las empresas consultadas
manifest6 en forma exclusva que d sector fuera Unicamente @ nive tactico.

Al igud que en una condusén anterior, este resultado viene a confirmar que
la intencion de las soluciones basadas en depdsitos de datos es apoyar €
proceso de toma de decisiones.

Traténdose dd tema de la definicion de la responsabilidad de administrar la
solucion de depdsito de datos, la mayoria de las empresas consultadas
considerd que tal responsabilidad debe recaer en d administrador de la base
de daos (DBA), y no tato en un grupo dd tipo OLTP (On-Line
Transaction Processing). Este resultado [0 que viene a representar es una
dgtuacion en donde se entiende que este tipo de soluciones sigue sendo un
asunto de una persona, y no tanto de un grupo como es la tendencia actud.

Por su pate, en lo que respecta a la definicion de la responsabilidad por €
monitoreo de la solucion, segin los resultados obtenidos a partir de la
encuesta, s tiene que en su mayoria las empresas manifestaron que ta
responsabilidad debia recaer en dguno de los funcionarios ded é&ea
informética, lo cua muestra una creencia, ta vez errdnea entre las empresss,
de que € tema de monitoreo es netamente técnico, cuando a la postre éste
sea redmente un tema que aafie méas a los usuarios, por ser dlos los
“duefios’ de la aplicacion, y quienes tienen un meor criterio acerca de los
datosy de lamecanica de este tipo de aplicaciones.

Una mayoria de las empresas consultadas manifestd disponer de una
metodologia especifica para € desarrollo de soluciones dd tipo de depdsito
de datos. Sin embargo, d pasar liga de las metodologias mencionadas, se
goprecia que éstas corresponden a la metodologia sugerida por la empresa
contratada para desarrollar la solucion, o bien, por un hibrido entre la
metodologia utilizada por la organizacion para su desarrollo de aplicaciones
y la recomendada por la empresa, o que permite afirmar que la empresa en
s misma no dispone de una metodol ogia propia para este tipo de desarrollos.

En su mayoria, las empresas consultadas manifetaron que d tema de la
seguridad en los depdsitos de datos se tratd adecuadamente a la hora de
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desarrollar la solucion.  Es precisamente esta vaoracion dd tratamiento del
tema de la seguridad, la que se utilizd como demento para confrontar S la
propuesta planteada en la presente investigacion fue avdada o no por los
informantes, a amparo de que para responder esta pregunta se debe tener d
criterio suficiente.

Segin lo expuesto en € Cepitulo 4 de este documento, la propuesta
formulada consta de Sete fases 0 etgpas, las cudes fueron sometidas a
consulta en forma separada, obteniéndose los resultados de aceptacion que
se detallan a continuacion:

Ndmerode Nombredelafase % de
lafase aceptacion
1 Identificacion de los datos 84.6
1 Clasificacion de los datos 923
2 Cuantificacion del valor de los datos 84.6
3 Definicion de expectativas de seguridad y sus 84.6
métricas
4 | dentificacion de amenazas 100.0
5 Andlisis delas amenazas 100.0
6 Seleccion y planificacién de las medidas mitigadoras 92.3
7 Seguimiento y control de medidas mitigadoras 100.0
adoptadas
Repetir pasos previos 84.6

De dli se desprende que todas y cada una de las fases que conforman la
propuesta recibieron, un grado de aceptacion de un 84.6%, o mayor, de parte
de las empresas que fueron consultadas. A pesar de la limitacion ya
gountada, en cuanto a que no s tuvo una poblacion debidamente
identificada, que permitiera sdeccionar una muestra que tuviera una
representacion sgnificativa estadigtica, los resultados de la encuesta gplicada
a menos confirman que entre las empresas consultadas hay consenso en que
las fases que componen la propuesta formulada en esta investigacion son de
utilidad para meorar la seguridad en soluciones dd tipo de depdsitos de
datos.
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5.2.

Recomendaciones.

Someter a una prueba préctica la propuesta formulada. Para élo se sugiere,
identificar dguna empresa que esté proxima a desarrollar una solucién basada en
depdsitos de datos, y que esté anuente a redizar la prueba. Una vez que e tenga
seleccionada la empresa, proceder a integrar la propuesta aqui formulada con su
metodologia para € desarrollo de depdsito de datos. Poderiormente gplicar la
metodologia que resulte de edta integracion y desarrollar la aplicacion.  Una vez que
la gplicacion esté desarrollada sdeccionar dgunas de las amenazas identificadas y
determinar en qué grado la solucién de depdsitos de datos que se desarrallo la
minimiza

Promover la utilizacion de la presente propuesta a través de la divulgacion entre
empresas desarrolladoras 'y profesondes (ya sean graduados o préximos a
graduarse). Paa lo primero se puede emplear una divulgacion masiva de la
propuesta, mientras que para lo segundo se puede incorporar € fondo de la
investigacion en los cursos que se dicten en las diferentes casas de ensefianza
superior.

Replantearse @ acance de la investigacion en procura de conocer un poco mas en
torno a h Stuacion red de los depdsitos de datos en Costa Rica, tanto en lo que
respecta a las preguntas formuladas en € cuestionario empleado, como en lo que
respecta a la cobertura de la investigacion, de modo que se pueda redizar un estudio
con un grado de vaidez estadistica aceptable, y en que se tenga una representacion
més redista de los sectores de la economia costarricense en los que ha permeado
edtatecnologia
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Anexo 1l

Cuestionario paravalorar la propuesta para €
mej oramiento de la seguridad de un depdsito de datos
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Instituto Tecnoldgico de Costa Rica
Departamento de Computacion
Programa de Maestria en Computacion

Cuestionario para valorar la propuesta para €l
mej oramiento de la seguridad de un depdsito de datos.

El presente cuestionario se ha preparado como pate del proyecto de graduacion de
Programa de Maestria en Computacion del Ingtituto Tecnoldgico de Costa Rica

El proposto dd cuestionario es vaorar cudn adecuada resulta la propuesta para €
mejoramiento de la seguridad en los depdsitos de datos (data warehouses) que se sugiere en
edainvesigacion.

Identificacion y Andlisis o valoracion

A o )
clasificacion de los < » > delos riesgos o
datos amenazas
- |
‘ L]
-

Selecciony
planificacién de las
medidas para mitigar
los riesgos o

Identificacion de los

Cuantificacion del ”
riesgos o amenazas

valor de los datos

’
\ 4

amenazas

Seguimiento y control
Definir expectativas de de las medidas
seguridad de los datos |« adoptadas para mitigar

y sus métricas los riesgos o

amenazas

Simbologia:

= flujo normal
- «p flujo opcional

L]

La informacion que suminidre serd tratada con la més edricta confidencididad del caso, y
su divulgacion no se hara sno por medio de cuadros estadisticos condensados, 1o cua se
permite identificar de manera paticular a ninguna de las empresas paticipantes en d
estudio.

De igual forma, dado que la anterior figura corresponde a la propuesta de esta
investigacion, la cud alin no se ha publicado, se le solicita muy respetuosamente no
divulgarla o utilizarla hasta tanto no culmine @ proceso invedigativo. En todo caso, §
desea mayor informacion a respecto favor comunicarse con € autor.

Finamente, aprovecho la oportunidad para agradecerle de antemano € tiempo y la aencion
gue le Sirva prestar a esta encuesta.

Muy atentamente,
Lic. Marco V. Gamez Acufia Dr. Carlos A. Gonzalez A.
mgameza@yahoo.com Director de la Investigacion
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L . Preparar inventario de datos
. Identificar y clasificar los
. _ Dar seguimiento y control a las dat
Dar seguimiento a las medidas atos

Controlar adecuidad de medidas

Confidenciales
Ultra secretos

. . ) Seleccionar y planificar medidas
Seleccionar medidas viables

Cuantificar el valor de los
datos

Establecer un "valor de mercado" a los datos

Evaluar consecuencias
Valorar las amenazas

Identificar posibles medidas

Definir expectativas de seguridad

Definir expectativas de seguridad

—

Identificar las amenazas

Otra causa
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Indicaciones gener ales:

A continuacion se le presenta una serie un conjunto de 31 preguntas, |as cuales en su mayoria son
de seleccion unica. Por esta razon, mucho le agradeceriamos marcar con una equis (X) aquélla que
mejor corresponda a la situacion planteada.

A. Dela persona que suministra los datos.

1. ¢En que érea se ubica Usted en relacion con e depdsito de datos?
QO Area técnica (informéatica) Q Areausuaria
U Empresadesarrolladora

B. Deladescripcion general de la empresa.

2. Indique cud es laactividad principa de laempresa
O Sector financiero O Sector publico
O Sector comercial O Sector industrial
Q Otro
3. ¢Desde hace cuanto fue fundada u opera la empresa?
U Menosde un afo U De 1 amenosde5 afios
U De5 amenos de 10 afios O Mésde 10 afios

C. Deladescripcion dela solucién de depdsito de datos

4, ¢Cuantas &reas de la empresa cubre la solucién desarrollada o en proceso de desarrollo?
O Un departamento o area 0 Dos o més areas (pero no toda la empresa)
U Todalaempresa

5. Para € desarrollo de la solucidon de depdsito de datos ¢qué estrategia de desarrollo se ha
utilizado o se esta utilizando?
O Sdlo recurso humano interno O Sdlo recurso humano externo

O Tanto recurso humano interno como externo
O Se contraté un consultor externo para que asesorara a personal interno

6. La solucion de depdsito de datos se concibid originalmente como:
O Un data warehouse O Un data mart
U Un OLAP Q Otro
7. ¢Hace cuanto se desarroll6 la solucidn de depdsito de datos?
U Menos de tres meses U De tres amenos de seis meses

0 Desdsmesessamenosdelaio O Mésdeun afio
O Esten proceso de desarrollo

8. ¢Hace cuanto inicié € proyecto de desarrollo?
0 Hace seis meses U De 6 meses a menos de un afo
O Deuno atres afos O Maés detres afos

O Estapor iniciar

9. ¢En qué plataforma corre o va a correr la solucion de depésitos de datos?
O Oracle O Microsoft SQL Server
U Otra, especifique:
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10. ¢En qué rango de tamafio ubica Usted d repositorio de datos?
U Menos de 200 Gigabytes U De 200 a 500 Gigabytes
U De 500 Gigabytesamenosde 1 Terabytes 1 Mas de un Terabytes

11 ¢Cuantas personas estan dedicadas a la administracion y mantenimiento del depdsito de
datos?
O Menos de 5 personas O De5 amenos de 15 personas
O 15 6 més personas

12. ¢A qué sector de usuarios esté orientada principa mente la solucion de depésito de datos?
Q Al nivel estratégico Q Al nivel tactico
U Al nivel operativo U A todo nivel

13. ¢Sobre quién recae la responsabilidad de la administracion de la solucion de depdsitos de
datos que se desarroll6 o va a desarrollar?
U Un administrador (del tipo DBA) U Un grupo de personas (grupo OLTP)
Q Otro, especifique:

14. ¢A quién le corresponde gercer lalabor de monitoreo de la solucion de depdsito de datos?
O Un funcionario del &reainformética 1 Un funcionario del &ea usuaria
O Un funcionario del nivel estratégico de la empresa

D. De la metodologia para el desarrollo dela solucién de deposito de datos

15. Para € desarrollo de este tipo de solucion ¢dispuso o dispone la empresa de una
metodol ogia especifica?
Q No O Si. Favorindique cud:

16. En su criterio, ¢Ja metodologia utilizada para desarrollar la solucion de depdsito de datos le
da o dio un tratamiento adecuado a tema de la seguridad?
as O No. Por favor explique brevemente en qué
aspectos considera que la metodol ogia no trata adecuadamente e tema de seguridad.

17. Independientemente de 1o que establece la metodologia utilizada, a desarrollar la solucién
de deposito de datos ¢se tuvo alguna preocupacion en cuanto al tema de la seguridad?
U No Q Si. Por favor explique brevemente cudes
fueron esas preocupaciones y de qué forma se solventaron.
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E. Validacion dela propuesta

18.

19.

20.

21.

22.

En su criterio, ala hora de desarrollar una solucion de depdsito de datos ¢resulta realmente
necesario hacer una identificacion de todos los datos que se van a considerar como parte de
la solucion a desarrollar?

as U No ¢Por qué?

¢Cree Usted que una vez identificados los datos que va a contener € depdsito, redlizar una
clasificacion de éstos segun su grado de confidencialidad o privacidad, de manera que se
establezca para cada uno de €llos una categoria (que puede ser publico, confidencial o muy
confidencid), vaaresultar in(til en € proceso de definir la seguridad del depdsito?

a No Q Si ¢Por quée?

Como parte del proceso de desarrollo de la solucidn, ¢considera Usted que intentar
cuantificar e vaor de los datos resulta infructuoso, es decir, que no es significativo €
gporte ala hora de definir la seguridad del depdsito?

U No Q S ¢Por que?

En la metodologia que se propone en la presente investigacion se sugiere que se deben
definir expectativas de seguridad, las cuales deben ser consideradas a la hora de desarrollar
la solucién de depdsito de datos y sus respectivas métricas, que permitan valorar en qué
grado se acanzan éstas. En su criterio, ¢redizar esta actividad resulta despreciable y de
poca utilidad para la definicion de un nivel adecuado de seguridad para la solucién a
desarrollar?

as Q No ¢Por qué?

Las amenazas que atentan contra la solucion de depositos de datos que se va a desarrollar
congtituyen un tema que debe ser considerado a la hora de desarrollar los depositos.
¢Considera Usted que redlizar una actividad tendente a identificar tales amenazas resulta
superflua o de poca importancia a definir una seguridad adecuada para la solucion?

U No Q Si ¢Por que?
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23.

24,

25.

26.

27.

Partiendo del hecho de que las amenazas que pueden atentar contra los depdsitos de datos
fueron identificadas de alguna forma, sea por la redizacion de la actividad anteriormente
mencionada, o por otro medio, ¢cree Usted que andlizar tales amenazas puede generar un
valor agregado tal que justifique su redlizacion?.

as O No ¢Por qué?

Para mitigar |as amenazas que se detectaron y analizaron previamente, resulta l6gico pensar
gue se deben establecer algunas medidas que las minimicen. De acuerdo con su perspectiva
de la situacion, y basado en la experiencia que Usted ha adquirido acerca del tema,
¢considera Usted que seleccionar y planificar las medidas que resulten més convenientes
para la organizacion, circunscritas en las posibilidades econdmicas y tecnoldgicas de la
organizacion resulta ser e camino mas apropiado para llevar a su minima expresion los
riesgos involucrados?

aus U No ¢Por qué?

Teniendo en cuenta que las medidas que se puedan haber adoptado para mitigar las
amenazas estan afectadas a no ser las megores, ya sea por limitaciones propias de la
organizacion, fata de conocimiento suficiente acerca de las amenazas, 0 bien, por cambios
abruptos en € entorno, ¢cree Usted que dar seguimiento y controlar las medidas que se
adoptaron puede resultar una actividad indtil o estéril en procura de dotar de la mejorar
seguridad posible d deposito de datos?

a No Q Si ¢Por quée?

Puesto que € entorno de los depositos de datos es por si mismo continuamente cambiante,

a punto de que los cambios pueden ser incluso abruptos e impredecibles, ¢considera Usted
que a pesar de que en un inicio se pudo haber hecho una primera identificacion de
amenazas, tal vez resulte valioso y Util redizar una nueva revison de los primeros
elementos mencionados en la metodologia propuesta en esta investigacion, de manera ta

gue se reconsidere la identificacion de los datos, |a clasificacion de estos segln su grado de
confidencialidad, la vaoraciéon de los datos y |as expectativas de seguridad de éstos y sus
respectivas métricas, y de ser € caso, que se actualicen tales productos?

as O No ¢Por qué?

Entre las posibles amenazas que pueden atentar contra e funcionamiento de un depdsito de
datos se tienen aquéllas que consideran a los activos fisicos que o componen, como por
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gemplo, € robo, la destruccion accidental de ellos o su secuestro.  En virtud de dlo,
¢considera Usted que estos aspectos deben formar parte de las acciones a establecer en la
mitigacion de las amenazas, por cuanto estos aspectos caben dentro de lo que seria un plan
de contingencias para € &rea de procesamiento de datos?
as U No ¢Por qué?

28. ¢Cree Usted que por lo estratégica que resulta la informacidn contenida en un depésito de
datos, se deba considerar un uso sumamente restrictivo de ella?
a No a Si ¢Por qué?

29. En su opinién, ¢para ofrecer un uso seguro de la informacion contenida en @ depdsito de
datos se debe acudir ala criptografia para cifrar toda esa informacion?
a No Q Si ¢Por quée?

30. ¢Acaso un uso seguro y controlado de la informacion contenida en € depdsito de datos se
puede dar utilizando para ello una buena definicion de permisos de acceso, los cuaes se
definan a partir de una clara identificacion de las necesidades de informacion que tienen los
diferentes usuarios del depdsito?
as U No ¢Por qué?

31. ¢Tiene Usted algin comentario en relacion con la forma como en la empresa en que labora
setrata e temade la seguridad en € depdsito de datos?

a No O Si Por favor desarrolle sus apreciaciones a
respecto.

Muchas gracias por su colaboracion.
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Anexo 2

L ista de empresas que participaron
respondiendo € cuestionario
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A. Empresas desarrolladoras de soluciones ddl tipo “data warehouse”

Grupo Asesor
Grupo MAS

B. Empresas o ingituciones que cuentan (0 estan proximas a contar) con una solucion
del tipo “data warehouse”

Superintendencia Generd de Entidades Financieras (SUGEF)
Superintendencia Generd de Pensiones (SUPEN)
Superintendencia Generd de Vdores (SUGEVAL)

Banco de Costa Rica

Banco Nacional de Costa Rica

Banco Popular y de Desarrollo Comunal

Popular Vaores

BolsaNaciond de Vdores (BNV)

Ingtituto Codtarricense de Electricidad — Area de Telecomunicaciones
(ICETEL)

LaNacion
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Anexo 3

Programa SPSS para procesar la encuesta
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SET DI SK=ON EJECT=0OFF LOG OFF MORE=of f ECHO=COFF
listing="tesis.lis' box '-|+ |ength=60.
TI TLE ' Seguridad en depédsitos de datos'

TRANSLATE From 'tesis. dbf'.

VAR LABELS
VARO1 '
VARO2
VARO3
VARO4 '
VARO5
VARO6
VARO7 '
VAROS '
VARO9
VARLO
VARL1
VAR12
VAR13
VAR14
VARL5A
VARL5B
VARLGA
VARLGB
VARL7A
VARL7B
VARL8A
VARL8B
VARL9A
VAR19B
VAR20A

VAR20B

VARZ21A
VAR21B
VAR22A
VAR22B
VAR23A
VAR23B
VAR24A
VAR24B
VAR25A
VAR25B
VARZ26A
VAR26B
VAR27A
VAR27B
VAR28A
VAR28B
VAR29A
VAR29B

Area a que pertenece quien responde'/
Actividad principal de |la enpresa'/

Ti enpo de fundada | a enpresa’/

Areas que cubre data warehouse'/

Estrategi a de desarrollo utilizada'/

Sol uci 6n ori gi nal rente conci bi da cono: '/

Ti enpo desde que se desarrol |6 sol ucion'/
Ti enpo desde que inicid el proyecto'/

Pl ataf orna en que corre la solucion'/
Tamafio del repositorio de datos'/

Ninmer o personas en administr. y nmanten.'/
Sector al que se dedica |a solucién'/
Responsabl e de admini strar |a sol ucién'/
Responsabl e de nonitorear |a solucién'/

' Di spuso netodol . especif. desarrollo?/

' Met odol ogi as di sponi bl es'/

'Se trat 6 adecuadanente tenma seguridad?'/

' Aspect os de seguridad no tratados'/

' Hubo preocupaci 6n tenmas seguridad?'/

' Preocupaci ones y forma sol ucionarl as'/
"Resulta necesario identificar datos? /

' Razones por |as cual es no es necesario'/
Resulta inuatil clasificar confidenc.?'/

' Razones por |las cuales resulta inatil'/
"Infructuoso cuantificar valor datos?/
Razones porque es infructuoso'/

Poco util definir expectativas seguridad? /
' Razones de poca utilidad'/

"Es superflua identificaci6n de anenazas?'/
' Razones por |las cuales resulta superflua'/
'Da val or agregado analizar |as anenazas?'/
' Razones porque no genera val or agregado'/
Es mejor seleccionar y planif. medidas? /
Razones porque no es nejor seleccionar'/
"Inatil dar seguim vy controlar nedidas?' /
' Razones por las cuales resulta inatil'/

Es valioso reejecutar etapas iniciales?/
' Razones porque no resulta valioso'/

' Consi derar robo, secuestro, destruccién?'/
' Razones no considerarlas tal es nmedidas'/

" Consi derar uso restrictivo informacién? /
' Razones para considerar uso restrictivo'/
'Se debe acudir a la criptografia?/

' Razones para considerar uso criptografia'/

VAR30A ' Se da buena definici én perm sos acceso?' /
VAR30B ' Razones para buena definicién perm sos'/
VAR31A ' Ti ene conentarios acerca tena seguridad?' /
VAR31B ' Conentari os acerca tenma de seguridad'.

M SSI NG VALUES

VALUE LABELS

VARO1 1 'Area técnica' 2 'Area usuaria' 3 'Enpresa desarr.'/
VARO2 1 'Sector Financ.' 2 'Sector publ." 3 'Sector conerc.'
4 'Sector industr.' 5 'Qro'/
VARO3 1 ' Menos 1 afio' 2'De 1l a-5afios' 3 'De 5 a -10 afios
4 ' Mas de 10 afos'/
VARO4 1 'Una area’ 2 'Dos o0 nas areas' 3 'Toda |la enpresa'/
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VARO5 1 'Rec. interno' 2 'Rec. externo' 3 ' Anbos'
4 'Consultor'/
VARO6 1 'Data warehouse' 2 'Data nart' 3 'OLAP
4 'Qro'/
VARO7 1 ' Menos 3 neses' 2 'De 3 a-6neses' 3 'De 6ma -1 afio'
4 ' Mas de un afo' 5 '"En desarrollo'/
VARO8 1 'Hace 6 neses' 2 'De 6ma -1 afo' 3 'De 1 a 3 afos'
4 ' Mas de 3 afos' 5 "Por iniciar'/
VARO9 1 'O acle' 2 'MB SQ Server' 3 ' Sybase’
4 'Qro'/
VARIO 1 ' Menos 200 GB' 2 'De 200 a 500 GB' 3 'De 500 BB a 1 TB
4 'Mas de 1 TB'/
VARLI1 1 ' Menos de 5' 2 'De 5 a -15 3 '15 o nmas'/
VAR12 1 'Estrat égi co' 2 'Tacti co' 3 'Qperativo'
4 'Estratégico-tactico' 5 'Estratégico-operativo'
6 ' Todo nivel'/
VARL3 1 ' DBA 2 '"Gupo QTP 3'Qro'/
VAR14 1 'Area informat.' 2 'Area usuaria' 3 '"Nivel estratégico
4 '|Informt. -usuaria'/
VARLGA, VARL8A, VAR21A, VAR23A, VAR24A, VAR26A, VAR27A, VAR30A
1'S" 2 "No'/
VARL5A, VARL7A, VAR19A, VAR20A, VAR22A, VAR25A, VAR28A, VAR29A, VAR31A
1'No' 2'Si'.

FREQUENCI ES VAR ABLES=VARO1 to VAR14, VARI5A, VARLGA, VARL7A, VARL8A, VARLIA,
VAR20A, VAR21A, VAR22A, VAR23A, VAR24A, VAR25A, VAR26A, VAR27A, VAR28A,
VAR29A, VAR30A, VAR31A.

CROSSTABS VARIL8A, VARL9A, VAR20A, VAR21A, VAR22A, VAR24A, VAR26A, VAR28A, VAR30A by
VARL5A, VARL6A, VARL7A/
CELLS= /f or mat =nobox.

FI NI SH.
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