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RESUMEN EJECUTIVO

Uno de los activos més valiosos para la Empresa X, dedicada al servicio de comidas
rapidas en Costa Rica, es la informacion que almacena. Representa el conocimiento
acumulado de afios de evolucién comercial, su forma de operacion actual y uno de
los fundamentos de su estrategia para lograr seguir siendo competitiva. A pesar de
ello, existen vulnerabilidades en los medios de almacenamiento digital de esta
informacion, ante potenciales desastres tecnoldgicos que ponen en riesgo la

integridad, el acceso y la administracion de este activo.

El Departamento de Tl reconoce esta situacién y consigue el patrocinio para invertir
recursos en la busqueda de una solucion viable. Sin embargo, debido a su limitada
capacidad de gestion, se les dificulta la identificacion de la brecha actual de
vulnerabilidad tecnoldgica en estos dispositivos, asi como la formulacion y direccion

del esfuerzo que busque reducirla.

El presente proyecto representa una propuesta para brindar el conocimiento y las
herramientas adecuadas ante tal situacion, que permitan ampliar esta capacidad al
ser la primera aproximacién del departamento hacia la gestion formal de proyectos.

Para ello, y como resultado de esta investigacion, se obtiene un perfil de la situacion
actual y la deseable segun el marco de trabajo de COBIT®, se identifican los
requerimientos para disminuir la brecha entre ambas, los entregables que permitirdn
satisfacer tales requerimientos y se elabora un plan para la direccién del proyecto
gue busque implementarlos, fundamentado en los lineamientos internacionales de

administracion de proyectos detallados en la Guia del PMBOK®.

Palabras claves: Gestion de Proyectos, PMBOK®, Plan para la Direccion de

Proyectos, Desastres Tecnoldgicos, Dispositivos de Almacenamiento Digital.



ABSTRACT

One of the most valuable actives in Empresa X, established in the fast food business
in Costa Rica, is the information they keep. Such information represents basically
three components: the experience of commercial evolution, the way business is
conducted right now and the necessary foundations to continue being competitive. In
spite of that, there are vulnerabilities towards technological storage devices due to
potential technological disasters that can harm the integrity, the access and the

administration of this active tool.

The TI Department is aware of this situation, and gets the sponsorship to invest the
necessary resources in order to look for a worthwhile solution. However, the restricted
management capacity turns the identification of technological vulnerabilities in a hard

task, and the formulation and direction of reducing search effort.

This project offers the necessary knowledge and the appropriate tools to face the
situation previously described. It intends to be the closest step in the department on

the road to the formal project management.

The found results allow the acquisition of the current situation together with the one to
be reached according to COBIT® standards. It is possible to identify the requirements
that reduce the gap among them, and that permits the elaboration of a plan focused
on strategies that let the project work appropriately based on the international

guidelines of project management mentioned in the PMBOK® guide.

Keywords: Project Management, PMBOK®, Project Management Plan,
Technological Disasters, Digital Storage Devices.



INTRODUCCION

Establecer el valor de la informacion digital es algo totalmente relativo para cada
organizacion, pues la informacién constituye un recurso que, en muchos casos, no se
valora adecuadamente debido a su intangibilidad, al contrario de los equipos. La
informacion comercial es uno de los activos de mayor importancia para las
organizaciones, ya que de ellos generalmente depende el desarrollo de sus
operaciones y la creacion de valor en su nicho de mercado, por lo que pueden llegar

a representar una ventaja competitiva considerable.

Existen diversos lineamientos y mejores practicas internacionales destinadas a
incrementar la capacidad de las organizaciones para reaccionar ante desastres
tecnoldgicos que puedan comprometer la integridad de esta informacion digital. Para
estar conforme a estos lineamientos, es necesario que la organizacion realice un
diagnéstico hacia lo interno y lo externo, para determinar su nivel de preparacion y
los factores o condiciones que afectan positiva 0 negativamente los medios de

almacenamiento de la informacion digital.

El Departamento de Tl de la Empresa X, ha identificado que sus dispositivos de
almacenamiento digital son un factor a considerar ya que presentan vulnerabilidades
criticas, que ante un eventual desastre tecnolégico que los afecte, se veria
comprometida la realizacibn de sus operaciones comerciales, generando una

amenaza no aceptable por la alta direccion.

A pesar de reconocer esta necesidad, el departamento, y la organizacion como tal,
carece de la capacidad necesaria para poder realizar un analisis adecuado de los
requisitos técnicos a partir de la brecha existente con las mejores practicas
aceptadas internacionalmente. Adicionalmente, el departamento cuenta con una
limitada capacidad para realizar una planeacion formal que permita establecer un

plan para gestionar la implementacion de tales medidas.



El presente trabajo propone un plan de gestién del proyecto que busca disminuir la
brecha de vulnerabilidad tecnolégica en los dispositivos de almacenamiento digital de
la Empresa X, lo que le permitird a la organizacion contar con un analisis adecuado
de requerimientos y con una herramienta formal basada en lineamientos de
administracion de proyectos de basta aceptacion internacional y de analisis

apropiados para la toma de decisiones.

El primer capitulo contiene informacion de referencia sobre la empresa donde se
aplica la investigacion presentada, dando un punto de partida para dar a conocer los

antecedentes, mision, vision y estructura organizacional actual.

Adicionalmente, se presenta la justificacion del estudio realizado mediante un analisis
introductorio de la criticidad de los servicios y productos requeridos, asi como de la
capacidad de la organizacion para poder implementarlos de forma exitosa. Basado
en ello, se incluye ademas la exposicion del problema y de los objetivos del presente

trabajo, asi como el alcance y las limitaciones a tomar en consideracion.

En el segundo capitulo se describe el marco tedrico que fundamenta la
investigacion realizada y la propuesta de solucion. Se brinda la base de conocimiento
de los lineamientos sobre las buenas practicas internacionales, en administracién de
proyectos y los procesos de planificacion empleados para elaborar el plan de gestion

del proyecto como propuesta de solucion.

El tercer capitulo detalla la metodologia de investigacion llevada a cabo para
elaborar la propuesta de solucion. Para ello se describe el tipo de investigacion, las
fuentes y sujetos de informacion utilizados, técnicas de investigacion llevadas a cabo

y la forma en que los datos obtenidos se procesaran y analizaran.



En el cuarto capitulo se describe la situacion actual de la empresa dando un
ejemplo de lo que sucede cuando un posible fallo en la informaciéon puede ocasionar
a la estructura de la organizacion. Seguidamente se procede a realizar un analisis
FODA, para lograr identificar la brecha de vwvulnerabilidad tecnologica en los
dispositivos de almacenamiento de la informacién digital, aunado a los entregables

del proyecto y la planificacion para su implementacion.

Finalmente, en el quinto capitulo se detallan las conclusiones y recomendaciones

de la investigacion realizada, sugeridas con base en los resultados obtenidos.



CAPITULO I. GENERALIDADES DE LA INVESTIGACION

El presente capitulo abarca la informacion general de la investigacion llevada a cabo.
Se establece un marco de informacion sobre la empresa, la justificacion del estudio,

el planteamiento del problema, asi como el alcance y las limitaciones presentes.

1.1 Marco de Referencia Empresarial

Para la documentacion del estudio, se toma el nombre de la compafilia como
‘Empresa X’ ya que se debe mantener el anonimato, peticion solicitada como

requisito importante por parte de la Gerencia General.

1.1.1 Antecedentes

La Empresa X, dedicada al servicio de comidas rapidas en Costa Rica, nace con las
ideas innovadoras de dos empresarios siguiendo una larga trayectoria. A lo largo del
tiempo experimenté periodos de renovacion y de expansion desde sus inicios en
1984 hasta la actualidad.

1984: La empresa fue fundada en 1984, por la inquietud de dos emprendedores
socios, ambos con experiencia suficiente en el campo de las comidas rapidas. La
empresa empez6 con dos locales ubicados en el Gran Area Metropolitana (GAM),

bajo la modalidad de “socio — administrador”.

1991: En este afio ya se contaba con 13 locales en San José, Guadalupe y
Desamparados. En este afio se centraliza la administracién de los locales y se

elimina la figura de “socio — administrador”.
1998: Para este afo la Empresa X es adquirida por la compaiiia RICA FOODS, INC.

2000: Durante este afio, se analiza la posibilidad de realizar una fuerte inversion en

cambio de nombre, imagen y los productos ofrecidos.



2001: Se analiza la situacion de locales basados en una nueva marca “Golden
Wings” y se determina que el proyecto no fructifico. Se procedié a regresar los cuatro
locales al nombre de la Empresa X y ademas se cerraron tres locales en centros

comerciales.

2002: A mediados de este afio, y ante la dificil situacion de la empresa, se realiza un
andlisis detallado y profundo de las oportunidades, fortalezas, debilidades y

amenazas que caracterizaban a la organizacion.

Una vez que se crey6 tener una idea clara del mercado al cual se debia dirigir la
comunicacién, se inicid un corto proceso de prueba y error, hasta determinar una

formula adecuada de comunicacion efectiva con un gasto controlado en publicidad.

2005: Se da el cambio de la sociedad en el cual los controles de calidad y el cliente
toman un valor mas fuerte en la compariia. En este momento se hacen estudios de
mercado mas rigurosos con el fin de mejorar los productos y el servicio que hasta el

dia de hoy ha mostrado la compaifiia.

Actualidad: La compafia cuenta con 31 locales, ademas la adquisicion de una
nueva franquicia, orientada al consumo de Pizzas, con una distribucién de tres

locales en el GAM.

1.1.2 Misidn

“Somos un equipo de trabajo dedicado a satisfacer las necesidades de nuestros
clientes con servicio de comida con una receta de pollo jugoso y sabroso servido con
rapidez, amabilidad, cortesia en un ambiente limpio, agradable y conveniente.”

(Mercadeo).

1.1.3 Vision

“Seremos una empresa nacional, dedicada al negocio de la comida rapida.



Cada local sera autosuficiente financieramente, rentables en sus operaciones,
competitivo en su mercado y agregara valor a la empresa, siempre con precios

accesibles a nuestros clientes.

Seremos una compafia de servicios y comercializaciéon de alimentos, con apertura
para la diversificacion de sus productos y ubicaciones, vigilantes de que la calidad y
a la inocuidad.” (Mercadeo)

1.1.4 Estructura Organizacional

Como se muestra en la Figura I-1, la compafiia cuenta con una infraestructura que
abarca diversas &reas como la Financiera, Operaciones, Mercadeo, Recursos
Humanos y Tecnologias de Informacion (Tl).

La Direccidn de Operaciones es el eje central de la Empresa X, por lo cual, Tl centra

sus objetivos en materia de proyectos, innovacion y soporte.

La Direccion Financiera cuenta con una estructura amplia, por lo que a la vez

coordina sus operaciones directamente con Tl y con la Gerencia General.

Gerente
Informatica

I 1
Gerente Gerente
Mercadeo - . .
Operaciones Financiero
| 1 1 | 1
_ . . _ . Jefede Depto.
JefeZonal JefeZona2 JefeZona3 lefeZona4d Contabilidad Informatica
Depto.
Contabilidad
| | | |

Figura I-1. Organigrama institucional de la Empresa X

Fuente: Equipo de Proyecto, Abril 2013
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Las areas menores de Recursos Humanos y Mercadeo, al igual que las demas
areas, coordinan todas sus funciones con la Gerencia General. Tl brinda soporte y

apoyo a las aplicaciones y/o herramientas necesarias de uso diario.

1.1.5 Centro de Tecnologias de Informacién de la Empresa X

El Centro de Tecnologias de Informacion responde directamente a la Gerencia
General, quien analiza que todos los objetivos de Tl estén alineados con los de

empresa.

Tl es responsable de brindar soporte y apoyo a las siguientes areas:
a) Financieras.
b) Operaciones.

c) Mercadeo.

1.2 Justificacion del Estudio

La Gerencia de Informética o de Tecnologias de Informacion, en los dltimos afos, ha
adquirido funciones muy importantes y ha dejado de ser un area Unicamente
operacional convirtiéndose en un punto estratégico para la planeacion e
implementacion de proyectos, en especial en las areas de finanzas y operaciones.
Sin embargo, el departamento ha evolucionado de una forma mas preventiva ante
los requerimientos que el negocio tiene sobre sus operaciones, permitiendo
identificar a los dispositivos de almacenamiento digital como un factor a considerar

ya que presentan vulnerabilidades criticas.



Tl, al no contar con un nivel adecuado de preparacion ante desastres tecnolégicos
gue afecten este tipo de dispositivos, considera necesario que la alta gerencia apoye
una gestion formal cuyo objetivo permita minimizar el impacto negativo ante tales
desastres y, con ello, disminuir la brecha de vulnerabilidad tecnolégica que presentan
estos dispositivos. Se pretende ademas que esta gestion evite escenarios
desfavorables que han sucedido en proyectos anteriores y en las medidas reactivas

gue se han tomado ante eventuales desastres.

El alto riesgo de no cumplir con el alcance deseado o la falta de planeacién para
lograr los objetivos y metas del departamento, han llevado a la Gerencia de Tl a
tomar medidas que ayuden a buscar una mejor integracibn en sus procesos Yy

actividades.

Sin un estudio apropiado sobre esta situacion, se incrementa la probabilidad de
realizar una inadecuada identificacion de medidas para el aseguramiento y
recuperacion en la infraestructura de Tl, dada la complejidad de operaciones de la

organizacion y la carencia de una adecuada gestion para el desarrollo de proyectos.

No se cuenta ademas con un nivel ideal de preparacion para la implementacién de
tales medidas, principalmente por la falta de integracion en los requisitos de los
interesados, aunado al limitado conocimiento en mejores practicas internacionales

que encaminaria el proyecto a sélo el juicio experto del departamento de TI.

Adicionalmente, se cuenta con un alto riesgo de sobrepasar considerablemente el
tiempo y costo proyectado para implementar los cambios necesarios, debido a la
identificacion de actividades durante la implementacion que no fueron previstas o
analizadas con anticipacion y al limitado control del cronograma y del presupuesto,
trayendo consigo el uso no optimizado e ineficiente de los recursos de la

organizacion.



Finalmente, se ha presentado una inadecuada gestion de interesados en proyectos
anteriores, al ser una compariia de origen operacional con un bajo nivel de madurez
en desarrollo de proyectos. Cada departamento resuelve sus inconvenientes de una
manera individual ocasionando la escasa cohesion entre los interesados, el manejo
de informacion por medios no formales, asi como el poco conocimiento y control de

los proyectos.

Esta situacion ha llevado a Tl a la basqueda de una gestion que ayude a optimizar

Sus recursos, basados en tiempo, costo, alcance, comunicacion, integracion y riesgo.

1.3Planteamiento del Problema

Limitada capacidad de gestion del departamento de Tl de la Empresa X, para
identificar y disminuir la brecha de vulnerabilidad tecnoldgica en los dispositivos de

almacenamiento de informacién digital.

A continuacion se muestran el objetivo general y especificos que orientan el

desarrollo de la siguiente investigacion.

1.3.1 Objetivo General

Proponer un plan de gestion para el proyecto de implementacion de medidas
preventivas y correctivas para disminuir la brecha de vulnerabilidad tecnolégica en

los dispositivos de almacenamiento de la informacion digital de la Empresa X.

1.3.2 Objetivos Especificos

a) Determinar el nivel de preparacion de la organizacion para atender desastres
tecnoldgicos que afecten los dispositivos de almacenamiento de la informacion

digital.



b)

Identificar las actividades que permitan disminuir la brecha de vulnerabilidad
tecnologica presente en los dispositivos de almacenamiento digital de la
Empresa X, basadas en las buenas practicas internacionales (ISACA,
COBIT®).

Planificar la implementacion de actividades preventivas y correctivas que
permitan disminuir la brecha de vulnerabilidad tecnoldgica presente en los
dispositivos de almacenamiento digital de la Empresa X, a partir de los planes

subsidiarios de tiempo, alcance, costo, riesgo y comunicaciones.

1.4 Alcances y Limitaciones

El alcance del proyecto se basa en la utilizacion de herramientas de diagndstico, a la

identificacion de mejores practicas sugeridas por COBIT® y al desarrollo del plan de

gestion del proyecto para la implementacion de las medidas aplicables.

b)

1.4.1 Alcance

Matriz FODA ante desastres tecnoldgicos que afecte los dispositivos de

almacenamiento de la informacion digital de la Empresa X.

Lista de medidas aplicables a la empresa que se pueden implementar, con
base en mejores practicas de COBIT® para los siguientes procesos:

e DS4: Garantizar la Continuidad del Servicio.

e DS11: Administrar los Datos.

e DS12: Administrar el ambiente fisico.

Plan formal de gestion del proyecto, elaborado mediante procesos de
planificacion estructurados, que sean acordes a la realidad de la empresa y a
los entregables que se desea generar para reducir la brecha de vulnerabilidad

identificada.



d)

b)

d)

Validacion del plan para la direccion del proyecto mediante grupos focales con
los interesados del proyecto, de forma tal que permita establecer la factibilidad
real de implementacion y el grado de cumplimiento de las expectativas de los

interesados.

1.4.2 Limitaciones

Aunque la empresa y los datos de sus operaciones utilizados para realizar
este proyecto son reales, se solicito por parte de la Gerencia General
mantener el anonimato de su nombre y otros detalles que la identifiquen. Esto
limitara la informacién disponible para presentar el perfil de la empresa en
estudio. Sin embargo, se podra incluir en el proyecto todo el detalle necesario

para describir su infraestructura tecnolégica y las operaciones que realiza.

De los escenarios de desastres tecnoldgicos previstos, sblo se tomara en

cuenta el &rea de almacenamiento de informacion digital.

De los dominios de COBIT®, unicamente se tomara “Entregar y Dar Soporte”,
con los procesos: “DS4 Garantizar la continuidad del servicio”, “DS11

Administrar los datos” y” DS12 Administrar el ambiente fisico”.

Para el desarrollo del plan de gestion del proyecto, sélo se contemplan
procesos correspondientes a la fase de planificacion de proyectos para las
dimensiones del alcance, tiempo y costo, asi como la planificacién de las
comunicaciones y del manejo de los riesgos potenciales durante la

implementacion del proyecto.



e) Este proyecto representa la primera aproximacion para una gestion formal de

f)

proyectos en la empresa, por lo que se adecua la planificacion a las
capacidades actuales para que el proyecto sea factible. Se espera que en una
siguiente fase, se amplie la planificacion realizada para incluir otros ambitos y
consideraciones, e ir madurando gradualmente la gestion de proyectos como

tal.

No se realizaran analisis de tipo cuantitativo, pruebas ni simulaciones lo que

limitara la precision de las métricas y resultados obtenidos.



CAPITULO Il. MARCO TEORICO

En el presente capitulo se describe el marco teérico que fundamenta la investigacion
realizada y propuesta de solucidén. El estudio planteado hace referencia a teoria
relacionada a fundamentos de administracion de proyectos y los procesos de
planificacion de proyectos segun los lineamientos detallados en la guia del PMBOK®,
a teoria en desastres tecnologicos y al aseguramiento de la informacion digital seguin
lo descrito en las mejores practicas de COBIT®, asi como al uso de la Matriz FODA
como herramienta para realizar el diagndstico interno y externo de la institucién ante

tales desastres.

2.1 Administracion de Proyectos

La propuesta de solucion al problema planteado conlleva la realizacion de un plan de
administracion del proyecto que implementara el producto descrito. Dicho plan se
fundamenta en parte de los lineamientos internacionales de administracion de
proyectos detallados en la Guia del PMBOK® publicada por el Project Management

Institute (PMI por sus siglas en inglés).

A continuacion se describen los fundamentos tedricos indicados en esta guia, que se
tomaron como referencia para la realizacion del plan de gestion del proyecto

propuesto.

2.1.1 Proyectos y Planificacion Estratégica

El plan estratégico de una organizacion conlleva la realizacion de cambios segun lo
demande el entorno en que se devuelve la entidad para asegurar su evolucion
comercial sostenible, segun la misidon establecida en su fundacion como en el interés

de ser méas rentable.



Dada la existencia de multiples factores internos y externos a la organizaciéon y a la
unicidad como ente comercial, es imposible que dos empresas utilicen una misma
estrategia para competir y ser exitosas. El contexto cambiante, obliga a que la
estrategia nunca sea pasiva y repetitiva, se deben emplear los recursos de la
organizacion para que “se establezca y se fortalezca una relacion mas favorable con
la competencia” (Sallenave, 2002, pag. 195). Es un proceso en evolucion constante,
gue implica extender el horizonte de decisiones y tener una vision del futuro tomando

como base las posibles consecuencias que estas decisiones puedan generar.

La formulacién y ejecucién de una estrategia adecuada “permite asignar e integrar
todos los recursos y las competencias organizacionales en una posicién Unica y
viable” (Chiavenato & Sapiro, 2011, pag. 4). Las organizaciones deben estructurar su
estrategia comercial en un sistema de actividades que generalmente involucra tanto
operaciones como proyectos. Las operaciones que realiza la organizaciéon son
actividades constantes, en cambio los proyectos se producen por una necesidad
especifica, implicando “un esfuerzo temporal que se lleva a cabo para crear un

producto, servicio o resultado unico” (Project Management Institute, 2008, pag. 5).

La ejecucidbn de una estrategia puede implicar varios proyectos agrupados en
programas, siendo el conjunto de programas y otros trabajos lo que generalmente
establece el o los portafolios de proyectos de la organizacién, orientados a cumplir

con objetivos estratégicos de negocio (Project Management Institute, 2008).

Segun Chiavenato, las operaciones y los proyectos comparten caracteristicas
comunes, como su realizacién por parte de personas y su dependencia de recursos
limitados. Sin embargo, la diferencia en temporalidad y unidad entre operaciones y
proyectos conlleva una forma de administracion especifica para cada caso
(Chiavenato & Sapiro, 2011, pag. 238).



Adicionalmente, se debe identificar y gestionar adecuadamente los intereses de los
involucrados en el proyecto. La interaccion de estos involucrados dentro de las
complejas relaciones de negocio que la organizacion mantiene permite crear valor
dentro de ella (Freeman, Harrison, & Wicks, 2008, pag. 3). A nivel de estrategia, son
estos intereses los que influyen directa o indirectamente en la ejecucion del proyecto,
asi como en los entregables y los miembros que componen el equipo de trabajo
(Project Management Institute, 2008, pag. 23).

2.1.2 Administracién de Proyectos

La direccién o administracion de proyectos implica la integracion de conocimientos,
competencias, herramientas y procesos que permitira desarrollar un proyecto para
conseguir satisfacer el objetivo o razén de ser del mismo. Con la aplicacion de estos
conocimientos se busca incrementar las probabilidades de que los proyectos sean
exitosos, de forma tal que permita a la organizacion establecer su propia metodologia
aplicando procesos de administracion de proyectos.

Un proceso es un “conjunto de acciones y actividades interrelacionadas realizadas
para obtener un producto, resultado o servicio predefinido” (Project Management
Institute, 2008, pag. 37). Para generar tales productos o servicios, se deben usar o
transformar los insumos de entrada del proceso mediante técnicas y herramientas

especificas.

La guia del PMBOK® define grupos de procesos para la direccion de proyectos que
pueden aplicar de forma general a cualquier tipo de proyecto. Estos procesos estan
definidos segun las fases de vida del proyecto y se interrelacionan de tal forma que el
esfuerzo realizado en ellos afecta directa o indirectamente a otros procesos

asociados.



Sin embargo, al ser una guia, no necesariamente estos procesos y lineamientos

deben aplicarse de la misma forma en todos los casos. El director del proyecto, junto

a su equipo de trabajo, determinan cuales procesos son apropiados para el proyecto,

asi como el grado de cumplimiento en cada proceso (Project Management Institute,
2008, pag. 38).

Los procesos para la administracion de proyectos se agrupan en cinco categorias

correspondientes al ciclo de vida de un proyecto (Project Management Institute,
2008, pag. 39):

1)

2)

3)

4)

5)

Grupo del Proceso de Iniciacion: Durante la iniciaciébn se da forma a un
nuevo proyecto, o nueva fase, elaborando y aprobando el acta de constitucién

y la identificacion de los interesados como punto de partida de todo el ciclo.

Grupo del Proceso de Planificacion: Los procesos de planificacion estan
orientados a dar una vision clara de lo que el proyecto debe realizar y cémo
debe hacerlo, incluyendo todas las acciones, recursos y medidas necesarias

para completar el objetivo propuesto.

Grupo del Proceso de Ejecucion: Con los procesos de ejecucion, se

pretende completar el trabajo planificado segun los paradmetros establecidos.

Grupo del Proceso de Seguimiento y Control: Los procesos de seguimiento
y control estan orientados al monitoreo y toma de decisiones durante la
ejecucion del proyecto segun cambios que ocurran en la planificacion

realizada.

Grupo del Proceso de Cierre: Durante el cierre se busca dar una adecuada

finalizacion del proyecto o de sus fases.

La Figura IlI-1 muestra la forma en que se ejecutan estas cinco fases durante el ciclo

de vida del Proyecto.



una Fase/Iniciar

Procesos de
Seguimiento y Control

Procesos de
Planificacion

Salir de una
Fase/Finalizar
el Proyecto

Figura IlI-1. Grupos de Procesos de la Direccion de Proyectos

Fuente: (Project Management Institute, 2008, pag. 40)

Los procesos definidos en estos grupos se clasifican a su vez segun los

conocimientos especificos necesarios para poder ejecutarlos durante cada fase del

ciclo de vida del proyecto. Existen nueve areas de conocimiento a saber (Project

Management Institute, 2008):

Gestion de la Integracién del Proyecto: La integracion busca unificar y dar
un sentido logico a los esfuerzos y caracteristicas Unicas del proyecto.
Ademas de incluir procesos para la definicién y planificacion del proyecto, se
gestiona la direccién y el monitoreo durante el desarrollo de las actividades y

su adecuada finalizacion.

e Gestion del Alcance del Proyecto: La gestion del alcance permite garantizar

que el esfuerzo a realizar durante la vida del proyecto sea justo lo necesario

para que éste sea exitoso. Con ello, se busca no dejar por fuera del proyecto

actividades requeridas para cumplir el objetivo planteado, pero tampoco incluir

actividades que sean ajenas a tal objetivo y que demanden recursos

innecesarios.

IV



e Gestion del Tiempo del Proyecto: La gestion del tiempo tiene como objetivo
administrar y asegurar que el proyecto finalice a tiempo segun el alcance
establecido.

e Gestion de los Costos del Proyecto: Con la gestion de los costos se busca
finalizar el proyecto dentro del presupuesto estimado y aprobado inicialmente.

e Gestion de la Calidad del Proyecto: Por medio de esta gestion se permite
identificar, planificar y asegurar lo que en el proyecto se deba realizar para
abarcar efectivamente las necesidades por las que fue creado.

e Gestion de los Recursos Humanos del Proyecto: La gestion de los
recursos humanos involucrados en el proyecto permite organizar y dirigir al
equipo de trabajo, de forma tal que los miembros cuenten con las
competencias necesarias para que el proyecto se pueda desarrollar segun la
planificacion prevista. A su vez, permite determinar el rol y responsabilidad
gue cada uno fungira durante el ciclo de vida del proyecto.

e Gestion de las Comunicaciones del Proyecto: La aplicacion de los
conocimientos de esta area tiene como objetivo garantizar el adecuado
manejo de la informacion relacionada al proyecto. Con ello, se busca asegurar
que la informaciébn sea generada, recopilada, distribuida, almacenada y
dispuesta de forma eficiente y oportuna entre los interesados internos y
externos del proyecto.

e Gestion de los Riesgos del Proyecto: Por medio de esta gestion se busca
sacar ventaja del impacto positivo de las oportunidades y disminuir el impacto
negativo de las amenazas que tienen probabilidad de ocurrir durante la
ejecucion del proyecto.

e Gestion de las Adquisiciones del Proyecto: Permite gestionar de manera
adecuada los procesos de compra y la adquisicion de productos o servicios

externos al equipo de trabajo.

La Tabla llI-1 muestra los diversos procesos contenidos en cada Grupo de Proceso y

su relacién con las Area de Conocimiento descritas.



Tabla Il-1. Relacion entre Grupos de Procesos y Areas de Conocimiento para la Administracion
de Proyectos segun la Guia del PMBOK®

Areas de
Conocimie

Grupos de Procesos de la Direccion de Proyectos

1. Gesti6on de la
Integracion del
Proyecto

Iniciacion Planificacién Ejecucion Seguimiento y Control|Cierre

1.1 Desarrollar |1.2 Desarrollar el Plan 1.3 Dirigir y 1.4 Monitorear y 1.6 Cerrar el

el Acta de para la Direccion del Gestionar la Controlar el Trabajo del |Proyecto o Fase
Constitucion  |Proyecto Ejecucion del Proyecto

del Proyecto Proyecto 1.5 Realizar el Control

Integrado de Cambios

2. Gestién del

2.1 Recopilar requisitos

2.4 Verificar el Alcance

3.3 Estimar los Recursos
de las Actividades

3.4 Estimar la Duracién de
las Actividades

3.5 Desarrollar el
Cronograma

Alcance del 2.2 Definir el alcance 2.5 Controlar el
Proyecto 2.3 Crear la EDT Alcance

3. Gestion del 3.1 Definir las Actividades 3.6 Controlar el
Tiempo del 3.2 Secuenciar las Cronograma
Proyecto Actividades

4. Gestién de los

4.1 Estimar los Costos

4.3 Controlar los

del Proyecto

7.4 Gestionar las
Expectativas de
los Interesados

Costos del 4.2 Determinar el Costos
Proyecto Presupuesto
5. Gestion de la 5.1 Planificar la Calidad 5.2 Realizar el 5.3 Realizar el Control
Calidad del Aseguramiento  |de Calidad
Proyecto de Calidad
6. Gestidn de los 6.1 Desarrollar el Plan de |6.2 Adquirir el
Recursos Recursos Humanos Equipo del
Humanos del Proyecto
Proyecto 6.3 Desarrollar el

Equipo del

Proyecto

6.4 Gestionar el

Equipo del

Proyecto
7. Gestion delas |7.1 Identificar a|7.2 Planificar las 7.3 Distribuir la  |7.5 Informar el
Comunicaciones [los Interesados [Comunicaciones Informacion Desempefio

8. Gestion de los
Riesgos del
Proyecto

7.1 Planificar la Gestion de
Riesgos

7.2 Identificar los Riesgos
7.3 Realizar el Andlisis
Cualitativo de Riesgos

7.4 Realizar el Andlisis
Cuantitativo de Riesgos
7.5 Planificar la Respuesta
a los Riesgos

7.6 Monitorear y
Controlar los Riesgos

9. Gestion de las
Adquisiciones del
Proyecto

9.1 Planificar las
Adquisiciones

9.2 Efectuar las
Adquisiciones

9.3 Administrar las
Adquisiciones

9.4 Cerrar las
Adquisiciones

Fuente: (Project Management Institute, 2008, pag. 43)
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2.1.3 Procesos para la Planificaciéon de Proyectos

La propuesta de solucién al problema planteado conlleva desarrollar un plan para la
administracion del proyecto (plan de gestion del proyecto), que contempla los

elementos necesarios para poder cumplir con el objetivo deseado.

Para poder elaborar este plan, se utilizardn procesos aplicables del grupo de
procesos de planificacion. Este grupo busca definir lo que el proyecto debe realizar
para ser exitoso segun los objetivos planteados, asi como la forma en que este
esfuerzo debe realizarse segun la disposicion de los recursos y las demas

dimensiones que deben considerarse.

Al no ser un sistema cerrado, se espera que ocurran cambios durante la vida del
proyecto. Conforme se conoce mas sobre las dimensiones del proyecto, es necesario
revalorar de forma gradual la planificacion realizada para, en caso de ser necesario,

volver a ejecutar nuevamente los procesos definidos en este grupo.

El Grupo de Procesos para la Planificacion incluye los siguientes procesos (Project
Management Institute, 2008, pags. 48-55):

1) Desarrollar el Plan para la Direccion del Proyecto: El plan para la direccion
es la fuente principal de informacion sobre como se va a gestionar el proyecto
durante su ciclo de vida, mediante la integracion de los planes subsidiarios

aplicables.

2) Recopilar Requisitos: Consiste en definir y documentar las necesidades o
requerimientos de los interesados, de modo que al satisfacerlos se logre
cumplir con los objetivos del proyecto.

3) Definir el Alcance: Consiste en describir detalladamente el proyecto y el
producto, segun los requisitos identificados y los objetivos que define el

proyecto.



4)

5)

6)

7

8)

9)

Crear la Estructura de Desglose del Trabajo (EDT): Consiste en el proceso
de subdividir los entregables y el trabajo que se debe realizar en el proyecto
en componentes mas pequefios que faciliten su manejo. Con este proceso se

crea una linea base del alcance del proyecto.

Definir las Actividades: Consiste en identificar las acciones que deben
realizarse para generar los entregables del proyecto.

Secuenciar las Actividades: Consiste en identificar, analizar y documentar

las interrelaciones entre las actividades del proyecto.

Estimar los Recursos de las Actividades: Consiste en estimar el tipo de
materiales y las cantidades requeridas para generar los entregables, asi como

las personas, equipos 0 suministros requeridos para ejecutar cada actividad.

Estimar la Duracion de las Actividades: Consiste en aproximar la duracion
necesaria que conllevard completar cada actividad segun la disponibilidad de

los recursos necesarios.

Desarrollar el Cronograma: Consiste en analizar la secuencia de las
actividades, su duracién, los requisitos de recursos y las restricciones en su
uso, para crear el cronograma del proyecto que define las fechas planificadas
para iniciar y completar cada actividad.

10)Estimar los Costos: Consiste en aproximar los recursos financieros

necesarios para completar las actividades. Conforme el proyecto avanza, se
pueden elaborar estimaciones mas precisas que deberan refinar las previstas

inicialmente.

11)Determinar el Presupuesto: Consiste en sumar los costos estimados de

actividades individuales o paquetes de trabajo para establecer una linea base
de costo, lo que permitira medir el desempefio financiero del proyecto durante

Su ejecucion.



12)Planificar la Calidad: Consiste en identificar y documentar los requisitos de
calidad del proyecto y del producto, indicando ademas la forma en que el

proyecto asegurara que se cumplan tales requerimientos.

13)Desarrollar el Plan de Recursos Humanos: Consiste en identificar y
documentar los roles de los participantes del proyecto, asi como su grado de
responsabilidad y las competencias requeridas.

14)Planificar las Comunicaciones: Consiste en determinar las necesidades de
informacion de los interesados del proyecto y definir como abordar las
comunicaciones con ellos, generando asi el plan de gestibn de las

comunicaciones.

15)Planificar la Gestion de Riesgos: Consiste en planificar la forma en que se
manejaran los riesgos en el proyecto. Se debe determinar una estrategia

acorde a la naturaleza del proyecto y las capacidades de la organizacion.

16)ldentificar los Riesgos: Consiste en identificar riesgos que puedan impactar

positiva 0 negativamente al proyecto.

17)Realizar el Andlisis Cualitativo de Riesgos: Consiste en realizar una
evaluacion de la probabilidad de ocurrencia y el impacto de cada riesgo para
determinar la criticidad de su impacto.

18)Realizar el Andlisis Cuantitativo de Riesgos: Consiste en realizar un
analisis numérico del impacto que puede incurrir el riesgo sobre los objetivos

del proyecto.

19)Planificar la Respuesta a los Riesgos: Consiste en planificar las acciones
ante los riesgos para reducir las amenazas y aprovechar las oportunidades

gue éstos conllevan.



20)Planificar las Adquisiciones: Consiste en analizar y documentar las
acciones de compra que se deban realizar para desarrollar los entregables

esperados.

2.2Desastres Tecnoldgicos

En la actualidad existe una gran presion en el tiempo de respuesta ante desastres
que las compafiias deben tener, cada vez se vuelve mas densa y compleja la
cantidad de operaciones, carga financiera o de datos que se realizan por minuto vy,
en ambientes criticos, por segundo. Un desfase por una mala praxis en la gestion del
riesgo operativo puede implicar un profundo impacto negativo en el corazon de la
misma operacion de negocio. Es por ello que cada vez se orientan mas recursos
para preparar un adecuado plan de recuperacion ante desastres que involucre roles

clave y que se concentre en aun mas plataformas que las habituales.

Herramientas como COBIT®, ayudan a lograr una integracion del departamento de
Tl, basados en procesos y/o actividades, que permitan reaccionar de una manera
mas apropiada ante un desastre tecnoldgico, como un fallo en los sistemas de
almacenamiento. Sin una estrategia de redundancia de datos, se puede dar desde
una pérdida importante de informacion hasta la interrupcion de los sistemas, que
puede llegar a impactar considerablemente las operaciones, asi como en el uso de
herramientas o metodologias para el desarrollo de proyectos.

2.2.1 Mejores practicas basadas en COBIT®

COBIT® (por sus siglas en inglés: Control Objectives for Information and related
Technology) es un conjunto de las mejores practicas para el manejo de la
informacion creado por ISACA (por sus siglas en inglés: Information Systems Audit
and Control Association) y por el ITGI (por sus siglas en inglés: IT Governance
Institute).



COBIT® tiene como objetivo la investigacion, el desarrollo, la publicacion y la
promocion de un conjunto de objetivos de control, para la gestion aceptada de las

tecnologias de informacion.

Define su misién como: “Investigar, desarrollar, hacer publico y promover un marco
de control de gobierno de TI autorizado, actualizado, aceptado internacionalmente
para la adopcién por parte de las empresas y el uso diario por parte de gerentes de
negocio, profesionales de Tl y profesionales de aseguramiento.” (IT Governance
Institute, 2007, pag. 9).

La necesidad del aseguramiento de la informacion, la administracion de los riesgos
asociados a Tl y las necesidades de implementar controles mas minuciosos, son
elementos fundamentales de la alta gerencia y el departamento de TI. El ITGI “se
establecio en 1998 para evolucionar el pensamiento y los estandares internacionales
respecto a la direccion y control de la tecnologia de informacién de una empresa. Un
gobierno de TI efectivo, ayuda a garantizar que Tl soporte las metas del negocio,
optimice la inversion del negocio de Tl, y administre de forma adecuada los riesgos y
oportunidades asociados a la TIl. El IT Governance Institute ofrece investigacion
original, recursos electronicos y casos de estudio para ayudar a los lideres de las
empresas y a sus consejos directivos en sus responsabilidades de Gobierno de TI”

(IT Governance Institute, 2007, pag. 5).

El Gobierno de TI, o Departamento de Tecnologias de Informacion, facilitan que las
empresas aprovechen al maximo su informacioén y la optimizacion de las tecnologias,
para que éstas produzcan beneficios con la obtenciéon de ganancias competitivas. La
orientacién a estandares basados en mejores practicas, pueden hacer que una
herramienta como COBIT® encamine los objetivos y metas del negocio para que se
encuentren alineados con los objetivos de TI, “brindando métricas y modelos de
madurez para medir sus logros, e identificando las responsabilidades asociadas de
los duefios de los procesos de negocio de TI.” (IT Governance Institute, 2007, pag.
5).



La direccion de Tl debe optimizar el uso de los recursos que dispone, incluyendo
infraestructura, informacion, aplicaciones y recurso humano. Para esto, es importante
qgue la direccion entienda el estado de su arquitectura organizacional y empresarial
para TI, asi como poder ubicar a la organizacion en un nivel de madurez sobre

mejores practicas y, desde este punto, partir para una gestion en sus procedimientos.

Las buenas préacticas descritas en COBIT® establecen un marco de trabajo de
dominios y procesos, presentando las actividades en una estructura manejable y
l6gica, que se enfocan fuertemente en el control y menos en la ejecucion. Estas
practicas ayudan a optimizar las inversiones realizadas por TI, buscando el
aseguramiento de la entrega del servicio y una medida contra la cual juzgar cuando

las cosas no vayan bien (IT Governance Institute, 2007, pag. 5).

COBIT® enfoca su metodologia a procesos, el cual subdivide a Tl en 34 procesos de
acuerdo a las areas de: planear, construir, ejecutar y monitorear, como se muestra

en la Figura I1-2.

Planear y Organizar

Adquirir e h Entregar y
Implementar Dar Scporte

| |

Monitorear y Evaluar

Figura ll-2. Los cuatro dominios interrelacionados de COBIT®
Fuente: (IT Governance Institute, 2007, p4g. 10)



Para la administracion basada en las mejores préacticas de COBIT® se requiere,
como punto principal, determinar las actividades y los riesgos que deben ser
administrados. Por la naturaleza del proyecto a realizar, se tomara como referencia
solo el area de “Entregar y Dar Soporte”, que define los procedimientos: “DS4
Garantizar la Continuidad del Servicio”, “DS11 Administrar los Datos” y “DS12
Administrar el ambiente fisico”, que se enfocan directamente a la informacién y a los

dispositivos de almacenamiento.

El area de “Entregar y Dar Soporte” cubre la prestacion de los servicios, la
administracion de la seguridad y la continuidad, el soporte a usuarios, la

administracion de los datos y las instalaciones operativas.

Por medio de los procesos contenidos en esta area, la alta gerencia busca la
eficiencia y continuidad de la informacion, que ésta sea exacta y oportuna, para que

facilite la toma de decisiones respecto a su entorno empresarial, riesgos y controles.

Las organizaciones requieren medicion precisa y objetiva. Ante estas necesidades,
surgen preguntas sobre qué se debe medir y como hacerlo. La Figura 11-3 muestra

interrogantes relacionadas a la administracion de la informacion.

¢Como hacen los gerentes TABLEROS DE
responsables para mantener el barco CONTROL |::> Indicadores?
eh curso?

¢Como puede la empresa lograr MARCADORES DE

resultados gque sean satisfactorios PUNTUACION |:|'> Mediciones?
para la mayor parte de los
interesados?

¢Como puede la empresa adaptarse de BENCHMARKING

manera oportuna a las tendencias y
avances del ambiente empresarial?

=) Escalas?

Figura lI-3. Interrogantes relacionadas a la administracion de informacién
Fuente: (IT Governance Institute, 2007, pag. 6)



Como parte del estudio presentado, se intenta medir este nivel de administracion,
segun el grado de madurez del departamento de Tl ante un eventual desastre
tecnoldgico que afecte los dispositivos de almacenamiento digital, con el fin de crear
planes de accion para llevar estos procesos hasta un nivel que cumpla con los

objetivos de la empresa y el departamento de TI.

La Figura lI-4 muestra las metas del negocio alineadas con las metas de Tl segun
COBIT®. Para efectos del proyecto, se tomara como punto de control Gnicamente los
procesos de actividades claves, indicadores y modelos de madurez, como una guia
para elaborar toda la muestra necesaria para lograr identificar las actividades
aplicables a la empresa.

Metas de
Negocio

Requerimientos l T Informacian

Metas de TI

Procesos Tl

Pruebas de
Resultado del
Control

Actividades
Clave

Derivado de | Objetivos de
Control

o0 & &
@‘ & .0/9’77
& . = ‘s,
a‘wé‘ﬁ e%/% g%% \%
0% <
Indicadores . Pruebas de Basado en Practicas de
Matrices RACI Claves de hndhezilazs e ot Disefio del Control
Desempefio Claves de Meta madurez Control

Figura ll-4. Administracion de informacion
Fuente: (IT Governance Institute, 2007, pag. 8)

2.2.2 COBIT® orientado al negocio

COBIT® ha sido disefiado no soélo para proveedores de servicios de TI, tiene como
funcién principal guiar integralmente a los altos medios y duefios de procesos de
negocios. La Figura lI-5 proporciona informacién necesaria para lograr objetivos, e
invertir en la administracién y controlar los recursos de TI, usando como base los

procesos estructurados.



Hequerimien[os dirige la inversion
que responde a

' de Negocio ~ en

Informacion de Recursos de Ti
la Empresa
para entregar “ Procesos de Tl l que es
utilizado por

Figura ll-5. Principios Basicos de COBIT®
Fuente: (IT Governance Institute, 2007, pag. 10)

2.3Analisis FODA

Para que una organizacion pueda formular adecuadamente proyectos alineados con
su planeacién estratégica, es necesario realizar un diagnéstico hacia lo interno y lo
externo de ella para cada nuevo problema o necesidad que se presente. Existen
multiples herramientas que permiten realizar este diagnéstico y formular un punto de
partida para orientar los esfuerzos, segun los resultados del estudio aplicado a la

organizacion.

Para poder establecer el nivel de preparacion que posee la Empresa X ante
desastres tecnoldgicos que afecten sus dispositivos de almacenamiento digital, se
utilizara la herramienta conocida como Matriz de Fortalezas, Oportunidades,
Debilidades y Amenazas (Matriz FODA), que permitira “evaluar los recursos y

potencialidades desde un punto de vista dinamico” (MAPCAL, 1995, pag. 18).

Las fortalezas son caracteristicas o situaciones internas de la organizacion que se
consideran positivas para cumplir con un objetivo especifico y que permiten
establecer una ventaja competitiva sobre otros. Al contrario, las debilidades son por
tanto situaciones negativas o deficiencias que dificultan el logro de tal objetivo (Rojas
Lopez & Medina Marin, 2011, pag. 69).



Las oportunidades son las situaciones o condiciones externas que pueden impactar
de forma positiva a la empresa segun su intencion estratégica, por lo que la
organizacion podria aprovechar tales situaciones antes que sus competidores. Al
contrario, las amenazas son por tanto las condiciones externas que pueden afectar a

la organizacion negativamente (Rojas Lopez & Medina Marin, 2011, pag. 69).



CAPITULO lll. MARCO METODOLOGICO

En el presente capitulo se describe la metodologia utilizada para llevar a cabo la
investigacion requerida. Se analiza el tipo de investigacion, las fuentes y sujetos de
informacion, las técnicas y herramientas utilizadas, y los procedimientos y analisis

efectuados con los datos obtenidos.

3.1Tipo de Investigacion

El estudio realizado es de tipo exploratorio, ya que pretende obtener y analizar
informacion relacionada al problema de estudio, de forma que se genere un mayor

conocimiento respecto a éste (Naghi Namakforoosh, 2000, pag. 72).

El conocimiento expuesto abarca el estudio de variables que no son conocidas, ya
que no se cuenta con suficiente informacion previa que sirva como guia o punto de

referencia.

Dado que el objetivo de la investigacion es resolver el problema concreto mediante la
propuesta de una solucién acorde a los resultados obtenidos, se considera como una
investigacion “aplicada” (Gémez, 2009, pag. 18).

El enfoque de la investigacién es de tipo cualitativo, ya que en el estudio se
recolectara y analizara la informacion por diversos medios sin contemplar analisis
numéricos demostrables, en cambio se buscara interpretar la experiencia para poder

establecer los resultados meta (Nifio Rojas, 2011, pag. 30).

3.2Fuentes y Sujetos de Informacion

Las fuentes y sujetos de informacién se dividen segun el esfuerzo realizado para
cada objetivo especifico de la investigacion. Esta division permite una separacion

|6gica en la forma en que se analizaran los diversos recursos de informacion.
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3.2.1 Fuentes y sujetos de informacion para el analisis FODA y
COBIT®

Para identificar la brecha de vulnerabilidad en los dispositivos de almacenamiento de

la informacién digital, se utilizaron fuentes y sujetos de informacién que permitieron

realizar un diagnéstico FODA y una investigacién segun las buenas préacticas de
COBIT®.

Se consideraron las siguientes fuentes para esta parte de la investigacion:

1)

2)

3)

4)

Reportes del Sistema de Help Desk (ayuda a escritorio o usuario final):
Con esta fuente, se obtuvo informacién historica de casos atendidos por el
Departamento de TI, con el fin de valorar y determinar tiempos, cantidad de
incidentes e informacién necesaria que ayud6 a identificar las mejores

actividades aplicables a la empresa segun los lineamientos de COBIT®.

Manuales de usuarios: Un manual de usuario es un documento técnico de un
determinado sistema, proceso o equipo, dicho documento debe ser entendido
por cualquier usurario principiante, asi también serle util a los avanzados. Con
esta fuente, se valoré el nivel de informacion de los miembros del grupo de
trabajo del Departamento de TI, ante un eventual desastre que afecte los

dispositivos de almacenamiento digital.

Especificaciobn de disponibilidad, continuidad y recuperacion:
Lineamientos actuales para la recuperacion y reanudacion de los servicios de
Tl. Con esta fuente se identificaron las actividades y/o procesos que el
departamento de TI tiene establecido ejecutar ante un posible desastre que

afecte los dispositivos de almacenamiento digital.

Roles y responsabilidades: Especificacion de roles y responsabilidades de
los funcionarios del Departamento de TI. Esta fuente se utilizo para determinar
la forma en que el departamento previene y reacciona ante un eventual

desastre que afecte los dispositivos de almacenamiento digital.



Y los siguientes sujetos de informacion:

1)

2)

3)

4)

5)

6)

Gerente General: Se consideré para establecer el nivel de satisfaccién de los
usuarios acerca de la disponibilidad y manejo de los datos, asi como del nivel

de preparacion ante un eventual desastre.

Gerente Financiero: Se consideré para establecer el nivel de satisfaccion de
los usuarios acerca de la disponibilidad y manejo de los datos.

Gerente Operaciones: Se considero para establecer el nivel de satisfaccion
de los usuarios acerca de la disponibilidad y manejo de los datos, asi como

del nivel de preparacion ante un eventual desastre.

Gerente de TI: Se considerd para obtener y evaluar estadisticas, indicadores
y demas informacion relacionada a desastres tecnologicos ocurridos en la
empresa, asi como establecer el nivel de satisfaccion de los usuarios acerca
de la disponibilidad y manejo de los datos y el nivel de preparacion ante un

eventual desastre.

Arquitecto de Base de Datos: Se consideré para determinar el nivel de

preparacion ante un eventual desastre tecnoldgico.

Encargado de Soporte a Sistemas: Se consideré también para determinar el

nivel de preparacion ante un eventual desastre tecnolégico.

3.2.2 Fuentes y sujetos de informacion para el desarrollo del

plan parala direccion del proyecto

Para el desarrollo del plan para la direccion del proyecto, se utilizaron diversas

fuentes y sujetos de informacion durante la ejecucién de los procesos propios de

planificacion, tomando como base los lineamientos del PMBOK® (Project

Management Institute, 2008).



Se consideraron las siguientes fuentes para la investigacion:

1)

2)

3)

4)

5)

6)

7)

Acta de Constitucion del Proyecto: Documento que dio una vision preliminar
de la justificacion para realizar el proyecto, su alcance, requisitos, objetivos y
otra informacion general que permitio aprobar el proyecto y con ello constituir y

dar inicio al mismo.

Salidas de los procesos de planificacion: Documentos y recursos que se
produjeron en los diferentes procesos de planificaciéon. Conforme se generaron
los planes subsidiarios, se debié revisar nuevamente el impacto que tal

informacion tuvo en la integracion del plan de gestion del proyecto.

Factores ambientales de la empresa: Factores que influyeron en el proceso
para desarrollar el plan de direccion. Se tomd en consideracion la estructura,

cultura e infraestructura de la organizacion.

Registro de interesados: Documento que contiene el detalle de los
interesados que se identificaron para el proyecto.

Documentacion de requisitos: Contiene la lista de actividades requeridas
segun el andlisis realizado de las mejores practicas internacionales que

establece COBIT® y que sean aplicables a la empresa.

Enunciado del alcance: Define en detalle los entregables que se generaran
con el proyecto y el trabajo que conlleva realizarlos. Esta fuente se gener6 en
el proceso “Definir el Alcance” del area de conocimiento para la gestién del

alcance.

Linea base del alcance: Contiene el enunciado del alcance del proyecto y la
EDT. Esta fuente se generd en el proceso “Crear la EDT” del area de

conocimiento para la gestion del alcance.



8) Lista de actividades e hitos: Lista que contiene todas las actividades e hitos
necesarios para el proyecto. Un hito es una tarea sin duracién que simboliza
un evento de relevancia para el proyecto. Esta fuente se generé en el proceso

“Definir las Actividades” del area de conocimiento para la gestion del tiempo.

9) Calendarios de recursos: Especifica cuando estard disponible un recurso
necesario para el proyecto, asi como cuanto tiempo estara en esta condicion.
Esta fuente se recopilé del horario de trabajo y asignacion posible de los
recursos humanos involucrados, asi como el calendario de uso de otros

recursos requeridos.

10)Requisitos de recursos: Identifica los tipos y cantidad de recursos necesarios
para realizar cada actividad. Esta fuente se gener6 en el proceso “Estimar los
Recursos de las Actividades” del area de conocimiento para la gestion del

tiempo.

11)Diagramas de red del cronograma: Representacion esquematica, por medio
de un diagrama, de las actividades planificadas en el cronograma del proyecto
y sus relaciones de dependencia. Esta fuente se generdé en el proceso
“Secuenciar las Actividades” del area de conocimiento para la gestion del

tiempo.

12)Estimados de duracion: Detalla la prevision de la cantidad probable de
duracion que requerird completar una tarea o actividad. Esta fuente se generd
en el proceso “Estimar la Duracion de las Actividades” del area de

conocimiento para la gestién del tiempo.



13)Cronograma: El cronograma del proyecto define las fechas planificadas para
iniciar y completar cada actividad, segun el calendario y los requisitos de los
recursos, asi como de la dependencia de las actividades segun el diagrama de
red del cronograma y de los estimados realizados para aproximar la duracion
de las actividades. Esta fuente se generd en el proceso “Desarrollar el

Cronograma” del area de conocimiento para la gestion del tiempo.

14)Tabla de salarios: Registro de salarios de los recursos humanos involucrados
en el proyecto para determinar el costo de asignacion de tales recursos segun
el cronograma del proyecto. Esta fuente se obtuvo del registro formal de

salarios del area de recursos humanos de la organizacion.

15)Registro de riesgos: El registro contiene la lista de riesgos identificados y las
respuestas potenciales ante tales riesgos, por lo que estd en constante
actualizacion conforme se desarrollan los procesos de planificacion del
proyecto. Esta fuente se genero6 en el proceso “Identificar los riesgos” del area

de conocimiento para la gestion de los riesgos.

16)Estimados y linea base de costos: Contiene las evaluaciones y prondsticos
cuantitativos mas probables de los costos que se requieren para completar
cada actividad planificada. Esta fuente se generd en el proceso “Estimar los

Costos” del area de conocimiento para la gestién de los costos.

17)Plan de gestidén de costos: Esta fuente se utilizé durante el proceso para la
planificacion de la gestién de los riesgos, ya que establece la forma en que se
manejara el presupuesto para la cobertura de riesgos, las contingencias y las
reservas de gestion. Adicionalmente, permitid identificar posibles riesgos
asociados al manejo de los costos del proyecto. Segun la forma en que se

planifique esta gestion, se pueden generar riesgos adicionales o moderarlos.



18)Plan de gestion del cronograma: Esta fuente se utilizé6 durante el proceso
para la planificacion de la gestion de los riesgos, ya que establece la forma en
gue se evaluaran las contingencias del cronograma como estrategia de
respuesta ante el impacto de los riesgos. Esta fuente permiti6 ademas
identificar posibles riesgos asociados al manejo del cronograma del proyecto.
Segun la forma en que se planifique esta gestidn, se pueden generar riesgos

adicionales o moderarlos.

19)Plan de gestion de las comunicaciones: Esta fuente define la forma en que
se realizara el intercambio de informacién entre los interesados del proyecto.
Se utiliz6 para establecer los recursos y actividades necesarias para cumplir
con los requisitos de comunicacion establecidos para el proyecto, asi como
para la planificacion de la gestion de los riesgos con el fin de establecer quién
estara disponible para informar sobre los riesgos del proyecto y las respuestas
planificadas en momentos y/o ubicaciones especificas.

20)Plan de gestién de riesgos: El plan de gestion de riesgos define roles y
responsabilidades asociados al manejo de los riesgos, asi como la
periodicidad en que se realizaran revisiones y los umbrales definidos segun el
nivel de probabilidad e impacto para clasificar los riesgos como bajos,

moderados o altos.

Los expertos internos de la organizacion, como sujetos de informaciéon, se
consultaron para varios de los procesos de planificacién del proyecto, segun la
necesidad de informacion que establecia tal proceso. Se consideraron entonces los

siguientes sujetos de informacién para esta parte de la investigacion:

1) Gerente General: Se consider6 para la revision del acta de constitucion del

proyecto y para el proceso de estimacion de los recursos de las actividades.



2) Gerente Financiero: Se consideré para los procesos de estimacion de costos
de actividades, fijacion del presupuesto del proyecto, la identificacion de los

riesgos, su analisis cualitativo y la planificacion de la respuesta ante ellos.

3) Gerente Operaciones: Se consideré para los procesos de recopilacion de
requisitos, la identificacion de los riesgos, su analisis cualitativo y la
planificacion de la respuesta ante ellos.

4) Gerente de TIl: Se consideré para todos los procesos de planificacion que

requieran juicio experto.

5) Arquitecto de Base de Datos: Se consideré para los procesos de
recopilacion de requisitos, definicion de actividades, estimacion de duracion, la
identificacion de los riesgos, su analisis cualitativo y la planificacion de la

respuesta ante ellos.

6) Encargado de Soporte a Sistemas: Se consider6 para los procesos de
recopilacion de requisitos, la identificacion de los riesgos, su andlisis

cualitativo y la planificacion de la respuesta ante ellos.

3.3Técnicas y Herramientas de Investigacion

Al igual que con las fuentes y sujetos de informacidn, las técnicas y herramientas se

dividen segun el objetivo especifico que se trabajo.

3.3.1 Técnicas y herramientas para el anéalisis FODA y COBIT®

Para identificar las actividades del departamento de Tl ante los desastres
tecnolégicos estudiados, se utilizé la matriz FODA y la metodologia de COBIT®,
segun su nivel de aplicacion a la empresa, basados en el dominio “Dar Soporte y
Continuidad”, con los procesos: “DS4 Garantizar la continuidad del servicio”, “DS11

Administrar los datos” y “DS12 Administrar el ambiente fisico”.



A continuacion se describe cada técnica y herramienta utilizada para desarrollar la

investigacion.

1)

2)

3)

Juicio de expertos: Mediante esta técnica se evaluaron temas o
conocimientos mediante el juicio o experiencia de un individuo con el
suficiente conocimiento, capacitacion o habilidad para poder referirse a tal
tema. Segun la disponibilidad del experto, se procedid a consultarlo por los
canales de comunicacion definidos. Se coordinaron sesiones de trabajo con
los expertos lo que permitié una mayor y mas efectiva interaccion para obtener

y evaluar su criterio.

Matriz FODA: Para establecer el nivel de preparacion que posee la
organizacion ante desastres tecnoldgicos que afecten sus dispositivos de
almacenamiento digital, se utilizé6 la herramienta conocida como Matriz de
Fortalezas, Oportunidades, Debilidades y Amenazas (Matriz FODA). EIl
procedimiento utilizado para trabajar en la herramienta se describe en el
esquema mostrado en el ANEXO | (Esquema del Proceso de Aplicacion del
Andlisis FODA v13-1.0). Para cada objetivo asociado al aseguramiento de la
informacion digital, se realiz6 un andlisis de los factores que obstaculizan su
logro y de los que lo favorecen, segun el criterio emitido por los expertos de la

organizacion.

Encuesta Digital: Esta técnica tiene como objetivo un estudio observacional
en donde se intenta recaudar informacidon mediante cuestionarios
predisefiados digitalmente, sin modificar el entorno actual. Los datos se
obtuvieron a partir de una serie de preguntas mediante un cuestionario digital,
detallado en el APENDICE | (Encuesta Respaldo de Informacion Digital v13-
1.0), que se aplicé en una muestra representativa permitiendo conocer el
estado de opinion sobre el tema. Se debid seleccionar las preguntas mas

convenientes, de acuerdo a la naturaleza de la investigacion.



4)

5)

Para

1)

Entrevistas: La entrevista se realizé con el fin de recopilar requisitos como
parte de una técnica de investigacion. La entrevista fue de tipo informal
mediante el dialogo directo con los interesados de la compaifia. Se buscé
establecer las diferentes perspectivas segun la necesidad y el criterio de la

relacion del interesado con el proyecto.

Para llevar a cabo la entrevista, se realizaron preguntas preparadas y
espontaneas, registrando las respuestas por escrito. En el APENDICE |l
(Encuesta Unidad de Respaldo de Informacion v13-1.0) se detalla la base de

preguntas utilizadas para la entrevista.

Valoracion del riesgo: Con esta técnica se valord cada riesgo segun el area
gue impacta. La agrupacion de los riesgos segun esta categorizacion permitio
identificar areas sensibles que presentan mayor exposicion, con lo que se
logré el desarrollo de estrategias de respuesta con una mayor efectividad,
segun lo que estable COBIT®.

3.3.2 Técnicas y herramientas para el desarrollo del plan de

gestion del proyecto

el desarrollo del plan de gestion del proyecto, se utilizaron diversas

herramientas y fuentes que permitieron desarrollar las salidas de los procesos de
planificacion aplicables, tomando como base los lineamientos del PMBOK® (Project

Management Institute, 2008).

A continuacion se describe cada técnica y herramienta utilizada para desarrollar la

investigacion.

Juicio de expertos (ver descripcion en seccion anterior).



2)

3)

Descomposicion: Con esta técnica se realiza la subdivision de componentes
en elementos mas pequefios y faciles de manejar. Se utiliza durante los
procesos de planificacion para crear la EDT y para definir las actividades

segun los paguetes de trabajo.

Durante la definicion de la EDT, se utilizé la descomposicion para subdividir
los entregables en componentes mas pequefios hasta que representaron
productos, servicios o resultados verificables, o en la medida en que los

entregables quedaron definidos a nivel de paquetes de trabajo.

Para ello, se deben realizar las siguientes actividades:
¢ Identificar y analizar los entregables y el trabajo requerido.
e Estructurar y organizar la EDT.
e Descomponer los niveles superiores de la EDT en componentes
detallados de nivel inferior.
e Asignar cédigos unicos que permitan identificar cada componente.
e Verificar el grado de descomposicion y seguir descomponiendo hasta

lograr productos, servicios o resultados verificables.

Para la definicion de las actividades, la descompaosicion consistié en subdividir
los paquetes de trabajo del proyecto en actividades con un mayor nivel de
detalle. Estas actividades representan el esfuerzo que se debe realizar para
completar el paquete de trabajo, de forma tal que facilité la identificacion de los

requisitos de recursos, asi como la estimacién en duracién y costo requeridos.

Planificacion gradual: Esta técnica se utiliza para la definicion de las
actividades que conforman los entregables del proyecto. La planificacion se
dio inicialmente a un nivel con poco detalle y descomposicion. Conforme se
fue obteniendo y generando mas informacion sobre el proyecto, se detalld

gradualmente las actividades en componentes mas pequefos y precisos.



4)

5)

Método de diagramacion por precedencia (PDM): Permite realizar un
diagrama que representa la relacion de dependencia que tienen las

actividades entre si, segun la secuencia en que deban realizarse.

Esta técnica se utilizdé para la elaboracion de la ruta critica, lo que permitid
crear un diagrama de red del cronograma del proyecto, compuesto por nodos
y flechas entre ellos, que representan uno de los siguientes tipos de relacién

l6gica:

a) Final a Inicio (Fl): La actividad sucesora inicia cuando la actividad

predecesora finaliza.

b) Final a Final (FF): La actividad sucesora finaliza cuando la actividad

predecesora finaliza.

c) Inicio a Inicio (Il): La actividad sucesora inicia cuando la actividad
predecesora inicia.
d) Inicio a Final (IF): La actividad sucesora inicia cuando la actividad

predecesora finaliza.

Determinacion de dependencias: Mediante esta técnica se determinan los
tipos de dependencia que tendran las actividades del proyecto segun la
secuencia en que se deban realizar. Se utilizaron tres tipos de dependencia, a

saber:

a) Dependencias obligatorias: El grado en que una actividad depende
estrictamente de otra, ya sea por requisitos o restricciones de negocio, 0

por la naturaleza o limitaciones del trabajo a realizar.

b) Dependencias discrecionales: Se desea una secuencia especifica de

realizacion de actividades, aunque existan otras alternativas aceptables.



6)

7)

8)

9)

c) Dependencias externas: Implica la relacion que tienen las actividades del
proyecto con actividades que estan por fuera de él, las cuales

generalmente no son controladas por el equipo del proyecto.

Aplicacion de adelantos y retrasos: Con esta técnica se busca planificar
adelantos o retrasos en las dependencias que lo requieran, para lograr una
mejor aproximacion y relacion légica entre las actividades. Se utilizé durante el

proceso de planificacién que define la secuencia de las actividades.

Andlisis de alternativas: Se utiliza la técnica de analisis de alternativas para
la planificacion de las actividades del cronograma. Para realizar cada tarea del
cronograma, se consideraron las alternativas posibles segun los distintos
niveles de capacidad o competencia de los recursos, tamafios y tipos de
maquinas, herramientas disponibles y la forma de obtener recursos

especificos.

Estimacién ascendente: Mediante esta técnica se subdividié el trabajo de
una actividad en elementos de mayor detalle que facilitdé su estimacion. Luego
se sumod la estimacion de cada elemento para obtener el estimado total

requerido para completar la actividad.

Estimacion por tres valores: Se utilizé la Técnica de Revision y Evaluacion
de Programas (método PERT, por sus siglas en inglés) para obtener
estimaciones con una mayor exactitud. Con el método PERT se calcula un
estimado esperado (tz) segun el promedio que se obtiene entre el estimado
mas probable (t,), el optimista (t,) y el pesimista (tp), aplicando la siguiente

formula:

to + 4ty + tp
tp= ————



10)Andlisis de reserva: Los estimados realizados pueden incluir reservas para
contingencias, dada la siempre existente incertidumbre en la planificacion
realizada. Se aplicO un porcentaje no mayor a 10% que varid segun la

naturaleza de la actividad y del juicio experto del equipo del proyecto.

11)Método de la ruta critica: Con el método de la ruta critica (CPM, por sus
siglas en inglés) se calcula el camino mas largo hasta el final del proyecto.
Este camino “critico” representa el mayor tiempo de duracion del proyecto o,
en otras palabras, el tiempo minimo para completar el proyecto. Para ello, se
busca identificar lo mas temprano y mas tarde que una actividad puede

comenzar y terminar para que este camino no se haga mas largo.

Este proceso permitié establecer cuales actividades son criticas (su inicio y fin
impactan directamente la duracion del proyecto) y cuales tienen una holgura

(retrasos dentro de la holgura no impactan la duracion del proyecto).

12)Nivelacion de recursos: La nivelacion busca corregir la sobreasignacion de
un recurso, que sucede cuando se asigna a dos 0 mas tareas para el mismo
periodo, y gestionar las limitaciones de disponibilidad de recursos criticos.
Para ello, se nivela el uso del recurso entre las actividades en conflicto, o se
toma en cuenta sus restricciones de uso para planificar el momento en que se
realizara la actividad. Esta técnica se utilizé para el desarrollo del cronograma

del proyecto.

13)Suma de costos: Cada estimacion de costo se sumo por paquete de trabajo,
segun la estructura que define la EDT. Se continué sumando entre los
paquetes de trabajo hasta obtener un total para los componentes de los

niveles superiores y, finalmente, para todo el proyecto.



14)Analisis de requisitos de comunicaciones: Con esta técnica se determina
las necesidades de informacion de los interesados en el proyecto. Los
requerimientos de informacion se establecen combinando la naturaleza y el
formato en que se presentara la informacion, asi como un analisis de su valor
para el proyecto. Se debe identificar la cantidad de canales o rutas de
comunicacion con las que se debe contar para el proyecto. La cantidad total
de canales de comunicacion (Q:qnaies) S€ determind segun la cantidad de
interesados (n) en el proyecto, empleando la siguiente formula:

n(n—1)
Qcanates = T

15)Revisiones de la documentacién: La revisibn constante de la
documentacion generada para el proyecto, permitié tener un mejor control de
aspectos que no fueron considerados inicialmente, pero que representaron
nueva informacion que actualizé las salidas de los procesos de planificacion

ejecutados.

16)Técnicas de recopilacion de informacién: Las técnicas de recopilacion de
informacion se utilizaron para la identificacion de los riesgos asociados al
proyecto. Para ello, se realiz6 una “tormenta de ideas” en una sesion
tradicional y abierta donde los participantes aportaron ideas segun el

conocimiento que cada uno posee relacionado al tema estudiado.

17)Andlisis de supuestos: Con la técnica del analisis de supuestos se explora y
evalla la validez de los supuestos que se han definido para la realizacion del
proyecto. Se utilizd6 para identificar riesgos inherentes a la inexactitud,

inestabilidad o incoherencia de los supuestos establecidos.



18)Evaluacion de probabilidad e impacto de los riesgos: Con esta técnica de
evaluacion se estudid la probabilidad de ocurrencia de cada riesgo
identificado. Para cada riesgo se empleé la herramienta de Matriz de

probabilidad e impacto.

19)Matriz de probabilidad e impacto: Con esta herramienta se priorizaron los
riesgos mediante una tabla de probabilidad e impacto, que especifica las
combinaciones de probabilidad e impacto que llevan a calificar los riesgos con
una prioridad baja, moderada o alta. Para clasificar el impacto, se utilizé una
escala de impacto de riesgos para las dimensiones de costo, tiempo y
alcance. Para clasificar la probabilidad de ocurrencia del riesgo, se asigné un

valor de uno a cinco.

En el APENDICE Il (Herramientas para Evaluar los Riesgos v13-1.0) se
incluyen los recursos utilizados como referencia para elaborar la matriz de

probabilidad e impacto de los riesgos del proyecto.

20)Categorizacion de riesgos: Con esta técnica se clasificé cada riesgo segun
el area que impacta. La agrupacién de los riesgos segun esta categorizacion
permitié identificar areas sensibles que presentan mayor exposicion, con lo
que se logré el desarrollo de estrategias de respuesta con una mayor

efectividad.

21)Estrategias para riesgos negativos o amenazas: Para cada riesgo negativo,

se procedi6 a identificar una de las siguientes estrategias como respuesta:

a) Evitar: Se decide cambiar el Plan para la Direccién del Proyecto con el fin

de eliminar por completo la amenaza.

b) Transferir. Se decide trasladar a un tercero todo o parte del impacto

negativo del riesgo, junto con el efecto de la respuesta.



c) Mitigar: Se decide reducir a un umbral aceptable la probabilidad y/o el

impacto del evento.

d) Aceptar: Se decide no cambiar el Plan para la Direccién del Proyecto para
hacer frente a un riesgo, por lo que se acepta el impacto que tal riesgo

pueda representar para el proyecto en caso de materializarse.

22)Estrategias para riesgos positivos u oportunidades: Para cada riesgo
positivo, se procedié a identificar una de las siguientes estrategias como

respuesta:

a) Explotar: Se decide eliminar la incertidumbre que corresponde a un riesgo

positivo, asegurando que tal oportunidad se materialice definitivamente.

b) Compartir: Se decide asignar todo o parte del efecto de la oportunidad a un
tercero que cuente con una mejor capacidad para aprovechar la

oportunidad en beneficio del proyecto.

c) Mejorar: Se decide aumentar la probabilidad de ocurrencia y/o los impactos

positivos de una oportunidad.

d) Aceptar: Se decide no buscar de manera activa el aprovechamiento de la
oportunidad. El proyecto se beneficiara si se materializa el riesgo, pero no
se realizard ninguna accion que incremente su probabilidad de ocurrencia

o el efecto de su impacto.



3.4Procesamiento y Andlisis de Datos

Cada proceso involucra el andlisis de los datos que se obtuvieron conforme se
aplicaron las técnicas y herramientas de investigacion definidas, sobre las fuentes y
sujetos de informacion escogidos. Este andlisis fue gradual conforme se genero
informacion relevante al proyecto y se dividio en dos grandes grupos: procesamiento
y analisis de datos para determinar la brecha actual y los consecuentes
requerimientos del proyecto, y el procesamiento, andlisis y validacion de datos para
ejecutar los procesos de planificacion del proyecto que implementara tales

requerimientos.

3.4.1 Identificacion de brecha existente y definicion de

requerimientos

Se consideraron los siguientes aspectos para el procesamiento y analisis de datos
orientados a identificar la brecha de vulnerabilidad tecnolégica en los dispositivos de

almacenamiento digital:

a) Se analizé el documento con la informacién emitida sobre el analisis FODA,
tomando en cuenta las entrevistas, el juicio experto y las encuestas,
identificando actividades y/o procesos principales que realizan los
involucrados del departamento de TI, ante un eventual desastre tecnolégico

gue afecte los dispositivos de almacenamiento de la informacion digital.

b) Con base en el nivel de madurez de las actividades y/o procesos del
Departamento de TI, que se logré identificar con el analisis FODA, se analiz6
mediante una serie de entrevistas a personal clave, encuestas a distintos
departamentos sensibles de la compaiiia, evaluaciones de riesgo, juicio
experto y lista de chequeos, para poder determinar actividades que se puedan
aplicar a la Empresa X basadas en las mejores practicas que establece
COBIT®.



c) Con base en la experiencia y criterio experto del &rea de TI, se analiz6 cada

actividad, mediante metas y métricas establecidas por COBIT® para

determinar los procesos que se deben aplicar para garantizar la continuidad

del servicio, la administracion de datos y la administracion del ambiente fisico
(Ver ANEXO Il Esquemas de Metas y Métricas para Procesos DS04 DS11

DS12 v13-1.0), asi como poder planificar la implementacion de todas las

actividades preventivas y correctivas a partir de planes subsidiarios de tiempo,

alcance, costo, riesgo y comunicaciones.

La Tabla IllI-1 muestra la relacion entre los indicadores, métodos, técnicas o

instrumentos, y las fuentes que se utilizaron para determinar las actividades que se

deben implementar y que conformaran la lista de requerimientos del proyecto.

Tabla lll-1. Recursos utilizados para determinar los requerimientos del proyecto

Variable

Numero de horas perdidas
por usuario por mes, debido
a interrupciones no
planeadas

Fuentes

Reportes del Sistema de
Help Desk

Sujetos
Gerente de Tl

Herramientas

Juicio de expertos

NUmero de procesos criticos
de negocio que dependen de

Especificacion de
disponibilidad, continuidad

Gerente de Tl

Juicio de expertos
Valoracion de

Tl, que no estan cubiertos |y recuperacion Riesgo

por un plan de continuidad  |pManuales de Usuario Entrevista
Satisfaccion del usuario con |Reportes del Sistema de  |Gerente General Encuesta
la disponibilidad de los datos |Help Desk Gerente Financiero |Entrevista

Gerente de
Operaciones

Gerente de Tl

Tiempo sin servicio
ocasionado por incidentes
relacionados con el ambiente
fisico

Reportes del Sistema de
Help Desk

Gerente de Tl

Juicio de expertos

Ndmero de incidentes
ocasionados por fallas o
brechas de seguridad fisica

Reportes del Sistema de
Help Desk

Gerente de Tl

Juicio de expertos

48



Variable Fuentes Sujetos REREIENES

Frecuencia de revision y Especificacion de Gerente de TI Juicio de expertos
evaluacion de riesgos fisicos |disponibilidad, continuidad Entrevista
y recuperacion

Roles y responsabilidades

Nivel de preparacién ante Reportes del Sistema de Gerente General Juicio de expertos
desastres tecnol6gicos que |Help Desk Gerente de Matriz FODA
afecten los dispositivos de  |Egpecificacion de Operaciones

almacenamiento digital disponibilidad, continuidad |Gerente de TI

y rectiperacion N Arquitecto de Base
Roles y responsabilidades |je Datos

Manuales de Usuario Encargado de
Soporte a Sistemas

Fuente: Equipo de Proyecto, Abril 2013

3.4.1 Procesos para la planificacion del proyecto

Una vez identificada la lista de requisitos, se iniciaron los demas procesos de
planificacion aplicables para el desarrollo del plan de gestién del proyecto, tomando
como base los lineamientos del PMBOK® (Project Management Institute, 2008). La
Tabla 1llI-2 muestra la distribucion de las fuentes y sujetos de informacién en cada

proceso de planificacién que se realiz6 para el desarrollo de este plan.

Tabla lll-2. Fuentes y sujetos de informacién para los procesos de planificacion de proyectos

Proceso Fuentes Sujetos
Desarrollar el Plan parala  |Acta de Constitucion Gerente General
Direccion del Proyecto Salidas de los procesos de Gerente de Tl
planificacién
Factores ambientales de la empresa

Recopilar Requisitos Acta de Constitucion Gerente de Operaciones
Registro de interesados Gerente de TI

Arquitecto de Base de Datos
Soporte de Sistemas

Definir el Alcance Acta de Constitucién Gerente de TI
Documentacién de requisitos

Crear la EDT Enunciado del alcance Ninguno
Documentacion de requisitos
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Proceso
Definir las Actividades

Fuentes

Linea base del alcance
Factores ambientales de la empresa

Sujetos

Expertos
Gerente de TI
Arquitecto de Base de Datos

Secuenciar las Actividades

Lista de actividades e hitos
Enunciado del alcance

Gerente de TI

Estimar los Recursos de las
Actividades

Lista de actividades
Calendarios de recursos
Factores ambientales de la empresa

Gerente General
Gerente de TI

Estimar la Duracién de las
Actividades

Lista de actividades

Requisitos de recursos

Calendario de recursos

Enunciado del alcance

Factores ambientales de la empresa

Gerente de Tl
Arquitecto de Base de Datos

Desarrollar el Cronograma

Lista de actividades

Diagramas de red del cronograma
Requisitos de recursos

Calendarios de recursos

Estimados de duracion

Enunciado del alcance

Factores ambientales de la empresa

Gerente de Tl

Estimar los Costos

Linea base del alcance

Cronograma

Tabla de salarios

Registro de riesgos

Factores ambientales de la empresa

Gerente Financiero
Gerente de TI

Determinar el Presupuesto

Estimados y linea base de costos
Linea base del alcance
Cronograma y calendario de recursos

Gerente Financiero
Gerente de TI

Planificar las
Comunicaciones

Registro de interesados
Factores ambientales de la empresa

Gerente de Tl

Planificar la Gestion de
Riesgos

Enunciado del alcance
Plan de gestion de costos

Plan de gestion del cronograma
Plan de gestion de las comunicaciones
Factores ambientales de la empresa

Ninguno
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Proceso

Identificar los Riesgos

Fuentes

Acta de Constitucién

Plan de gestion de riesgos
Estimados de costo

Estimados de duracion

Linea base del alcance

Registro de interesados

Plan de gestién de costos

Plan de gestién del cronograma
Factores ambientales de la empresa

Sujetos

Gerente Financiero

Gerente de Operaciones
Gerente de Tl

Arquitecto de Base de Datos
Soporte de Sistemas

Realizar el Analisis
Cualitativo de Riesgos

Registro de riesgos
Plan de gestion de riesgos
Enunciado del alcance

Gerente Financiero

Gerente de Operaciones
Gerente de TI

Arquitecto de Base de Datos
Soporte de Sistemas

Planificar la Respuesta a los
Riesgos

Registro de riesgos
Plan de gestion de riesgos

Gerente Financiero

Gerente de Operaciones
Gerente de TI

Arquitecto de Base de Datos
Soporte de Sistemas

Fuente: Equipo de Proyecto, Abril 2013

Para cada proceso de planificacion, se emplearon herramientas y técnicas

especificas que permitieron analizar los datos para estudiar la variable en

investigacion. La Tabla 11l-3 muestra la distribucion de las herramientas y técnicas

gue se utilizaron por cada proceso.

Tabla llI-3. Técnicas y herramientas para los procesos de planificacion

Proceso

Desarrollar el Plan para la
Direccion del Proyecto

‘ Variable

Plan para la Direccion del
Proyecto

Técnicas y Herramientas
Juicio de expertos

Recopilar Requisitos

Documentacion de requisitos

Juicio de expertos

Definir el Alcance

Enunciado del alcance

Juicio de expertos

Crear la EDT

EDT y linea base del alcance

Descomposicion

Definir las Actividades

Lista de actividades e hitos

Descomposicion
Planificacién gradual
Juicio de expertos
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Proceso

Secuenciar las Actividades

Variable

Diagramas de red del
cronograma

Técnicas y Herramientas

Diagramacion por precedencia
Determinacion de dependencias

Aplicacion de adelantos y
retrasos

Estimar los Recursos de las
Actividades

Requisitos y estructura de
desglose de recursos

Juicio de expertos
Analisis de alternativas
Estimacion ascendente

Estimar la Duracién de las
Actividades

Estimados de duracién

Juicio de expertos
Estimacion por tres valores
Analisis de reserva

Desarrollar el Cronograma

Cronograma y linea base del
cronograma

Método de la ruta critica
Nivelacién de recursos

Aplicacion de adelantos y
retrasos

Estimar los Costos

Estimados y linea base de costos

Juicio de expertos
Estimacion ascendente
Estimacion por tres valores
Analisis de reserva

Determinar el Presupuesto

Linea base del desempefio de
costos (Presupuesto hasta la
conclusion)

Suma de costos
Analisis de reserva
Juicio de expertos

Planificar las
Comunicaciones

Plan de gestion de las
comunicaciones

Analisis de requisitos de
comunicaciones

Planificar la Gestion de
Riesgos

Plan de gestion de riesgos

Juicio de expertos

Identificar los Riesgos

Registro de riesgos

Revisiones de la documentacién

Técnicas de recopilacién de
informacion

Analisis de supuestos
Juicio de expertos

Realizar el Analisis
Cualitativo de Riesgos

Actualizacion al registro de
riesgos con el andlisis de
cualitativo

Evaluacién de probabilidad e
impacto de los riesgos

Matriz de probabilidad e impacto
Categorizacion de riesgos
Juicio de expertos

Planificar la Respuesta a los
Riesgos

Actualizacion al registro de
riesgos con la respuestas
planificadas

Estrategias para riesgos
negativos o amenazas

Estrategias para riesgos positivos
u oportunidades

Juicio de expertos

Fuente: Equipo de Proyecto, Abril 2013
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A continuacion se detalla el trabajo realizado para cada proceso de planificacion. Los
resultados de cada proceso se integran como parte de la propuesta de solucion final

desarrollada en el Capitulo IV.

3.4.1.1 Desarrollar el Plan para la Direccion del Proyecto

Se elaboré el Plan para la Direccion del Proyecto incluyendo los planes subsidiarios
previstos, de forma tal que se fue desarrollando gradualmente conforme se
ejecutaron los demas procesos de planificacion. El plan se integré al Capitulo IV

como propuesta de solucion del proyecto.

3.4.1.2 Recopilar Requisitos

Se identificaron los requerimientos a satisfacer con el proyecto, segun el analisis
situacional de la empresa, el Acta de Constitucion del Proyecto, la consulta con los

interesados del proyecto y el juicio de expertos recopilado en entrevistas focalizadas.

El detalle de los requerimientos puede encontrarse dentro del enunciado del alcance
del proyecto, como parte del plan subsidiario para la Gestion del Alcance.

3.4.1.3 Definir el Alcance

Con base en los requerimientos a satisfacer, se desarrolld el enunciado del alcance
que incluye el proposito del proyecto, el objetivo general y especificos, el detalle de la
justificacion de realizar el proyecto, los requerimientos obtenidos, los entregables que
satisfacen tales requerimientos, asi como las exclusiones, restricciones y supuestos

a considerar para desarrollar el proyecto.

Para el detalle completo del alcance, puede referirse al enunciado del alcance del
proyecto, dentro del plan subsidiario para la Gestion del Alcance.
3.4.1.4 Crear la Estructura de Desglose del Trabajo (EDT)

Los entregables se categorizaron y detallaron en paquetes de trabajo mas

manejables mediante la descomposicion de sus elementos.



El diagrama de la EDT y su diccionario pueden encontrarse dentro del plan

subsidiario para la Gestion del Alcance.

3.4.1.5 Definir las Actividades

Mediante la descomposicion, la planificacion gradual y el juicio de expertos, se
procedié a analizar las actividades necesarias para desarrollar los entregables del
proyecto, asi como los hitos que se deseaban incluir como puntos de control. Las
actividades se agruparon segun la fase del ciclo de vida del proyecto en el que se

desarrollan, asi como en la estructura de EDT establecida.

La lista completa de actividades se incluye dentro del plan subsidiario para la Gestién

del Tiempo.

3.4.1.6 Secuenciar las Actividades

Todas las actividades se organizaron en una secuencia logica de ejecucion,
mediante la diagramacién por precedencia y la determinacion de dependencias. En
el APENDICE VIl (Diagramas de Red v13-1.0) se incluyen los diagramas de red con
las actividades e hitos del proyecto, agrupados segun la fase del ciclo de vida al que

pertenecen.

El cronograma propuesto del proyecto, que incluye la precedencia de las actividades,
se incluye en el APENDICE VIII (Cronograma del Proyecto v13-1.0).

3.4.1.7 Estimar los Recursos de las Actividades

Para estimar los recursos necesarios para realizar las actividades propuestas, se
determinaron los recursos que se encontraban disponibles en la empresa para el
proyecto y los que se debian adquirir externamente, asi como los materiales

requeridos u otros costos fijos necesarios.



Posteriormente, se procedié a asignar tales recursos a las actividades segun sus
requisitos especificos, y a fijar la maxima asignacion posible que el recurso puede
tener para realizar la actividad (nivel en porcentaje que se muestra entre corchetes
en el cronograma). Todas las estimaciones se realizaron mediante criterio experto y

segun la informacién obtenida de los proveedores de los nuevos equipos a adquirir.

El desglose de recursos y su distribucién en las actividades, se incluyen dentro del
plan subsidiario para la Gestion del Tiempo. Adicionalmente, estad informacion se
puede apreciar en el cronograma propuesto incluido en el APENDICE VIII

(Cronograma del Proyecto v13-1.0).

3.4.1.8 Estimar la Duracion de las Actividades

La estimacion se realiz6 mediante el calculo por tres valores. Mediante criterio
experto se estim6 para cada actividad un tiempo de duracién pesimista, mas
probable y optimista, aplicando luego la férmula definida por PERT para obtener el

tiempo estimado de cada actividad.

El detalle completo de los estimados para cada actividad se incluye dentro del plan
subsidiario para la Gestion del Tiempo. Adicionalmente, la duracién de las
actividades se detalla en el cronograma propuesto para el proyecto que se incluye en
el APENDICE VIII (Cronograma del Proyecto v13-1.0).

3.4.1.9 Desarrollar el Cronograma

Para desarrollar el cronograma del proyecto, se tomo6 en consideracion los rubros
laborales establecidos en la empresa, asi como los dias feriados para el afio 2013.
Una vez que se establecio la lista de actividades, los requisitos de precedencia, la
asignacion de recursos, el calendario de trabajo y los estimados de duracion, se
procedi6 a ensamblar el cronograma, corrigiendo cualquier sobreasignacion

mediante nivelaciéon de recursos.



El detalle de esta informacion puede encontrarse dentro del plan subsidiario para la
Gestion del Tiempo. El cronograma propuesto para el proyecto se incluye en el
APENDICE VIl (Cronograma del Proyecto v13-1.0).

3.4.1.10 Estimar los Costos

Para estimar los costos de los recursos de trabajo, primero se consider6 los datos
salariales obtenidos por consulta a expertos. Para los recursos materiales y de costo
fijo, asociados a los nuevos equipos, se tom6 en cuenta el detalle de los costos
brindados por los proveedores. Adicionalmente, una vez completado el Plan de
Gestion de Riesgos, se actualiz6 los estimados de costos al incluir los recursos
necesarios para responder ante los riesgos a los que se decidioé transferir o mitigar su

impacto.

El detalle de los estimados de costos de las actividades se incluye en el plan
subsidiario para la Gestion del Costo. Adicionalmente, estos rubros se detallan en el
cronograma propuesto para el proyecto incluido en el APENDICE VIII (Cronograma
del Proyecto v13-1.0).

3.4.1.11 Determinar el Presupuesto

El presupuesto para desarrollar el proyecto se incluye como parte del plan subsidiario
para la Gestién del Costo. Tal presupuesto se determiné mediante la suma de los
salarios requeridos para la asignacién de los recursos de trabajo, el costo de los
equipos y las licencias de software que se deben adquirir, los costos de instalaciones
y capacitaciones por parte de los proveedores, asi como el uso de otros materiales

comunes.

3.4.1.12 Planificar las Comunicaciones

Para realizar la planificacion de las comunicaciones, primero se consultd el registro
de interesados del proyecto, estableciendo una estrategia acorde para gestionar la

necesidad de informacién de cada uno.



Mediante el analisis de requisitos de comunicaciones, se determin6 entonces el total
de canales necesarios para mantener una cantidad razonable de vias de

comunicacién y se preparo el diagrama de comunicaciones del proyecto.

Posteriormente, se establecieron las tecnologias necesarias para poder realizar los
procesos de comunicacion (segun los recursos disponibles en la empresa), asi como
los tipos de reportes y reuniones que permitiran satisfacer los requisitos de

comunicacion previstos.

El detalle de la planificacién de las comunicaciones del proyecto, puede encontrarse

dentro del plan subsidiario para la Gestion de las Comunicaciones.

3.4.1.13 Planificar la Gestion de Riesgos

La planificacion de la gestion de los riesgos del proyecto se realiz6 tomando en
cuenta factores criticos a considerar para poder identificar, evaluar, asignar y
comunicar adecuadamente las amenazas y oportunidades previstas, o que permitio
ir desarrollando el plan de forma gradual conforme se interactuaba con los demas

procesos de planificacion.

El detalle de la planificacidon de los riesgos puede encontrarse dentro del plan

subsidiario para la Gestion de Riesgos.

3.4.1.14 Identificar los Riesgos

Mediante la revisién de la documentacion, la recopilacion de informacion, el andlisis
de supuestos y el juicio de expertos, se realizé un levantamiento inicial de los riesgos
positivos y negativos del proyecto. A cada riesgo se le asign6 un codigo Unico que se
utilizé como referencia para cualquier rubro relacionado a su impacto o estrategia de
respuesta. La lista de riesgos identificados se incluye dentro del plan subsidiario para

la Gestion de Riesgos.



3.4.1.15 Realizar el Analisis Cualitativo de Riesgos

Para realizar el andlisis cualitativo de los riesgos, primero se asignaron las categorias
correspondientes a cada uno segun su naturaleza. Posteriormente, se evalud la
probabilidad e impacto de cada riesgo segun lo establecido en las herramientas
incluidas en el APENDICE Il (Herramientas para Evaluar los Riesgos v13-1.0), lo
que permitio elaborar una matriz de probabilidad e impacto para las amenazas, y otra
para las oportunidades. Se utilizé la consulta a expertos para la asignacion de los

rubros cualitativos estimados de los riesgos.

3.4.1.16 Planificar la Respuesta a los Riesgos

Se establecieron estrategias de respuesta para los riesgos negativos (amenazas) y
los positivos (oportunidades) que debian considerarse segun su prioridad. Para cada
riesgo potencial, se generé un cuadro que integra todos los datos relevantes del
riesgo, de forma tal que pueda facilitar su manejo entre los interesados del proyecto.
Entre estos datos se encuentra el plan de accién, que detalle los cambios que la

estrategia ocasiono en la planificacion del proyecto.

El detalle de la respuesta planificada para cada riesgo puede encontrarse como parte

del plan subsidiario para la Gestién de Riesgos.

3.4.2 Validacién de propuesta de solucion

Una vez completado el plan para la direccion del proyecto, se procedi6 a validar la
factibilidad del proyecto propuesto y el nivel de satisfaccién obtenido por parte del
Gerente General, como patrocinador del proyecto, y del Gerente de TI, como

principal figura técnica dentro del equipo de proyecto.



Para realizar esta validacion, se presentd el estudio realizado y la propuesta de
solucibn a ambos interesados, continuando con una entrevista focalizada para
determinar el entendimiento del estudio y del proyecto propuesto, su factibilidad de
realizacion, la alineacion con la estrategia de la organizacion, la evaluacion de las
consideraciones incluidas y excluidas, y la percepcion de la gestion formal de
proyectos aplicada en la empresa. Los puntos principales obtenidos de las
entrevistas, como indicadores de validacion, pueden consultarse dentro del Capitulo
V.

Finalmente, se pidié al Gerente de Tl completar una serie de preguntas con el fin de
obtener su aprobacién para el alcance del proyecto, asegurando asi que se cumple
con lo requerido para alcanzar los objetivos propuestos. El formulario utilizado se
puede consultar en el APENDICE XI (Formulario para la Validacion del Alcance v13-
1.0).



CAPITULO IV. RESULTADOS

En el presente capitulo se describen los resultados obtenidos con la investigacion
realizada. El estudio planteado presenta el analisis de la situacion actual de la
Empresa X, la seleccion de los principales casos para identificar la brecha de
vulnerabilidad actual y los requerimientos que pretenden minimizarla, asi como el
desarrollo de los procesos de planificacion del proyecto para satisfacer tales

requerimientos, segun los lineamientos detallados en la guia del PMBOK®.

4.1 Analisis de la Situacion Actual

A continuacion se describe el analisis de la situacién actual sobre el tema de estudio,

que orienta al desarrollo de la propuesta de solucion del proyecto.

4.1.1 Situacion global en prevencién y recuperacion ante

desastres tecnoldgicos

Establecer el valor de los datos es algo relativo pues la informaciéon constituye un
recurso que, en muchos casos, no se valora adecuadamente debido a su
intangibilidad, al contrario de los equipos, la documentacioén o las aplicaciones. En los
ultimos afos se ha dado un incremento en la importancia de los datos, esto debido a
que las organizaciones se han percatado que la informacion se ha convertido en un
activo primordial para su operacion constante, pero se ha supuesto que las medidas
de seguridad no influyen en la productividad de los sistemas, por lo que muchas

organizaciones son reticentes a dedicar recursos a esta tarea.

Un desfase por una mala praxis en la gestion de la informacion digital puede implicar

un profundo impacto negativo en el corazon de la misma operacion de negocio.



La multinacional Symantec, especializada en soluciones de seguridad,
almacenamiento y administracion de sistemas, lleva a cabo cada afio un reconocido
estudio sobre recuperacion ante desastres tomando en cuenta miles de empresas en

diferentes paises.

Circunstancias que han disparado procesos de
recuperacion ante desastres tecnologicos
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Figura IV-1. Circunstancias que han disparado procesos de recuperacién en las empresas
Fuente: (SYMANTEC ENTERPRISE, 2009)
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Segun el estudio realizado para el 2008, se expone cdémo casi todas las
organizaciones encuestadas (93%) han tenido que reaccionar ante desastres, ya sea
de forma parcial o total. Los datos son claros: con base en el tiempo de recuperacion
reportado por los encuestados y el costo por hora del tiempo fuera de servicio, el
estudio revela que el costo promedio por incidente global se aproxima a los
$287,000; siendo el tope del costo medio global por incidente de $500,000. Estos
cortes de servicio se han debido principalmente a eventos directamente relacionados
con los sistemas computacionales, como fallos tanto a nivel de software (programas)
o de hardware (equipo, periféricos), como amenazas externas por virus, gusanos o

troyanos, como se puede observar en la Figura IV-1.
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Figura IV-2. Tecnologias presentes en las organizaciones y que cuentan con medidas de
recuperaciéon y contingencia
Fuente: (SYMANTEC ENTERPRISE, 2009)
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Tales eventos y cifras financieras evidencian la necesidad de un tiempo de respuesta
optimo ante desastres, considerando que cada afio la cantidad de aplicaciones
criticas se eleva. Tan soélo para el 2009, el 60% de las aplicaciones eran
consideradas como criticas de operacion. Segun se puede apreciar en la Figura
IV-2, los servidores de bases de datos siguen siendo la tecnologia de mayor
prioridad para recuperar y mantener en contingencia. Los datos de una compafiia
son uno de sus activos mas importantes, por lo que se han destinado los suficientes

recursos en asegurar la disponibilidad de esta informacion.

4.1.2 Incidentes tecnoldgicos en la Empresa X

El departamento de Tecnologias de Informacion se ha visto en la necesidad de
atender y dar solucidon a incidentes tecnoldgicos que han ocurrido durante las
operaciones realizadas por la empresa. La forma de atenderlos ha variado al no
contar con equipos y procesos adecuados para funcionar en modo de contingencia.
Varios de estos incidentes son de bajo impacto por lo que no representa un desgaste
o pérdida considerable de recursos, sin embargo, han ocurrido incidentes que son
importantes analizar para determinar la necesidad de un estudio mas profundo sobre

el riesgo y sensibilidad presente en el aseguramiento de la informacion digital.

Mediante reportes extraidos del sistema interno de Help Desk, con su traduccién al
espafiol, ayuda al escritorio, se puede determinar como un numero de casos
considerables al afio impactan directamente los equipos que son utilizados para
atencién de clientes, afectando directamente el manejo adecuado de la informacion

digital como lo muestra la Figura IV-3.

Del total de los casos atendidos en el periodo 2012, Unicamente se tomaron como
referencia los rubros que aplican en las categorias de “Puntos de Venta”, “Servidores
Restaurantes”, “Servidores Principales” y “Sistemas”, para la determinacion de los
casos mas relevantes de estudio que fueron el eje principal para el desarrollo del

proyecto.



Casos atendidos en Help Desk
durante el aino 2012
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Figura IV-3. Casos ingresados y atendidos por medio del Help Desk en el afio 2012
Fuente: Reportes del sistema Help Desk de la Empresa X, 2012

Como se puede apreciar en la Figura V-4, de los 936 casos relacionados al manejo
de informacién digital, mas de la mitad de los incidentes se presenta en los sistemas
activos debido a fallas en el acceso a los dispositivos de almacenamiento, lo que

produjo la paralizacion de los sistemas en las tiendas y en el area administrativa.
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Casos atendidos en Help Desk
relacionados al manejo de
informacion digital
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Figura IV-4. Casos atendidos que afectaron a los dispositivos de almacenamiento digital

Fuente: Reportes del sistema Help Desk de la Empresa X, 2012

Se expondran dos casos de estudio considerables donde una amenaza tecnoldgica
se materializd y no se contaba con medidas preventivas o de recuperaciéon lo que

incurrié en pérdidas importantes de recursos.

4.1.2.1 Caso de estudio: Fallo en sistema de atencion de

servicio a domicilio

La Empresa X cuenta con una unidad estratégica para la atencion de clientes que
prefieren el servicio a domicilio. Como se puede observar en los indicadores
presentados en la Tabla IV-1, este tipo de clientes representan en promedio mas del
5% del total de la empresa, lo que se traduce en ingresos por mas de 3 millones de

colones al dia para la empresa.
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Tabla IV-1. Indicadores de venta para clientes por servicio expreso

Indicador Valor

Porcentaje promedio de clientes expreso 5.42%
Clientes Servicio Domicilio 10,090
Promedio por local 505
Promedio por dia 336
Promedio por hora 34

Valor promedio de ticket €9,826.73
Ventas promedia por dia ¢3,305,056.03
Ventas promedio por hora €330,505.60

Fuente: Gerencia de Operaciones, Abril 2013

En el afio 2011, se present6 una falla grave en el Sistema de Enfriamiento de la sala
de equipos de comunicaciones y datos, lo que provocé que fallara la central
telefénica, los equipos de comunicaciones y de almacenamiento de datos,
adicionalmente una de las fuentes de alimentacién de electricidad quedo fuera de
servicio. Con este evento, los clientes que intentaban ingresar a la central telefénica
para solicitar el pedido a domicilio no lograran gestionar la transaccién, debido a que
no habia respuesta por parte del sistema de llamadas y del repositorio de clientes

durante aproximadamente 5 horas.

Se logré recuperar del desastre por la ayuda de uno de los proveedores de la
empresa que prestd informalmente una fuente de poder para solucionarlo
temporalmente, mientras que el departamento de tecnologias realizaba la compra de
los repuestos. Por ser un equipo muy especifico el repuesto tard6 mas de dos
semanas en llegar al pais, lo que pudo haber implicado una pérdida monetaria
importante y un impacto negativo en la imagen percibida por los clientes sobre el

servicio.

La Tabla IV-2 muestra que durante las 5 horas que se estuvo fuera de servicio, se
dejaron de percibir 168 clientes para un total de ¢1.652.528, lo que vuelve a este

equipo muy sensible para la empresa ante un desastre.
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Tabla IV-2. Impacto por hora al no contar con servicio expreso

Hora 1 Hora 2 Hora 3 Hora 4 Hora 5
Clientes 34 67 101 135 168
Perdidos
Dinero no ¢330,505 ¢661,011 €991,516 ¢1,322,022 €1,652,528
percibido

Fuente: Gerencia de Operaciones, Abril 2013

4.1.2.2 Caso de estudio: Fallos en cajas de atencion en

restaurante

Los ingresos por venta representan la principal fuente de las cadenas de comida
rapida. Los clientes buscan un lugar donde sean atendidos en un ambiente cémodo,
con un buen servicio al cliente pero, ain mas importante, la experiencia en tiempo a
la hora de ser atendido en la caja y la entrega del producto. Dado que la experiencia
de compra al frente de la caja debe ser eficiente con relacion al tiempo de espera, la
cadena tiene como estandar que esa experiencia debe estar entre uno y dos minutos

aproximadamente.

Como se puede observar en la Tabla IV-3, del promedio de transacciones por dia, un
70% se atienden en horas de volumen alto, lo que se conoce como horas pico. Para
este local, esas horas son aproximadamente 4 horas que abarca desde las 11:00 am
hasta las 2:00 pm.

Tabla IV-3. Promedio de atencidn de clientes en un restaurante de la Empresa X

Clientes
Promedio en
horas pico (70%)
18242 608 426 106

Fuente: Gerencia de Operaciones, Abril 2013

Transacciones en
4 horas pico

Transacciones Promedio

Mensuales Transacciones Dia

Segun el porcentaje promedio de horas pico, el local podria estar atendiendo un total
de 106 clientes. Para este ejercicio se tomo6 en cuenta que el local opera con su
Sistema de facturacién al 100%, el cual se distribuye como se indica en la Tabla
IV-4.
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Tabla IV-4. Dispositivos del Sistema de Facturacion local

RIS Cantidad

Servidor 1

Puntos de Venta

4
Monitores de 6rdenes 4
4

Impresoras de Facturacion

Fuente: Gerencia de Operaciones, Abril 2013

Este local operando al 100%, y con los porcentajes antes mencionados, cumple con
lo establecido en la politica de la empresa, atender a los clientes en caja entre uno y
dos minutos por persona. Sin embargo un fallo en un equipo podria traer una
disminucion del promedio de clientes atendido por dia, como se muestra en la Tabla
IV-5.

Tabla IV-5. Disminucion de clientes por fallo en cajas de atencién en un local

Canti(_iad e Trans Promedio Prc?rITig:jtiisen UIES, i Cligntes Tiempo Clientes no
cajas Mensuales Trans. Dia horas pico & hpras ate_ndldos por promed_|9 e atendidos
atendiendo (70%) pico caja por hora atencion
4 18,242 608 426 106 27 1,77 Mins.
3 10,410 347 243 81 27 1,77 Mins. -261
2 4,525 151 106 54 27 1,77 Mins. -457
1 1,157 38 27 27 27 1,77 Mins. -570

Fuente: Gerencia de Operaciones, Abril 2013

Estos datos muestran lo que ocurriria si una 0 mas cajas de atencién fallan en las
horas de volumen y, por tanto, su criticidad de operacion y recuperacion. Una de las
fallas se puede producir al acceder a los medios de almacenamiento centralizados de
la compairiia. Al no contar con equipos de almacenamiento de respaldo, le puede
llevar mas de dos horas al departamento de Tecnologias remplazar un equipo de
este tipo y dejar nuevamente la operacion del local normalizada.

Como se puede notar, el simple hecho de que una caja se encuentre fuera del
sistema, genera una pérdida de 261 posibles clientes que no se podran atender, lo
implica que se estaria dejando de percibir, en promedio, un total de €1.809.258 en

las horas de alto volumen.
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4.1.3 Analisis FODA

El analisis FODA es una herramienta que nos permitira conformar un cuadro de la
situacion actual de la Empresa X, ante desastres tecnologicos que afecten los
dispositivos de almacenamiento digital, permitiendo de esta manera obtener una
vision o un diagnostico preciso que permita, en funcion de ellos, identificar la brecha

de vulnerabilidad existente.

4.1.3.1 FORTALEZAS

¢ Nivel profesional con el que cuenta el personal del departamento de TI.

e Personal calificado en conocimiento para atender desastres tecnoldgicos que
afecten los dispositivos de almacenamiento digital.

e La Alta Gerencia muestra mucho interés por los procesos informaticos y en
especial por el resguardo de la informacion digital.

e Disponibilidad del personal del departamento al presentarse una eventualidad
gue afecte la informacion digital.

e Credibilidad por parte de la Alta Gerencia, sobre la informacion, procesos, y
estandares que el departamento de Tl informe.

e Confianza por parte de Gerencia de TI, sobre los trabajos que realiza sus
colaboradores con respecto a como se atiende las situacion de emergencias
gue afectan la informacién digital.

e Disponibilidad de diferentes sitios alternos propios de la compafiia que cuenta
con 34 sitios diferentes donde se pueden almacenar la informacion digital,
pudiendo utilizar algunos de ellos para resguardar su informacion con
procesos automatizados.

e Capacitacion del personal.

e Creatividad por parte del personal para innovar procesos mas eficientes que
ayuden a agilizar los respaldos y el cuidado de la informacion digital.

e Tecnologias medianamente actualizadas para procesos de respaldos.



4.1.3.2 OPORTUNIDADES

Apoyo de la alta gerencia en asuntos de vulnerabilidad con la informacion
digital.

Infraestructura diversa en el GAM.

Infraestructura de telecomunicaciones que puede facilitar a procesos de
respaldos en otros sitios.

Ré&pido acceso a toma de decisiones por la jerarquia organizacional.

Credibilidad de la alta gerencia a los procesos de departamento del TI.

4.1.3.3 DEBILIDADES

Falta de capacitacion enfocada para los procesos de respaldo y recuperacion
de la informacion digital.

Procesos de respaldo de informacion no tan automatizados, lo que provoca
gue el fallo humano sea mas constante.

Falta de presupuesto para la inversion de sistemas de respaldos de
informacion digital mas actualizados y automatizados.

Falta de procedimientos estandarizados y de seguimiento adecuados a los
procesos de respaldos de la informacion digital.

Personal insuficiente para abarcar todos los procesos y seguimientos
necesarios para la verificacién correcta de los respaldos de la informacion
digital.

Procedimientos complicados para la recuperacién de la informacion de digital.
Falta de redundancia en Bases de Datos, que ayuden a minimizar los tiempos
que los sistemas pueden estar fuera de servicio por problemas con la
informacion digital.

No se cuentan con sitios alternos para resguardar los respaldos de la

informacion digital.



No se cuentan con tecnologias como “la nube” o similares que ayuden a
sincronizar la informacion digital y tener siempre respaldos con menos tiempos
0 al momento.

No se cuenta con un lugar con las mejores practicas para albergar los equipos
de respaldo tales como, discos externos, servidores de respaldos.

No se cuenta con equipo de monitoreo para las salas de servidores ni de
equipo de respaldo, que notifique la temperatura del lugar ni de otros factores
gue puedan provocar un riesgo que afecte los dispositivos de almacenamiento
de informacion digital ni equipos activos importantes para las actividades
diarias.

Limitaciones para realizar actividades de investigacion y de buenas practicas

para la recuperacién de informacion digital.

4.1.3.4 AMENAZAS

Problemas de acceso a la informacion paralizarian por completo la operacion
de la compaiiia.

Consecuencias con entes externos por falta de acceso a la informacion digital.
Pérdida de flujo efectivo.

Pérdida de confianza de los clientes externos por mal servicio.

Problemas financieros por la falta de informacidn o por informacion
incoherente.

Seguridad fisica de equipos de almacenamiento de informacion digital.

Robo de informacion.

Costos crecientes de licenciamiento de software, equipo especializado para
respaldo de informacion digital.

Decisiones incorrectas por la falta de presupuesto.

Riesgos asociados con la sostenibilidad actual de la plataforma de respaldos.
Riesgos asociados por manejo manual de la informacion digital.

Disminucion del apoyo brindado hasta la fecha, por parte de la alta gerencia.



4.1.4 Brecha actual de vulnerabilidad tecnologica

El andlisis FODA, las entrevistas y las encuestas (ver APENDICE XIl Resultado de
Encuestas Realizadas), despliegan datos importantes para determinar la brecha de
vulnerabilidad tecnolédgica que posee actualmente la empresa en sus dispositivos de
almacenamiento digital, segun la situacion deseable en la que se deberia encontrar

tomando como referencia lo establecido en el estandar de COBIT®.

Dentro de los puntos expuestos por el Gerente de Tl en la entrevista realizada,
incluida en el APENDICE V (Entrevista Andlisis de Situacion Actual), se menciona
que la infraestructura de la compafiia no es la apropiada. Durante muchos afios la
empresa ha necesitado de inversiones fuertes para actualizar su plataforma
operativa, pulmén de la compafia. Sin embargo, la Gerencia General no ha realizado

considerables inversiones a la infraestructura de TI.

Tomando como base su criterio, se logra determinar que la Empresa X presenta
deficiencias en la administracion de diversos eventos que pueden suceder en
cualguier momento. Se debe fortalecer, en el departamento de Tecnologias de
Informacién, los procedimientos de: respaldos de datos, la busqueda de una
alternativa para salvaguardar la informacion fuera de la compafiia, la migracion y
actualizacion del motor de bases de datos, una estandarizacion en el mantenimiento
de los equipos, un sistema de monitoreo ambiental y otro para monitorear el estado

de los servidores principales.

A continuacion se analiza cada procedimiento en detalle, para establecer la situacion
actual especifica y la deseable, asi como el requerimiento para disminuir la brecha

entre ambas y el entregable que permitira satisfacer tal requerimiento.



4.1.4.1 Respaldo de Datos

SITUACION ACTUAL

No se cuenta con algun tipo de equipo y procesos automatizados y especializados

que realice las funciones de respaldos. Se cuenta con un proceso que toma la

informacion de la base de datos del servidor, y las carpetas de los diferentes

usuarios, y realiza una copia en los discos internos del mismo servidor de

aplicaciones.

SITUACION DESEABLE

Procesos automatizados de respaldo y equipos de almacenamiento
confiables, que permitan crecimiento, redundancia y espacio adecuado para

respaldos de informacion digital.

COBIT® establece un marco de trabajo de Tl para soportar la continuidad del
negocio, con la idea de garantizar a toda la organizacion una estructura lo
bastante resistente, que pueda soportar la continuidad de guiar los desarrollos
de los planes para la recuperacion ante desastres de los dispositivos de
almacenamiento de la informacién digital, asi mismo debe contemplar una
vision clara de los roles, tareas, actividades y las responsabilidades de cada
uno de los miembros que conforman el grupo de trabajo, internos y externos,
asi como el monitoreo, las reglas y las estructuras para documentar puntos
importantes como recursos criticos, procesamientos alternativos estados de

respaldos y recuperacion.

Probar el plan de continuidad de Tl de forma regular para asegurar que los
sistemas de Tl pueden ser recuperados de forma efectiva buscando la menor
pérdida de tiempo para los wusuarios finales y que se mitigue
considerablemente la pérdida de informacién y el tiempo fuera de los

sistemas.



e Asegurarse de que todas las partes involucradas del equipo estén lo mas
capacitadas posible, para lograr atender y abarcar en el mejor tiempo el
evento que se ejecute en un determinado momento, y que reciban sesiones
de entrenamiento de forma regular respecto los procesos, sus roles y
responsabilidades en caso de incidentes.

REQUERIMIENTO

Adquisicion e integracion de un dispositivo que permita realizar respaldos de la
informacion digital de la empresa, que sea expandible y redundante, cumpliendo con
las especificaciones requeridas de acuerdo al volumen transaccional de datos, e
incorporando flexibilidad a su entorno de almacenamiento de datos para controlar los

crecientes costos de la administracion de datos de archivos.
ENTREGABLE
Para satisfacer el requerimiento, se planifica adquirir e implementar el dispositivo

NAS PowerVault® NX3600 para respaldo y redundancia de datos.

4.1.4.2 Almacenamiento en la Nube

SITUACION ACTUAL

No se cuenta con ningun tipo de sitio alterno de conexion distribuida y
descentralizada, para salvaguardar la informacion digital ni los respaldos de bases de

datos y usuarios.

SITUACION DESEABLE

e Asegurar a la compafiia con un porcentaje aceptable para que el impacto ante
un eventual desastre que afecte un dispositivo de informacion digital, altere las
operaciones de la empresa lo menos posible, logrando rapidamente la puesta

en marcha de las funciones de las aplicaciones.



e Disposicion de un sitio alterno con capacidades para poder almacenar la
informacion digital fuera de la compafia y que se pueda acceder facilmente en
caso de un desastre que haya afectado los dispositivos donde se almacena la

informacion digital.

e Realizar un inventario de las librerias de informacién con mayor vulnerabilidad,
de tal manera que se cuenten con respaldos en un NAS adquirido y que éste
realice copias de seguridad cada cierto tiempo con actualizaciones recientes,

minimizando una eventualidad pérdida.
REQUERIMIENTO
Arrendamiento de sitio alterno con capacidad de 6 TB (Terabytes) con discos en
espejo, conexioén a internet y acceso seguro a los datos.

ENTREGABLE

Para satisfacer el requerimiento, se planifica adquirir y configurar un espacio de
almacenaje de informacion digital en la nube, mediante un servidor dedicado de la
empresa TicoServer®.

4.1.4.3 Plataformay Arquitectura de Base de Datos

SITUACION ACTUAL

Licenciamiento de bases de datos SQL 2000 con mas de 10 afios de no
actualizarse, lo que provoca vulnerabilidad en la plataforma, falta de actualizaciones
por no contar con soporte de parte de Microsoft® y obsolescencia en estructuras y
nuevas tecnologias de procesamiento de datos, tales como manejo por cluster o

redundancia de datos.

SITUACION DESEABLE

o Plataforma de base de datos actualizada con contrato de software asegurado,

para contar con las nuevas versiones sin costo adicional.



e Analizar el transito de informacion que el motor de bases de datos va a
procesar con el fin de realizar las cargas adecuadas del flujo de informacion
gue se dara en la red, ajustando adecuadamente los balanceadores de carga
de datos al motor de bases de datos, asi mismo se debe realizar planes de
continuidad, de respaldos y de restauracion, los cuales deben ser probados
por medio de simulacros completos, supervisados y aprobados por la gerencia
de TI.

e Se deben definir una serie de requerimientos, que regule la implementaciéon y
los procedimientos para el almacenaje la organizacién, la indexacion y
retencion de los datos, de forma efectiva y eficiente para conseguir los

objetivos de negocio y las politicas de seguridades de los datos.

o Definir una politica para almacenar toda la informacion critica de bases de
datos en la nube, y de otra documentacion que sea de alta criticidad para la
compafiia. La Gerencia de Tl debe asegurar que el sitio o los sitios, escogidos
para ser evaluados y estudiados, garanticen la compatibilidad del Hardware y

gue se adapten a la tecnologia existente en el sitio principal.

REQUERIMIENTO

Adquisicién y actualizacion del motor de bases de datos, que brinde servicios
integrados de sincronizacion entre réplicas de los datos. Los datos deben poder
almacenarse y recuperarse desde diversos dispositivos, permitiendo una mejor

gestion de la informacion sin considerar donde se almacena fisicamente.

ENTREGABLE

Para satisfacer el requerimiento, se planifica actualizar el motor de la base de datos a
Microsoft® SQL Server® 2008 R2.



4.1.4.4 Estandarizacion en el mantenimiento de los equipos

SITUACION ACTUAL

El departamento de TI no cuenta con informacion clara sobre los estandares de
cudles son las mejores practicas para dar mantenimiento a los equipos activos y

dispositivos de almacenamiento de informacion digital.

SITUACION DESEABLE

e Contar con informacion necesaria sobre los cuidados de los equipos de la sala
de servidores, en especial de los dispositivos de almacenamiento de

informacion digital.

e Definir e implementar medidas de seguridad fisica alineadas con los
requerimientos del negocio. Las medidas deben incluir pero no limitarse al
esquema del perimetro de seguridad, de las zonas de seguridad, la ubicacion
del equipo critico y de &reas de envio y recepcion. Tl debe establecer las
responsabilidades sobre el monitoreo y los procedimientos de reportes y de

resolucién de incidentes de seguridad fisica.

REQUERIMIENTO

Elaboraciéon de una lista de chequeo y un documento donde se hagan todas las
observaciones, con respecto al ambiente fisico donde se encuentran instalados los
equipos activos de la sala de servidores y los dispositivos de almacenamiento de
informacion digital e informacion de transito, con el fin de brindar una herramienta

que sirva de apoyo para el departamento de TI.

ENTREGABLE

Para satisfacer el requerimiento, se planifica generar un manual para el
mantenimiento de los equipos, que incluya listas de chequeo y recomendaciones
sobre las mejores practicas para el mantenimiento de los equipos de

almacenamiento de datos y servidores.



4.1.45 Sistemade monitoreo ambiental

SITUACION ACTUAL

La sala donde se ubican los dispositivos de almacenamiento de informacioén digital y
equipo activo de datos, cuenta con una unidad de aire acondicionado, sin embargo
carece de un equipo especializado que informe si éste falla, o si uno de los equipos

activos presenta problemas de temperatura.

SITUACION DESEABLE

e Administrar la sala de equipos de manera que se minimice el riesgo de fallas
por problemas con el equipo de aire acondicionado u otros factores

ambientales de consideracion.

e Definir, disefiar e implementar medidas correspondientes de proteccion contra
factores ambientales que afecten directamente los equipos activos del centro
de datos, en especial los dispositivos de almacenamiento digital. Deben
instalarse sensores especializados en cada sala donde se ubigue equipo

activo, para monitorear y controlar el ambiente.

REQUERIMIENTO

Adquisicién de un sistema autonomo de monitoreo ambiental con servicios web de
uso interno, que permita registrar y alertar de forma remota sobre condiciones

ambientales adversas para los dispositivos de almacenamiento.

ENTREGABLE

Para satisfacer el requerimiento, se planifica adquirir e implementar el sistema RSE-

WeatherGoose® para monitoreo ambiental, temperatura, humedad y liquidos.



4.1.4.6 Sistema de monitoreo de servidores

SITUACION ACTUAL

Actualmente los equipos no cuentan con herramientas que monitoreen sus
dispositivos periféricos, la carga de datos, el uso de la memoria principal, trafico en la
red o la utilizacion del espacio en discos, lo que obliga a depender del monitoreo por
parte de los miembros de departamento de TI, que no es posible realizarlo de forma

constante, por lo que pasan dias 0 semanas sin monitorear estos aspectos.

SITUACION DESEABLE

e Automatizacién de estos procesos, contando con una herramienta que emita
reportes y alertas cuando algun proceso o dispositivo presenta fallas o
anomalias en el uso de sus recursos, mitigando los riesgos si se presenta un

escenario adverso.

e Definir y seleccionar los centros de datos fisicos para el equipo de TI que
soporte la estrategia de tecnologia ligada a la estrategia del negocio, asi
mismo implementar medidas de seguridad fisica que cumplan con los
requerimientos del negocio. Dichas medidas deben incluir zonas de seguridad,
la ubicacion de tableros y conductos eléctricos, ademas areas especializadas
para operar equipo critico. Deben de incluirse las responsabilidades del

monitoreo, los reportes y los incidentes.

REQUERIMIENTO

Adquisicién e implementacion de un sistema de monitoreo de los servidores que
permita registrar y alertar sobre condiciones adversas en la utilizacion del CPU,

memoria principal, discos de almacenamiento u otros recursos criticos.

ENTREGABLE

Para satisfacer el requerimiento, se planifica adquirir e implementar la herramienta

Aplications Manager® de la empresa Manage Engine®.



4.2Propuesta de Solucion

A continuacion se presenta el plan propuesto cuyo objetivo es dirigir el proyecto que
implementara los entregables establecidos, a través de su ciclo de vida. Este plan se
encuentra integrado y alineado a la informacion previamente presentada, y constituye
la propuesta de solucion al problema planteado por la investigacion. Se establece
una seccion para cada area de conocimiento a la que pertenecen los procesos de

planificacion ejecutados.

4.2.1 Gestion de la Integracién
El presente plan subsidiario integra la informacién que permitié constituir al proyecto
y detalla las actividades a realizar para poder gestionarlo durante su ciclo de vida.
4.2.1.1 Acta de Constitucién del Proyecto

El acta de constitucion del proyecto se elaboré el 02/01/2013 y fue aprobada el
04/01/2013 en reunién ordinaria de la Alta Gerencia. EI documento presentado se
incluye en el APENDICE IV (Acta de Constitucion de Proyecto v13-1.0).

4.2.1.2 Procesos para la Direccién del Proyecto

El proyecto se desarrolla a lo largo de cinco fases que corresponden a su ciclo de
vida y que agrupan procesos para la direccion del proyecto que buscan alcanzar los

objetivos planteados.

PROCESOS DE INICIACION

Con estos procesos se da forma al nuevo proyecto, o nueva fase del proyecto,
elaborando y aprobando el acta de constitucion del proyecto y la identificacién de los

interesados como punto de partida de todo el ciclo.



Para el proyecto se contempl6 realizar los siguientes procesos de iniciacion:

e Desarrollar el Acta de Constitucion del Proyecto: Se genera el acta formal
de constitucion del proyecto, que fundamenta su existencia y autoriza su
inicio. En el APENDICE IV (Acta de Constitucion de Proyecto v13-1.0) se

encuentra el acta de constitucién elaborada para el presente proyecto.

e Identificar a los Interesados: Es el proceso inicial para la gestion de las
comunicaciones del proyecto, ya que busca identificar a los individuos u
organizaciones que guardan alguna relacion con el proyecto. Con la
identificacion se busca documentar sus intereses, grado de participacion y

relevancia o impacto para que el proyecto sea exitoso.

PROCESOS DE PLANIFICACION

Mediante estos procesos se planifican las acciones, recursos y medidas necesarias
para completar los objetivos propuestos, mediante la elaboracion de planes

subsidiarios agrupados segun el &rea de conocimiento correspondiente.

La planificacion para la direccion de este proyecto contempla cinco dimensiones que
deben gestionarse para asegurar que el proyecto se planifique, ejecute, controle y
finalice adecuadamente. Estas dimensiones corresponden a la gestion del alcance,

tiempo, costo, comunicaciones y de los riesgos.

Para el presente proyecto, se realizaron procesos externos de planificacién previos al
inicio del mismo, como una propuesta del plan para la direccién del proyecto que
sera entregada a la empresa. El resultado de cada proceso debe ser validado
durante la fase de planificacion inicial del proyecto, para actualizar cualquier rubro a

las condiciones actuales del proyecto.



Para elaborar la planificacién inicial del proyecto, se realizaron los siguientes

procesos:

e Desarrollar el Plan para la Direccion del Proyecto: Se documenta toda la
informacion correspondiente a las fases del proyecto integrando los planes
subsidiarios aplicables.

e Recopilar Requisitos: Se define y documenta las necesidades o
requerimientos de los interesados, a nivel del proyecto y del producto.

e Definir el Alcance: Se describe en detalle el proyecto y el producto, segun los

requisitos identificados y los objetivos que define el proyecto.

e Crear la Estructura de Desglose del Trabajo (EDT): Se subdividen los
entregables y el trabajo que se debe realizar en el proyecto, en componentes

mas pequefios que faciliten su manejo.

e Definir las Actividades: Se identifica las acciones que deben realizarse para

generar los entregables del proyecto.

e Secuenciar las Actividades: Se identifican, analizan y documentan las

interrelaciones entre las actividades del proyecto.

e Estimar los Recursos de las Actividades: Se estima el tipo de materiales y
las cantidades requeridas para generar los entregables, asi como las

personas, equipos 0 suministros requeridos para ejecutar cada actividad.

e Estimar la Duracion de las Actividades: Se estima la duracién necesaria
que conllevara completar cada actividad segun la disponibilidad de los

recursos requeridos.



e Desarrollar el Cronograma: Se analiza la secuencia de las actividades, su
duracion, los requisitos de recursos y las restricciones en su uso, para crear el

cronograma del proyecto.

e Estimar los Costos: Se estiman los recursos financieros necesarios para

completar las actividades.

e Determinar el Presupuesto: Se suman los costos estimados de actividades

individuales o paquetes de trabajo para establecer una linea base de costo.

e Planificar las Comunicaciones: Se determinan las necesidades de

informacion de los interesados del proyecto.

e Planificar la Gestién de Riesgos: Se planifica la forma en que se manejaran

los riesgos en el proyecto.

e Identificar los Riesgos: Se identifican los riesgos que puedan impactar

positiva 0 negativamente al proyecto.

e Realizar el Analisis Cualitativo de Riesgos: Se evalla la probabilidad de

ocurrencia y el impacto de cada riesgo para determinar su criticidad.

¢ Planificar la Respuesta a los Riesgos: Se planifican las acciones ante los
riesgos para reducir las amenazas y aprovechar las oportunidades que éstos

conllevan.

PROCESOS DE EJECUCION

Estos procesos se realizan para ejecutar el trabajo planificado segun los parametros

establecidos.



Para el proyecto se contempla realizar los siguientes procesos de ejecucion:

Dirigir y Gestionar la Ejecucion del Proyecto: Ejecucion de las actividades
planificadas para alcanzar los objetivos propuestos. Con este esfuerzo se
generan los entregables, la informacion del rendimiento o desempefio del
proyecto y solicitudes de cambio conforme se avance a través de esta fase.

Distribuir la Informacién: Parte de los procesos para la gestion de las
comunicaciones, implica el esfuerzo de poner la informacion relevante del
proyecto segun lo requerido por los interesados. El Plan de Gestidon de las
Comunicaciones detalla la forma en que se debe distribuir la informacion en el

proyecto.

Gestionar las Expectativas de los Interesados: A lo largo del proyecto, el
equipo de trabajo debe establecer adecuadas relaciones de trabajo con los
interesados, para mantener el proyecto en sintonia con sus necesidades,
midiendo de esta forma como la expectativa de los mismos se va

satisfaciendo.

PROCESOS DE SEGUIMIENTO Y CONTROL

Los procesos de seguimiento y control estan orientados al monitoreo y toma de

decisiones durante la vida del proyecto, segun cambios que ocurran en la

planificacion realizada.

Es requerido entonces destinar recursos para el seguimiento constante de la

actividad relacionada al proyecto. El esfuerzo a realizar esta condicionado segun el

ambito o area de conocimiento de las tareas supervisadas.



Para el proyecto se contempla realizar los siguientes procesos de seguimiento y

control:

e Monitorear y controlar el trabajo del proyecto: Se realizar4 una revision
constante del desempefio del proyecto en todas las dimensiones previstas,
segun la comparacién contra las lineas bases generadas. Segun estos
indicadores, se evaluaran acciones preventivas o correctivas que impliquen
cambios que deben ser integrados de forma controlada al proyecto. Asi
mismo, debe gestionarse el impacto real de riesgos materializados, y el
registro de nuevos riesgos identificados.

e Realizar el control integrado de cambios: Se evaluaran las solicitudes de
cambio pendientes de revision, y se gestionara el impacto en que incurra su
aprobacion o rechazo, a nivel de entregables, activos de la organizacion, o al

mismo plan de direccién.

e Verificar y controlar el alcance y la calidad: Se monitorea el estado en el
gue se encuentran los alcances y la calidad del producto y del proyecto,
gestionando cualquier cambio que ocurra en la linea base establecida del
alcance. Ademas, se formaliza la aceptacién de los entregables, una vez
completados, con el fin de verificar que cumplen con lo especificado y que han

sido aceptados satisfactoriamente.

e Controlar el cronograma: Se revisa el avance del cronograma conforme el
seguimiento registrado por el equipo del proyecto, asi como cambios en la
disposicion de los recursos y el uso de reservas de tiempo, gestionando

cualquier cambio que ocurra en la linea base establecida de cronograma.

e Controlar los costos: Se revisa el rendimiento en la ejecucion del
presupuesto, las salidas externas de efectivo por la adquisicion de nuevos
recursos, gestionando cualquier cambio que ocurra en la linea base

establecida de costo.



Informar el desempefio: Se recopila y distribuye la informacion segun lo
especificado en el Plan de Gestion de las Comunicaciones. Se revisa el
formato y validez de la informacidbn comunicada asi como el uso de los

canales autorizados para su distribucion.

PROCESOs DE CIERRE

Procesos que se deben realizar para dar una adecuada finalizacion del proyecto o de

sus fases. Para el proyecto se contempla realizar el siguiente proceso de cierre:

Cerrar el Proyecto o Fase: Se finalizan las actividades en ejecucion para
completar formalmente el proyecto. El analisis en esta fase de lo acontecido
en el proyecto, permite evaluar si se cumplieron con los lineamientos
establecidos en los demas procesos planificados, asi como revisar si se

registraron las lecciones aprendidas.

4.2.1.3 Plan para la Gestién de Cambios

Se elabora el siguiente plan para realizar una adecuada gestion de los cambios

obtenidos durante el ciclo de vida del proyecto. En él se establecen los tipos de

cambios soportados, los roles y responsabilidades inherentes a ellos, asi como el

proceso y ciclo de vida de una solicitud de cambio.

TIPOS DE CAMBIOS

a) Accion correctiva: Solicitud para realizar acciones que permitan alinear el

proyecto a los criterios planificados. Este tipo de solicitud es gestionada
directamente por el director del proyecto, por lo que tiene la autoridad para

aprobarlo y gestionar su ejecucion.

b) Accion preventiva: Segun la informacion obtenida con los procesos de

seguimiento y control, es posible identificar acciones preventivas que
reduzcan la probabilidad de que un riesgo negativo impacte el proyecto, o que

aumenten la probabilidad de que un riesgo positivo lo beneficie.



c) Reparacion de defectos: Solicitud para reparar o remplazar algun
componente defectuoso obtenido con el proyecto.
ROLES Y RESPONSABILIDADES

La Tabla IV-6 muestra la forma en que se propone establecer los roles y las
responsabilidades dentro de la gestion de solicitudes de cambio en el proyecto,

segun el tipo de cambio involucrado.

Tabla IV-6. Roles y responsabilidades para la gestién de solicitudes de cambio

Rol ‘ Tipo de cambio involucrado ‘ Responsabilidad
Patrocinador Preventivo En caso de ser necesario, toma

aprobacion o no de un cambio

Director del Proyecto Todos Recibir solicitud de cambio

Evaluar solicitud de cambio con
el interesado

Gestionar proceso

Correctivo Aprobar solicitud de cambio
Equipo del Proyecto Todos Evaluar impacto
Comité de Control de Cambios |Preventivo Evaluar impacto
Reparacion de Defectos Aprobar o rechazar una solicitud
de cambio
Interesados Todos Emitir controles de cambio

Fuente: Equipo de Proyecto, Abril 2013

El Comité de Control de Cambios lo integra el director del proyecto, el patrocinador,
Gerente de Operaciones y el Gerente del Departamento de TI.
PROCESO

1) Emision de la solicitud de cambio:
e El interesado emite la solicitud utilizando la plantilla disefiada (ver
APENDICE VI Plantilla para Solicitud de Cambio v13-1.0).

2) Validar solicitud de cambio:

o El director del proyecto recibe la solicitud emitida.
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e El director del proyecto realiza una validacion inicial con el interesado.
e El director del proyecto actualiza la informacion de la solicitud
(opcional).

e El director del proyecto actualiza la solicitud con el estado “Por evaluar”.

3) Evaluacién de solicitud de cambio:
e El equipo del proyecto evalla el impacto del cambio solicitado.
e El director del proyecto actualiza la solicitud con informacion adicional
provista por el equipo del proyecto (opcional).

e El director del proyecto actualiza la solicitud con el estado “Por decidir”.

4) Decisién sobre la solicitud de cambio:

e Si el tipo de cambio es “Correctivo”, el director del proyecto realiza la
evaluacion final y aprueba o rechaza directamente la solicitud de
cambio.

e Si el tipo de cambio es “Preventivo” o por “Reparacion de Defectos”, el
Comité de Control de Cambios evalia el impacto de la solicitud y
comunica la decisiébn sobre su aprobacion o rechazo al director del
proyecto.

e Si el tipo de cambio es “Preventivo” o por “Reparacion de Defectos”, el
director del proyecto actualiza la solicitud con informacion adicional
provista por el comité (opcional).

e El director del proyecto actualiza el estado de la solicitud ya sea con

“‘Aprobada” o “Rechazada”.

5) Cambios en la planificacion:
e EI director del proyecto realiza los cambios necesarios en la
planificacion del proyecto, actualizando los planes subsidiarios vy
cualquier otro documento o activo afectado, asi como ejecutando los

procesos de comunicacion previstos.



e EI director del proyecto actualiza la solicitud con el estado “En

implementacion”.

6) Implementacion del cambio:
e EI director del proyecto coordina con el equipo del proyecto la
implementacion del cambio.
e El director del proyecto y/o equipo del proyecto continlan ejecutando

los procesos para la direccion del proyecto.

7) Cierre de la solicitud de cambio:
e El director del proyecto verifica el resultado del proceso para la gestion
de cambios y actualiza la documentacion relacionado al proyecto,
incluyendo la documentacion de las lecciones aprendidas.

e El director del proyecto actualiza la solicitud con el estado “Finalizada”.

4.2.2 Gestion del Alcance

El presente plan subsidiario describe detalladamente el enunciado del proyecto, los
requerimientos del producto que se deben satisfacer y el detalle de los entregables

gue se generaran con el proyecto para lograrlo.

4.2.2.1 Enunciado del Alcance del Proyecto

PRoOPOSITO DEL PROYECTO

El propdsito del proyecto es implementar medidas correctivas y preventivas ante
desastres tecnologicos que afecten los dispositivos de almacenamiento digital de la

empresa.



OBJETIVOS

a) General
e Implementar medidas preventivas y correctivas ante desastres
tecnologicos que afecten los dispositivos de almacenamiento de la
informacion digital de la empresa.

b) Especificos
e Implementar herramientas que permitan la adecuada continuidad del
servicio ante eventos que comprometan el acceso de la informacion

digital.
¢ Implementar herramientas que permitan la adecuada administracién de
los datos ante eventos que comprometan la integridad de la informacion

digital.
¢ Implementar herramientas que permitan la adecuada administracion del
ambiente fisico ante eventos que comprometan el funcionamiento de

los recursos.

REQUERIMIENTOS

Para alcanzar los objetivos propuestos, se especifican seis requerimientos a

satisfacer con el proyecto:

Tabla IV-7. Requerimiento R-001: Adquisicién de equipo para respaldos

Requerimiento R-001

Nombre Adquisicion de equipo para respaldos

Descripcion | Adquisicion e integracion de un dispositivo que permita realizar
respaldos de la informacion digital de la empresa, que sea expandible
y redundante, cumpliendo con las especificaciones requeridas de
acuerdo al volumen transaccional de datos, e incorporando
flexibilidad a su entorno de almacenamiento de datos para controlar
los crecientes costos de la administracion de datos de archivos.

Criticidad Alta

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-8. Requerimiento R-002: Arrendamiento de espacio en la nube

Requerimiento R-002

Nombre

Arrendamiento de espacio en la nube

Descripcion

Arrendamiento de sitio alterno con amplia capacidad de
almacenamiento mediante discos redundantes, conexion a internet y
acceso seguro a los datos.

Criticidad

Alta

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-9. Requerimiento R-003: Actualizacion del motor de base de datos

Requerimiento R-003

Nombre Actualizacion del motor de base de datos

Descripcion | Adquisicion y actualizacion del motor de bases de datos, que brinde
servicios integrados de sincronizacion entre réplicas de los datos. Los
datos deben poder almacenarse y recuperarse desde diversos
dispositivos, permitiendo una mejor gestion de la informacion sin
considerar donde se almacena fisicamente.

Criticidad Media

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-10. Requerimiento R-004: Estandarizacion en el mantenimiento de los equipos

Requerimiento R-004

Nombre

Estandarizacion en el mantenimiento de los equipos

Descripcion

Elaboracion de una lista de chequeo y un documento donde se
hagan todas las observaciones, con respecto al ambiente fisico
donde se encuentran instalados los equipos activos de la sala de
servidores y los dispositivos de almacenamiento de informacion
digital e informacion de transito, con el fin de brindar una herramienta
gue sirva de apoyo para el departamento de TI.

Criticidad

Media

Fuente: Equipo de Proyecto, Abril 2013




Tabla IV-11. Requerimiento R-005: Sistema de monitoreo ambiental

Requerimiento R-005

Nombre Sistema de monitoreo ambiental

Descripcion | Adquisicion de un sistema autonomo de monitoreo ambiental con
servicios web de uso interno, que permita registrar y alertar de forma
remota sobre condiciones ambientales adversas para los dispositivos
de almacenamiento.

Criticidad Alta

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-12. Requerimiento R-006: Sistema de monitoreo de los servidores

Requerimiento R-006

Nombre Sistema de monitoreo de los servidores

Descripcion | Adquisicion e implementacion de un sistema de monitoreo de los
servidores que permita registrar y alertar sobre condiciones adversas
en la utilizacibn del CPU, memoria principal, discos de
almacenamiento u otros recursos criticos.

Criticidad Alta

Fuente: Equipo de Proyecto, Abril 2013

ENTREGABLES DEL PROYECTO

Se contempla un total de 11 entregables a nivel de proyecto y 6 entregables a nivel

de producto, tal como se muestra en la Tabla IV-13.
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Tabla IV-13. Entregables a nivel de proyecto y producto

Entregables a Nivel de Proyecto Entregables a Nivel de Producto

Acta de Constitucion del Proyecto Sistema de Monitoreo Ambiental RSE-
Registro de Interesados WeatherGoose®

Plan de Gestion de la Integracion NAS POWERVAULT NX3600

Plan de Gestion del Alcance Motor de base de Datos SQL Server 2008 R2
Plan de Gesti6n del Tiempo Sistema Aplications Manager

Plan de Gesti6n del Costo Servidor dedicado en TicoServer

Plan de Gesti6n de las Comunicaciones Manual para el Mantenimiento de los Equipos

Plan de Gestion del Riesgo
Solicitudes de Cambio
Reporte de desempefio
Lecciones aprendidas

Fuente: Equipo de Proyecto, Abril 2013

A continuacion se detalla la descripcion de los entregables a nivel de producto, sus

requisitos de calidad y criterios de aceptaciéon como entregables del proyecto.

SISTEMA DE MONITOREO AMBIENTAL RSE-WEATHERGOOSE®

Adquisicién de un sistema autbnomo de monitoreo ambiental accedido por via Web.
El sistema previene contingencias por falla de aire acondicionado, inundaciones u
otras condiciones ambientales adversas. No requiere una computadora dedicada ni
software especifico para su funcionamiento. Posee sensores internos de
temperatura, flujo de aire, intensidad de luz y sonido, tres sensores de contactos
secos y camara web. El sistema permite la incorporacién de nuevos sensores para
ampliar el ambito del monitoreo, un solo dispositivo soporta 16 sensores remotos

instalables.

Para el monitoreo de las condiciones ambientales solo es necesario un navegador de
Internet, ya que la unidad crea internamente paginas Web y puede generar correos

electrénicos para el envio de alertas.
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Segun las especificaciones del sistema, se contemplan los siguientes requisitos de

calidad para este entregable:

Sensores internos incorporados: temperatura, humedad, flujo de aire,
intensidad luminosa y nivel de ruido.

Sensores externos: temperatura, flujos de aire, liquidos, posicion de puerta,
fuente de poder, humedad.

Capacidad para instalar 5 sensores digitales remotos y 3 analogos.

Soporte para conexion de cdmaras Web.

Interfaz de red TCP/IP 10/100Mbs Ethernet.

Software de panel de control interno que permita la revision de los indicadores

y configuraciéon de alarmas de forma remota.

Se consideran ademas los siguientes criterios para lograr su aceptaciéon como

entregable del proyecto:

Especificacion del equipo de acuerdo al contrato de adquisicién.

Plazo de garantia especificado en contrato.

Acceso al panel de control del dispositivo desde la red interna.

Acceso remoto al panel de control del dispositivo desde la red externa
(Internet).

Prueba satisfactoria de sensores internos incorporados: temperatura,
humedad, flujo de aire, intensidad luminosa y nivel de ruido.

Prueba satisfactoria de sensores externos: temperatura, flujos de aire,

liquidos, posicién de puerta, fuente de poder, humedad.

DisposITIVO NAS POWERVAULT® NX3600

Mediante este dispositivo se busca almacenar la informacién digital de forma

compartida, contando con su propio sistema operativo y servidor interno, lo que

permite independencia del resto de dispositivos de la organizacion, siendo posible

acceder a tal informacién desde cualquier otro medio conectado a la red.



El dispositivo NAS PowerVault® NX3600 trabaja con los arreglos PowerVault® MD y
se pueden configurar como un sistema SAN (del inglés Storage Area Network), o
como un sistema NAS (del inglés Network Attached Storage) unificado, para flujos de
trabajo con uso intensivo de archivos. Se cuenta con una solucion accesible y flexible

que aumenta el rendimiento y la capacidad de un dispositivo por vez.

El dispositivo soporta los sistemas operativos Windows®, Linux®/Unix® y entornos
heterogéneos, ofreciendo capacidades de clusteres con pares de controladoras
activo-activo, componentes intercambiables en caliente y fuentes de alimentacion de

respaldo integradas para alta disponibilidad.

El dispositivo cuenta con un sistema interno denominado FluidFS® que, al
implementarse en una plataforma NAS disefiada para un propdésito especifico, ofrece
las herramientas necesarias para administrar datos masivos de archivos. Este
sistema elimina las limitaciones de capacidad de ampliacion asociadas a los
sistemas de archivos tradicionales y permite un crecimiento modular del dispositivo y

la expansion de su capacidad de almacenamiento.

Segun las especificaciones del dispositivo, se contemplan los siguientes requisitos de
calidad para este entregable:

e Capacidad de configuracién como SAN o NAS.

e Soporte de sistemas operativos Windows® y Linux®/Unix®.

e Componentes intercambiables en caliente (Hot-swap hard drives).

e Sistema interno FluidFS®.

e Capacidad maxima de 4 TB (instalada 2 TB, de los cuales 1 TB forma parte

del plan de accion para el riesgo RA-007).

e Interfaz de red TCP/IP Gigabit Ethernet.

e Protocolos de comunicacién soportados: Active Directory®, LDAP.

e Capacidad de proteccion de datos de hasta al menos RAID 5.

e Velocidad de lectura de al menos 30 MB/s y de escritura de 18 MB/s.



Se consideran ademas los siguientes criterios para lograr su aceptacion como
entregable del proyecto:

e Especificacion del equipo de acuerdo al contrato de adquisicion.

e Plazo de garantia especificado en contrato.

e Acceso al dispositivo desde otros dispositivos de la red interna.

e Acceso remoto al dispositivo desde la red externa (Internet).

e Prueba satisfactoria de velocidad de lectura y escritura.

e Prueba satisfactoria de intercambio de disco en caliente.

MOTOR DE BASE DE DATOS ACTUALIZADO A MICROSOFT® SQL SERVER® 2008 R2
Migracion del motor de bases de datos SQL Server® 2000 a SQL Server® 2008 R2.
Este nuevo motor es un elemento fundamental de la plataforma de datos de

Microsoft®, capaz de gestionar cualquier tipo de datos digitales en diversos medios.

Permite almacenar datos de documentos estructurados, semi-estructurados o no
estructurados como son las imagenes, musica y archivos directamente dentro de la
base de datos. SQL Server® 2008 ayuda a obtener mas rendimiento de los datos, al
disponer de una amplia gama de servicios integrados como consultas, busquedas,

sincronizaciones, informes y andlisis.

Los datos pueden almacenarse y recuperarse desde servidores, computadoras de
escritorio o dispositivos maviles, permitiendo tener un mayor control sobre la

informacion sin considerar donde se almacena fisicamente.

SQL Server 2008 permite utilizar los datos almacenados en aplicaciones
desarrolladas con Microsoft® .NET y Visual Studio®, desde una Arquitectura
Orientada a Servicio (SOA, por sus siglas en inglés) y a procesos empresariales
empleando la herramienta Microsoft® BizTalk® Server. Ademas, las personas que
gestionan la informacion pueden acceder directamente a los datos con herramientas

como Microsoft® Office 2007 o superior.



Segun las especificaciones del sistema, se contemplan los siguientes requisitos de
calidad para este entregable:

e Compatibilidad con especificaciones técnicas de servidor actual.

e Soporte para desarrollo de aplicaciones con Microsoft® .NET y Visual

Studio®.

¢ Interconexion con programas incluidos en Microsoft® Office 2007 o superior.

e Capacidad de almacenamiento de datos multimedia.

e Soporte de formato Binary Large Objects (BLOBSs, por sus siglas en inglés).

¢ Herramienta Reporting Builder 3.0 incluida.

Se consideran ademas los siguientes criterios para lograr su aceptacion como
entregable del proyecto:
e Estructuras de datos migradas desde version anterior.
e Reportes actuales funcionales e igualmente precisos.
e Mejoras en rendimiento de al menos 10% en el acceso a tabla principal de
ventas.
e Prueba satisfactoria de compactibilidad con programas actuales desarrollados
en Microsoft® Visual Studio®.

e Prueba satisfactoria de replicacion de base de datos.

SISTEMA APLICATIONS MANAGER

Implementacion de herramienta Applications Manager® de la empresa
ManageEngine®, para proveer una estrategia libre de agentes para el monitoreo de
los servidores. Esta propiedad incluye el monitoreo de servidores para asegurar que
la utilizaciébn sus recursos se encuentre dentro del rango permisible de uso. Las
capacidades de la herramienta de monitoreo de servidores incluyen el soporte de
varios sistemas operativos, como Linux®, Windows®, Solaris®, AS-400®, iSeries® y
Novell®.



El sistema permite ejecutar los siguientes procesos de monitoreo:

Monitoreo de la Utilizacion del CPU del Servidor: Por medio de la
capacidad de Monitoreo del CPU del Servidor, se puede monitorear la
utilizacién del CPU, con el fin de verificar si los CPUs se estan ejecutando a
sus capacidades méximas o estan siendo utilizados menos de lo habitual. La
herramienta permite medir el desempefio de los servidores y reiniciar
cualquier proceso o aplicacion para mejorar el tiempo de respuesta para la
aplicacion.

Monitoreo del Disco del Servidor: Permite monitorear el espacio en el disco
duro utilizado por el sistema y verificar que los procesos criticos en el servidor
tienen suficientes recursos del sistema. Las vistas gréficas facilitan la
visualizacion de la situacion operacional actual.

Monitoreo de Procesos del Servidor: Permite monitorear y generar reportes
de los procesos que estadn siendo ejecutados por el servidor. Esto permite
identificar los procesos mas activos y demandantes, o aplicaciones del
servidor utilizando de sobremanera los recursos del sistema.

Monitoreo del Trafico en las Interfaces de Red: Permite monitorear el
trafico en las interfaces de red del servidor y validar cuanta carga se maneja

en las redes interconectadas.

Adicionalmente, con la capacidad de monitoreo de servicios es posible monitorear

cualquier servicio que utilice el protocolo de conexion TCP/IP. Por lo tanto, es posible

monitorear servicios de red comunes, como SMTP, IMAP, POP, Servidores FTP,

Servicios Telnet.

El sistema provee reportes remotos los cuales analizan la disponibilidad y el

desempeiio del servidor, las bases de datos, los servidores de aplicacion y otras

aplicaciones empresariales, o que optimiza la administracion de los recursos de TI

para el administrador de sus sistemas.



Entre las capacidades para el monitoreo de servidores se encuentran:

Administracion remota de la disponibilidad y desempefio del servidor.
Monitoreo de estadisticas de desempefio como la utilizacion del CPU,
memoria del servidor, utilizacion del disco y tiempo de respuesta del servidor.
Monitoreo de los procesos criticos del servidor.

Basado en los umbrales configurados, las notificaciones y alarmas son
generadas de acuerdo a diversas métricas en el servidor. Las acciones son
ejecutadas automaticamente basandose en las configuraciones.

Gréficas y reportes del desempefio estdn disponibles instantdneamente. Los
reportes pueden ser agrupados y desplegados basandose en la disponibilidad,
estado y tiempo de conexion.

Disponibilidad de métricas del desempefio del servidor tanto en forma de
historial como las actuales, brindando un entendimiento del desempefio sobre
un periodo determinado de tiempo.

Monitoreo de sitios Web.

Segun las especificaciones del sistema, se contemplan los siguientes requisitos de

calidad para este entregable:

Soporte para monitoreo de servidores sobre su utilizaciéon de CPU, uso de
disco, carga de procesos y trafico en interfaces de red.

Soporte para monitoreo de aplicaciones ejecutandose en servidores sobre
disponibilidad, consumo de recursos y accesibilidad de servicios.

Soporte para monitoreo de disponibilidad y rendimiento en motores de base
de datos (Oracle®, Microsoft® SQL Server®, Sybase®, IBM® DB2 and
MySQL®).

Soporte para monitoreo de disponibilidad y actividad para servicios Web
(Apache, IIS, PHP)

Sistema de alarmas configurables por umbrales.

Generacion de graficas y reportes de desempefio en rangos de fechas.



Soporte de administracion remota mediante aplicaciones para dispositivos

moviles.

Se consideran ademas los siguientes criterios para lograr su aceptacion como

entregable del proyecto:

Prueba satisfactoria de monitoreo de rendimiento de servidor principal.

Prueba satisfactoria de monitoreo de aplicaciones para servicios de
Microsoft® .NET y SQL Server®.

Prueba satisfactoria de monitoreo del motor de base de datos Microsoft® SQL
Server® 2008 R2.

Prueba satisfactoria de monitoreo de servicio Web IIS.

Elaboracion de reportes con graficas de rendimiento del servidor, aplicaciones
activas, motor de base de datos y servicios Web activos.

Alarma enviada por correo electronico al ajustar umbral con las condiciones
actuales del monitoreo (forzar alarma).

Activacion y desactivacion de monitoreo de forma remota mediante aplicacion
de celular.

Manipulacion de configuracion de umbrales de forma remota mediante

aplicacion instalada en celular.

ALQUILER DE SERVIDOR DEDICADO EN TICOSERVER

Arrendamiento de un servidor dedicado “en la nube”, con capacidad de discos

redundantes de hasta 6 TB, con la empresa TicoServer®, con administracién de un

panel de control remoto (CPanel®), que garantice disponibilidad de la informacion

digital en todo momento.

Segun las especificaciones del servicio, se contemplan los siguientes requisitos de

calidad para este entregable:

Capacidad de discos redundantes.
Almacenamiento disponible de al menos 6 TB (de los cuales 1 TB forma parte

del plan de accion para el riesgo RA-007).



Sistema CPanel® para administracion de servidor.

Tiempo de actividad y disponibilidad de servidor superiores a 99%.

Se consideran ademas los siguientes criterios para lograr su aceptaciéon como

entregable del proyecto:

Configuracion de servidor finalizada.
Datos de repositorio central respaldados en servidor dedicado.

Estadistica de tiempo de actividad y disponibilidad del servidor al 99%.

MANUAL PARA EL MANTENIMIENTO DE LOS EQUIPOS

El manual incluye una lista de chequeo, documentacion de procesos Yy registro de

todas las observaciones, con respecto al ambiente fisico donde se encuentran

instalados los equipos activos de la sala de servidores y los dispositivos de

almacenamiento de informacién digital e informacion de transito, con el fin de brindar

una herramienta que sirva de apoyo para el departamento de TI.

Segun las especificaciones del documento, se contemplan los siguientes requisitos

de calidad para este entregable:

Inventario de equipos y sistemas a dar mantenimiento.

Lista de chequeo con indicadores aceptables de rendimiento de equipo y
funcionamiento de sistemas.

Lista de chequeo para revision de configuracion de sistemas, inventario de
respaldos y servicios activos.

Proceso para prueba de servicios de monitoreo y alarmas.

Proceso de depuracién de bitacoras y otros archivos temporales.
Consideraciones para la limpieza del cuarto de servidores y del equipo

instalado.

Se consideran ademas los siguientes criterios para lograr su aceptacion como

entregable del proyecto:

Version final del documento presentado en formato digital e impreso.



Personal de soporte y miscelaneo capacitados segun procesos de
mantenimiento indicados.

Lista de chequeo revisada y probada en instalacion actual.

EXCLUSIONES DEL PROYECTO

Solo se tomaran en cuenta las amenazas de mayor impacto con probabilidad
de ocurrencia media y alta.

RESTRICCIONES DEL PROYECTO

Limitada cantidad de recurso humano que la organizacién puede destinar para
atender una posible eventualidad ante un desastre, ademas la capacidad
técnica condiciona el alcance de la respuesta ante el desastre.

La compra de los equipos se realizara con proveedores con los que
actualmente se cuenta con una relacién comercial.

La devaluacién de la moneda local al contar con recursos financieros en
colones y el presupuesto del proyecto en ddlares.

El presupuesto maximo destinado al proyecto es de 20 millones de colones,
ya que no se desea optar por algun tipo de financiamiento.

Se mantiene un crecimiento constante sostenible en la cantidad de
informacion digital que la organizacion debe almacenar y mantener en

respaldos. No se espera un crecimiento exponencial por alguna eventualidad.

SUPUESTOS DEL PROYECTO

El andlisis situacional de la organizacion para la definicibn de los
requerimientos, asi como el plan para la direccion del proyecto, se elaboraron
previo al inicio del proyecto y se encuentran disponibles para su uso sin
restricciones.

El equipo del proyecto cuenta con capacitacion basica en teoria de
administracion proyectos y uso de paquetes ofimaticos.

Toda la documentacién del proyecto se manejara en espariol.



e La informacion digital almacenada en los dispositivos es de caracter legal y no
incumple ninguna normativa interna de la compainia.

e Todos los equipos de codmputo de la organizacion estan conectados a la red
interna de comunicaciones.

e Todos los servidores activos tienen conexion permanente a la red interna y a
Internet.

e El contenido de la base de datos se encuentra normalizado y sin restricciones
de migracion.

e La zona comercial donde se ubica la sala de servidores cuenta con un
abastecimiento estable de electricidad.

e Todos los equipos cuentan con su sistema operativo y antivirus corporativo
actualizado segun la normativa de la organizacion.

e El proyecto se financiara con recursos internos de la organizacion.

4.2.2.2 Estructura Detallada de Trabajo (EDT)

La estructura detallada de trabajo contempla los entregables requeridos tanto a nivel
de proyecto como de producto. A partir de estos entregables se determinan las

actividades necesarias para poder completarlos.

DIAGRAMA DE LA EDT

La Figura IV-5 muestra el diagrama EDT propuesto para el proyecto. Los
entregables se agrupan segun la fase del ciclo de vida del proyecto donde se

elaboran.
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Figura IV-5. Diagrama EDT del proyecto

Fuente: Equipo de Proyecto, Abril 2013

DICCIONARIO DE LA EDT

Para los entregables a nivel de producto previstos a desarrollar con el proyecto, se
toman en consideracion las siguientes especificaciones:



Tabla IV-14. Especificaciones del equipo NAS POWERVAULT® NX3600

NAS POWERVAULT® NX3600

Codigo EDT

3.1.1.2

Descripcién

Dispositivo de almacenamiento digital independiente, con acceso remoto desde la
red interna de la compafiia y externa por servidor Web. El entregable se adquiere
de un proveedor especializado, que brinda las instrucciones de instalacion y de
operacion. El equipo de proyecto debera configurar y probar el dispositivo para
centralizar el almacenamiento de los datos con soporte de respaldos automaticos.

Responsable

Gerente de Tl

Hitos e Equipo adquirido e Datos de produccién migrados
e Equipo instalado y configurado e Equipo implementado

Actividades e Adquirir equipo con proveedor e Migrar datos de produccién

asociadas e Instalar y configurar e Validar proceso de replicacion
e Realizar pruebas generales e Validar entregable

Recursos Recurso humano: Gerente de Tl, Soporte de Sistemas.

necesarios

Recurso financiero: Efectivo por costo total del equipo.
Materiales: Equipo técnico, cableado, compartimiento simple en rack principal.

Estimados de
costo

Equipo: $ 7.255,24
Instalacion y capacitacion: $800,00

Requisitos de

e Capacidad de configuracion como SAN o NAS.

calidad e Soporte de sistemas operativos Windows® y Linux/Unix®.

e Componentes intercambiables en caliente (Hot-swap hard drives).

e Sistema interno FluidFS®.

e Capacidad maxima de 4 TB (instalada 2 TB, de los cuales 1 TB forma parte

del plan de accion para el riesgo RA-007).

¢ Interfaz de red TCP/IP Gigabit Ethernet.

e Protocolos de comunicacién soportados: Active Directory®, LDAP.

e Capacidad de proteccion de datos de hasta al menos RAID 5.

e Velocidad de lectura de al menos 30 MB/s, y de escritura de 18 MB/s.
Criterios de e Especificacion del equipo de acuerdo al contrato de adquisicion.
aceptacion

e Plazo de garantia especificado en contrato.

e Acceso al dispositivo desde otros dispositivos de la red interna.
e Acceso remoto al dispositivo desde la red externa (Internet).

e Prueba satisfactoria de velocidad de lectura y escritura.

e Prueba satisfactoria de intercambio de disco en caliente.

Referencias
técnicas

Ver ANEXO Il (Especificaciones Técnicas Dispositivo NAS PowerVault NX3600 y
NX3610).

Informacién
de contrato

Contrato de especificaciones de compra y garantia provisto por el proveedor.

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-15. Especificaciones del sistema de monitoreo ambiental RSE-WEATHERGOOSE®

SISTEMA DE MONITOREO AMBIENTAL RSE-WEATHERGOOSE®

Cdédigo EDT 3111

Descripcién Sistema para el monitoreo ambiental del centro de datos que funciona de forma
autébnoma y cuenta con un servidor Web propio.

Responsable Gerente de TI

Hitos e Equipo adquirido e Equipo implementado
e Equipo instalado y configurado
Actividades e Adquirir equipo con proveedor e Realizar pruebas generales de
asociadas « Instalar y configurar monitoreo
e Activar procesos de monitoreo e Validar entregable
Recursos Recurso humano: Gerente de Tl, Soporte de Sistemas.
necesarios Recurso financiero: Efectivo por costo total del equipo.

Materiales: Equipo técnico, cableado, compartimiento simple en rack principal.

Estimados de | Equipo: $3.800,00
costo Instalacién y capacitacion: $750,00

Requisitos de | ¢ Sensores internos incorporados: temperatura, humedad, flujo de aire,
calidad intensidad luminosa y nivel de ruido.

e Sensores externos: temperatura, flujos de aire, liquidos, posicion de puerta,
fuente de poder, humedad.

e Capacidad para instalar 5 sensores digitales remotos y 3 analogos.
e Soporte para conexién de camaras Web.
e Interfaz de red TCP/IP 10/100Mbs Ethernet.

e Software de panel de control interno que permita la revision de los indicadores
y configuracion de alarmas de forma remota.

Criterios de e Especificacion del equipo de acuerdo al contrato de adquisicion.
acepiacion e Plazo de garantia especificado en contrato.
e Acceso al panel de control del dispositivo desde la red interna.

e Acceso remoto al panel de control del dispositivo desde la red externa
(Internet).

e Prueba satisfactoria de sensores internos incorporados: temperatura,
humedad, flujo de aire, intensidad luminosa y nivel de ruido.

e Prueba satisfactoria de sensores externos: temperatura, flujos de aire,
liquidos, posicion de puerta, fuente de poder, humedad.

Referencias Ver ANEXO VI (Folleto Monitoreo Ambiental RSE-WeatherGoose)
técnicas

Informacién Contrato de especificaciones de compra y garantia provisto por el proveedor.
de contrato

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-16. Especificaciones del motor de base de datos SQLSERVER 2008 R2

MOTOR DE BASE DE DATOS SQLSERVER 2008 R2

Cdédigo EDT 3.1.2.1

Descripcién Sistema para la gestion de base de datos relacionales de la empresa Microsoft®,
en su versién 2008 R2. Debido a su arquitectura, es posible crear interfaces de
acceso remoto desde diversos medios, lo que permite un mayor control y
usabilidad de la informacién. Debido al soporte con otros productos de Microsoft,
facilita el desarrollo de herramientas desarrolladas en Microsoft® .NET y Visual
Studio®, e interconexidn con la suite ofimatica de esta compaiiia.

Responsable Arquitecto de Base de Datos

Hitos e Sistema adquirido e Repositorio contingencia migrado
e Repositorio principal migrado e Motor de base de datos actualizado
Actividades e Adquirir licencia con proveedor e Migrar repositorio de contingencia
asociadas e Realizar respaldo de seguridad e Probar fuera de linea
e Migrar repositorio principal e Validar entregable
e Probar repositorio fuera de linea
Recursos Recurso humano: Gerente de Tl, Arquitecto de Base de Datos.
necesarios Recurso financiero: Efectivo por costo total de licencia.
Estimados de | Licencia: $7.910,00
costo Capacitacion: $2.900,00

Requisitos de | ¢ Compatibilidad con especificaciones técnicas de servidor actual.

calidad e Soporte para desarrollo de aplicaciones con Microsoft® .NET y Visual
Studio®.
¢ Interconexién con programas incluidos en Microsoft® Office 2007 o superior.
e Capacidad de almacenamiento de datos multimedia.
e Soporte de formato Binary Large Objects (BLOBs, por sus siglas en inglés).
e Herramienta Reporting Builder 3.0 incluida.
Criterios de e Estructuras de datos migradas desde version anterior.
aceptacion

o Reportes actuales funcionales e igualmente precisos.

e Mejoras en rendimiento de al menos 10% en el acceso a tabla principal de
ventas.

e Prueba satisfactoria de compactibilidad con programas actuales desarrollados
en Microsoft® Visual Studio®.

e Prueba satisfactoria de replicacion de base de datos.

Referencias Ver ANEXO |V (Caracteristicas Admitidas SQL Server 2008 R2).
técnicas

Informacién Contrato de términos de uso del sistema.
de contrato

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-17. Especificaciones del sistema Aplications Manager®

SISTEMA APLICATIONS MANAGER®

Cdédigo EDT 3.1.2.2

Descripcién Software de administracion de rendimiento de servidores y aplicaciones, con el fin
de controlar el uso de los recursos del departamento de TI. Monitorea el
rendimiento de diversos componentes y permite alertar en escenarios
desfavorables.

Responsable Gerente de TI

Hitos e Sistema adquirido e Sistema para monitoreo

e Sistema instalado y configurado implementado
Actividades e  Adquirir sistema con proveedor e Realizar pruebas generales
asociadas e Instalar y configurar sistema e Validar entregable

e Activar procesos de monitoreo

Recursos Recurso humano: Gerente de Tl, Analista de Sistemas.
necesarios Recurso financiero: Efectivo por costo total de licencia.

Estimados de | Licencia (25 procesos): $1.500,00
costo Capacitacion: $450,00

Requisitos de | ¢ Soporte para monitoreo de servidores sobre su utilizacién de CPU, uso de
calidad disco, carga de procesos y trafico en interfaces de red.

e Soporte para monitoreo de aplicaciones ejecutandose en servidores sobre
disponibilidad, consumo de recursos y accesibilidad de servicios.

e Soporte para monitoreo de disponibilidad y rendimiento en motores de base
de datos (Oracle®, Microsoft® SQL Server®, Sybase®, IBM® DB2 and
MySQL®).

e Soporte para monitoreo de disponibilidad y actividad para servicios Web
(Apache, IIS, PHP)

e Sistema de alarmas configurables por umbrales.
e Generacion de graficas y reportes de desempefio en rangos de fechas.

e Soporte de administracion remota mediante aplicaciones para dispositivos
moviles.

Criterios de e Prueba satisfactoria de monitoreo de rendimiento de servidor principal.

acepiacion e Prueba satisfactoria de monitoreo de aplicaciones para servicios de
Microsoft® .NET y SQL Server®.

e Prueba satisfactoria de monitoreo del motor de base de datos Microsoft® SQL
Server® 2008 R2.

e Prueba satisfactoria de monitoreo de servicio Web IIS.

e Elaboracién de reportes con gréaficas de rendimiento del servidor, aplicaciones
activas, motor de base de datos y servicios Web activos.

e Alarma enviada por correo electronico al ajustar umbral con las condiciones
actuales del monitoreo (forzar alarma).
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SISTEMA APLICATIONS MANAGER®

e Activacion y desactivacion de monitoreo de forma remota mediante aplicacion

de celular.

e Manipulaciéon de configuracion de umbrales de forma remota mediante
aplicacion instalada en celular.

Referencias
técnicas

Ver ANEXO V (Applications Manager Fact Sheet).

Informacién
de contrato

Contrato de términos de uso del sistema.

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-18. Especificaciones del servidor dedicado en TicoServer®

SERVIDOR DEDICADO EN TICOSERVER®

Coédigo EDT

3.13.1

Descripcion

El servidor dedicado “en la nube”, de la empresa TicoServer®, permite contar con
un espacio de almacenamiento digital fuera de la sala de servidores, lo que
garantiza la disponibilidad de los respaldos de la informacion sin considerar la
ubicacion fisica.

Responsable

Gerente de Tl

Hitos e Servicio adquirido y configurado e Servicio activado
Actividades e Adquirir servicio con proveedor e Realizar respaldo completo de
asociadas e  Configurar servidor datos
e Realizar pruebas generales ¢ Validar entregable
Recursqs Recurso humano: Gerente de Tl, Soporte de Sistemas.
necesarios

Recurso financiero: Efectivo por costo total de arrendamiento inicial.

Estimados de
costo

Servicio 6 TB: $220,00, 6 discos para espejo en 6 TB: $2.400,00
6 MB de Internet simétrico: $700,00

Requisitos de

e Capacidad de discos redundantes.

calidad e Almacenamiento disponible de al menos 2 TB (de los cuales 1 TB forma parte
del plan de accién para el riesgo RA-007).
e Sistema CPanel® para administracién de servidor.
e Tiempo de actividad y disponibilidad de servidor superiores a 99%.
Criterios de e Configuracion de servidor finalizada.
aceptacion

e Datos de repositorio central respaldados en servidor dedicado.
e Estadistica de tiempo de actividad y disponibilidad del servidor al 99%.

de contrato

Referencias Ninguna.
técnicas
Informacién e Contrato de arrendamiento de servidor dedicado.

e Términos de uso del servicio y politica de privacidad de la informacion.

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-19. Especificaciones del manual para el mantenimiento de los equipos

MANUAL PARA EL MANTENIMIENTO DE LOS EQUIPOS

Codigo EDT

3.1.3.2

Descripcién

Este manual tiene como objetivo servir de apoyo en las labores de mantenimiento
del departamento de TI, para los equipos activos de la sala de servidores y los
dispositivos de almacenamiento de informacién digital, mediante la especificacién
de listas de verificaciébn o chequeo, asi como la definicién y documentaciéon de
procesos de mantenimiento.

Responsable

Gerente de TI

Hitos e Procesos documentados ¢ Manual generado
Actividades e Documentar lista de chequeo con e Documentar proceso de pruebas
asociadas indicadores de mantenimiento o Documentar proceso para limpieza
e Documentar proceso para revision de equipos y cuarto de servidores
de configuracién de equipos e Validar entregable
Recursos Recurso humano: Gerente de TI, Arquitecto de Base de Datos, Analista de
necesarios Sistemas, Soporte de Sistemas, Miscelaneo.

Otros materiales: Material de oficina, material para capacitacion.

Estimados de
costo

Unicamente los salarios de los recursos asignados.

Requisitos de

e Inventario de equipos y sistemas a dar mantenimiento.

aceptacion

calidad e Lista de chequeo con indicadores aceptables de rendimiento de equipo y
funcionamiento de sistemas.
e Lista de chequeo para revision de configuracion de sistemas, inventario de
respaldos y servicios activos.
e Proceso para prueba de servicios de monitoreo y alarmas.
e Proceso de depuracion de bitacoras y otros archivos temporales.
e Consideraciones para la limpieza del cuarto de servidores y de los equipos.
Criterios de e Version final del documento presentado en formato digital e impreso.

e Personal de soporte y miscelaneo capacitados segun procesos de
mantenimiento indicados.

e Lista de chequeo revisada y probada en instalacién actual.

de contrato

Referencias Ninguna.
técnicas
Informacién No aplica.

Fuente: Equipo de Proyecto, Abril 2013
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4.2.3 Gestion del Tiempo

El presente plan subsidiario describe las actividades consideradas para desarrollar
los entregables propuestos, los hitos de control durante la vida del proyecto, el
detalle de los recursos requeridos para cada actividad, asi como la estimacion de la
duracion para realizarlas. Finalmente, toda esta informacion se integra en el

cronograma del proyecto.

4.2.3.1 Definicion y Secuencia de las Actividades

Para desarrollar los entregables del proyecto se consideran 65 actividades que se
detallan en la Tabla IV-20 y diversos puntos de control mediante los hitos detallados
en la Tabla IV-21. Las actividades se agrupan segun la fase del ciclo de vida del

proyecto en el que se desarrollan, asi como en la estructura EDT establecida.

Para las tareas de seguimiento y control que implican la elaboracién de informes de
desempefio del proyecto, las reuniones para la revision de estos informes y de las
solicitudes de cambio, se establece realizarlas semanalmente durante la fase de

ejecucion del proyecto.

La secuencia en que se deben realizar las actividades se detalla en los diagramas de
red incluidos en el APENDICE VIl (Diagramas de Red v13-1.0). Es importante
resaltar que la instalacion de los equipos nuevos se debe realizar antes de la
instalacion de los sistemas de monitoreo, para que tales procesos de monitoreo
incluyan el funcionamiento de los nuevos dispositivos. De la misma forma, el Manual
para el Mantenimiento de los Equipos se debe realizar una vez finalizado los demas
entregables, para que los procesos de mantenimiento documentados incluyan los

demas entregables desarrollados con el proyecto.



Tabla IV-20. Lista de actividades identificadas para el proyecto

EDT Nombre de Tarea ‘ Descripcioén
1 Inicio y Planificacion
12 Validar fundamentos y planificacion del Validacion de lo estipulado en el Acta de
proyecto Constitucién del Proyecto y en el Plan
para la Direccién del Proyecto. De ser
necesario, se actualiza cualquier rubro
para que esté acorde al contexto actual.

13 Presentar proyecto y formalizar relaciones El proyecto se presenta a los interesados

entre interesados y se conversa con ellos para formalizar
sus relaciones para con el proyecto, asi
como para iniciar la gestibn de sus
intereses.

2 Ejecucion

21 Implementacion de entregables

211 A nivel de Hardware

2111 NAS POWERVAULT NX3600

21111 Obtener recursos financieros Obtencion de los recursos financieros
necesarios para realizar la adquisicion del
equipo.

21112 Adquirir equipo con proveedor Adquisicion del equipo nuevo con el
proveedor.

21114 Instalacion y configuracion inicial Instalacién del equipo y configuracion
inicial por parte del proveedor.

21115 Capacitacion en uso de equipo Capacitacién por parte del proveedor en
el uso y mantenimiento del equipo.

21116 Realizar pruebas generales en Pruebas generales de replicacion vy

ambiente beta acceso al equipo.

21118 Migrar datos de produccion Migracién de datos de produccion al
nuevo equipo de respaldo.

21119 Validar procesos de replicacion Validacion de acceso al dispositivo desde
otros dispositivos de la red interna,
acceso remoto al dispositivo desde la red
externa (Internet), pruebas de velocidad
de lectura y escritura y de intercambio de
disco en caliente.

21111 Validar entregable Validacion final del entregable segin los
criterios de aceptacion definidos.

2112 Sistema de Monitoreo Ambiental RSE-WeatherGoose

21121 Obtener recursos financieros Obtencion de los recursos financieros

necesarios para realizar la adquisicion del
equipo.
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EDT Nombre de Tarea ‘ Descripcioén

21122 Adquirir equipo con proveedor Adquisicion del equipo nuevo con el
proveedor.

21124 Instalacion y configuracion inicial Instalacion del equipo y configuracién
inicial por parte del proveedor.

21.1.25 Capacitacion en uso de equipo Capacitacién por parte del proveedor en
el uso y mantenimiento del equipo.

21.1.2.6 Activar procesos de monitoreo Activacion de procesos de monitoreo de
sensores internos (temperatura,

humedad, flujo de aire, intensidad
luminosa y nivel de ruido) y externos
(temperatura, flujos de aire, liquidos,
posicion de puerta, fuente de poder,
humedad) incorporados.

21128 Realizar pruebas generales de Validacion de acceso al panel de control
monitoreo del dispositivo desde la red interna y
externa (Internet) y prueba de sensores
internos y externos.

21129 Validar entregable Validacion final del entregable segln los
criterios de aceptacion definidos.

212 A nivel de Software

2121 Motor de base de Datos SQL Server 2008 R2

21211 Obtener recursos financieros Obtencion de los recursos financieros
necesarios para realizar la adquisicion del
sistema.

21212 Adquirir licencia y software con Adquisicion del sistema nuevo con el

proveedor proveedor.

21214 Capacitacion en nueva plataforma Capacitacién por parte del proveedor en
el uso del sistema y en migracion de
version anterior.

21215 Realizar respaldo de seguridad de los Respaldo de seguridad del repositorio de

datos de produccion datos principal.

21216 Activar repositorio de contingencia Activacion y puesta en funcionamiento del
repositorio de contingencia.

21217 Migrar repositorio principal Migracion del repositorio principal a la
nueva version del motor de base de
datos.

21218 Probar fuera de linea repositorio Validacion de ambiente fuera de linea en

principal cuanto a estructuras de datos migradas,

generacion de reportes, mejoras en
rendimiento en el acceso a tabla principal
de ventas, compactibilidad con programas
actuales desarrollados en Microsoft®
Visual Studio®.
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EDT
2.1.2.1.10

Nombre de Tarea

Activar repositorio principal

Descripcién

Activacion y puesta en funcionamiento del
repositorio principal migrado.

212111

Migrar repositorio de contingencia

Migracion del repositorio de contingencia
a la nueva version del motor de base de
datos.

2.1.2.1.12

Probar fuera de linea repositorio de
contingencia

Validacion de ambiente fuera de linea en
cuanto a estructuras de datos migradas,
generacion de reportes, mejoras en
rendimiento en el acceso a tabla principal
de ventas, compactibilidad con programas
actuales desarrollados en Microsoft®
Visual Studio® y en procesos de
replicacion.

2.1.2.1.14

Validar entregable

Validacion final del entregable segun los
criterios de aceptacion definidos.

2122

Sistema Aplications Manager

21221

Obtener recursos financieros

Obtencién de los recursos financieros
necesarios para realizar la adquisicion del
sistema.

2.1.2.2.2

Adquirir licencia con proveedor

Adquisicion del sistema nuevo con el
proveedor.

21224

Capacitacion en uso de sistema

Capacitacién por parte del proveedor en
el uso del sistema.

2.1.2.25

Instalar software y realizar
configuracién inicial

Instalacién del sistema y configuracion
inicial segun los equipos activos.

2.1.2.26

Activar procesos de monitoreo

Activacion de procesos de monitoreo del
rendimiento de  servidor  principal,
aplicaciones para servicios de Microsoft®
.NET y SQL Server®, motor de base de
datos y servicio Web 1IS.

2.1.2.2.8

Realizar pruebas generales de
monitoreo

Validacion de procesos de monitoreo,
elaboracién de reportes con graficas de
rendimiento del servidor, aplicaciones
activas, motor de base de datos vy
servicios Web activos. Envio de alarmas
mediante correo electronico y activacion y
desactivacion de monitoreo de forma
remota mediante aplicacion para celular.

2.1.2.29

Validar entregable

Validacién final del entregable segun los
criterios de aceptacion definidos.
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EDT Nombre de Tarea Descripcioén
213 Otros recursos
2131 Servidor dedicado en TicoServer
21311 Obtener recursos financieros Obtencion de los recursos financieros
necesarios para realizar la adquisicion del
servicio.
21312 Adquirir servicio de arrendamiento con | Adquisicion del servicio nuevo con el
proveedor proveedor.
21313 Configurar servidor Configuraciéon del servidor dedicado
mediante el panel de administracion.
21315 Realizar pruebas generales de Pruebas de respaldo y acceso al servicio.
respaldo
21316 Realizar respaldo completo de datos Respaldo completo de los datos de
produccion.
21317 Validar entregable Validacién final del entregable segun los
criterios de aceptacion definidos.
2132 Manual para el Mantenimiento de los Equipos
21321 Generar plantilla para manual Generacion de plantilla para elaborar la
lista de chequeo y la documentacion de
los procesos del manual.
21322 Documentar lista de chequeo con Documentacién de lista de chequeo con
indicadores de mantenimiento los indicadores a validar para asegurar el
correcto mantenimiento y funcionamiento
de los equipos del cuarto de servidores.
21323 Revisar lista de chequeo Revision de la lista de chequeo
documentada.
21324 Documentar el proceso de Documentacién del proceso para la
configuracién de equipos configuracion de los equipos de
monitoreo y respaldo.
21325 Revisar documentacion de procesos Revision del proceso documentado.
de configuracién
21326 Documentar el proceso de pruebas Documentacién de los procesos para
para validacion de configuracion validar la configuracién establecida en los
sistemas y equipos de monitoreo.
21327 Revisar documentacion de procesos Revision del proceso documentado.
de pruebas
21328 Documentar el proceso de limpieza de | Documentacion del proceso de limpieza
equipos y cuarto de servidores de los equipos instalados en el cuarto de
servidores, y del cuarto como tal.
2.1.3.2.9

Revisar documentacion de proceso de
limpieza

Revision del proceso documentado.
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Nombre de Tarea

Descripcién

2.1.3.2.11

Ejecutar prueba de procesos de forma
controlada

Ejecucion controlada de los procesos

establecidos en el manual de
mantenimiento.

2.1.3.2.12

Capacitar personal de limpieza

Capacitacion del personal de limpieza en
el proceso de limpieza establecido para el
cuarto de servidores.

2.1.3.2.13

Validar entregable

Validacion final del entregable segin los
criterios de aceptacion definidos.

2.3

Validacion final de entregables

El equipo de proyecto realiza una
validacion final, de forma integrada, de
todos los entregables.

Seguimiento y Control

3.1

Monitorear y controlar el trabajo del proyecto

Evaluacion del trabajo realizado en el
proyecto y del estado de los entregables.
Gestion de acciones preventivas Yy/o
correctivas que impliquen cambios que
deben ser integrados de forma controlada
al proyecto. Asi mismo, debe gestionarse
el impacto real de riesgos materializados,
y el registro de nuevos riesgos
identificados.

3.2

Realizar el control integrado de cambios

Revision de las solicitudes de cambio
pendientes de revision. Gestion de los
cambios aprobados, a nivel de
entregables, activos de la organizacion, o
al mismo plan para la direccion.

3.3

Controlar el alcance, cronograma y costos

Monitoreo y control del desempefio del
proyecto en todas las dimensiones
previstas, segln lo establecido en las
lineas bases.

3.4

Realizar informes de desempefio

Recopilacion de la informacion sobre el
avance y desempefio del proyecto, segun
lo especificado en el Plan de Gestion de
las Comunicaciones.

3.5

Reuniones para revisién de desempefio,
riesgos Yy solicitudes de cambio

Distribuciébn y presentacion de la
informacion sobre el desempefio del
proyecto, segun lo especificado en el Plan
de Gestion de las Comunicaciones. Asi
mismo se evallan los riesgos y las
solicitudes de cambio pendientes de
revision por parte del Comité de Control
de Cambios, segun lo establecido en el
Plan para la Gestién de los Cambios.
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EDT

Nombre de Tarea

Descripcién

3.6 Reunién para presentacion de entregablesy | Todos los entregables se presentan
aprobacion de cierre de proyecto formalmente y se realiza una evaluacion
final sobre la satisfaccion de la
expectativa de los interesados. Se solicita
ademas la aprobacion para dar cierre al
proyecto.
4 Cierre
4.1 Cierre administrativo Cierre administrativo del proyecto, para
actualizar el informe final de entrega del
proyecto y cualquier otra documentacion
relacionada.
4.2 Evaluar desempefio del proyecto Evaluacion del desempefio obtenido en el
programado/real proyecto contra lo esperado segun la
planificacién realizada.
4.3 Verificar entrega al cliente de documentos Verificacion de distribucién de
del proyecto documentacién final del proyecto vy
analisis sobre el cumplimiento de la
expectativa de los interesados.
4.4 Cierre contable Cierre de cualquier partida contable
asociada al proyecto.
4.6

Revision y documentacion de lecciones
aprendidas

Revision y documentacion de las
lecciones aprendidas como dltima
actividad para el cierre formal del
proyecto.

Tabla IV-21. Listo de hitos identificados para el proyecto

Fuente: Equipo de Proyecto, Abril 2013

EDT Nombre de Hito Descripcién

1 Inicio y Planificacion

11 Inicio del proyecto :) Hito que marca el inicio del proyecto.

14 Proyecto iniciado y formalizado con Hito alcanzado al haberse aprobado el

interesados Plan para la Direccion del Proyecto y de

haber sido presentado a sus interesados.

2 Ejecucion

2111 NAS POWERVAULT NX3600

2.1.1.1.3 | Nuevo equipo adquirido Hito alcanzado al haber adquirido el
equipo con el proveedor.

21117

Equipo instalado y configurado

Hito alcanzado al haberse instalado y
configurado el equipo por parte del
proveedor.
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Nombre de Hito Descripcion

2.1.1.1.10 | Datos de produccién migrados Hito alcanzado al completar el proceso de
replicacion de todos los datos de
produccion en el equipo de respaldo.

2.1.1.1.12 | Equipo para respaldos implementado Hito alcanzado al haberse aceptado el
entregable.

2112 Sistema de Monitoreo Ambiental RSE-WeatherGoose

2.1.1.23 | Nuevo equipo adquirido Hito alcanzado al haber adquirido el
equipo con el proveedor.

2.1.1.2.7 | Equipo instalado y configurado Hito alcanzado al haberse instalado y
configurado el equipo por parte del
proveedor.

2.1.1.2.10 | Equipo de monitoreo ambiental implementado | Hito alcanzado al haberse aceptado el
entregable.

2121 Motor de base de Datos SQL Server 2008 R2

2.1.2.1.3 | Nuevo sistema adquirido Hito alcanzado al haber adquirido el

sistema con el proveedor.

21219 | Repositorio principal migrado Hito alcanzado al haberse migrado el
repositorio principal a la nueva version del
motor de base de datos.

2.1.2.1.13 | Repositorio de contingencia migrado Hito alcanzado al haberse migrado el
repositorio de contingencia a la nueva
version del motor de base de datos.

2.1.2.1.15 | Motor de base de datos actualizado Hito alcanzado al haberse aceptado el
entregable.

2122 Sistema Aplications Manager

2.1.2.2.3 | Nuevo sistema adquirido Hito alcanzado al haber adquirido el
sistema con el proveedor.

21227 | Sistema instalado y configurado Hito alcanzado al haberse instalado y
configurado el sistema por parte del
proveedor.

2.1.2.2.10 | Sistema para monitoreo de servidores Hito alcanzado al haberse aceptado el

implementado entregable.

2131 Servidor dedicado en TicoServer

2.1.3.1.4 | Servicio adquirido y configurado Hito alcanzado al haber adquirido el
servicio con el proveedor.

2.1.3.1.8 | Servicio para almacenamiento en la nube Hito alcanzado al haberse aceptado el

activado entregable.
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Nombre de Hito Descripcion

2132 Manual para el Mantenimiento de los Equipos

2.1.3.2.10 | Procesos documentados Hito alcanzado al haber completado y
aprobado los procesos para el
mantenimiento de los equipos de
monitoreo y respaldo.

2.1.3.2.14 | Manual de mantenimiento generado Hito alcanzado al haberse aceptado el
entregable.
2.2 Entregables implementados Hito alcanzado al haberse implementado

todos los entregables.

2.4 Entregables validados Hito alcanzado al haberse validado, de
forma integral, todos los entregables
generados en el proyecto.

3 Seguimiento y Control
3.7 Entregables presentados y cierre de proyecto Hito alcanzado al haber presentado
aprobado formalmente los entregables entre todos
los interesados, asi como al haber
obtenido la aprobacién para iniciar el
cierre del proyecto.
4 Cierre
4.5 Cierre administrativo y contable realizado Hito alcanzado al completar el cierre
administrativo y contable del proyecto.
4.7 Lecciones aprendidas documentadas y cierre Hito alcanzado al haberse documentado
de proyecto :D las lecciones aprendidas y darse la

finalizacién del proyecto.

Fuente: Equipo de Proyecto, Abril 2013

4.2.3.2 Recursos de las Actividades

El proyecto requiere la utilizacién de recursos de trabajo, recursos materiales y de
costo fijo. El desglose de los recursos de trabajo considerados para el proyecto se
detalla en la Tabla IV-22.

119



Tabla IV-22. Desglose de recursos de trabajo del proyecto

Nombre del recurso

Supervisor

Capacidad
maxima

Calendario
de Trabajo

Gerente General Alta Gerencia - 25% Empresa X
Gerente Financiero Departamento Gerente 50% Empresa X
Financiero Contable | General
Gerente de Operaciones Departamento de Gerente 25% Empresa X
Operaciones General
Gerente de TI Departamento de TI | Gerente 100%
Empresa X
General
Arquitecto de Base de Departamento de TI | Gerente de Tl 75%
Empresa X
Datos
Analista/Programador de Departamento de TI | Gerente de Tl 100%
Sj Empresa X
istemas
Soporte de Sistemas Departamento de TI | Gerente de Tl 75% Empresa X
Director de Proyecto Consultor - 100% Empresa X
Miscelaneo General RRHH 75% Empresa X

Fuente: Equipo de Proyecto, Abril 2013

El detalle de los recursos de material y costo fijo se muestra en la Tabla IV-23.

Tabla IV-23. Desglose de recursos materiales y de costo fijo del proyecto

Nombre del recurso Tipo Cantidad
Requerida
NAS POWERVAULT NX3600 Material 1
Instalacion NAS Costo -
Capacitacion NAS Costo -
Sistema RSE-WeatherGoose Material 1
Instalacion RSE Costo -
Capacitacion RSE Costo -
Sistema SQL Server 2008 R2 Material 1
Capacitacién SQL Server Costo -
Sistema Aplications Manager Material 1
Capacitacion Aplications Manager Costo -
Servidor Dedicado TicoServer Material 1

Fuente: Equipo de Proyecto, Abril 2013
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Para realizar las actividades, se consideran los requisitos de recursos detallados en

la Tabla 1V-24. Para cada actividad se indica el o los recursos requeridos, asi como

su maxima asignacion posible (nivel porcentual mostrado entre corchetes).

Tabla IV-24. Estimacion de los recursos de las actividades

EDT Nombre de Tarea Recursos
1 Inicio y Planificacion
12 Validacion de fundamentos y planificacion de Director de Proyecto
proyecto
13 Presentar proyecto y formalizar relaciones Director de Proyecto, Gerente General,
entre interesados Gerente de Operaciones, Gerente

Financiero, Gerente de TI,
Analista/Programador de Sistemas,
Arquitecto de Base de Datos, Soporte de
Sistemas, Miscelaneo

2 Ejecucion

2111 NAS POWERVAULT NX3600

21111 | Obtener recursos financieros Gerente de TI[75%)]

2.1.1.1.2 | Adquirir equipo con proveedor Gerente de TI[75%], NAS POWERVAULT
NX3600

2.1.1.14 | Instalacién y configuracion inicial Instalacién NAS

21115 | Capacitacion en uso de equipo Gerente de TI[75%], Soporte de
Sistemas[75%], Capacitacion NAS

21116 | Realizar pruebas generales en ambiente beta | Soporte de Sistemas[75%)]

21118 | Migrar datos de producciéon Soporte de Sistemas[75%)]

21119 | Validar procesos de replicacién Gerente de TI[75%], Soporte de
Sistemas[75%)]

2.1.1.1.11 | Validar entregable Gerente de TI[75%], Soporte de
Sistemas[75%)]

2112 Sistema de Monitoreo Ambiental RSE-WeatherGoose

2.1.1.21 | Obtener recursos financieros Gerente de TI[75%]

2.1.1.22 | Adquirir equipo con proveedor Gerente de TI[75%], Sistema RSE-
WeatherGoose

2.1.1.2.4 | Instalacién y configuracion inicial Instalacion RSE

21125 | Capacitacion en uso de equipo Gerente de TI[75%], Soporte de
Sistemas[75%)]

2.1.1.26 | Activar procesos de monitoreo Soporte de Sistemas[75%)]

21128 Soporte de Sistemas[75%)]

Realizar pruebas generales de monitoreo
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EDT Nombre de Tarea ‘ Recursos

21129 | Validar entregable Gerente de TI[75%], Soporte de
Sistemas[75%]
2121 Motor de base de Datos SQL Server 2008 R2
21211 | Obtener recursos financieros Gerente de TI[75%)]
2.1.2.1.2 | Adquirir licencia y software con proveedor Gerente de TI[75%], Sistema SQL Server
2008 R2
21214 | Capacitacion en nueva plataforma Arquitecto de Base de Datos[75%)],
Capacitacién SQL Server
21215 Realizar respaldo de seguridad de los datos Arquitecto de Base de Datos[75%]
de produccion
2.1.2.1.6 | Activar repositorio de contingencia Arquitecto de Base de Datos[75%]
2.1.2.1.7 | Migrar repositorio principal Arquitecto de Base de Datos[75%)]
21218 Probar fuera de linea repositorio principal Arquitecto de Base de Datos[75%]
2.1.2.1.10 | Activar repositorio principal Arquitecto de Base de Datos[75%]
2.1.2.1.11 | Migrar repositorio de contingencia Arquitecto de Base de Datos[75%)]
2.1.2.1.12 | Probar fuera de linea repositorio de Arquitecto de Base de Datos[75%]
contingencia
2.1.2.1.14 | Validar entregable Arquitecto de Base de Datos[75%],
Gerente de TI[75%]
2122 Sistema Aplications Manager
21221 | Obtener recursos financieros Gerente de TI[75%)]
2.1.2.22 | Adquirir licencia con proveedor Gerente de TI[75%], Sistema Aplications
Manager
21224 | Capacitacion en uso de sistema Capacitacion Aplications Manager,
Gerente de TI[75%], Soporte de
Sistemas[75%)]
2.1225 | Instalar software y realizar configuracion inicial | Soporte de Sistemas[75%]
21226 | Activar procesos de monitoreo Soporte de Sistemas[75%)]
2.12.28 | Realizar pruebas generales de monitoreo Soporte de Sistemas[75%]
21229 | Validar entregable Gerente de TI[75%], Soporte de
Sistemas[75%)]
2131 Servidor dedicado en TicoServer
21311 | Obtener recursos financieros Gerente de TI[75%]
2.1.3.1.2 | Adquirir servicio de arrendamiento con Gerente de TI[75%], Servidor Dedicado
proveedor TicoServer
21313 Configurar servidor Analista/Programador de Sistemas
2.13.15 | Realizar pruebas generales de respaldo Analista/Programador de Sistemas
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EDT Nombre de Tarea ‘ Recursos
2.13.16 | Realizar respaldo completo de datos Analista/Programador de Sistemas
2.1.3.1.7 | Validar entregable Analista/Programador de Sistemas,
Gerente de TI[75%)]
2132 Manual para el Mantenimiento de los Equipos
21321 | Generar plantilla para manual Gerente de TI[75%)]
21322 | Documentar lista de chequeo con indicadores | Arquitecto de Base de Datos[75%],
de mantenimiento Soporte de Sistemas[75%]
21323 | Revision de lista de chequeo Gerente de TI[75%]
21324 | Documentar el proceso de configuraciéon de Soporte de Sistemas[75%)]
equipos
21325 | Revisién de procesos de configuracién Gerente de TI[75%]
21326 | Documentar el proceso de pruebas para Soporte de Sistemas[75%)]
validacion de configuracion
2.1.3.27 | Revisién de procesos de pruebas Gerente de TI[75%]
2.1.3.28 | Documentar el proceso de limpieza de equipos | Soporte de Sistemas[75%]
y cuarto de servidores
21329 | Revisién de proceso de limpieza Gerente de TI[75%]
2.1.3.211 | Ejecutar prueba de procesos de forma Soporte de Sistemas[75%)], Arquitecto de
controlada Base de Datos[75%], Gerente de TI[75%)]
2.1.3.212 | Capacitar personal de limpieza Miscelaneo[75%], Soporte de
Sistemas[75%)]
2.1.3.2.13 | Validar entregable Gerente de TI[75%], Arquitecto de Base
de Datos[75%)], Soporte de
Sistemas[75%)]
23 Validacion final de entregables Soporte de Sistemas[75%], Arquitecto de
Base de Datos[75%], Gerente de TI[75%)],
Analista/Programador de Sistemas
3 Seguimiento y Control
31 Monitorear y controlar el trabajo del proyecto Director de Proyecto[25%]
32 Realizar el control integrado de cambios Director de Proyecto[25%]
33 Controlar el alcance, cronograma y costos Director de Proyecto[25%]
3.4 Realizar informes de desempefio Director de Proyecto
35

Reuniones para revision de desempefio,
riesgos Yy solicitudes de cambio

Director de Proyecto, Gerente de T,
Gerente de Operaciones, Gerente
General
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EDT Nombre de Tarea Recursos
3.6 Reunién para presentacién de entregables y Director de Proyecto, Gerente General,
aprobacion de cierre de proyecto Gerente de Operaciones, Gerente
Financiero, Gerente de TI,
Analista/Programador de Sistemas,
Arquitecto de Base de Datos, Soporte de
Sistemas, Miscelaneo
4 Cierre
4.1 Cierre administrativo Director de Proyecto
4.2 Evaluar desempefio del proyecto Director de Proyecto
programado/real
4.3 Verificar entrega al cliente de documentos del | Director de Proyecto
proyecto
4.4 Cierre contable Gerente Financiero, Director de Proyecto
4.6

Revision y documentacion de lecciones
aprendidas

Director de Proyecto

Fuente: Equipo de Proyecto, Abril 2013

4.2.3.3 Duracién de las Actividades

Los estimados de duracion de las actividades se detallan en la Tabla 1V-25. El

tiempo de duracion estimado se determina mediante tres valores, para cada actividad

se estima un tiempo de duracion pesimista, mas probable y optimista, aplicando

posteriormente la férmula PERT con estos tres valores. Por juicio experto, parte de

estos valores se estimaron incluyendo una reserva o aplicando un redondeo de

horas, para que el desarrollo de la actividad completara unidades de tiempo de facil

manejo.

Tabla IV-25. Estimacion de duracién de las actividades

Nombre de Tarea

Probable
(horas)

Estimado
((IES)

Pesimista
(horas)

Optimista

(horas)

Inicio y Planificacion

12 Validar fundamentos y planificacion del 20 40 48 38
proyecto

13 Presentar proyecto y formalizar relaciones 0,5 2 4 2
entre interesados
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Nombre de Tarea Optimista  Probable  Pesimista Estimado
(horas) (horas) (horas) (horas)
2 Ejecucion
2111 NAS POWERVAULT NX3600
21111 | Obtener recursos financieros 4 7 16 8
21.1.12 | Adquirir equipo con proveedor 4 7 16 8
21114 | Instalacién y configuracién inicial 4 7 16 8
21115 | Capacitacién en uso de equipo 4 7 16 8
2.1.1.16 | Realizar pruebas generales en ambiente beta 4 7 16 8
21.1.18 | Migrar datos de produccién 4 7 16 8
21.1.19 | Validar procesos de replicacién 4 7 16 8
211111 | validar entregable 4 ’ 16 8
2112 Sistema de Monitoreo Ambiental RSE-WeatherGoose
21121 | Obtener recursos financieros 4 7 16 8
2.1.1.22 | Adquirir equipo con proveedor 4 7 16 8
2.1.124 | |nstalacion y configuracion inicial 2 35 8 4
21125 | Capacitacién en uso de equipo 4 7 16 8
2.11.2.6 | Activar procesos de monitoreo 2 35 8 4
2.11.28 | Realizar pruebas generales de monitoreo 16 18 32 20
21129 | validar entregable 4 ’ 16 8
2121 Motor de base de Datos SQL Server 2008 R2
21211 | Obtener recursos financieros 4 7 16 8
2.1.2.1.2 | Adquirir licencia y software con proveedor 4 7 16 8
21.2.14 | Capacitacion en nueva plataforma 4 7 16 8
21215 | Realizar respaldo de seguridad de los datos 4 7 16 8
de produccion
2.12.1.6 | Activar repositorio de contingencia 2 3,5 8 4
21217 | Migrar repositorio principal 4 7 16 8
2.1.2.18 | Probar fuera de linea repositorio principal 4 7 16 8
2.1.2.1.10 | Activar repositorio principal 2 3,5 8 4
21.2.1.11 | Migrar repositorio de contingencia 4 7 16 8
2.12.1.12 | Probar fuera de linea repositorio de 4 7 16 8
contingencia
2.1.2.1.14 | Validar entregable 4 7 16 8
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Nombre de Tarea Optimista  Probable  Pesimista Estimado
(horas) (horas) (horas) (horas)

2122 Sistema Aplications Manager

2.1.22.1 | Obtener recursos financieros 4 7 16 8

2.1.222 | Adquirir licencia con proveedor 4 7 16 8

2.1.224 | Capacitacion en uso de sistema 2 3,5 8 4

2.1.2.25 | Instalar software y realizar configuracion inicial 2 3,5 8 4

2.12.26 | Activar procesos de monitoreo 4 7 16 8

2.12.2.8 | Realizar pruebas generales de monitoreo 4 7 16 8

21229 | Validar entregable 4 7 16 8

2131 Servidor dedicado en TicoServer

2.1.311 | Obtener recursos financieros 4 7 16 8

2.1.3.12 | Adquirir servicio de arrendamiento con 4 7 16 8
proveedor

21313 | Configurar servidor 2 3,5 8 4

2.1.315 | Realizar pruebas generales de respaldo 2 3,5 8 4

213.1.6 | Realizar respaldo completo de datos 4 7 16 8

21317 | Validar entregable 4 7 16 8

2132 Manual para el Mantenimiento de los Equipos

2.1.321 | Generar plantilla para manual 8 10 24 12

2.1.3.22 | Documentar lista de chequeo con indicadores 8 16 24 16
de mantenimiento

21323 | Revision de lista de chequeo 2 3,5 8 4

21324 Documentar el proceso de configuracion de 8 16 24 16
equipos

2.1.3.25 | Revision de procesos de configuracion 2 3,5 8 4

21326 | Documentar el proceso de pruebas para 8 16 24 16
validacion de configuracion

2.1.3.2.7 | Revision de procesos de pruebas 2 3,5 8 4

21328 | Documentar el proceso de limpieza de equipos 8 16 24 16
y cuarto de servidores

2.1.329 | Revision de proceso de limpieza 2 35 8 4

2.13.211 | Ejecutar prueba de procesos de forma 8 16 24 16
controlada

2.1.32.12 | Capacitar personal de limpieza 2 3,5 8 4

2.13.2.13 | Validar entregable 8 16 24 16

2.3 Validacion final de entregables 18 20 34 22
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Nombre de Tarea Optimista  Probable  Pesimista Estimado

(horas) (horas) (horas) (horas)

3 Seguimiento y Control

31 Monitorear y controlar el trabajo del proyecto 2 horas diarias durante Ejecucion

3.2 Realizar el control integrado de cambios 2 horas diarias durante Ejecucion

33 Controlar el alcance, cronograma y costos 2 horas diarias durante Ejecucion

34 Realizar informes de desempefio 0,5 2 4 2

3.5 Reunién para revision de desempefio, riesgos 0,5 2 4 2
y solicitudes de cambio

3.6 Reunién para presentacién de entregables y 0,5 2 4 2
aprobacion de cierre de proyecto

4 Cierre

4.1 Cierre administrativo 4 7 16 8

4.2 Evaluar desempefio del proyecto 10 14 18 14
programado/real

4.3 Verificar entrega al cliente de documentos del 8 16 24 16
proyecto

4.4 Cierre contable 2 3,5 8 4

4.6 Revision y documentacién de lecciones 8 10 24 12
aprendidas

Fuente: Equipo de Proyecto, Abril 2013
4.2.3.4 Cronograma

Para calendarizar las actividades, se consideran los rubros laborales indicados en la
Tabla 1V-26. Adicionalmente se contemplan los dias feriados para el afio 2013
establecidos por el Gobierno de Costa Rica y vigentes en la empresa, que se
muestran en la Tabla IV-27.

Tabla IV-26. Rubros laborales del calendario empresarial

Rubro Valor

Inicio de Semana Lunes

Dias Laborables Lunes, Martes, Miércoles, Jueves,
Viernes

Periodo Laboral 08:00 a.m. a 12:00 p.m.

01:00 p.m. a 05:00 p.m.

Total de Horas por Dia Laboral 8 horas

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-27. Dias no laborables en el calendario empresarial

Evento Comienzo
Afo Nuevo 01/01/2013 01/01/2013
Jueves Santo 28/03/2013 28/03/2013
Viernes Santo 29/03/2013 29/03/2013
Dia de Juan Santamaria 15/04/2013 15/04/2013
Dia del Trabajo 01/05/2013 01/05/2013
Anexion del Partido de Nicoya 29/07/2013 29/07/2013
Dia de la Virgen de los Angeles 02/08/2013 02/08/2013
Dia de la Madre 15/08/2013 15/08/2013
Dia de la Independencia 15/09/2013 15/09/2013
Dia de las Culturas 12/10/2013 12/10/2013
Dia de Navidad 25/12/2013 25/12/2013
Fiesta de Fin de Afio 31/12/2013 31/12/2013

Fuente: Equipo de Proyecto, Abril 2013

Se debe ademéas tomar en consideracion la capacidad maxima de los recursos
asignados a las actividades, ya que las horas esfuerzo que realiza un recurso
restringido, altera la calendarizacion de la tarea.

En el APENDICE VIII (Cronograma del Proyecto v13-1.0) se incluye el cronograma
completo del proyecto con una fecha de inicio de ejemplo. En el cronograma se
consolida los estimados de actividades, secuencia, asignaciéon de recursos, duracion
y la calendarizacion de la ejecucién de las actividades, tomando en cuenta el
calendario laboral y la capacidad de los recursos. Adicionalmente, se incluye una
linea de tiempo representativa donde se marcan puntos clave del proyecto, asi como
el diagrama de Gantt donde se resalta la ruta critica segun los rubros establecidos.
La Figura IV-6 muestra un resumen del cronograma con las tareas mas
representativas.
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EDT _ Nombre de tarea - Trabajo Duracian

0 = Implementacion de Medidas ante Desastres Tecnologicos |958,5 horas 55 dias
gue Afecten los Dispositivos de Almacenamiento Digital

1 + Inicio ¥ Planificacion .55 horas 5 dias

2 = Ejecucion 488,5 horas 42,75 dias

2.1 = Implementacion de entregables 417 horas 40 dias

2.1.1 = A nivel de Hardware 114 horas 22,5 dias

2111 + NAS POWERVAULT NX3600 60 horas 9 dias

2.1.1.2 + Sistema de Monitoreo Ambiental 54 horas 13,5 dias

RSE-WeatherGoose

2.1.2 = A nivel de Software 111 horas 24,5 dias

2.1.2.1 + Motor de base de Datos 50L Server 2008 R2 66 horas 12 dias

2.1.2.2 + Sistema Aplications Manager 45 horas 10,5 dias

2.1.3 — Otros recursos 192 horas 34 dias

2.1.3.1 + Servidor dedicado en TicoServer 42 horas 12,5 dias

2.1.3.2 + Manual para el Mantenimiento de los Equipos 150 horas 15,5 dias

22 Entregables implementados 0 horas 0 digs

2.3 WValidacian final de entregables 71,5 horas 2,75 dias

2.4 Entregables validodos 0 horas 0 digs

3 + Seguimiento y Control 356 horas 43,25 dias

4 + Cierre 58 horas 6,75 dias

4.2.4 Gestion del Costo

Figura IV-6. Resumen del cronograma del proyecto

Fuente: Equipo de Proyecto, Abril 2013

El presente plan subsidiario describe los costos estimados para desarrollar las

actividades establecidas en el cronograma del proyecto, asi como el presupuesto

gue totaliza el monto de inversion requerido para desarrollar el proyecto.

4.2.4.1 Costos de las Actividades

Para estimar los costos de los recursos de trabajo, se consideraron los datos

salariales detallados en la Tabla IV-28.
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Tabla IV-28. Costos de los recursos de trabajo del proyecto

Tasa estandar Tasa horas extra Tipo de

Nombre del recurso
Acumulacién

(por hora) (por hora)
Gerente General Trabajo - $0,00 Prorrateo
Gerente Financiero Trabajo $11,52 $0,00 Prorrateo
Gerente de Operaciones Trabajo $11,52 $0,00 Prorrateo
Gerente de Tl Trabajo $11,52 $0,00 Prorrateo
Arquitecto de Base de Datos Trabajo $4,10 $0,00 Prorrateo
Analista de Sistemas Trabajo $4,10 $0,00 Prorrateo
Soporte de Sistemas Trabajo $3,94 $0,00 Prorrateo
Director de Proyecto Trabajo $7,87 $0,00 Prorrateo
Miscelaneo Trabajo $1,97 $0,00 Prorrateo

Fuente: Equipo de Proyecto, Abril 2013

Para los recursos materiales y de costo fijo, se consideraron los costos detallados en
la Tabla IV-29.

Tabla IV-29. Costo de los recursos materiales y de costo fijo del proyecto

Nombre del recurso Costo por Unidad Cantidad Costo Total
Requerida
NAS POWERVAULT NX3600 Material $7.255,24 1 $7.255,24
Instalacion NAS Costo - - $200,00
Capacitacion NAS Costo - - $600,00
Sistema RSE-WeatherGoose Material $3.800,00 1 $3.800,00
Instalacién RSE Costo - - $200,00
Capacitacion RSE Costo - - $550,00
Sistema SQL Server 2008 R2 Material $7.910,00 $7.910,00
Capacitacion SQL Server Costo - $2.900,00
Sistema Aplications Manager Material $1.500,00 $1.500,00
Capacitacion Aplications Manager | Costo - $450,00
Servidor Dedicado TicoServer Material $2.000,00 $2.000,00

Fuente: Equipo de Proyecto, Abril 2013

Segun la distribucion de tales recursos en las actividades, se estiman los costos
totales detallados en la Tabla 1V-30. Cada rubro incluye la asignacion de materiales o

costos fijos si la actividad lo requiere.
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Tabla IV-30. Estimacion de los costos de las actividades

EDT Nombre de Tarea Costo
1 Inicio y Planificacion
12 Validacién de fundamentos y planificacién de proyecto $299,06
13 Presentar proyecto y formalizar relaciones entre interesados $113,08
2 Ejecucion
2111 NAS POWERVAULT NX3600
2.1.1.11 | Obtener recursos financieros $69,12
2.1.1.1.2 | Adquirir equipo con proveedor $7.324,36
2.1.1.14 | Instalacién y configuracion inicial $200,00
21115 | Capacitacion en uso de equipo $692,76
21116 | Realizar pruebas generales en ambiente beta $23,64
21118 | Migrar datos de produccién $23,64
21119 | Validar procesos de replicacién $92,76
2.1.1.1.11 | Validar entregable $92,76
2112 Sistema de Monitoreo Ambiental RSE-WeatherGoose
2.1.12.1 | Obtener recursos financieros $69,12
2.1.1.22 | Adquirir equipo con proveedor $3.869,12
2.1.1.24 | Instalacién y configuracion inicial $200,00
21125 | Capacitacion en uso de equipo $642,76
2.1.1.26 | Activar procesos de monitoreo $11,82
2.1.1.28 | Realizar pruebas generales de monitoreo $59,10
2.1.1.29 | Validar entregable $92,76
2121 Motor de base de Datos SQL Server 2008 R2
2.1.2.1.1 | Obtener recursos financieros $69,12
2.1.2.1.2 | Adquirir licencia y software con proveedor $7.979,12
21214 | Capacitacion en nueva plataforma $2.924,60
21215 | Realizar respaldo de seguridad de los datos de produccion $24,60
2.1.2.1.6 | Activar repositorio de contingencia $12,30
2.1.2.1.7 | Migrar repositorio principal $24,60
2.1.2.1.8 | Probar fuera de linea repositorio principal $24,60
2.1.2.1.10 | Activar repositorio principal $12,30
2.1.2.1.11 | Migrar repositorio de contingencia $24,60
2.1.2.1.12 | Probar fuera de linea repositorio de contingencia $24,60
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EDT Nombre de Tarea Costo
2.1.2.1.14 | Validar entregable $93,72
2122 Sistema Aplications Manager
2.1.22.1 | Obtener recursos financieros $69,12
2.1.2.22 | Adquirir licencia con proveedor $1.569,12
21224 | Capacitacion en uso de sistema $496,38
21225 | Instalar software y realizar configuracion inicial $11,82
21226 | Activar procesos de monitoreo $23,64
21228 | Realizar pruebas generales de monitoreo $23,64
2.1.2.29 | Validar entregable $92,76
2131 Servidor dedicado en TicoServer
2.1.311 | Obtener recursos financieros $69,12
2.1.3.1.2 | Adquirir servicio de arrendamiento con proveedor $3.389,12
2.1.3.1.3 | Configurar servidor $16,40
21315 | Realizar pruebas generales de respaldo $16,40
2.13.16 | Realizar respaldo completo de datos $32,80
2.13.1.7 | Validar entregable $101,92
2132 Manual para el Mantenimiento de los Equipos
21321 | Generar plantilla para manual $103,68
21322 | Documentar lista de chequeo con indicadores de mantenimiento $96,48
2.1.3.2.3 | Revision de lista de chequeo $34,56
21324 | Documentar el proceso de configuracién de equipos $47,28
21325 | Revision de procesos de configuracion $34,56
21326 | Documentar el proceso de pruebas para validaciéon de configuracion $47,28
2.1.3.27 | Revision de procesos de pruebas $34,56
21328 Documentar el proceso de limpieza de equipos y cuarto de $47.28

servidores '

21329 | Revision de proceso de limpieza $34,56
2.1.3.211 | Ejecutar prueba de procesos de forma controlada $234,72
2.1.3.2.12 | Capacitar personal de limpieza $17,73
2.1.3.2.13 | Validar entregable $176,04
2.3 Validacion final de entregables $412,94
3 Seguimiento y Control

31 Monitorear y controlar el trabajo del proyecto $676,82
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EDT Nombre de Tarea Costo

3.2 Realizar el control integrado de cambios $676,82

33 Controlar el alcance, cronograma y costos $676,82

34 Realizar informes de desempefio $141,66

3.5 Reunién para revisidn de desempenio, riesgos y solicitudes de $556,38
cambio

3.6 Reunién para presentacién de entregables y aprobacion de cierre de $81,25
proyecto

4 Cierre

41 Cierre administrativo $62,96

4.2 Evaluar desempefio del proyecto programado/real $110,18

4.3 Verificar entrega al cliente de documentos del proyecto $125,92

4.4 Cierre contable $77,56

46 Revisién y documentacion de lecciones aprendidas $94,44

Fuente: Equipo de Proyecto, Abril 2013

4.2.4.2 Presupuesto del Proyecto

El presupuesto para desarrollar el proyecto consiste en la suma de los salarios

requeridos segun los recursos de trabajo, el costo de los equipos y las licencias de

software que se deben adquirir, los costos de instalaciones y capacitaciones por

parte de los proveedores, asi como el uso de otros materiales comunes. El detalle de

cada rubro, y el monto total presupuestado, se incluye en la Tabla IV-31.

Tabla IV-31. Presupuesto estimado del proyecto

Rubro Costo Total

Salarios
Equipos $11.055,24
Licencias y Servicios $12.730,00

Instalaciones

$400,00

Capacitaciones

Presupuesto Total $35.604,74

Fuente: Equipo de Proyecto, Abril 2013
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4.2.5 Gestion de las Comunicaciones

El presente plan subsidiario describe la planificacion realizada para gestionar las

comunicaciones del proyecto. Incluye la estrategia de gestion de los interesados

identificados, asi como el proceso de comunicacion entre ellos y las consideraciones

necesarias para ejecutarlo. Mediante esta gestibn, se busca asegurar que la

informacion sea generada, recopilada, distribuida, almacenada y dispuesta de forma

eficiente y oportuna entre los interesados del proyecto.

4.2.5.1 Gestion de Interesados

Cada interesado del proyecto posee una expectativa de la informacion que desea

recibir del proyecto, segun el papel que desempefia dentro del mismo. La Tabla

IV-32 muestra los requisitos de informacion para cada participante del proceso de

comunicaciéon que se establece en el proyecto.

Tabla IV-32. Requerimientos de informacidn entre los interesados del proyecto

Interesado

|

Gerente General

Requerimiento de Informacién

Monitoreo semanal del desempefio y de riesgos del proyecto. Evaluacion
del impacto de las solicitudes de cambio generadas.

Gerente de
Operaciones

Seguimiento del impacto que el avance del proyecto, los riesgos y las
solicitudes de cambio puedan tener en las operaciones de la empresa.

Gerente Financiero

Seguimiento del rendimiento financiero del proyecto.

Gerente de TI

Evaluacién constante del desarrollo de los entregables y principal experto
para la evaluacion de los criterios e informacion técnica.

Director de Proyecto

Monitoreo de toda la informacion del proyecto y de la gestién de la
informacion en el equipo de proyecto. Principal nodo de comunicacién entre
todos los participantes.

Arquitecto de Base
de Datos

Informacién relacionada a las actividades que realiza el equipo de proyecto.
Evaluacién del impacto que puedan tener los cambios dentro del proyecto.

Encargado de
Soporte

Informacién relacionada a las actividades que realiza el equipo de proyecto.
Evaluacién del impacto que puedan tener los cambios dentro del proyecto.

Analista de Sistemas

Informacién relacionada a las actividades que realiza el equipo de proyecto.
Evaluacion del impacto que puedan tener los cambios dentro del proyecto.

Miscelaneos

Informacién relacionada a las actividades asignadas para el proyecto.

Fuente: Equipo de Proyecto, Abril 2013
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El Gerente General, como promotor del proyecto, es el principal receptor de
informacion del proyecto, por lo que es fundamental que reciba oportunamente todos
los informes de seguimiento y control que se generen con el proyecto. El Gerente de
Tl, como principal experto técnico del proyecto, debe contar con canales de
comunicacién desde y hacia todos los miembros del equipo de proyecto, dada la
interaccibn que los demas miembros tienen en los procesos o equipos del
Departamento de TI. Entre las demas gerencias, deben existir canales de
comunicacién ya que se espera su participacion activa en los procesos de evaluacion
de cambios y de seguimiento del proyecto. Asi mismo, al formalizar las relaciones
entre los interesados, se busca que las expectativas de cada uno estén alineadas al

objetivo del proyecto.

4.2.5.2 Proceso de Comunicaciéon

Segun el andlisis de requisitos de comunicaciones realizado, para contar con un
adecuado esquema de comunicaciones, es necesario establecer 36 canales de
comunicacién distribuidos entre los partidos interesados en el proyecto, tal como se

muestra en la Figura IV-7 .

- Miscelaneo
A —®{ Gerente de Operaciones

v A

Y

4’@@7
v

A
Director de Proyecto |je¢—]——

v

A

Gerente Financiero

|— — Gerente de Tl -

A

L————————»{ Analistade Sistemas

Figura IV-7. Diagrama de comunicaciones del proyecto
Fuente: Equipo de Proyecto, Abril 2013



A continuacion se describen las consideraciones que deben tomarse para que el

proceso de comunicacion sea el adecuado y permita satisfacer los requerimientos de

comunicacion de los interesados.

TECNOLOGIAS DE COMUNICACION

Las comunicaciones del proyecto se realizaran mediante las siguientes tecnologias:

a)

b)

d)

Correo electronico: La herramienta de correo electronico sera de uso
fundamental para la convocatoria a reuniones y la transmision de los reportes
previstos, siendo el medio de contacto principal con el personal directamente
involucrado de la empresa y los proveedores externos, ademas como medio
para informar a la alta gerencia sobre los datos mas importantes del proyecto
cuando asi se requiera. Los interesados del proyecto cuentan con acceso a la

herramienta Microsoft® Outlook para la gestion del correo interno corporativo.

Proyector: Para el desarrollo de las reuniones previstas, se cuenta con un
proyector de uso general y con uno compacto utilizado por el Departamento

de TI, a utilizar en caso de que el principal no se encuentre disponible.

Teléfono: Cada interesado cuenta con acceso a un teléfono de uso interno.
La sala de reuniones a utilizar cuenta con un teléfono de uso interno y con

salida externa.

Computadora portétil: Se cuenta con una portatil asignada para llevar a cabo
las reuniones previstas en la sala de reuniones principal de la organizacién. El
equipo cuenta con el software necesario para presentar los reportes de
desempefio y generar la minuta de la reunion. Los integrantes del Comité de

Control de Cambios cuentan con una computadora portatil individual.



e) Conferencias remotas: En caso de ser necesario, se cuenta con el sitio Web

‘join.me”, de la empresa LogMeln®, para realizar reuniones remotas entre
varios usuarios conectados. Mediante este sitio, se permite compartir el
escritorio de una computadora, proyectar presentaciones, generar una sala de

conversacion virtual, asi como transferir video y voz de forma digital.

GESTION DE REPORTES

Para el manejo de las comunicaciones en el proyecto, se requiere utilizar tres tipos

de reportes: minutas de reunion, reportes de desempefio del proyecto y solicitudes

de cambio. A continuacién se describen las caracteristicas de cada reporte.

MINUTA DE REUNION

En la minuta o acta de reunién, se registra la informacion relevante
relacionada a una sesion de trabajo realizada.

Se debe generar para toda reunion formal, respetando el formato mostrado en
el APENDICE IX (Plantilla para Minuta v13-1.0). Para el caso de reuniones
informales, es posible elaborar una minuta resumida presentada GUnicamente
por correo electronico.

Se debe detallar los participantes, sus roles, los temas tratados, acuerdos y
compromisos pactados.

Se debe adjuntar la minuta al correo electronico a distribuir entre los
interesados correspondientes. Una copia de la minuta se debe almacenar en

los medios de respaldos existentes en la empresa.

REPORTE DE DESEMPENO DEL PROYECTO

En el reporte se incluye el avance actual del proyecto, asi como su
rendimiento segun las lineas bases establecidas de tiempo, costo y alcance.
Se debe utilizar el formato mostrado en el APENDICE X (Plantilla para

Reporte de Desempefio v13-1.0).



El reporte debe generarse semanalmente y ser presentado durante las
reuniones para revision del desempefio del proyecto, tal como se indica en la
planificacion de las actividades, detalladas en el plan subsidiario para la

Gestion del Tiempo.

SoLIcITub DE CAMBIO

Contiene el detalle de una solicitud de cambio generada para el proyecto.

La solicitud debe gestionarse conforme lo establecido en el Plan para la
Gestion de Cambios, que se incluye dentro del plan subsidiario para la
Gestidn de la Integracion.

Segun el procedimiento establecido, este tipo de reportes pueden llegar a
presentarse durante las reuniones del Comité de Control de Cambios para su
respectiva revision.

El director del proyecto es quién gestiona la actualizacion del reporte.

El reporte debe respetar el formato establecido en la plantilla incluida en el
APENDICE VI (Plantilla para Solicitud de Cambio v13-1.0).

GESTION DE REUNIONES

Para el desarrollo del proyecto, se requieren tres tipos de reuniones con

caracteristicas especificas, como se detalla en la Tabla IV-33. Para todas las

reuniones, el Director del Proyecto funge como el moderador y responsable de

verificar las entradas y salidas, asi como elaborar la minuta en caso de requerirse.



Tabla IV-33. Propiedades de las reuniones planificadas segln su tipo

Objetivo Participantes Ubicacion  Entradas SEULGET
Reuniones Revisar o Miembros del No Segun el Minuta o, en
del equipo de | gestionar temas equipo de definida. tema a tratar | su defecto,
proyecto especificos del proyecto. (contratos, un correo
proyecto. correos, electrénico
cronograma, | con lo vistoy
entre otros). acordado.
Reuniones Cumplir el plan Director de Sala de Solicitudes Minuta y
del Comité propuesto para la | Proyecto, Gerente | reuniones de Cambio actualizacién
de Control de | gestion de General, de Tly principal. por revisar. a solicitudes
Cambios cambios. de Operaciones. de cambio
revisadas.
Reuniones Dar seguimiento y | Director de Sala de Reportes de Minuta.
para revision | control del Proyecto, Gerente | reuniones desempefio.
del proyecto. General, de Tly | principal. Registro de
desempefio y de Operaciones. riesgos.
riesgos del
proyecto

Fuente: Equipo de Proyecto, Abril 2013

El desarrollo de cada reunion varia segun su tipo. En el caso de las del equipo de

proyecto, se espera que sea de muy corta duracién y alta frecuencia, por lo que el

tiempo total esta distribuido a lo largo del desarrollo de las actividades. Para los otros

dos tipos, se evallan los siguientes pasos:

a) Previo a la reunidn: El director del proyecto prepara la entrada requerida para

la reunion y elabora la agenda que se verd en la sesion de trabajo.

Posteriormente realizara la convocatoria de los participantes de la reunién

mediante correo electrénico.

b) Durante la reunién: El moderador debera procurar que la sesion de trabajo

se desarrolle en un ambiente formal y efectivo, ademas de que se cumplan

aspectos tales como: confirmar que los participantes requeridos asistan, dar

continuidad y cumplimiento de la agenda, permitir a los participantes que

presenten informacién cuando sea necesario y responder a sus preguntas.
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La reunion inicia con la minuta anterior, se re-afirman los acuerdos, se
analizan los temas pendientes, se renueva la minuta con los nuevos acuerdos
y las nuevas tareas en caso de existir. En caso de requerir contactar a un
proveedor en ese momento, se cuenta con una extension telefénica con salida
externa. Para el caso del Comité de Control de Cambios, se ejecutan los
pasos correspondientes al Plan para la Gestion de Cambios definido para el

proyecto, como parte del plan subsidiario para la Gestion de la Integracion.

Posterior a la reunion: Las modificaciones y los nuevos acuerdos
establecidos en cada reunién quedaran por escrito y se notificara a cada uno
de los participantes y otros interesados del proyecto, para su debido
seguimiento y/o para discusiones en futuras reuniones. Se distribuira la minuta
centralizada con la informacion de la convocatoria de reunion, los asistentes,
los temas tratados y las firmas respectivas de los integrantes. El director de
proyecto se encarga de actualizar la documentacion del proyecto con lo

obtenido en la sesion de trabajo.

RESTRICCIONES

Los reportes deben respetar el formato previamente establecido.

En caso de que se actualice la version de la plantilla para un reporte,
solamente los nuevos reportes que se generen deberan emplear la nueva
version.

Los mensajes por correo electrénico no pueden exceder un tamafio de 20
Megabytes.

Los mensajes por correo electronico pueden contener imagenes y/u otros
recursos multimedia.

Los correos deben incluir una firma respectiva que indique al menos el

nombre, rol e informacién de contacto adicional del remitente.



Toda la informacion distribuida, debe estar acorde a las politicas de
comportamiento de la organizacion, asi como a los lineamientos establecidos
en cualquier tipo de contrato u otras consideraciones legales relacionadas.

No se cuenta con un sistema electrénico en el cual se pueda consultar en

linea toda la documentacion generada por el proyecto.

SUPOSICIONES

El Gerente de TI, requerido en todas las reuniones, maneja la informacion
técnica posible a tratar en cada sesién, contando con la capacidad de exponer
al resto de participantes el significado, o cualquier otra consideracion, de tales
tecnicismos.

Los participantes requeridos pueden asistir a todas las convocatorias, ya sea
de forma fisica o remota, ya que disponen del tiempo para atenderlas y no

tienen conflictos de asistencia por su participacion en otros proyectos.

4.2.6 Gestion de los Riesgos

El presente plan subsidiario describe la planificacion realizada para gestionar los

riesgos que se pueden materializar durante el desarrollo del proyecto. Incluye el plan

de cédmo los riesgos se deben identificar, documentar, evaluar y monitorear, asi como

el listado de riesgos negativos (amenazas) y positivos (oportunidades) que fueron

considerados hasta el momento, planificando una respectiva accion de respuesta

para los riesgos que asi lo requieran.

Para realizar una adecuada gestion de riesgos, se deben considerar los siguientes

factores:

a) ldentificacion de los riesgos: La identificacion de los riesgos, tanto negativos

como positivos, debe ser un proceso continuo realizado durante todo el ciclo
de vida del proyecto. Conforme se vayan considerando nuevos riesgos, se

debe actualizar el registro base de riesgos presente en este plan subsidiario.



b)

d)

Evaluacion de los riesgos: Para la evaluacion de los riesgos, se debe utilizar
la herramienta incluida en el APENDICE Ill (Herramientas para Evaluar los
Riesgos v13-1.0), que establece la técnica para evaluar la probabilidad e
impacto de los riesgos, asi como la asignacion de su prioridad y los requisitos
para realizar una accién de evaluacién. A cada riesgo se le debe asignar
ademas una categoria acorde su naturaleza:
e Gestion del Proyecto: EIl riesgo surge por la gestion administrativa
realizada para el proyecto.
e Organizacion: El riesgo esta asociado a las capacidades de la
organizacion que ejecuta el proyecto.
e Técnico: EIl riesgo existe por una consideracion técnica en los
entregables del proyecto.

e Externo: El riesgo esta asociado a factores externos de la organizacion.

El proceso de evaluacién lo debe realizar el director del proyecto en conjunto
al equipo de proyecto, y debe revisarse en las reuniones de seguimiento

semanales planificadas.

Roles y responsabilidades: El director del proyecto es el encargado de
documentar formalmente los riesgos identificados y evaluarlos junto al equipo
de proyecto. Para cada estrategia de respuesta planificada para los riesgos
aplicables, se debe asignar un Unico responsable encargado de velar que la
accion considerada se lleve a cabo. Ciertas estrategias de respuesta ante los
riesgos no tienen una accion asociada (por ejemplo, aceptar una amenaza),

por lo que no se considera un responsable.

Comunicacion: En caso de identificar y evaluar nuevos riegos, se deben
incluir la informacion de referencia dentro de la minuta de reunién levantada

en la sesion de trabajo.



4.2.6.1 Registro de Riesgos

La Tabla IV-34 contiene la lista de los riesgos negativos identificados para el
proyecto. Cada riesgo implica una amenaza para cumplir con los objetivos
propuestos y con la planificacion realizada. A cada riesgo se le asigna un codigo

anico y se describe su categoria, el nivel de impacto al proyecto, su probabilidad de

ocurrencia, la prioridad de atencion (PRI) y la dimensién o dimensiones que afecta.

Tabla IV-34. Registro de riesgos negativos a considerar para el proyecto

Identificacion del Riesgo

Valoracion del Riesgo

Cdédigo |Amenaza Categoria Impacto  |Prob. % PRI |Dimension

RA-001 |Estimaciones realizadas en la|Gestién del Alto Muy 1 |Todas
planificaciébn previa al inicio del|Proyecto probable
proyecto pueden no estar acorde al 920%
contexto actual de ejecucion.

RA-002 |Disparo en la tasa de cambio que|Externo Alto Bastante | 2 |Costo
elevaria los costos del proyecto. Improbable Riesgo

30%

RA-003 |Corte en el  financiamiento|Organizacién | Muy Alto | Bastante | 2 |Tiempo

detendria el proyecto. Improbable Satisfaccion
30%

RA-004 |Atraso en la adquisicion de los|Externo Moderado| Probable | 2 [Tiempo
equipos, sistemas o servicios por 50%
contencion en la entrega de los
recursos financieros necesarios.

RA-005 |Atraso en la fecha de finalizacion|Externo Moderado| Bastante | 1 [Tiempo
del proyecto si se presenta una Probable
entrega tardia de los equipos, 70%
sistemas o servicios adquiridos.

RA-006 |Insatisfaccion en la expectativa de|Gestion del Alto Bastante | 2 |Satisfaccion
los interesados por|Proyecto Improbable
especificaciones inadecuadas en 30%
los equipos adquiridos.

RA-007 |Mal prondstico del crecimiento de la|Técnico Alto Probable | 2 |Alcance
demanda de almacenamiento 50%
digital de la empresa, produciria
que el alcance del proyecto sea
insuficiente.
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Identificacion del Riesgo

Valoracion del Riesgo

RA-008 |Limitado aseguramiento del|Técnico Moderado| Probable | 2 |Alcance
funcionamiento de los nuevos 50% Satisfaccion
equipos y sistemas adquiridos, al
implementarse en conjunto con los
nuevos equipos de monitoreo.

RA-009 |Renuncia del personal técnico clave |Organizacion | Muy Alto Muy 3 |Tiempo
para implementar los entregables Improbable Costo

10%

RA-010 |Finalizar inadecuadamente  el|Gesti6n del Bajo Bastante | 2 |Satisfaccién
proyecto al no entregar a los|Proyecto Probable
interesados la documentacion de 70%
referencia de todo el proyecto.

RA-011 |Dafios en los equipos nuevos|Técnico Alto Probable | 1 |Costo
debido a una inadecuada limpieza. 50% Tiempo

RA-012 |Inadecuada instalacion de los|Técnico Alto Probable | 1 |Costo
equipos y sistemas adquiridos. 50% Tiempo

RA-013 |Inadecuada configuracién y|Técnico Alto Probable | 1 |Costo
utilizacion de los equipos y 50% Tiempo
servicios adquiridos.

RA-014 |No contar con espacio en el rack  [Técnico Bajo Bastante | 3 |Alcance
para instalar los nuevos equipos. Improbable Costo

30% Tiempo

Fuente: Equipo de Proyecto, Abril 2013

De igual forma, la Tabla IV-35 contiene el registro de los riesgos positivos

considerados para el proyecto. Incluye el mismo tipo de informacion que la tabla

correspondiente a las amenazas.

Tabla IV-35. Registro de riesgos positivos a considerar para el proyecto

Identificacion del Riesgo Valoracion del Riesgo

equipos existentes y del cuarto de
servidores.

Cédigo |Oportunidad Categoria Impacto  |Prob. % PRI |Dimension

RO-001 |Disponibilidad del personal del|Técnico Alto Bastante | 1 |Alcance
departamento para documentar el Probable Satisfaccion
proceso de mantenimiento de los 70%
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Identificacion del Riesgo Valoracion del Riesgo

RO-002 |Descuentos en la adquisicion de los|Externo Moderado| Bastante | 2 |Costo
equipos por contratacion de Improbable
instalacion y capacitaciones. 30%

RO-003 |Adelantos en la ejecucion del{Organizacion Alto Bastante | 2 |Tiempo
proyecto por incremento en la Improbable
disponibilidad de los recursos para 30%
el proyecto.

Fuente: Equipo de Proyecto, Abril 2013

4.2.6.2 Respuesta a los Riesgos

Segun el Plan de Gestion de Riesgos establecido, se considera una respuesta para

los riesgos negativos cuya prioridad sea 1 o 2, y para los positivos con una prioridad

de 1.

A continuacion se describe en detalle los factores considerados para establecer las

acciones de respuesta correspondientes a los riesgos evaluados.

Tabla IV-36. Especificacion de riesgo RA-001

Riesgo RA-001

Riesgo Estimaciones realizadas en la planificacién previa al inicio del proyecto pueden no
estar acorde al contexto actual de ejecucion.

Descripcion Las primeras estimaciones para la planificacién del proyecto se realizaron con base
en una investigacion previa, por lo que es un riesgo que tales estimaciones ya no
sean acordes al contexto actual de ejecucion del proyecto. Este factor aumenta la
incertidumbre de que el proyecto cumpla con lo planificado en todas sus
dimensiones.

Categoria Gestion del Proyecto

Valoraciéon Impacto Probabilidad Peso | Prioridad Dimension

Alto Muy probable 90% 20 1 Todas

Disparador Variacion considerable en dimensiones del proyecto, el alcance ya no es acorde a
la necesidad de los interesados.

Estrategia de Mitigar: Asignar recursos para llevar a cabo una validacion inicial de los

Respuesta fundamentos y estimaciones realizadas para la planificacién del proyecto.
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Riesgo RA-001

Plan de Accion | Realizar la siguiente actividad durante el inicio del proyecto:
e Validar fundamentos y planificacion del proyecto.

Alcance N/A
Costo $299,06

Tiempo 4,75 dias

Responsable Director de Proyecto

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-37. Especificacion de riesgo RA-005

Riesgo RA-005

Riesgo Atraso en la fecha de finalizacion del proyecto si se presenta una entrega tardia de
los equipos, sistemas o servicios adquiridos.

Descripcion Casi todos los entregables a implementar en el proyecto son adquiridos por medio
de proveedores, por lo que es un factor sensible a considerar por su impacto en la
ruta critica. Segun el histérico de adquisiciones de la empresa, los proveedores
seleccionados han presentado atrasos menores en las entregas de equipos que
han realizado.

Categoria Externo

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Moderado | Bastante Probable 70% 12 1 Tiempo

Disparador Atrasos en la ruta critica (fecha de finalizacion del proyecto comprometida).

Estrategia de Mitigar: Considerar un tiempo promedio de adquisicién de los equipos, sistemas o
Respuesta servicios segun las compras histéricas de este tipo realizadas por la empresa.

Plan de Acciéon | Realizar la siguiente actividad para cada nuevo equipo, sistema o servicio que se
deba adquirir:

e Adquirir equipo, sistemas o servicio con proveedor.
Alcance N/A
Costo $345,60

Tiempo 5 dias (1 dia por cada equipo, sistema o servicio a adquirir)

Responsable Gerente de Tl

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-38. Especificacion de riesgo RA-007

Riesgo RA-007

Riesgo

Mal pronéstico del crecimiento de la demanda de almacenamiento digital de la
empresa, produciria que el alcance del proyecto sea insuficiente.

Descripcién

Un mal pronostico del espacio de almacenamiento digital, que requerira la empresa
para continuar sus operaciones en los proximos afios, podria conllevar a que los
medios se saturen en un lapso de tiempo insatisfactorio. Se espera que los medios
adquiridos soporten el almacenamiento digital para al menos los siguientes tres
afos a partir del cierre del proyecto, para no incurrir en gastos adicionales en el
corto plazo.

Categoria Técnico

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Alto Probable 50% 12 1 Alcance

Disparador Indicadores de saturacion de medios en niveles altos o criticos.

Estrategia de
Respuesta

Mitigar: Adquirir 1 TB adicional en equipos y servicios de respaldo.

Plan de Accidn

Cambios en los requisitos de calidad de los equipos y servicios de respaldo para
considerar la tasa de crecimiento de informacion digital en la empresa,
considerando suficiente espacio adicional para operar por al menos tres afios.

Alcance NAS POWERVAULT NX3600, Servidor dedicado en TicoServer

Costo $1600

Tiempo N/A

Responsable

Gerente de TI

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-39. Especificacion de riesgo RA-011

Riesgo RA-011

Riesgo

Darfios en los equipos nuevos debido a una inadecuada limpieza.

Descripcion

Durante la implementacién y utilizacién de los nuevos equipos, se puede producir
incidentes por una inadecuada limpieza de los mismos, asi como del cuarto de
servidores en general.

Categoria Técnico

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Alto Probable 50% 12 1 Costo, Tiempo

Disparador Funcionamiento incorrecto de los equipos, dispositivos, sensores o fuentes de

alimentacion, acumulacién de suciedad por una limpieza inadecuada.

Estrategia de
Respuesta

Mitigar: Capacitar al personal miscelaneo sobre la forma correcta en que se deben
limpiar los nuevos equipos.
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Riesgo RA-011

Plan de Accién

Documentar el proceso de limpieza de los equipos, como parte del Manual para el
Mantenimiento de los Equipos, y capacitar al personal miscelaneo en este proceso.
Para ello, se deben realizar las siguientes actividades:

e Documentar el proceso de limpieza de equipos y cuarto de servidores
e Revisar documentacion de proceso de limpieza
e Capacitar personal de limpieza

Alcance Manual para el Mantenimiento de los Equipos

Costo $99,57

Tiempo 3 dias (2 dias para documentar el proceso; 0,5 d para revisar el
proceso y 0,5 dias para capacitacion)

Responsable

Gerente de Tl

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-40. Especificacion de riesgo RA-012

Riesgo RA-012

Riesgo Inadecuada instalacién de los equipos adquiridos.

Descripcion Debido a que el personal técnico del departamento de Tl no cuenta con vasta
experiencia en la instalacién de los tipos de equipo adquiridos, existe un potencial
riesgo de que se den atrasos en el desembalaje, preparacion e instalacion de las
nuevas adquisiciones.

Categoria Técnico

Valoracion Impacto Probabilidad Peso | Prioridad Dimension

Alto Probable 50% 12 1 Costo, Tiempo

Disparador Atrasos en la ruta critica (fecha de finalizacién del proyecto comprometida).

Estrategia de
Respuesta

Transferir: Contratar a los proveedores para que realicen la instalacién de los
equipos adquiridos.

Plan de Accién

Realizar la siguiente actividad por parte del proveedor de los equipos aplicables:
e Instalacion y configuracion inicial.

Alcance NAS POWERVAULT NX3600, Sistema de Monitoreo Ambiental RSE-
WeatherGoose

Costo $400,00

Tiempo 1,5 dias

Responsable

Gerente de TI

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-41. Especificacion de riesgo RA-013

Riesgo RA-013

Riesgo

Inadecuada configuracién y utilizacién de los equipos y servicios adquiridos.

Descripcién

Debido a que el personal técnico del departamento de Tl no cuenta con vasta
experiencia en la configuracion y uso de los tipos de equipo y sistema adquiridos,
existe un potencial riesgo de que se den atrasos en la configuracion y puesta en
marcha de las nuevas adquisiciones, asi como un desconocimiento en el adecuado
mantenimiento de estos nuevos activos.

Categoria Técnico

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Alto Probable 50% 12 1 Costo, Tiempo

Disparador Atrasos en la ruta critica (fecha de finalizacion del proyecto comprometida).

Estrategia de
Respuesta

Transferir: Contratar a los proveedores para capaciten al personal interno en la
configuracién, uso y mantenimiento de los equipos o sistemas adquiridos.

Plan de Accién

Realizar la siguiente actividad por parte del proveedor de los equipos y sistemas
aplicables:

e Capacitacion en uso de equipo o sistema.

Alcance NAS POWERVAULT NX3600, Sistema de Monitoreo Ambiental RSE-
WeatherGoose, Motor de base de Datos SQL Server 2008 R2,
Sistema Aplications Manager

Costo $4.500,00

Tiempo 3,5 dias

Responsable

Gerente de Tl

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-42. Especificacion de riesgo RA-003

Riesgo RA-003

Riesgo

Corte en el financiamiento detendria el proyecto.

Descripcion

De no contar con el los recursos financieros requeridos, el proyecto tendria que
detenerse afectando criticamente la satisfaccion de los interesados.

Categoria Organizacion

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Muy Alto | Bastante Improbable 30% 10 2 Tiempo, Satisfaccion

Disparador Niveles bajos en liquidez de la empresa.

Estrategia de
Respuesta

Aceptar: Por politica de la organizacion, los recursos financieros se aseguran al
inicio del proyecto, por lo que su probabilidad de ocurrencia es bastante
improbable. En caso de que el riesgo se materialice, el proyecto se detendria hasta
disponer con los recursos financieros requeridos.
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Riesgo RA-003

Plan de Accién | Ninguno.

Alcance N/A
Costo N/A
Tiempo N/A

Responsable Gerente Financiero

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-43. Especificacion de riesgo RA-004

Riesgo RA-004

Riesgo Atraso en la adquisicion de los equipos, sistemas 0 servicios por contencion en la
entrega de los recursos financieros necesarios.

Descripcioén De existir una contencién en la entrega de los recursos financieros requeridos al
momento de adquirir los nuevos equipos, sistemas o servicios, se atrasaria el resto
de actividades para implementar tales entregables. Este atraso principalmente se
ha dado por gestiones administrativas internas en la organizacion.

Categoria Externo

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Moderado Probable 50% 9 2 Tiempo

Disparador Atrasos en la ruta critica (fecha de finalizacion del proyecto comprometida).

Estrategia de Mitigar: Considerar un tiempo promedio para la obtenciébn de los recursos
Respuesta financieros, para cada equipo, sistema o servicio a adquirir.

Plan de Accion | Realizar la siguiente actividad para cada nuevo equipo, sistema o servicio que se
deba adquirir:

e Obtener recursos financieros.
Alcance N/A
Costo $345,60

Tiempo 5 dias (1 dia por cada equipo, sistema o servicio a adquirir)

Responsable Gerente de Tl

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-44. Especificacion de riesgo RA-008

Riesgo RA-008

Riesgo

Limitado aseguramiento del funcionamiento de los nuevos equipos y sistemas
adquiridos, al implementarse en conjunto con los nuevos equipos de monitoreo.

Descripcién

Parte de los equipos y sistemas que se adquiriran, deben considerarse dentro del
monitoreo de otros sistemas que también se implementaran en el proyecto. Debe
asegurarse que los procesos de monitoreo abarquen tanto los equipos y sistemas
existentes, como los nuevos a implementar. En caso contrario, la satisfaccion sobre
la funcionalidad de tales procesos de monitoreo no seria la adecuada, y no se
podria asegurar que los nuevos equipos funcionen segun lo esperado.

Categoria

Técnico

Valoracion

Impacto Probabilidad Peso | Prioridad Dimension

Moderado Probable 50% 9 2 Alcance, Satisfaccion

Disparador

Falta de resultados del monitoreo de los nuevos equipos Yy sistemas
implementados.

Estrategia de
Respuesta

Mitigar: Destinar recursos para llevar a cabo una validacion final, donde se
realizaran pruebas integrales una vez completado todos los entregables.

Plan de Accidn

Realizar la siguiente actividad una vez finalizada la implementacién de todos los
entregables:

e Validacion final de entregables.

Alcance N/A

Costo $412,94

Tiempo 2,75 dias

Responsable

Gerente de TI

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-45. Especificacion de riesgo RA-002

Riesgo RA-002

Riesgo

Disparo en la tasa de cambio que elevaria los costos del proyecto.

Descripcion

Debido a que los nuevos equipos, sistemas y servicios se deben pagar en dolares a
los proveedores, y gran parte de los recursos financieros de la organizacion se
encuentran en moneda local (producto de la venta de los productos y servicios que
brinda la empresa), el tipo de cambio entre ambas monedas es un factor sensible
gue podria impactar los costos del proyecto, y volveria riesgoso el desarrollo del
mismo.

Categoria

Externo
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Riesgo RA-002

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Alto Bastante Improbable 30% 8 2 Costo, Riesgo
Disparador Solicitud de cambio por incremento apreciable en costo de adquisicion, instalacion

0 capacitacion de los equipos, sistemas o0 servicios.

Estrategia de Aceptar: Dadas las condiciones estables en la variacion del tipo de cambio, que se
Respuesta han mantenido por un tiempo considerable en el pais, no se tomaran medidas
adicionales para afrontar el riesgo.

Plan de Accion | Ninguno.

Alcance N/A
Costo N/A
Tiempo N/A

Responsable Gerente Financiero

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-46. Especificacion de riesgo RA-006

Riesgo RA-006

Riesgo Insatisfaccion en la expectativa de los interesados por especificaciones
inadecuadas en los equipos adquiridos.

Descripcioén De no considerar un adecuado detalle en la expectativa de las caracteristicas y del
funcionamiento de los entregables a implementar, se incrementa el riesgo de
insatisfaccion por parte de los interesados.

Categoria Gestion del Proyecto
Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Alto Bastante Improbable 30% 8 2 Satisfaccion
Disparador Solicitudes de cambio relacionadas con adquisicion de equipos, sistemas o
servicios diferentes, o necesidad de adquisicion de mdédulos, dispositivos, procesos
adicionales.

Estrategia de Mitigar: Aumentar los criterios de aceptacion de todos los entregables para incluir
Respuesta suficientes detalles de validacion, con lo que se pretende acercar el funcionamiento
esperado del equipo a la expectativa de los interesados.

Plan de Accion | Para cada equipo, sistema o servicio que se deba adquirir, detallar una amplia lista
de criterios de aceptacion asociados a la expectativa de los interesados.

Alcance Criterios de aceptacion de los entregables.
Costo N/A
Tiempo N/A

Responsable Director de Proyecto

Fuente: Equipo de Proyecto, Abril 2013
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Tabla IV-47. Especificacion de riesgo RA-010

Riesgo RA-010

Riesgo Finalizar inadecuadamente el proyecto al no entregar a los interesados la
documentacién de referencia de todo el proyecto.

Descripcion Debido a que el proyecto representa la primera aproximacion de una gestion formal
de proyectos en la empresa, impera la necesidad de que toda la documentacién
relacionada al proyecto sea entregada a cabalidad, y que sea de total utilidad como
referencia para otros proyectos futuros a desarrollar por la organizacion.

Categoria Gestion del Proyecto

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Bajo Bastante Probable 70% 8 2 Satisfaccion

Disparador Quejas de parte de los interesados por documentacion del proyecto incompleta,

incoherente o incomprensible.

Estrategia de Mitigar: Destinar recursos para verificar que toda la documentacién del proyecto
Respuesta sea entregada formalmente a la empresa, de forma tal que sea coherente al cierre
del proyecto y comprensible por los interesados.

Plan de Accidon | Realizar la siguiente actividad durante la fase de cierre del proyecto:
e Verificar entrega al cliente de documentos del proyecto.

Alcance N/A
Costo $125,92

Tiempo 2 dias

Responsable Director de Proyecto

Fuente: Equipo de Proyecto, Abril 2013

Tabla IV-48. Especificacion de riesgo RO-001

Riesgo RO-001

Riesgo Disponibilidad del personal del departamento para documentar el proceso de
mantenimiento de los equipos existentes y del cuarto de servidores.

Descripcion Uno de los entregables del proyecto es la creacion de un manual para el
mantenimiento y limpieza de los nuevos equipos a adquirir. Dado lo anterior, existe
la oportunidad para incluir en esta documentacion a los equipos instalados
actualmente, asi como los procesos de limpieza del cuarto de servidores donde se
encuentran ubicados tales equipos.

Categoria Técnico

153



Riesgo RO-001

mantenimiento.

Valoracion Impacto Probabilidad Peso | Prioridad Dimension
Muy Bajo Bastante Probable 70% 20 1 Alcance, Satisfaccién
Disparador Porcentaje de disponibilidad del personal del departamento para labores de

documentar.

Estrategia de Explotar: Ampliar el alcance del proyecto para incluir a los equipos existentes y al
Respuesta cuarto de servidores dentro de los procesos de mantenimiento y limpieza a

proyecto.

Plan de Accién | Incluir a los equipos existentes y al cuarto de servidores como parte del ambito que
abarca el Manual para el Mantenimiento de los Equipos que se debe generar con el

Alcance Manual para el Mantenimiento de los Equipos.

Costo $236,52

Tiempo 5 dias (distribuidos entre
entregable)

las actividades para implementar el

Responsable Gerente de Tl

4.3Validacion de Propuesta de Solucion

Fuente: Equipo de Proyecto, Abril 2013

Como resultado del proceso de validacién de la propuesta, se obtuvieron diversos

comentarios por parte del Gerente General, como patrocinador del proyecto, y del

Gerente de TI, como experto técnico principal (ver APENDICE XlII Entrevistas para

Validacion de Propuesta).

La factibilidad del proyecto es uno de los puntos principales que se buscé validar con

ambos gerentes. Ellos consideran que el proyecto se encuentra alineado a la

estrategia de la organizacion, ya que “se ha iniciado un proceso de inversién en el

area de Tl y se ha hablado ampliamente de la necesidad de fortalecer el area de la

informacion digital” (Gerente de Tl Empresa X, 2013). Por su lado, el patrocinador del

proyecto considera que el proyecto satisface los objetivos planteados y que su

desarrollo es factible considerando planes de inversion a nivel presupuestario.
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El experto técnico hace la observacion de la necesidad de revaluar el presupuesto y
otros estimados para cuando se inicie el proyecto, con lo que considera positivo que
esta situacion se haya incluido dentro de actividades de inicio del proyecto y como

parte de las recomendaciones elaboradas.

Al no ser una empresa orientada en proyectos, era critico evaluar el grado de
entendimiento de la investigacion realizada y del plan propuesto con base en los
conocimientos de gestion de proyectos aplicados. Afortunadamente, se considera
que el trabajo presentado es de facil lectura y comprension, y que las “prioridades

estan bien planteadas” (Gerente General Empresa X, 2013).

Por otro lado, se expone a los entrevistados el posible impacto en el éxito del
proyecto de implementarlo sin una planificacion adecuada, a lo que ambos
consideran que, comparado con la actualidad, el proyecto aporta al departamento
reducir la probabilidad de fracaso, dando “una vision mas clara en tiempo costo y
alcance” (Gerente de Tl Empresa X, 2013) y teniendo un adecuado nivel de inversion

durante el tiempo de vida del proyecto (Gerente General Empresa X, 2013).

En uno de los comentarios del patrocinador, sobre la interrogante si el proyecto
soluciona el problema identificado, se percibe un mayor interés por integrar los
procesos de seguridad de la informacion al resto de la organizacién. Considera que
“debe existir un acercamiento a la seguridad de la informacién por parte de la
Gerencia General o junta directiva”, asi como un protocolo establecido para que otras
areas de la organizacion pueden “tomar control” y asegurar la gestion adecuada de la

informacion digital (Gerente General Empresa X, 2013).

Por su parte, el Gerente de Tl expone que, aunque la existencia de vulnerabilidades
era conocida de antemano, con el andlisis realizado se lograron identificar los
problemas de mayor criticidad en los dispositivos de almacenamiento digital, con lo
que se deduce que el proyecto contribuyd acertadamente en la identificacion de la
vulnerabilidad tecnoldgica y de la brecha existente con la situacion ideal propuesta.



Como punto final de la entrevista aplicada, se determiné el interés y viabilidad de
continuar con nuevas fases para la implementacion de una metodologia de gestion
de proyectos en la organizacion. Ambos participantes coinciden en que debe existir
un interés comun entre los departamentos, lo que se traduce en esfuerzos
coordinados para lograr implementar tal metodologia. Al consultar otros miembros de
la organizacion, el Gerente de Tl obtuvo respuestas positivas sobre este proceso, ya
gue los interesados “coincidieron en que se debe trabajar por los objetivos en comun
de la empresa y la estrategia para lograr los mejores resultados” (Gerente de TI
Empresa X, 2013). Aunado a ello, es necesario crear “espacios para la integracion
interdepartamental segin se vayan dando los casos” (Gerente General Empresa X,
2013).

Como cierre del proceso de validacién, se obtuvo la aprobacion del alcance
propuesto por parte del Gerente de Tl, mediante la evaluacion de diversos criterios
para establecer la claridad de la funcionalidad esperada, asi como la correcta
compresion, interpretacion, unicidad, necesidad y verificacion de los requerimientos

establecidos (ver APENDICE XI Formulario para la Validacion del Alcance v13-1.0).



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

En el presente capitulo se describen las conclusiones adquiridas con la investigacion
realizada, asi como las recomendaciones sugeridas con base en los resultados

obtenidos.

5.1Conclusiones

1) Entre las principales fortalezas y oportunidades que cuenta la empresa ante
desastres tecnoldgicos que afecten los dispositivos de almacenamiento digital,
se encuentra el interés de la alta gerencia en su plataforma tecnolégica y su
personal profesional calificado con disponibilidad y disposicién para aprender
nuevos procesos y mejorar el departamento, asi como la existencia de una
infraestructura de telecomunicaciones que puede facilitar a procesos de

respaldos en otros sitios.

2) Entre las principales debilidades y amenazas, se encuentra la falta de
capacitaciéon enfocada para los procesos de respaldo y recuperacion de la
informacion digital, procesos de respaldo de informacién sin un nivel adecuado
de automatizacion, falta de equipos de respaldo, sitios alternos de
almacenamiento y procesos de monitoreo que aseguren el correcto
funcionamiento de los recursos de TI, asi como limitaciones para realizar
actividades de investigacion y de buenas practicas para la recuperacion de

informacion digital.

3) En el pasado la empresa ha necesitado de fuertes inversiones para actualizar
su plataforma operativa, sin embargo no se han podido realizar todas las

deseables para la infraestructura de TI.
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4)

5)

6)

7

8)

9)

Han ocurrido una considerable cantidad de eventos negativos que impactaron
el manejo de la informacion digital de la organizacion, por lo que se vuelve un
factor importante entre los casos de soporte que atiende el departamento de
TI.

La Empresa X presenta deficiencias en la administracion de diversos eventos
relacionados a la gestion de la informacion digital, sobre los procedimientos
de: respaldos de datos, salvaguarda de la informacion fuera de la compafia,
migracion y actualizacion del motor de bases de datos, estandarizacion en el
mantenimiento de los equipos, sistema de monitoreo ambiental y otro para

monitorear el estado de los servidores principales.

Segun el analisis de precedencia, la instalacion de los equipos nuevos se
debe realizar antes de la instalacién de los sistemas de monitoreo, para que
tales procesos de monitoreo incluyan el funcionamiento de los nuevos
dispositivos. De la misma forma, el Manual para el Mantenimiento de los
Equipos se debe realizar una vez finalizado los demas entregables, para que
los procesos de mantenimiento documentados incluyan los demas entregables

desarrollados con el proyecto.

El proyecto requiere la utilizacién de nueve recursos de trabajo, cinco recursos

materiales y seis de costo fijo.

Para realizar el proyecto, se requiere un esfuerzo total de 963,5 horas por
parte de los recursos de trabajo, con una duracién de 55 dias laborales segun

el cronograma propuesto con 65 actividades establecidas.

El presupuesto total para realizar el proyecto es de $35.604,74, que se
desglosa de la siguiente forma: $6.919,5 en salarios, $11.055,24 en
adquisicion de equipos, $12.730,00 en adquisicion de licencias y servicios,

$400,00 en instalaciones y $4.500,00 en capacitaciones.



10)El Gerente General, como promotor del proyecto, es el principal receptor de
informacion del proyecto, por lo que es fundamental que reciba oportunamente

todos los informes de seguimiento y control que se generen con el proyecto.

11)El Gerente de TI, como principal experto técnico del proyecto, debe contar con
canales de comunicacion desde y hacia todos los miembros del equipo de
proyecto, dada la interaccion que los demas miembros tienen en los procesos

0 equipos del Departamento de TI.

12)El monitoreo de los riesgos es un proceso continuo que se desarrolla a lo
largo del ciclo de vida del proyecto. Se debe valorar constantemente el
desarrollo y los cambios producidos con el proyecto, para identificar nuevas
amenazas u oportunidades, y gestionar adecuadamente los riesgos que se
materialicen. Para el proyecto se define el proceso para identificar, evaluar,

asignar y comunicar los riesgos del proyecto.

13)Hasta el momento se identificaron 14 riesgos negativos o amenazas para el
proyecto. Segun la valoracion de su probabilidad e impacto, se planificé una
estrategia de respuesta para 12 de ellos, que implica una inversion de
$8.128,69 (contemplada en el presupuesto) y una duracion de 27,5 dias

(contemplada en el cronograma).

14)De igual forma, se identificaron tres riesgos positivos u oportunidades, de los
cuales se planifico una estrategia de respuesta para uno de ellos, que implica
una inversion de $236,52 (contemplada en el presupuesto) y una duracion de

5 dias (contemplada en el cronograma).

15)El proyecto presentado es entendible, viable, factible y soluciona el problema
expuesto, segun los resultados obtenidos del proceso de validacion realizado

con el patrocinador y el experto técnico principal.



5.2Recomendaciones

1) Para disminuir la brecha de vulnerabilidad actual, la empresa debe:

a.

Adquirir e integrar un dispositivo que permita realizar respaldos de la
informacion digital, que sea expandible y redundante, cumpliendo con
las especificaciones requeridas de acuerdo al volumen transaccional de
datos, e incorporando flexibilidad a su entorno de almacenamiento de
datos para controlar los crecientes costos de la administracion de datos
de archivos.

Arrendar un sitio alterno de almacenamiento remoto, con discos en
espejo, conexién a internet y acceso seguro a los datos.

Adquirir y actualizar su motor de bases de datos, para brindar servicios
integrados de sincronizacion entre réplicas de los datos.

Elaborar una lista de chequeo y un documento de mantenimiento, con
respecto al ambiente fisico donde se encuentran instalados los equipos
activos de la sala de servidores y los dispositivos de almacenamiento
de informacién digital e informacién de transito, con el fin de brindar una
herramienta que sirva de apoyo para el departamento de TI.

Adquirir un sistema autbnomo de monitoreo ambiental con servicios
web de uso interno, que permita registrar y alertar de forma remota
sobre condiciones ambientales adversas para los dispositivos de
almacenamiento.

Adquirir e implementar un sistema de monitoreo de los servidores que
permita registrar y alertar sobre condiciones adversas en la utilizacién
del CPU, memoria principal, discos de almacenamiento u otros

recursos criticos.

2) Mantener actualizado los planes de continuidad de Tl orientados al negocio.



3)

4)

5)

6)

7

8)

9)

Planear capacitaciones constantes y, en especial, cuando se den cambios en
los planes de continuidad o en los entregables, que se definieron como planes
necesarios para la continuidad del negocio y para cerrar la brecha tecnoldgica

con respecto a los dispositivos de informacion digital.

Planear los mantenimientos respectivos de la informaciéon en la nube, con
monitores constantes y verificacibn de reportes o bithcoras de la

administracion de del espacio arrendado.

Realizar listas de chequeo para garantizar que Tl cumpla con la garantia de la
informacion critica y confidencial de la empresa que la misma se mantenga

salvaguardada u oculta contra quienes no deban de tener acceso a ella.

Realizar bitacoras autorizadas para el desecho de la informacion, que la

misma sea validada por la auditoria interna de la compafia.

Informar mediante un reporte a la Gerencia General de cdmo esta conformado
el contenido de la informacion en el equipo PowerVault y en la nube, asi como

de la informacion que sea eliminada.

Realizar los planes de mantenimiento fisico de todos los equipos de la sala de

servidores, con su debida coordinacion y autorizacion de la Gerencia de TI.

Ampliar el proyecto en una nueva o nuevas fases, donde se incluyan los
demas planes subsidiarios y procesos de planificacion detallados en la guia
del PMBOK®, con el fin de abarcar otros ambitos y consideraciones e ir

madurando gradualmente la gestion de proyectos de la organizacion.

10)Realizar esfuerzos focalizados en miembros claves de la organizacion para

proyectar la cultura de proyectos hacia los demas miembros.



11)Buscar esfuerzos coordinados a lo interno de la organizacién, y entre los
diferentes departamentos, en caso de que se desee implementar una

metodologia de gestion de proyectos.

12)Ampliar el analisis de los escenarios de desastres tecnologicos para tomar en
cuenta otras posibles vulnerabilidades y no solo la de los equipos de

almacenamiento de informacion digital.

13)Considerar otros dominios de COBIT® para ampliar el analisis de la brecha de

vulnerabilidad tecnoldgica en otros procesos criticos de la organizacion.

14)Establecer un plan para la gestion de la configuracion, que defina los
elementos configurables y el proceso para poder controlar los cambios en

estos elementos.

15)Evaluar la implementaciéon de herramientas que den soporten a la gestion de
proyectos en la organizacién, como por ejemplo sistemas para el control de

los cambios, control de la configuracién, rastreo de tareas, entre otros.

16)Establecer un repositorio central para la informacién de los proyectos, lo que
permitira crear una carpeta donde se almacene toda la informacion

relacionada al proyecto como tal.
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