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Resumen Ejecutivo

Las instituciones puUblicas estan sujetas a su fiscalizacion, en el
establecimiento, funcionamiento, mantenimiento, perfeccionamiento y evaluacion
de sus sistemas de control interno. La gestion de estos érganos se rige a travées de
leyes y reglamentos los cuales deben ser aplicados ante la complejidad de las
gestiones institucionales, a fin de garantizar el debido procedimiento y cumplimiento

general de las disposiciones gubernamentales.

El presente proyecto pretende desarrollar un Sistema Especifico de Valoracion
del Riesgo Institucional, en la unidad de Servicios Administrativos del SENARA. El
desarrollo del estudio aparte de cumplir con lo establecido en la ley, nace de la
necesidad por parte de la institucion de poder intervenir en aquellas actividades que
puedan afectar de manera positiva o negativamente el logro de los objetivos
institucionales, siendo la unidad de Servicios Administrativos una de las que

representa mayor preocupacion para la institucion.

El SENARA es una institucion publica que trabaja en cuatro ejes de accion:
riego, drenaje, prevencion de inundaciones y en la investigacion y preservacion de
los mantos acuiferos, todos ellos orientados al manejo y aprovechamiento 6ptimo y
eficiente del recurso hidrico para la produccion nacional, y al desarrollo y

mejoramiento de la calidad de vida de sus habitantes.

Palabras Claves: Fiscalizacién; Control Interno; Sistemas de Control Interno;

Sistema Especifico de Valoracion de Riesgos; Objetivos Institucionales.
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Abstract

Public institutions are dependent on its own control, in the establishment, operation,
maintenance, improvement and evaluation of its internal control systems. The
management of these agencies is governed by laws and regulations which must be
applied to the complex institutional laws and regulations in order to ensure due

process and general compliance with governmental layouts.

This project aims to develop a Specific System on Institutional Risk Assessment in
the Administrative Services Unit at SENARA. The development of this study, as well
as complying with the provisions of the law, born on the necessity for the institution
to be able to participate in activities that may affect, positively or negatively, the
achievement of corporate goals, because this department represents one of the

most important concerns for the institution.

SENARA is a public institution that works in four key areas of action: irrigation,
drainage, flood prevention and research and preservation of aquifers, all of that
oriented on the management and optimal efficient utilization of water resources for
domestic production, and to develop and improve the quality of life of the Costa
Rican people.

Keywords: Audit; Internal control; Internal control system; Specific risk assessment

system; Institutional objectives.
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Introduccion

La valoracion del riesgo es una parte esencial dentro de la gestion estratégica de
cualquier organizacion. La adopcién de este enfoque en el proceso de planificacion,
lleva a una correcta visiOn prospectiva, preventiva y proactiva que permitird
contribuir a identificar y tratar los riesgos relacionados con las distintas actividades
que realiza la institucién en sus distintos ambitos de accién, agregando el maximo

valor sostenible a todas las actividades.

La valoracion de riesgos es un proceso continuo y en constante desarrollo que
ayuda al conocimiento y mejoramiento de la entidad, ademas contribuye a elevar la
productividad y a garantizar la eficiencia y la eficacia en los procesos
organizacionales, permitiendo definir estrategias de mejoramiento continuo que
permitan reducir la probabilidad de fallo, pero que también permite la oportunidad
de mejora que pueda ocurrir al asumir ciertos riesgos con bases mas sélidas para

la toma de decisiones.

La Direccion Administrativa Financiera del SENARA, actualmente no logra tener
claramente identificado los riesgos que la pueden afectar, es asi como la
intervencidn se ve reducida en aquellos riesgos que la afectan para el logro de los
objetivos. Con el desarrollo del proyecto se busca la necesidad por parte de la DAF
de poder interiorizar en dichos riesgos, para asi poder establecer medidas que
minimicen el nivel de los riesgos para la direccion. El proyecto consta de seis

capitulos, cada uno se compone de la siguiente forma:

e Capitulo I: este capitulo describe las generalidades del SENARA, los
antecedentes de la organizacion, naturaleza y productos o servicios que
brinda. Ademas se presentan las principales generalidades del estudio como
lo son la justificacion, el planteamiento del problema, el objetivo general y los

objetivos especificos, asi como el alcance y las limitaciones.

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014



Escuela de Administracion de Empresas

Tecnol(')gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l i de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

e Capitulo Il: Este capitulo describe la teoria con la que se fundamenta el
proyecto, a partir de la descripcion de diferentes conceptos que se tomaron en
cuenta para el desarrollo de la investigacion.

e Capitulo lll: En este punto se describe la metodologia utilizada para la
investigacion, especificamente el enfoque, los tipos de investigacion aplicados,
las fuentes y sujetos de informacion, ademas de las variables del estudio.

e Capitulo IV: En este capitulo se muestra la situacién actual del SENARA en
relacion al Sistema Especifico de Valoracion de Riesgos, dicha situacion se
determiné a traveés de la revision de documentacion.

e Capitulo V: en este capitulo, se describen todos los resultados provenientes de
la aplicacion de las guias de trabajo para los procesos que se tomaron en cuenta
en la investigacion, tanto de la Direccion Administrativa Financiera, como la
Direccion Distrito de Riego Arenal Tempisque.

e Capitulo VI: En este punto se realizaron conclusiones y recomendaciones del
estudio realizado.
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1 Capitulo I: Generalidades de la investigacion

SEhnara
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1.1 Referencia Empresarial

1.1.1 Antecedentes de la institucion

El Servicio Nacional de Aguas Subterraneas, Riego y Avenamiento (SENARA) fue
concebido desde sus inicios como una institucion con un rol estratégico en el tema
de la gestion del recurso hidrico; tanto a nivel de su participacion directa como en la

coordinacion con otras instituciones de los sectores agropecuario y ambiente.

Es una institucion publica que trabaja en cuatro ejes de accion: riego, drenaje,
prevencion de inundaciones y en la investigacion y preservacion de los mantos
acuiferos, todos ellos orientados al manejo y aprovechamiento optimo y eficiente
del recurso hidrico para la produccién nacional, y al desarrollo y mejoramiento de la

calidad de vida de sus habitantes.

Nace mediante la Ley 6877 del 18 de julio de 1983 y en él se fundieron el
Departamento de Riego y Avenamiento del Servicio Nacional de Electricidad (SNE),
la Direccion de Riego y Drenaje del Ministerio de Agricultura y Ganaderia (MAG) y
el Servicio Nacional de Aguas Subterrdneas (SENAS). Asi se eliminaron las
duplicidades que existian en materia de riego dentro del Estado costarricense y con
los recursos antes dispersos, nacié una institucion para fomentar el desarrollo
agropecuario con el establecimiento y operacién de sistemas de riego y drenaje;
integrada a través del Sector Agropecuario, a los organismos del sector publico
responsables de la investigacién, desarrollo agropecuario, crédito, vy
comercializacion, lo cual ha permitido realizar una accién beneficiosa para el pais

con proyectos hidroagricolas.
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1.1.1.1 Objetivos
De acuerdo a la ley 6877 tiene objetivos como:

e Fomentar el desarrollo agropecuario del pais, mediante el establecimiento y
funcionamiento de sistemas de riego, avenamiento y proteccién contra
inundaciones.

e Procurar el aprovechamiento éptimo de los recursos tierra y aguas, tanto
superficiales como subterraneos, en las actividades agropecuarias, sean
estas de caracter privado, colectivo o cooperativo, en los distritos de riego.

e Contribuir a realizar preferentemente aquellos proyectos de desarrollo
agropecuario que se sustenten en una justa distribucion de la tierra.

e Procurar que en el territorio beneficiado por la creacion de distritos de riego
y drenaje se efectle una modificacion racional y democratica en la propiedad

de la tierra.
1.1.1.2 Proyectos actuales de ejecucion

¢ PROGIRH - SENARA Ley 8685: contrato de préstamo 1709
Mediante Ley 8685, publicada en La Gaceta No. 240 del 11 de diciembre del 2008
la Asamblea Legislativa decreta la Aprobacion del Contrato de Préstamo entre el
Gobierno de Costa Rica y el Banco Centroamericano de Integracion Econdémica
(BCIE), Contrato de Préstamo 1709 por US$ 35,014,016.00 para la ejecucion del
“Programa de Gestion Integral de Recursos Hidricos”.
Los componentes del PROGIRH son gestion de aguas subterraneas, produccion

agricola con riego y mejoramiento de tierras agricolas con drenaje.

e Plan de Desarrollo Integral de Limén Ciudad Puerto, Ley 8725
El objetivo del proyecto es redisefiar y ejecutar la propuesta técnica de intervencion
de la cuenca baja del rio Limoncito, de acuerdo con los requerimientos del
subcomponente 1.2 del Contrato de Préstamo Ley N° 8725, en el marco del

Proyecto Limoén Ciudad Puerto.
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Dicho proyecto presenta dos ejes: modernizacion, ampliaciébn y cambio de modelo
de gestidn de los puertos, ademas de intensificacion de los programas sociales del

gobierno.

1.1.2 Naturaleza

El SENARA es una institucion publica que trabaja en cuatro ejes de accidn: riego,
drenaje, prevencion de inundaciones y en la investigacion y preservacion de los
mantos acuiferos, todos ellos orientados al manejo y aprovechamiento 6ptimo y
eficiente del recurso hidrico para la produccion nacional, y al desarrollo y
mejoramiento de la calidad de vida de sus habitantes.

1.1.2.1 Servicios o productos del SENARA

La estructuracion de la oferta institucional y la respuesta a los usuarios de servicios
hidroproductivos e hidricos, es la resultante de la relacion de prestacion de servicios
que se deriva de la accién sistémica de transformar la demanda de bienes y
servicios en productos de conformidad con los objetivos, politicas y mision y la
disponibilidad y posibilidades de acceso a recursos, en confrontacion con la realidad

contextual del SENARA y el pais.

Como productos terminales de este proceso, en lo pertinente al ambito
hidroproductivo en el presente, la oferta estd conformada por los siguientes

productos y servicios:

e Estudios integrales de factibilidad y viabilidad para la puesta en operacion
de sistemas de riego y drenaje en areas agroproductivas de pequefia
extensién y manejo intensivo.

e Disefios técnicos, presupuestos y términos de contratacion para la ejecucion
de proyectos y obras de riego, drenaje. y control de inundaciones.

e Direccion y supervision de procesos de ejecucion de obras constructivas de

riego, drenaje y control de inundaciones.
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e Formulacion y ejecucion de obras de ampliacion y mantenimiento de los

sistemas hidroagricolas en el DRAT.
En lo que respecta al ambito ambiental ofrece:

e Captura, procesamiento y sistematizacion de informacion hidrologica e
hidrogeologica para consulta de instituciones y personas interesadas en
estos temas.

e Monitoreo de procesos, situacion y tendencias en la extraccion de aguas en
los 19 acuiferos mas importantes del pais.

¢ Investigacion hidrogeoldgica priorizada en los 10 acuiferos y sus respectivas
zonas de recarga con mayor grado de explotacion y vulnerabilidad.

e Elaboracion de proyectos de accidon institucional integrada para la
preservacion de acuiferos y zonas de recarga.

e Ejecucién de programas y proyectos de divulgacion de la situacion y
perspectivas del patrimonio hidrogeoldgico y los requerimientos de accién y

participacion civil e institucional en su proteccion.

1.1.2.2 Politicas

1.1.2.2.1 Politicas generales

e La accidn institucional y la aplicacion de los recursos estan orientados a
contribuir con el desarrollo social, econémico y ambiental del pais, conforme
con las competencias institucionales.

« En el quehacer institucional se considera la proteccion del agua y el
desarrollo de proyectos hidroproductivos en armonia con el ambiente, asi
como el compromiso con la equidad social.

e Se apoyan los esfuerzos de concientizacién sobre el manejo racional y

sostenible del recurso hidrico, considerando su valor economico y social.
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« La determinacion de la oferta institucional y la capacidad de respuesta a la
demanda proveniente de sus usuarios(as), se conforma en armonia con las
prioridades nacionales.

o El quehacer institucional promueve el acceso de hombres y mujeres, en
igualdad de oportunidades, a los procesos internos y a los servicios que
brinda el SENARA, contribuyendo a un desarrollo equitativo.

o El proceso de identificacion de la demanda y la conformacion de la oferta
para la proteccion y manejo del recurso hidrico, se realiza por medio de
procesos participativos con las comunidades, las instituciones y las
organizaciones.

« Desarrollo de procesos de capacitacion en materia de gestion integrada de
recursos hidricos, filosofia de vision holistica, enfoque estratégico y procesos

en concordancia con los principios del desarrollo sostenible.
1.1.2.2.2 Politicas de gestion

« Se fomenta en la cultura organizacional, el enfoque de gestion integrada de
recursos, la planificacion estratégica y la participacion de usuarios (as) en
los procesos conducentes a lograr los objetivos institucionales.

o Lagestion integrada del recurso hidrico implica generar alianzas estratégicos
institucionales.

o Se apoyaran los esfuerzos que tiendan a materializar la integracion de la
oferta sectorial, regional y nacional, de acuerdo con las competencias
institucionales.

« Elrecurso hidrico se considera estratégico en su proteccion y manejo.

o EI SENARA promueve el aprovechamiento de oportunidades de produccion
a través de sistemas modernos de riego.

o EI SENARA enmarca su visién del uso en la GIRH.

e La orientacion del SENARA sera hacia un cobro volumétrico del recurso

hidrico que garantice una mayor eficiencia en el uso del mismo.
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e La participacion de las comunidades y usuarios (as) en la gestion integrada
del recurso hidrico constituye una prioridad institucional.

o EISENARA promueve el aprovechamiento de areas de produccion por medio
de la implementacién de obras de drenaje agricola y proteccion contra

inundaciones.

1.1.3 Ubicacién
La ubicacion de las instalaciones centrales del SENARA, se encuentran en el cantdon
de Goicochea, Distrito Calle Blancos, ubicado a 600 metros Este del puente de

Cinco Esquinas de Tibas.

1.1.4 Cantidad de personal y puestos
El SENARA cuenta con 137 funcionarios, los cuales ocupan los puestos que se

describen a continuacién por nivel de empleo y ubicacion segun proceso

sustantivo.
Tabla 1 Personal segun nivel de empleo
Nivel de empleo Numero de funcionarios (as)
Superior 3
Ejecutivo 5
Profesional 75
Técnico 31
Administrativo 9
Servicios 14
TOTAL 137

Fuente: Elaboracién propia
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Tabla 2 Personal segun procesos sustantivos y de apoyo

Gerencia 5

Contraloria de servicios 1

Auditoria 3

Direccion de planificacion 4

Direccion juridica 3

Unidad de gestidn informatica 2
Direccion administrativa 25

Direccion de investigacion y gestion 13
Direccion de ingenieria y desarrollo de proyectos 35
Direccion DRAT 46

Fuente: Elaboracion Propia
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Tabla 3 Personal segun regiones

Regiones Numero de funcionarios

Oficinas Centrales 76
Direccion DRAT 46
Regién Brunca 2
Region Caribe 3
Regién Central Oriental 2
Regién Central Occidental 5
Regidén Pacifica Central 1
Regio Huetar Norte 2

TOTAL 137

Fuente: Elaboracion Propia

1.1.5 Mision

Contribuir al mejoramiento de la calidad de vida de los habitantes mediante la
proteccion y gestion integrada del recurso hidrico, y el desarrollo de sistemas
hidroproductivos, en armonia con el ambiente, con la activa participacion de la

sociedad.

1.1.6 Visién
Ser una institucion consolidada y lider a nivel nacional y regional en el manejo y
proteccion de las aguas y el desarrollo de proyectos hidroproductivos, de acuerdo a

sus competencias en la gestion integrada del recurso hidrico.
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1.1.7 Valores

1.1.7.1 Valores institucionales

e Integridad y transparencia
o [Espiritu de servicio
e Mejora continua

« Trabajo en equipo
1.1.7.2 Valores personales

e Honestidad

e Sinceridad

e Entrega al trabajo

e Comunicacion asertiva

e Busqueda de la excelencia
e Solidaridad

¢ Respeto de las normas

e Flexibilidad

1.1.8 Logo de lainstitucién

Figura 1 Logo de la institucion
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1.1.9 Organigrama
Figura 2 Organigrama Institucional SENARA, 2007
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Fuente: SENARA
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1.1.10 Anélisis FODA
Fortalezas

e Experiencia del personal y sus destrezas en el contexto
e Algunos sistemas de trabajo identificados

¢ Orientacion estratégica de la Institucion
Debilidades

e Falta de sistemas para algunos procesos
e La estrategia
e La estructura

e La cantidad de personal de que se dispone
Oportunidades

e Hacer una reorientacién del marco estratégico
e Asumir un liderazgo en el sector

e Desarrollar su personal
Amenazas

e Su actual definicion estratégica
e Los sistemas de trabajo que tiene o0 que necesita tener
e El estilo de liderazgo que ejerce

e La dotaciéon de personal a futuro

1.1.11 Descripcion de las instalaciones fisicas

Las instalaciones centrales de la institucion se encuentran en el Canton de
Goicochea, Distrito Calle Blancos, posee oficinas propias en el Distrito Arenal
Tempisque, ademas de poseer oficinas regionales ya sean alquiladas o con
convenios como lo son en las regiones: Pacifico Central, Brunca, Huetar, Huetar

Atlantica, Central Oriental, Central Occidental y Chorotega.
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1.1.12 Descripcién de las areas involucradas en el proyecto

El proyecto involucrard la unidad de servicios administrativos de la Direccion
Administrativa Financiera (DAF) del SENARA, que tiene como objetivo apoyar
politica, técnica y administrativamente la gestion institucional para el alcance de los
objetivos; ademas de tomar en cuenta los procesos de la DAF de esta unidad que
estan relacionados con el DRAT.

La estructura de la Unidad de Servicios Administrativos contempla los siguientes

procesos y subprocesos:

e Servicios Generales: constituido por los subprocesos de Administracion de
contratos, Servicios Publicos, Mantenimiento; asi como las funciones que
corresponden a la Asistencia Administrativa y la Recepcién. Cabe destacar
que éstas ultimas cumplen una funcion de colaboracion con el resto de la
Unidad en cuanto a comunicacion y apoyo en la prestacion de servicios.

e Transportes.

e Proveeduria y compras institucionales: el cual tiene como subproceso la
Administracion de inventarios y suministros.

e Administracion de activos.

Esta direccién a nivel institucional, es la encargada de gestionar los procesos de los
que dependen las actividades y tareas que involucran cuestiones de tiempo,
recursos, personas, informacion, reglamentos, métodos de trabajo, tecnologia,

entre otros aspectos.
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1.1.12.1 Organigrama de la DAF
Figura 3 Organigrama de la DAF, SENARA, 2014
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1.1.12.2 Organigrama del DRAT
Figura 4 Organigrama de DRAT, SENARA, 2014

Direccion DRAT

Ingeniero Economista
Civil Agricola

Cahas-Lajas Cabuyo- rRed Primaria

Adiministracion .
Tempisgue

- Ingenieros IngEnieros Ingenieras IngEnieros

CxC
Seguimiento de proyecho ] de proyecto 1 de proyecto de proyects

oontratos

Presupuesto

V¥ registra

Proveeduria
vy bodezax

Transportes y
maquinaria

Cuadrilla de
mianbenimiento

Fuente: SENARA

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014

17




Escuela de Administracion de Empresas

Tecnol(')gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l i de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

1.2 Justificacion del Estudio

El Senara es una institucion publica, cuya gestién se rige entre muchas leyes y
reglamentos las cuales deben ser aplicadas ante la complejidad de las gestiones
institucionales, a fin de garantizar el debido procedimiento y cumplimiento general
de las disposiciones gubernamentales. Es por esta razon que para poder cumplir
con la Ley General de Control Interno, se crea el estudio a implementar.

El desarrollo del estudio aparte de cumplir con lo establecido en la ley, también nace
de la necesidad por parte de la institucion de poder intervenir en aquellas
actividades que puedan afectar de manera positiva o negativamente el logro de los
objetivos institucionales, siendo la unidad de Servicios Administrativos una de las

gue representa mayor preocupacion para la institucion.

1.3 Planteamiento del problema

¢, Cudl es el impacto para la Direccién Administrativa Financiera (DAF) y la Unidad
de Servicios Administrativos de la Direccion de Riego Arenal Tempisque (DRAT) del
SENARA el no contar con una herramienta técnica para el control de los riesgos
gue pueda afectar los objetivos tanto de la DAF, el DRAT, asi como los objetivos

institucionales?

El problema surge a través de que la evaluacién del riesgo para la institucién se
realiza de manera incompleta, y a nivel institucional. Es asi como la Direccion
Administrativa Financiera no logra tener identificado los riesgos que la pueden
afectar, por esto no puede intervenir en aquellos riesgos que la afectan para el logro

de los objetivos.

Con el desarrollo del proyecto se busca ademas la necesidad por parte de la DAF
de poder interiorizar en dichos riesgos, para asi poder establecer medidas que

reduzcan o eliminen el nivel del riesgo para la direccion.
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1.4 Objetivos

1.4.1 Objetivo General

Elaborar una propuesta de Valoracion de Riesgos en la unidad de Servicios
Administrativos de la Direccion Administrativa Financiera, asi como de los procesos
de servicios administrativos de la Direccion Distrito de Riego Arenal Tempisque
(DRAT), para el Il semestre del 2014.

1.4.1 Objetivos Especificos

e Conocer la naturaleza de la institucion, servicios que brinda y la razén
de ser de la institucion.

e Desarrollar la Cadena de valor institucional y la cadena de la Direccién
Administrativa Financiera.

e Conocer los riesgos estratégicos de la institucidon, ademas de los
riesgos operativos de la direccidén de servicios administrativos.

e Determinar los avances que ha tenido el SENARA en relacion al tema
de valoracion de riesgos.

e Elaborar una metodologia de riesgos que pueda ser aplicada en la
Direccion Administrativa Financiera, especificamente en la unidad de
servicios administrativos.

e Aplicar una metodologia de riesgos que pueda ser utilizada en la
Direccion Administrativa Financiera, especificamente en la unidad de
servicios administrativos.

e Elaborar el mapa de riesgos, de la Direccion Administrativa Financiera,
en la unidad de servicios administrativos.

e Desarrollar el plan de mitigacion de riesgos de la Direccion
Administrativa Financiera en la unidad de servicios administrativos.

e Obtener conclusiones y recomendaciones que permitan mitigar los

riesgos de la direccion.
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1.5 Delimitacién del Estudio

1.5.1 Alcances

El proyecto de gestion del riesgo para la institucion SENARA, en la unidad de
servicios administrativos para el Il Semestre del 2014, abarca los procesos de
servicios generales, transportes, proveeduria y compras institucionales,
administracion de activos, asistencia administrativa, ademas de recepcion. Estos
son los procesos en los que el desarrollo del proyecto se basara para poder mostrar
resultados, al final de dicha investigacion, tomando en cuenta también los procesos
similares de la Direccion del Distrito de Riego Arenal Tempisque (DRAT), la cual es

desconcentrada de la institucion.

1.5.2 Limitaciones

Dentro de las limitaciones que se pueden generar para el desarrollo del proyecto,
se encuentran la disponibilidad de la informacion en el momento, ademas del tiempo
gue requiere con las personas para poder aplicar los instrumentos y que puedan

brindarnos la informacion que se requiere.

Otra de las limitantes que se pueden presentar en el desarrollo de la investigacion,
se encuentra el conocimiento que tengan las personas involucradas en la Unidad
de Servicios Administrativos de la Direccidbn Administrativa Financiera en el tema de

valoracion de riesgos.

1.6 Marco legal

1.6.1 Ley 8292 Ley General de Control Interno

La Ley No 8292, Ley General de Control Interno fue publicada en la Gaceta el 4 de
Setiembre del afilo 2002, con el objetivo de establecer los criterios minimos que la
Contraloria General de la Republica y los sujetos a los cuéles fiscaliza deberan
cumplir en relacion al establecimiento, funcionamiento, mantenimiento,

perfeccionamiento y evaluacion de sus sistemas de control interno. Dicha ley es de
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acatamiento obligatorio y su incumplimiento es causa de responsabilidad
administrativa o inclusive dependiendo del caso, hasta penal.

El Articulo 7 de la Ley se expone la obligatoriedad de contar con un Sistema de
Control interno institucional; Ademas el articulo 14 que expresa claramente los

deberes del jerarca y los titulares subordinados en relacién a la valoracién de

riesgos.
Por otra parte la ley establece en el capitulo Il LA ADMINISTRACION ACTIVA
seccion Il SISTEMA ESPECIFICO DE VALORACION DEL RIESGO,

especificamente en los articulos:

Articulo 18. Sistema especifico de valoracion del riesgo institucional. Todo ente u
organo debera contar con un sistema especifico de valoracién del riesgo
institucional por areas, sectores, actividades o tarea que, de conformidad con sus
particularidades, permita identificar el nivel de riesgo institucional y adoptar los
meétodos de uso continuo y sistematico, a fin de analizar y administrar el nivel de

dicho riesgo.

La Contraloria General de la Republica establecera los criterios y las directrices
generales que servirdn de base para el establecimiento y funcionamiento del
sistema en los entes y O6rganos seleccionados, criterios y directrices que seran
obligatorios y prevaleceran sobre los que se les opongan, sin menoscabo de la
obligacioén del jerarca y titulares subordinados referida en el articulo 14 de esta Ley.

Articulo 19. Responsabilidad por el funcionamiento del sistema. El jerarca y los
respectivos titulares subordinados de los entes y érganos sujetos a esta Ley, en los
que la Contraloria General de la Republica disponga que debe implantarse el
Sistema Especifico de Valoracién de Riesgo Institucional, adoptaran las medidas
necesarias para el adecuado funcionamiento del Sistema y para ubicarse al menos

en un nivel de riesgo institucional aceptable.
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Ademas dentro de la segunda seccion de esta ley se nombra el Sistema Especifico
de Valoracion de Riesgos Institucionales (SEVRI) haciendo hincapié en la
obligatoriedad de las instituciones en poseer este sistema de riesgos. Es por este
motivo que se realiza el presente estudio. Ver Anexo 1, Ley General de Control

Interno.

1.6.2 Directrices Generales para el establecimiento y funcionamiento del
SEVRI Institucional

Segun la Gaceta namero 134 del 12 de julio del 2005 en la R-C0O-64-2005 del
Despacho de la Contraloria General, considerando aspectos importantes
institucionales, se establecen las directrices generales para el establecimiento del
Sistema Especifico de Valoracion de Riesgos Institucionales (SEVRI). Ver Anexo
2, Directrices del SEVRI.

Estas directrices establecen los criterios minimos para la elaboraciéon del marco
orientador. ElI marco orientador es el manual para el correcto funcionamiento del
SEVRI, dentro de este marco se engloban los detalles basicos tales como las

politicas, normas y estrategias a utilizar.

El segundo apartado, menciona los aspectos generales del Sistema Especifico de
Valoracion del Riesgo Institucional ademas de aclarar que el SEVRI deberéa producir
informacion que apoye la toma de decisiones orientada a ubicar a la institucién en
un nivel de riesgo aceptable y asi promover, de manera razonable, el logro de los

objetivos institucionales.

Ademas se detallan los insumos del SEVRI en cada una de las instituciones entre
los cuales pueden mencionarse planes nacionales, sectoriales, estratégicos,

normativa interna y externa y otros documentos de operacion diaria.
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Por ultimo el tercer apartado versa del establecimiento del SEVRI, el cual segun la
normativa debe estar lista antes del funcionamiento, contando como minimo con los

siguientes aspectos:

e Marco orientador

Ambiente de apoyo

Recursos

Sujetos interesados

Herramienta para la administracion de informacion.

1.6.3 Politica Institucional de Administracion del Riesgo

Dadas las directrices de la Contraloria General de la Republica y las normas que
dicta la Ley General de Control Interno N° 8292 del 31 de julio de 2002, SENARA
ha definido un marco orientador en el que se define que en la institucién tanto el
Jerarca como los Titulares Subordinados se comprometen de forma permanente a
ejecutar su labor apoyandose en la valoracién del riesgo hecha, de manera que
permita una mejor gestion en los procesos que conllevan a la consecucién de los
objetivos institucionales. En ese sentido, las diferentes actividades que se
desarrollen sobre el SEVRI deben ajustarse a la politica, la estrategia y la normativa

establecida institucionalmente y a la Directriz R-CO-64 del 1° de julio del 2005.

En SENARA todas las actividades propias del Sistema Especifico de Valoracion del
Riesgo estan a cargo de la Direccion de Planificacion Institucional junto con la
Comision de enlaces de Unidad de Control Interno, lo cual asi esta establecido
desde al afio 2003 y como parte de la normativa interna SENARA ha establecido
gue la aplicacién del SEVRI sera realizada entre finales del Il trimestre y Il trimestre
de cada periodo. Ademas, la valoracion del riesgo es considerada una prioridad de

la institucion, lo cual asi fue definido por el Consejo Técnico Institucional, lo que
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significa que todo funcionario debe brindar la informacion necesaria para la

valoracion de los riesgos.

Las etapas para valorar el riesgo institucional comprenden planeacion,
identificacion, analisis, evaluacion, administracion, revision, documentacion y
comunicacion de los riesgos. SENARA por su parte ha definido una estrategia

propia la cual consiste en cuatro etapas las cuales son:

¢ Planificacién y disefio,
e Negociacion y aprobacion,
e Implementacion

e Seguimiento.

Como resultado del proceso de valoracion de los riesgos institucionales, se plantean
medidas de administracion, las cuales seran evaluadas cada seis meses con el
objetivo de poder evaluar que tan buena ha sido la gestion y cuales cambios son
pertinentes. En ese sentido, todo titular subordinado debe notificar dichas
evaluaciones a la Direccion de Planificacion para que ésta lo integre en un informe
institucional el cual sera presentado al jerarca. Por lo tanto, la valoracion del riesgo
debe llevarla a cabo la Junta Directiva, la Auditoria Interna, la Gerencia General, la

Subgerencia y las diferentes Direcciones y Unidades de la institucion.

Es importante destacar que el papel de la Auditoria Interna se limita a su propia
valoracion de los riesgos y como 6rgano asesor de la Junta Directiva a la hora de
evaluar la efectividad del SEVRI. Ver Anexo 3, Politica Institucional de

Administracién del Riesgo.
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1.6.4 Normas de Control Interno para el Sector Publico

Para el afio 2009 la Contraloria General de la Republica promulga las Normas de
Control Interno para el Sector Publico (N-2-2009-CO-DFOE), esta normativa deroga
el manual del 2002, no por cambiarlo en esencia sino por contener modificaciones
sobre todo de forma en cuanto a la aplicacion del control interno. Este compendio
se constituye en una serie de normas de cada uno de los componentes de control
interno que buscan garantizar la transparencia en la gestion publica.

De esta manual se toman las consideraciones basicas del componente Valoracion
de riesgos, tema central de este estudio, asi como algunos elementos de las
actividades de control. Ver Anexo 4, Normas de Control Interno, para el Sector
Publico.

1.6.5 Ley 8131 Ley administracién financiera de la republica y presupuestos
publicos

Ley que regula el régimen econdmico-financiero de los 6rganos, entes o custodios
de los fondos publicos, la cual es aplicable a la Administracién Central, Poderes
Legislativo y Judicial, Tribunal Supremo de Elecciones, Administracion
Descentralizada, las instituciones publicas del Estado, universidades estatales,
municipalidades y la Caja Costarricense del Seguro Social. Ademas se aplicara a
entes publicos no estatales, sociedades con participacién minoritaria del sector
publico y entidades privadas en relacion con recursos de la Hacienda Publica que

administren.

De acuerdo al Anexo 5, Ley administracién financiera de la republica y
presupuestos publicos, el articulo 17 relacionado a los sistemas de control,
establece que para propiciar el uso adecuado de los recursos financieros del sector

publico, se contara con sistemas de control interno y externo.
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Ademas de acuerdo a las responsabilidades del control, el articulo 18 de la ley indica
que el control interno serd responsabilidad de la maxima autoridad de cada
dependencia. En los procesos donde participen dependencias diferentes, cada una
sera responsable de los subprocesos o actividades que le correspondan. El control
externo correspondera a la Contraloria General de la Republica, de acuerdo con su
Ley Orgénica y las disposiciones constitucionales.

1.6.6 Ley 6227 Ley General de Administracién Publica

La Administracién Publica esta constituida por el Estado y los demas entes publicos,
cada uno con personalidad juridica y capacidad de derecho publico y privado. Dicha
ley comprende las normas que regulan la actividad del Estado y se aplican a todos
los entes publicos. Ver Anexo 6, Ley General de Administracién Publica.

1.6.7 Normas técnicas para la gestion y el control de las Tecnologias de
Informacion

Las tecnologias de informacién es uno de los elementos mas relevantes en el apoyo
de la gestion de las organizaciones mediante el manejo de grandes cantidades de
datos, por lo cual su gestion debe hacerse dentro de un marco de control que
garantice el logro de los objetivos de las Tl, que a su vez deben estar alineados con

la estrategia de la institucion.

Uno de los marcos estratégicos de dichas normas es la gestién de los riesgos, en
el cual se plantea que la organizacion debe responder de la mejor forma ante las
posibles amenazas que puedan llegar a afectar la gestién de las tecnologias de
informacion, mediante una administracion continua de los riesgos, integrada al
SEVRI y el marco orientador de la institucién. Ver Anexo 7, Normas técnicas para

la gestion y el control de las Tecnologias de Informacion.
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1.7 Cadenas de valores

La cadena de valor representa la forma en que las actividades de una organizacion
se llevan a cabo y los pasos que intervienen en el proceso, los cuales agregan valor
a los mismos. Es de suma importancia el analisis de la cadena de valor ya que se
puede ver con detalle cada uno de los pasos que hacen que la institucion funcione,
ademas de poder determinar deficiencias y posibles propuestas de mejora en la
estrategia. Para efectos del presente estudio, se disefid la cadena de valor tanto
institucional como de la Direccion Administrativa Financiera, con el fin de
comprender mejor las actividades que se realizan con el objetivo de entregar los

servicios que ambas brindan.
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1.7.1 Cadena de Valor del SENARA

Figura 5 Cadena de valor del SENARA

Prevencion
de

Inundaciones Investigacion

hidrogeoldgica.

Operacion de sistemas
de riego.

Proyectos de riego,
drenaje y control de
inundaciones.

Fuente: Elaboracion propia
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1.7.2 Cadena de Valor de la Direccion Administrativa Financiera (DAF)
Figura 6 Cadena de Valor de la DAF

Proveer apoyo técnico y
administrativo a la
gestion institucional.

Fuente: Elaboracién propia
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El presente capitulo consiste en definir la terminologia empleada a lo largo de la
elaboracion del proyecto, con el fin de facilitar la comprension de los mismos. El
marco tedrico comprende definiciones que van de lo general a lo especifico,
comenzando con los conceptos basicos de la Administracion de Empresas y

posteriormente enfocarse en los términos del area de Gestion del Riesgo.

La definicion de los conceptos es fundamental para poder comprender la base y el
sustento tedrico del proyecto, de igual forma es una manera de abarcar los términos
vinculados al alcance definido originalmente para la investigacion. Los términos
definidos estan basados en fuentes literarias del area y conformaran la base para el
establecimiento de la Valoracion de los Riesgos Institucionales de la Direccidn
Administrativa Financiera del Senara. A continuacion se presentan los conceptos

que fundamentan dicha valoracion:

2.1 Administracion

La Administracion es una ciencia multidisciplinaria que surge con mayor auge a
partir del siglo XX auxiliada por otras disciplinas como consecuencia de varias
corrientes sucesivas tales como la Escuela de la Administracion Cientifica y la
Teoria Clasica de Frederick Taylor y Henry Fayol.

Es una ciencia que a lo largo de la historia ha facilitado a las organizaciones un
mejor funcionamiento, una mejor gestién con el fin de cumplir con los objetivos y
metas propuestas a pesar de los cambios e inestabilidades del entorno. Con el paso
del tiempo, muchos autores han conceptualizado muchas definiciones entorno al
concepto de administracion; sin embargo, la mayoria concuerdan que es una ciencia
que incluye cuatro aspectos: cumplimiento de objetivos, eficacia, eficiencia y
entorno. Es asi como Koontz, Weihrich, & Cannice afirman que “administracion es
el proceso mediante el cual se disefia un ambiente en el que individuos que trabajan

en grupos cumplen metas especificas de manera eficaz” (2012, pag. 4)
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En ese sentido Ferrell, Hirt y Ferrell conceptualizan la administracién como “el
proceso disefiado para que una organizacidn alcance sus objetivos mediante el uso

efectivo y eficaz de sus recursos en un entorno cambiante” (2010, pag. 208).

Por otro lado, existen diferentes autores que no solo definen la administracion como
una ciencia, sino que también como un arte debido a la aplicacion de diversos
métodos y principios de caracter cientifico con el fin de resolver problemas, hacer
mejor uso de los recursos y asi conseguir los objetivos planteados. Es de esta forma
gue se dice que la practica de la administracion es lo que la hace un arte y los
conocimientos que fundamentan la practica es la ciencia, por lo cual es una rama

de estudio comprendida como ciencia y arte:

“Es una ciencia porgue necesita de un conjunto de conocimientos tedricos en los que
se basa la practica, pero la practica en si es un arte porque cada situacion va a
presentar variables que la hacen Unica y que obligan a los responsables a utilizar su

creatividad e ingenio” (Masis Jiménez, 2007).
El concepto de administracién se amplia de la siguiente manera:

Figura 7 Definicién de Administracion

Incluye las funciones gerenciales de planear, orgaizar, dirigir y

controlar.

La administracion se aplica a todas las organizaciones.

\Z

Se aplica a todos los niveles de la organizacion.

\NZ

La meta de todos los gerentes es crear valor agregado.

N7

La administracion se encarga de la productividad que busca la
efectividad y la eficiencia cuya suma es la eficacia.

FUENTE: Elaboracion propia con base en “Administracién: Una perspectiva global y

empresarial.” de Koontz, Weihrich, & Cannice, 2012 (pag. 4)
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2.2 Proceso administrativo

Henry Fayol, durante el siglo XX explico en su obra “Administraciéon General” que la
eficiencia de la organizacion se alcanza a través de identificar cinco deberes de la
administracion: Planeacion, organizacion, direccion, coordinacion y control. (1987,
pag. 10). Actualmente estas funciones se han resumido en cuatro principalmente:
planeacién, organizacion, direccion y control. Cualquier administrador sin importar
el area y la industria en que se encuentre practica estas funciones. Chiavenato
explica que estas funciones mencionadas anteriormente que realiza los
administradores en conjunto conforman el proceso administrativo, las cuales son

vistas como una totalidad para conseguir los objetivos. (2001, pags. 225-231)

Figura 8 El proceso administrativo

Planeacion

PROCESO -
ADMINISTRATIVO | [eEizell

FUENTE: Elaboracion propia con base en Introduccién a los negocios en un mundo

cambiante, de Ferrell, Hirt y Ferrell (2010).
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2.2.1 Planeacién

Se considera la primera funcion de la administracion y es de gran importancia
debido a que se definen las acciones para poder alcanzar los objetivos que se tienen
definidos. La planeacién va a depender de la naturaleza de la organizacion, ya que
pueden existir maltiples alternativas para realizar las actividades y alcanzar los
objetivos, por lo que se requiere de una buena toma de decisiones para alcanzar
las tareas. La planeacion es “el proceso utilizado para establecer los objetivos de la
organizacion y decidir como se realizaran” (Ferrel, Hirt, & Ferrel, 2010). Por otro
lado, (Koontz, Weihrich, & Cannice, 2012) afirman que la planeacion “consiste en
seleccionar misiones y objetivos, y decidir sobre las acciones necesarias para
lograrlos; requiere tomar decisiones, es decir, elegir una accion entre varias
alternativas, de manera que los planes proporcionen un enfoque racional para

alcanzar los objetivos preseleccionados” (pag. 108).
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Figura 9 Tipos de planes

Misiones o
propdsitos

Presupuestos Estrategias

Tipos de

‘ Planes
Programas

Procedimientos

FUENTE: Elaboracion propia con base en “Administracién: Una perspectiva global y

empresarial.” de Koontz, Weihrich, &Cannice, 2012 (pag. 108)

Por otra parte (Koontz, Weihrich, & Cannice, 2012) plantean una serie de pasos que

llevan a una planeacioén exitosa:

Atencion a las oportunidades.

Establecimiento de objetivos y metas.

Consideracién de las premisas de planeacion.

Identificacion de alternativas.

Comparacion de las alternativas con base en las metas propuestas.
Eleccion de una alternativa.

Formulacion de planes de apoyo.

© N o o~ WD PRE

Conversion de los planes en cifras mediante la realizacion de presupuestos.
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2.2.2 Organizacion

Funcion administrativa para establecer la estructura idénea para realizar las
actividades de la organizacion. Chiavenato lo considera como “el instrumento social
gue permiten a muchas personas combinar sus esfuerzos y lograr juntas objetivos
que serian inalcanzables en forma individual” (Chiavenato I. , 2009). La labor de los
administradores radica en primero revisar los planes para poder establecer las
actividades que se requieren y posteriormente, dividir el trabajo en unidades para
poder asignarlo a personas, grupos o departamentos.

Es asi como, Koontz, et al, (2012), indican que la organizacion “supone una
estructura intencional y formal de funciones o puestos”. (pag. 200), dicho concepto

se amplia de mejor forma con la siguiente figura:
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Figura 10 Funciones de la Organizacion
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coordinacion Agrupar

actividades

horizontal 2 :
vertical enl)gi Org an |Zar necesarias

para alcanzar
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Asignar a cada
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gerente que
supervise.

FUENTE: Elaboracion propia con base en “Administracion: Una perspectiva global y
empresarial.” de Koontz, Weihrich, &Cannice, 2012 (pag. 200).

2.2.3 Direccion

Es el proceso empleado por los administradores para lograr convencer e influir a su
equipo de colaboradores, para que trabajen en forma conjunta y asi lograr las metas
organizacionales. Stoner, Freeman y Gilbert definen la direccién como “el proceso
para dirigir e influir en las actividades de los miembros de un grupo o una
organizacion entera, con respecto a una tarea” (Stonner, Freeman, & Gilbert, 1996,
pag. 13). Es por eso que la direccion juega un papel de suma importancia ya que
es el medio utilizado para lograr que la organizacion se una y trabaje para cumplir
las mismas metas y objetivos. No obstante, es una funcién compleja de gestionar
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ya que la capacidad de convencimiento, comunicacion y de relaciones personales

de los administradores juegan un papel fundamental.
2.2.4 Control

Es el proceso que busca establecer normas, métodos, mediciones de desemperio
y resultados, asi como acciones correctivas. Es un factor determinante del éxito de
los planes establecidos y del correcto funcionamiento de la organizacion. Controlar
es “el evaluar las actividades y corregirlas para que la empresa no se salga de su
curso” (Ferrel, Hirt, & Ferrel, 2010, pag. 215). Stoner et al. explican que la funcién
de control de la administracion debe contemplar los siguientes elementos (1996,

pag. 13):
1. Establecer estandares de desempefio.
2. Medir los resultados presentes.
3. Comparar estos resultados con las normas establecidas.

4. Tomar medidas correctivas cuando se presentan desviaciones.

2.2.4.1 Tipos de control

De acuerdo con el autor (Carri6 Pistun, 2011), los tipos de control son los siguientes:

e Controles directivos: son todas aquellas acciones formuladas que emite la
gerencia con el fin de delimitar la gestion estratégica de la organizacion para

gue dicha gestion este comulgando con los objetivos planeados.

e Controles preventivos: son los procedimientos administrativos que
previenen los riesgos antes de que ocurran 0 se materialicen, que puedan
afectar la seguridad fisica y logica de las areas que puedan afectar la

empresa.
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e Controles detectivos: Los controles detectivos son los que estan orientados
a detectar la ocurrencia de los riesgos o0 acciones indeseadas que afecten la
seguridad fisica o l6gica de las areas que impacten negativamente en el

negocio.

e Controles correctivos: Son los que corrigen o restauran un objeto que haya
sufrido la ocurrencia del riesgo que afecté la seguridad fisica o l6gica de las

areas que impactan la empresa.

e Controles de recuperacion: Se orientan a recuperar la capacidad de
operacion, servicio y gestion de negocio frente a la materializacion de los
riesgos 0 acciones indeseadas que afectaron el proceso normal de la

empresa.

2.3 Eficienciay eficacia

La eficiencia es el término que se emplea para describir la relacion entre los recursos
empleados en un proyecto o labor y los logros obtenidos con el mimo. Por su parte,
la eficiencia se da cuando se utilizan menos recursos para la consecuciéon de una

misma meta u objetivo o cuando se logra mas con menos recursos.

Segun la definicibn dada por Chiavenato, eficiencia significa “la medida en que se
utilizan los recursos disponibles, haciendo la relacion entre costos y beneficios,
entre entradas y salidas” (Chiavenato I. , 2009, pag. 73). La eficiencia tiene que ver
con la optimizacién de los recursos, es decir hacer mas con menos recursos por

medio de la escogencia de alternativas que den mayor beneficio a la organizacion.

Por otro lado, la eficacia hace referencia a logro de una tarea o un proyecto, es
decir se es eficaz si se cumple con las labores encomendadas. Este concepto es
definido de forma muy clara y simple por Koonts, Weihrich y Cannice afirman que la
eficacia es “el logro de los objetivos” (2012, pag. 14). Es por esto que el término
eficacia se emplea cuando se hacen las tareas propuestas de la manera correcta y

asi lograr los objetivos y metas planteadas al inicio.
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Tabla 4 Diferencias entre eficacia y eficiencia

1. Enfasis en los medios. 6. Enfasis en los resultados.

2. Hacer las cosas de manera correcta. | 7. Hacer las cosas correctas.

3. Resolver problemas. 8. Alcanzar objetivos.
4. Salvaguardar los recursos. 9. Optimizar la utilizacion de los
recursos.

5. Cumplir con las tareas vy

obligaciones. 10.Obtener resultados.

FUENTE: Elaboracion propia con base en Comportamiento Organizacional, la dinamica del
éxito de las organizaciones de Chiavenato (2009, pag. 73).

2.4 Efectividad

El autor Mejia, (s.f.), afirma que la efectividad es una relacion entre eficiencia y
eficacia, que muestra el logro de los resultados programados en el tiempo y con los
menores costos posibles. Ademas, se dice que hay que hacer lo correcto con gran

exactitud, evitando el desperdicio de tiempo y dinero.

2.5 Ambiente

Desde la perspectiva de la administracion ambiente se define como: “contexto
externo (humano, social, politico y econdmico) que rodea a una organizacion. Esta
constituido por las otras organizaciones que forman la sociedad.” (Chiavenato |I. ,
2009, pag. 488)

2.6 Cadena de valor

“La cadena de valor de una empresa identifica las actividades primarias que crean
valor al cliente y las actividades de soporte relacionadas.” (Thompson , Gamble,
Peteraf, & Strickland Ill, 2012, pag. 107)
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Dicha definicion indica que la cadena de valor est4 constituida por todas las

actividades que van desde el disefio y fabricacion de un producto o servicio, hasta

gue se hace la entrega de los mismos, procurando siempre crear valor para los

clientes.

Thompson, et &l, (2012), indican que la cadena de valor se puede estructurar en dos

categorias, las actividades primarias las cuales son las que crean valor a los clientes

y las actividades de soporte las cuales buscan facilitar y colaborar con el buen

desempefio de las actividades primarias.

Figura 11 Actividades de la cadena de valor
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Primarias

Cadena De
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Humanos
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FUENTE: Elaboracion propia con base en “Administracion estratégica” de Thompson ,
Gamble, Peteraf, & Strickland Ill, 2012, pag. 108.
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2.7 Estrategia

En cuanto al concepto de estrategia, Thomson, et &l (2012) la definen como “el plan
de accion que sigue la administracion para competir con éxito y obtener utilidades
a partir de un arsenal integrado de opciones, representando el compromiso de la
administracion de emprender un conjunto particular de acciones” (pag. 4). Con
base en la definicién anterior se puede decir que la estrategia es la forma en que
una organizacion sigue un curso de accion de manera que pueda alcanzar las metas

y objetivos de la empresa o institucion.

Por otro lado, (Porter, 1996) asegura que mas alla de la estrategia es importante
lograr un posicionamiento estratégico, lo cual implica realizar actividades diferentes
de aquellas de los rivales, o bien realizar actividades similares de manera diferente
(pags. 101-102). Por lo tanto, mediante la estrategia y el posicionamiento
estratégico de la organizacion se logra tener ventaja competitiva y tomar una

posicion de liderazgo en el mercado.

2.8 Planeacidn estratégica

“Planear es el proceso de establecer objetivos y elegir, antes de tomar accion, los
mas adecuados medios de lograr estos objetivos” (Goodstein, 2005, pag. 1) , es de
suma importancia ya que durante esa etapa en la que se eligen las alternativas mas
adecuadas para el logro de los objetivos, por ello es necesario planear y de manera
estratégica. Segun (Goodstein, 2005) la planeacién estratégica “es el proceso a
través del cual quienes guian a la organizacion crean una visién de su futuro y
desarrollan los procedimientos y las operaciones que se necesitan para conseguir
ese futuro” (pag. 1), lo cual significa que son todas las actividades que se realizan
con el fin de determinar los objetivos de la organizacion asi como las acciones y

recursos necesarios para poder alcanzarlos.
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2.9 Administracion estratégica

Basados en la definicion anterior, dada por (Goodstein, 2005) se puede decir que la
administracion estratégica hace referencia a que la gestion de la organizacion se
fundamenta de acuerdo a los planes estratégicos desarrollados y se actia
conforme a lo estipulado en los mismos, razon por la cual la vision de futuro juega
un papel fundamental, ya que es lo que provee a la empresa el norte hacia el cual

debe dirigirse.

2.10 Plan estratégico

La planeacion estratégica es de suma importancia ya que es una de las principales
fases para la formulacidén del plan estratégico, el cual es definido por (Martinez &
Milla, 2005) como “es el documento que sintetiza a nivel econémico-financiero,
estratégico y organizativo el posicionamiento actual y futuro de la empresa” (pag.
14). Es por dicha razén que el plan estratégico es de suma importancia para toda la
organizacién ya que es mediante dicho documento que la compafiia plasma cual es
la estrategia a seguir durante un periodo de tiempo, por medio del establecimiento
de objetivos, metas, modo de alcanzarlas y los plazos para conseguir dichas

propuestas.

2.11 Control interno

En relacién con el tema de control interno hay multiples definiciones; sin embargo
los autores coinciden en que son medidas que las organizaciones adoptan con el
fin de mantenerse en direccién a la mision, metas, objetivos, rentabilidad deseada
asi como para minimizar riesgos de pérdida de activos, promover la confiablidad en
los estados financieros y el cumplimientos de las leyes, normas y regulaciones. Por
su parte, (Whittington & Pany, 2005), definen el control interno como “los pasos que
toma una compaiiia para prevenir el fraude, tanto la malversacion de activos como
los informes financieros fraudulentos.” (pag. 212), razén por la cual se dice que el
control interno tiene como fin la constante promocién de la eficacia y la eficiencia

dentro de la organizacion.
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El control interno comprende un plan de organizacion que involucra todas las
personas que forman parte de la misma, tal y como se plantea en la definicién que
brinda el Instituto de Auditores Internos de Espafia en la version a la lengua
espanola del documento “Control Interno-Marco Integrado” que es un resumen
ejecutivo del Informe COSO (Committee of Sponsoring Organization of the

Treadway Commission), en donde se define control interno de la siguiente forma:

“El control interno es un proceso llevado a cabo por el consejo de administracion, la
direccion y el resto del personal de una entidad, disefiado con el objetivo de
proporcionar un grado de seguridad razonable en cuanto a la consecucion de
objetivos relacionados con las operaciones, la informaciéon y el cumplimiento.”
(2013, pag. 3).

Figura 12 El control interno

Es orientado a la consecucion de objetivos .

Consta de tareas y actividades continuas, es un
medio para llegar a un fin.

Es efectuado por personas.

Proporciona una seguridad razonable.

Es adaptable a la estructura de la entidad.

FUENTE: Elaboracion propia con base en “Control Interno — Marco integrado” del Instituto

de Auditores Internos de Espafa, 2013, pag. 3.

Es asi como se puede llegar a la conclusion de que el control interno es una
herramienta de gran valor que lleva a la toda la organizacion al cumplimiento de los

objetivos, metas, asi como de la normativa tanto interna como externa.
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2.12 Modelos de control interno

2.12.1 Marco Integrado de Control Interno: COSO

Mediante la colaboracién de cinco organizaciones profesionales de los Estados
Unidos de América, en el afio 1985 se fundé Committee of Sponsoring Organization
of the Treadway Commission (COSO), con la misibn de poder proporcionar
orientacion para realizar una buena gestion ejecutiva en aspectos importantes como
el gobierno corporativo, la ética empresarial, el control interno, gestion de riesgo

empresarial, fraude e informacién financiera.

Posteriormente en el afio 1987, la comisién elabor6 un informe en el cual se
presentaban los factores que intervienen en la preparacion de estados financieros
fraudulentos, evaluacion del riesgo de informacion financiera fraudulenta y el disefio
e implementacion de los controles que proporcionen seguridad razonable de que la
informacion fraudulenta sea prevenida o detectada.

En 1992 dicha comision promulgé el Marco Integrado de Control Interno, el cual es
un sistema que permite la evaluacion del riesgo, y la efectividad de los sistemas de
control interno, con base en tres pilares: la informacion, el cumplimiento y cinco
componentes basicos: ambiente de control, evaluacién del riesgo, actividades de

control, informacion y comunicacién, y monitoreo.

Para el afio 1994 se aclar6 que el objetivo del control interno que mencionaba la
efectividad y eficiencia de las operaciones, se debia de incluir la proteccion de los
activos. Posteriormente en 1998 se publicé una guia de cémo se podian usar los
componentes del control interno segun COSO para el disefio y evaluacién de

politicas y procedimientos de control.

En el afio 2004 se realiza otra publicacion (COSO Il) en la que se amplia el concepto
de control interno aplicando la gestion de riesgos en la que se involucra todo el

personal de la organizacion.

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014



Escuela de Administracion de Empresas

Tecnol()gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l E de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

Posteriormente en el 2013 se publica el COSO lII, donde se integra la mejora de la
agilidad de los sistemas de gestion de riesgos para adaptarse a los entornos, mayor
confianza en la eliminacidon de riesgos y consecucion de objetivos, ademas de una

mayor claridad en cuanto a la informacion y comunicacion.

Segun la Asociacion Espafola para la Calidad (AEC), los beneficios de utilizar el

modelo COSO son los siguientes:

e Busca la gestion de los riesgos en todos los niveles organizacionales y
establece directrices para la toma de decisiones de los directivos para el
control de riesgos y la asignacion de responsabilidades.

e Permite la integracion de sistemas de gestion de riesgos con otros sistemas
gue la organizacion implemente.

e Ayuda a la optimizacion de recursos en términos de calidad.

e Mejora la comunicacion en la organizacion.

2.12.2 Modelo COCO

Por otra parte, se encuentra el modelo COCO, el cual fue publicado por el Instituto
Canadiense de Contadores Autorizados en el afio 1995, por medio de un consejo
encargado del disefio y la emisién de criterios y lineamientos generales sobre

control, el consejo que emitid el informe fue llamado The Criteria of Control Board.

Segun (Fonseca, 2011) “Esta guia define el control como el conjunto de elementos
que incluyen: recursos, sistema, procesos, cultura, estructura y tareas, que se

adoptan para respaldar a las personas en el logro de los objetivos de una entidad”
(pag. 20).
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Por otra parte para (Fernandez, 2003), el modelo busca brindar un entendimiento

integral del tema de control en cuanto a los siguientes aspectos:

¢ Elimpacto de la tecnologia y el recorte de las estructuras organizativas.

e La demanda de informar publicamente acerca de la eficacia del control
interno.

e Elénfasis de las autoridades para establecer controles, como una forma de
proteccion de los intereses de los accionistas de una empresa.

Dicho modelo, se fundamente en una serie de criterios generales para comprender
el tema de control interno y la efectividad del mismo, los cuales son: propdsito,
capacidad, compromiso, y monitoreo y aprendizaje. A cada criterio se le asignan

otros criterios especificos que se pueden observar en la siguiente figura:
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Figura 13 Criterios coco

Propdsito
L os objetivos deben ser comunicados.
+|ldentifiacion de logros internos y externos
gue afecten el logro de objetivos.
sLas politicas para apoyar el logro de
objetivos deben ser comunidados vy
practicados.
*Se debe establecer planes para guiar los
esfuerzos.
*Los objetiivos y planes deben incluir metas,
pardmetros e indicadores.

Criterios COCO

Aptitud
*El personal debe de tener los conocimientos
habilidades y herramientas para el logro d
objetivos.
*El proceoso de comunicacion debe apoya
los valores de la organizacion.
*Indetificar y comunicar informacién suficient
y relevante para el logro de objetivos.
*Las actividades de control se disefian com
parte integral de la organizacion.

Compromiso
Establecer y comunicar los valores éticos de
la organizacion.

Las practicas de recursos humanos deben
ser consientes con los valores éticos de la
orgnanizacién y con el logro de objetivos.

La autoridad y responsabilida deben ir de la
mano con los objetivos.

»Fomentar una atmoésfera de confianza.

Evaluacion y Aprendizaje
*Supervisar el ambiente interno y externo.
*El desempefio se debe de evaluar contra
metas e indicadores.
*Las premisas consideradas para el logro de
objetivos deben ser revisadas
periddicamente.
*Los sistemas de
evaluados.
*Se debe de comprobar el cumplimiento de
los procedimientos modificados.

informacién deben ser

FUENTE: Elaboracion propia con base en “El modelo COCQO?”, Fernandez, 2003, pag.1.

De acuerdo con (Fernandez, 2003) el Modelo COCO resulta de la revision del
Modelo COSO, el propésito del mismo es ser un modelo mas sencillo y compresible,
ya que en algunas organizaciones se presentaron dificultades para la aplicacién del
Modelo COSO. La diferencia con respecto al Modelo COSO consiste en la

conceptualizacién del proceso de control interno, ya que Modelo COSO lo ve como
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una pirdmide de componentes y elementos interrelacionados, mientras que el
COCO proporciona una referencia a través de veinte criterios generales que el
personal en toda la organizacion puede usar para el disefio, desarrollo, modificacion

o evaluacion del control interno.

2.12.3 Modelo Cadbury
Informe publicado en el Reino Unido en el afio de 1992. Primeramente lo adopto la
bolsa de comercio de Londres el cual era un requisito basico y necesario para las

compafias inscriptas.

El Informe Cadbury contempla una serie de normas de practica para los estados
financieros, en las que se mencionan las responsabilidades de los directores y
administradores para revisar e informar a los accionistas y otras partes interesadas
de los mismos, ademas de la composicion, el desempefio y el rol de los comités de
auditoria. Por otra parte se mencionan las responsabilidades de los directores y los
administradores en el control, el alcance y el valor de la auditoria y establece los

puntos de contacto entre los accionistas, directores y auditores.

2.12.4 1SO 31000. Sistema de Gestion del Riesgo

Norma internacional que proporciona los principios y las directrices genéricas sobre
la gestiébn del riesgo en las organizaciones, ya sean publicas, privadas,
asociaciones, entre otras, es decir es una norma que se puede aplicar en cualquier

industria o sector.
Los principios de esta norma son los siguientes:

e Crea valory protege.

e Esta integrada en los procesos de la organizacion.
e Forma parte de la toma de decisiones.

e Trata explicitamente la incertidumbre.

e Es sistematica, estructurada y oportuna.

e Esta basada en la mejor informacion disponible.

e Toma en cuenta factores humanos y culturales.
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e Es transparente e inclusiva.
e Es dindmica, interactiva y sensible al cambio.

¢ Facilita la mejora continua de la organizacion.

2.13 Objetivos del control interno
De acuerdo al Control Interno — Marco integrado, (2013), se sefialan los objetivos

que tiene el control interno:
2.13.1 Objetivos operativos

Se refieren a la efectividad y eficiencia de las operaciones de la entidad, es asi que
lo que buscan estos objetivos es el rendimiento financiero y operacional, ademas

de la proteccién de los activos de la empresa.
2.13.2 Objetivos de informacion

Hacen referencia tanto la informacion financiera como la no financiera, ya sea de
forma interna o externa. Abarcan aspectos de confiabilidad, oportunidad,

transparencia entre otros.
2.13.3 Objetivos de cumplimiento

Lo que se busca con estos objetivos es el cumplimiento de las leyes y regulaciones
de las que depende la entidad. Es asi como entonces los objetivos del control
interno se pueden dividir en tres partes, que en general buscan la proteccion de la

empresa, tanto monetaria como fiscalmente.

2.14 Componentes del Control Interno segun COSO
“El control interno consta de cinco componentes interrelacionados que se derivan
de la forma como la administracibn maneja el negocio y estan integrados a los

procesos administrativos.” (Blanco Luna, 2004, pag. 96)
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2.14.1 Ambiente de control
(Blanco, 2004) Menciona que “el ambiente de control establece el tono de una
organizacioén, influyendo en la conciencia que la gente tiene sobre el control. Es el

fundamento para el control interno, y provee disciplina y estructura.” (pag. 96)

Ademas el autor (Mantilla, 2005), menciona la misma definicion anterior, y considera
gue el ambiente de control es de gran importancia porque es el fundamento de todos
los demas componentes del control interno porque proporciona disciplina y

estructura.

2.14.2 Evaluacion de riesgos

Se debe de saber que todas las empresas se encuentran expuestas a riesgos, ya
sean de tipo interno o externo. El riesgo es definido como: “la posibilidad de que un
acontecimiento ocurra y afecte negativamente a la consecucion de los objetivos”.

(Instituto de Auditores Internos de Espafia, 2013, pag. 4)

Es asi como la evaluacion de riesgos permite identificar y analizar los riesgos que
impidan a la empresa el logro de los objetivos de control establecidos en la

planeacion.

Para (Estupifidn, 2006), la evaluacién de riesgos es indispensable, ademas del
establecimiento de objetivos de control y de actividades relevantes, debido a que se
obtiene una base sobre la que se identifican los factores de riesgo. Es asi como los
objetivos son los que permiten identificar los factores criticos del éxito.

2.14.3 Actividades de control

Con base en el documento Control Interno — Marco Integrado (2013), las actividades
de control son definidas como todas aquellas acciones que se establecen a través
de politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones que da la direccion con el fin de mitigar los potenciales riesgos

asociados con los objetivos planteados.
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El control interno es una actividad que involucra a toda la organizacion, por ende
las actividades de control ocurren en todos los niveles administrativos de la
organizacién, en todas las etapas de los procesos de negocios y en el entorno

tecnoldgico.

Las actividades de control incluyen una serie de tareas tales como aprobaciones,
autorizaciones, verificaciones, conciliaciones, analisis de la eficacia operativa,
seguridad de los activos, y segregacion de funciones. Es asi como (Mantilla, 2005)

ejemplifica de la siguiente forma las actividades de control:

Figura 14 Actividades de control

Revisiones de Las revesiones se realizan sobre el desempefio actual contra presupuestos,
alto nivel prondsticos, periodos anteriores y competidores.

Funciones Los gerentes o administradores dirigen las funciones y las actividades a
directas o través de informes de desepefio.

actividades

administrativas

Procesamiento Se implementa una variedad de controles para verificar que los datos que
de informacion ingresan estan sujetos a revisiones con los archivos de control.

Controles fisicos  Se cuentan fisicamente en forma periédica ciertos activos como los
inventarios y luego son comparados con las cantidades presentadas en los
registros de control.

Indicadores de Relacionan unos con otros los diferentes conjuntos de datos, ya sean
desempefio operacionales o financieros, ademas de analizar las interrelaciones e
investigar y corregir las acciones, sirven como actividades de control.

Segregacion de Las responsabilidades se dividen entre los colaboradores para reducir el
responsabilidades  riesgo de error o acciones inapropiadas.

FUENTE:
Elaboracion propia con base en “Control Interno informe COSO” de Mantilla, 2005, pags.
60-61.
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2.14.4 Informacién y comunicacion

Consiste en la identificacion, recopilacién y comunicacién de la informacién
necesaria que le permita a cada persona cumplir con sus responsabilidades dentro
de la organizacion. Es asi como (Mantilla, 2005) la define como “la informacion se
requiere en todos los niveles de una organizacion para operar el negocio y moverlo
hacia la consecucion de objetivos de la entidad en todas las categorias,

operaciones, informacion financiera y cumplimento”. (pag. 71)

En éste ambito los sistemas de informacion juegan un papel de suma importancia
ya que la informacién inicialmente debe ser identificada, seguidamente se captura,
se procesa Yy finalmente es reportada a través de sistemas de informacion. “El
término sistemas de informacion frecuentemente es usado en el contexto de
procesamiento de datos generados internamente, relacionados con las
transacciones, tales como compras y ventas, y actividades de operacion interna,

tales como produccién en proceso.” (Mantilla, 2005, pag. 72)

Es de suma importancia que la informacion disponible en los sistemas de
informacion sea de calidad, ya que la gerencia se basa en ella a la hora de tomar
decisiones en cuanto a la administracion y el control de las actividades que la
organizacién realiza. (Mantilla, 2005) plantea que es critico que los informes y
reportes elaborados con la informacion recolectada, suministre datos apropiados
para la administarcién y el control de las actividades de la empresa. Por lo que la

calidad de la informacion debe de contener:
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Figura 15 Informacioén de calidad

Contenido Informacion Informacion Informacion Informacion
Apropiado oportuna Actual exacta accesible

» ;Se » ;Esta » ;Esta » ¢;Los datos » ¢ Pueden
necesita la disponible disponible la son obtenerse
informacion cuando es mas correctos? facilmente
contenida en requerida? reciente? por las
el? partes

apropiadas?

FUENTE: Elaboracion propia con base en “Control Interno informe COSO” de Mantilla,
2005, pag.76.

No obstante, es necesario para la entidad no solo contar con informacion de calidad
sino que también debe existir comunicacion. Es necesario darse en un sentido
amplio, que haya una relacién con las expectativas, las responsabilidades de los

individuos y de los grupos.

2.14.5 Monitoreo de los controles
Cuando se establece un sistema de control interno dentro de la organizacion se
requiere de un proceso que compruebe que las del sistema estén funcionando

correctamente

(Cuéllar, 2009) Afirma que todo tipo de sistema de control interno esta expuesto a
deteriorarse con el paso del tiempo, perdiendo asi efectividad, motivo por el cual se
debe ejercer una supervision permanente para asi producir los ajustes necesarios

de acuerdo a las situaciones cambiantes del ambiente.
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Ademas, (Cuéllar, 2003) también menciona que los sistemas de control interno

deben de estar en continua supervision para determinar si

e Las politicas que se incluyen estan siendo interpretadas apropiadamente y

se estan cumpliendo.

e Los cambios que se han implementado en las operaciones, han hecho que

los procedimientos se vuelvan obsoletos o inadecuados.

e Conocer si es necesario tomar medidas de correccion cuando sucedan fallos

en el sistema.
2.15 Enfoques del control interno

2.15.1 Tradicional

Para (Estupifian, 2006, pag. 19) el control interno tenia como objetivo comprender
el plan de organizacién y el conjunto de métodos y procedimientos que aseguren
que los activos estan debidamente protegidos, ademas de que los registros
contables sean fidedignos y que la actividad de la entidad se desarrolle eficazmente

segun las directrices marcadas por la administracion.

Los elementos de control interno tradicional segun (Estupifian, 2006, pag. 20) son:
e Elemento de organizacién: Un plan légico y claro de las funciones
organizaciones que establezca lineas claras de autoridad y responsabilidad
para las unidades de la organizacién y para los empleados, y que segregue

las funciones de registro y custodia.

e Elementos de sistemas y procedimientos: Un sistema adecuado para la
autorizacién de transacciones y procedimientos seguros para registrar sus
resultados en términos financieros.

e Elementos de personal: Practicas sanas y seguras para la ejecucién de las
funciones y obligaciones de cada unidad de personas, dentro de la
organizacién. Ademas de personal, en todos los niveles, con la aptitud,

capacitacion y experiencia requeridas para cumplir sus obligaciones
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satisfactoriamente, y con normas de calidad y ejecucion claramente definidas
y comunicadas al personal.

e Elementos de supervisién: Una efectiva unidad de auditoria independiente,
hasta donde sea posible y factible, de las operaciones examinadas o
procedimientos de autocontrol en las dependencias administrativas y de

apoyo logistico.

2.15.2 Moderno
Para (Estupifian, 2006, pag. 25) el enfoque moderno del control interno es:
Un proceso, ejecutado por la junta directiva o consejo de administracion de una
entidad, por su grupo directivo (gerencial) y por el resto del personal, disefiado
especificamente para proporcionar seguridad razonable. Debe de conseguir en la
empresa objetivos como:

e Efectividad y eficiencia de las operaciones.

e Suficiencia y confiabilidad de la informacion financiera.

e Cumplimiento de las leyes y normas aplicables.

Actualmente las normas de control interno para el sector publico mencionan los
siguientes objetivos que se deben de lograr:
e Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.
e Exigir confiabilidad y oportunidad de la informacion.

e Garantizar eficiencia y eficacia de las operaciones.

Se pueden observar similitudes entre los objetivos brindados por Estupiiian y la
Contraloria General de la Republica, al igual que posibles diferencias. La principal
y mas importante recae sobre la informacion, el autor nombra solo informacién
financiera, por lo que actualmente los sistemas de control interno se han vuelto mas
integrales dentro de la organizacion y se utiliza informacion de todas las areas de la

organizacion y no se limita Unicamente al sector financiero.
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Las caracteristicas de acuerdo a (Estupifian, 2006, pag. 26) para el control interno
moderno son:

e Es un proceso que hace parte de los demas sistemas y procesos de la
empresa incorporando en la funcion de administracion y direccion, no
adyacentes a estos.

e Orientado a objetos es un medio, no un fin en si mismo.

e Es concebido y ejecutado por personas de todos los niveles de la
organizacion a través de sus acciones y palabras. P

e Proporciona una seguridad razonable, mas que absoluta, de que se lograran

los objetivos definidos.

2.16 Limitaciones del control interno

De acuerdo al Marco integrado — Informe Coso, (2013), el control interno no puede
evitar la aplicacion de un deficiente criterio profesional o que se adopten malas
deciciones, o por el contrario que se produzcan ciertos acontecimientos externos

gue puedan hacer que una organizacion no alcance los objetivos operacionales.
Estas limitaciones de acuerdo al documento pueden ser:
e Falta de adecuacién de los objetivos establecidos.

e Los criterios de las personas en la toma de decisiones puede ser erroneos y
sujetos a sesgos.

¢ Fallos humanos, la comision de un simple error.
e Capacidad de la direccién para anular u omitir el control interno.

e La capacidad de la direccion, miembros del personal y terceros para eludir

los controles.

e Acontecimientos externos que no se pueden evitar en el control de la

organizacion.
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Es asi como los controles proporcionan una seguridad razonable sobre el
cumplimiento de los objetivos, pero tiene que quedar claro que no brindan una
seguridad absoluta de que se lograra. Los controles por bien disefiados que se

encuentren, siempre tendran limitaciones.

2.17 Responsabilidad del control interno

De acuerdo a (Ley General de Control Interno Ley 8292) de la Republica de Costa
Rica, el articulo 10 indica que la responsabilidad del control interno es el jerarca y
el titular subordinado. Ademas de que es responsabilidad de la administracién
realizar las acciones necesarias para poder garantizar el efectivo funcionamiento de

las mismas.

Por otra parte, (Padilla, 2002), sefiala que el control interno debe convertirse en una
parte natural de la cultura organizacional, y es asi como todos los colaboradores
deben de estar conscientes de la evaluacion de riesgos y de los controles. Es
importante que los controles no se vean como restricciones para el logro de los

objetivos, sino como un medio que permite lograr los mismos.

Dicho autor determina que el control interno debe ser visto como una
responsabilidad de las personas de toda la organizacion, “de esta forma cada quien
debe empezar por identificar y entender los riesgos asociados con su gestion y
definir claramente cuél debe ser su responsabilidad y participaciéon en el
establecimiento y cumplimiento de los controles necesario para el logro de los
objetivos.” (Padilla, 2002, pag. 3).

Por su parte (Mantilla, 2005), menciona que cada persona en la empresa, tiene
alguna responsabilidad sobre el control interno, el director ejecutivo es el
responsable ultimo y debe asumir la propiedad del sistema de control interno.
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TEL

Figura 16 Responsabilidad por el control interno

PIERIE SR R e sponsabilidad global sobre el sistema.
« Establece estilo de gerencias y filosofia de las operaciones.
» Asegura que los componentos del control interno esten en su lugar.

* Realiza con la gerencia las revisiones de control relacionadas con sus funciones sobre la
efectiviad del control interno.

Establece los procedientos de control méas especificos.

* Ejeucta algunos de dichos prodecimientos.
* Informa sobre la efectividad de los controles.

] ] Tiene la responsabilidad primaria de disefio, implementacion y
EECCRSWERMEIEE 1 onitoreo del sistema de informaciodn financiera de la entidad.

+ Participa en el disefio de objetivos a nivel entidad y la evaluacion del riesgo.

Otras personas Realizan control de las actividades con el debido cuidado.

» Comunican a niveles superiores acerca de problemas, incumplimiento u violaciones a
politicas o la existencia de ilegalidades.

FUENTE: Elaboracion propia con base en “Auditoria y Control Interno” de Fonseca, 2011,

pag.48.

2.18 Valoracién de riesgos
La valoracién de riesgos es un proceso que segun (Mora, 2008, pag. 110) consiste

en:

Crear, proteger y aumentar el valor para los grupos de interés,
gestionando las incertidumbres que podrian influir negativa o
positivamente sobre el logro de los objetivos de la organizacion. Los
eventos que afectan a la ejecucion de las estrategias y al logro de los
objetivos de las empresas pueden tener un impacto negativo (riesgos),
un impacto positivo (oportunidades), o una mezcla de ambos. El proceso
de valoracion de riesgos es un proceso desarrollado por todos los

miembros de la organizacion y disefiado para identificar sucesos
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potenciales que, si ocurren, afectarian a la organizacion y a su tendencia
de asumir riesgos. Con ello se trata de proporcionar una seguridad
razonable a los gestores y al equipo directivo, y, por tanto, se considera

competencia central para las organizaciones actuales.

De acuerdo a las directrices generales dictadas por la Contraloria General de la
Republica para el establecimiento y funcionamiento del Sistema Especifico de
Valoracion del Riesgo Institucional (SEVRI), el proceso consta de las siguientes

fases:
e I|dentificacion de riesgos

Primera actividad del proceso de valoracion de riesgos, en la cual se debera
identificar los riesgos por en cada una de las areas, sectores, actividades o tareas,

de acuerdo con las particularidades de la institucion
e Analisis de riesgos

En la segunda actividad del proceso de valoracion de riesgos, se debe determinar:
posibilidad de ocurrencia, magnitud de la posible consecuencia, nivel de riesgo,
factores de riesgo y medidas de administracion. Dichos datos son necesarios para
proceder con la determinacién del nivel de riesgo, a partir de la probabilidad y la

consecuencia de los eventos que se identificaron previamente.
e Evaluacién de riesgos

En la tercera actividad se procede a priorizar los riesgos anteriormente analizados,
de acuerdo a criterios institucionales tales como: nivel de riesgo, grado en que la
institucion puede afectar los factores de riesgo, importancia de la actividad afectada

y la eficacia y eficiencia de las medidas de administracion de los riesgos existentes.
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e Administracion de riesgos

Cuarta actividad del proceso de valoracion del riesgo en la cual se identifica, evalla,
selecciona y se ejecuta medidas para administrar 0 gestionar los riesgos, en
conformidad con criterios institucionales tales como relacién costo-beneficio,
capacidad de la institucion en cada alternativa, cumplimiento del interés publico y
viabilidad juridica, técnica y operacional de cada una de las opciones.

e Revision deriesgos

Como quinta actividad del proceso, la revision de los riesgos consiste en dar
seguimiento a los riesgos identificados en aspectos como: nivel de riesgo, factores
de riesgo, grado en que se han ejecutado las medidas de gestion y la eficacia y
eficiencia de las medidas para la administracién de riesgos ejecutadas. Es una
actividad que debe ejecutarse de forma continua que genere informacion valiosa
para la institucion, ya que es el insumo para reportes del SEVRI, ajuste de medidas

de administracion de riesgos y de los objetivos y metas institucionales.
e Documentacién de riesgos

Una vez hecha la valoracion de los riesgos, es necesario documentar la informacién
de los riesgos identificados, analizados, evaluados, asi como de la revision de las

medidas de administracidon de riesgos adoptadas por la institucion.
e Comunicacién de riesgos

Consiste en brindar informacion relacionada con los riesgos institucionales a los
sujetos interesados tanto internos y externos a la institucion. Dicha informacion debe
ser brindada por medio de informes de seguimiento y resultados del SEVRI y
mediante mecanismos de consulta a disposicion de los sujetos interesados en el

tema.
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2.19 Administracion del riesgo
De acuerdo (Estupifian, 2006), en un resumen del COSO Il define la administracion

del riesgo como:

“Es un proceso efectuado por la junta de directores, la administracion y otro personal
de la entidad, aplicando la definicion de la estrategia y a través del emprendimiento,
disefiado para identificar los eventos potenciales que pueden afectar la entidad, y
para administrar los riesgos que se encuentran dentro de su apetito por el riesgo,

para proveer seguridad razonable en relacion con el logro de la entidad.” (pag. 66).
El autor refleja en su definicion los siguientes conceptos:

e Es un proceso, es un medio para un fin, pero no es un fin en si mismo.

e Es efectuado por personas.

e Es aplicado en la definicion de estrategia.

e Es aplicado a través de la administracion en cada nivel y unidad.

e Disefiado para la identificacion de los eventos que potencialmente afectan la

entidad y para administrar los riesgos.

e Provee seguridad razonable para la administracion y para la junta de una
entidad.

e Es orientado hacia el logro de los objetivos en una o mas categorias

separadas pero al mismo tiempo se sobreponen unas con otras.

2.20 Modelos de administracién del riesgo

En el tema de administracion y gestion de riesgos existen varios modelos que han
contribuido en el desarrollo de metodologias para implementar la valoracion de los
mismos dentro de las instituciones y empresas en general. Entre los modelos que

han sido de mayor relevancia en el tema destacan:
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2.20.1 Basilea ll

Basilea Il conforma una serie acuerdos que consisten en recomendaciones en
cuanto a legislacion y regulacion bancaria, los cuales fueron emitidos por el Comité
de Supervision Bancaria de Basilea. Dicho 6rgano fue creado en el afio 1975 por
los presidentes de los bancos centrales del Grupo de los Diez (G10), el cual esta
conformado por altos representantes de las autoridades de bancos centrales y

supervision bancaria.

Posteriormente en junio del afio 2004, el Comité de Supervision Bancaria de Basilea
publicé la “Convergencia Internacional de Medidas y Normas de Capital: Marco
Revisado”, mas conocido como Basilea Il, el cual se convierte en un marco

regulatorio que incentiva la gestion del riesgo.
Entre los objetivos que persigue Basilea Il se destacan:

e Perfeccionar el acuerdo anterior.

e Promover la seguridad y la salud de los sistemas financieros.

e Fomentar la competencia en igualdad de condiciones.

¢ Definicion de capitales minimos regulados en base a criterios mas sensibles
al riesgo.

e Mejora en performance de los procesos bancarios: eficiencia.

e Mejorar la supervision bancaria (a través de los Bancos Centrales).

e Transparencia en las informaciones.

Con el fin de cumplir efectivamente los objetivos propuestos, Basilea Il se
fundamenta sobre tres pilares:

e Pilar I: Requerimiento minimo de capital: Busca una adecuada administracion
de riesgos por parte de las entidades bancarias fomentando el desarrollo de
modelos de gestion de riesgos propietarios.

e Pilar 1l: Proceso de examen supervisor: Tiene dos objetivos, el primero es
aumentar la fiscalizacion por parte de los Bancos Centrales, mientras que su

segundo objetivo es cada vez mas profesional la administracion bancaria.
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e Pilar lll: Disciplina de mercado: Se busca estandarizar la gestion de
informaciones que deben de brindar al mercado, asegurando su correccion y

transparencia.

En el caso de Costa Rica, el modelo que se aplica es el de Basilea Il, concretamente
en las entidades que la CONACIF indica, asi como las que cotizan en la bolsa de
Nueva York. Por otro lado, en el afio 2010 se publicaron los acuerdos de Basilea Ill,
en los cuales se incluyeron una serie de reformas con el fin de fortalecer el sistema
financiero tras la crisis de hipotecas. Entre los cambios mas importantes es que la
reforma de Basilea Il introduce dos nuevos ratios de liquidez: Coeficiente de
Cobertura de Interés y Coeficiente de Fondeo Neto. Ademas, dicho acuerdo obliga
a los bancos a aumentar a un 7%, sus reservas de capital para protegerse de

posibles crisis.

2.20.2 Estandar Australiano/Neozelandés
El Estandar Australiano/Neozelandés es un modelo de valoracion del riesgo que

puede ser utilizado en cualquier tipo de empresa publica, privada o comunitaria, o

grupo.

Dicho modelo fue preparado por el Comité Conjunto de Estandares Australia
/Estandares Nueva Zelanda OB-007 de Administracion de Riesgos y propone una
estructura de caracter genérica para el proceso de administracion de riesgos, el cual

consta de las siguientes actividades:

e Establecer el contexto

¢ Identificacién de riesgos

e Andlisis de riesgos

e Evaluacién de riesgos

e Tratamiento de los riesgos
e Monitoreo y revision

e Comunicacion y consulta
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Luego de que se establece el contexto se procede con la etapa de valuacion la cual
comprende los siguientes aspectos:

e Valorar los activos en funcion del costo que supondria para la organizacion
recuperarse de un fallo en alguna de sus dimensiones de seguridad.

e Determinar a qué amenazas estan expuestos los activos.

e Identificar las vulnerabilidades de los activos ante las amenazas potenciales

¢ Identificar los controles para cerrar las vulnerabilidades.

e Estimar la probabilidad de que una amenaza se materialice

e Estimar el impacto derivado de la materializacion de la amenaza

Estimar el riesgo, resultante de la probabilidad por el impacto.

2.20.3 Gestién de Riesgos COSO ERM

El modelo propuesto por el COSO (de sus siglas en inglés Committee of Sponsoring
Organizations of the Treadway Commission), fue publicado en el afio 1992 en un
informe llamado Internal Control-Integrated Framework (IC-IF), conocido también
como COSO |I.

Este modelo ha llegado a la conclusion sobre la necesidad del establecimiento de
un marco reconocido sobre el tema de la gestion y gerenciamiento del riesgo ya que
asi las organizaciones pueden beneficiarse a partir de la identificacién y analisis de
los riesgos vinculados con sus actividades, politicas, tareas entre otros. Ademas, se
reconoce que el riesgo y la administracion del mismo son componentes que estan
presentes en todas las actividades que realizan las organizaciones por lo cual dicho

modelo contribuye a una efectiva administracion del riesgo.
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Por otro lado, la Gestidbn de Riesgos COSO ERM define cuatro categorias de

riesgos:

e Estratégicos: Son metas de alto nivel, alineados con el cumplimiento de la
mision.

e Operativos: Uso eficiente y efectivo de los recursos.

e Reportes: Confianza de los reportes.

e Conformidad: Conformidad de acuerdo con la aplicacion de las leyes y

regulaciones.
Ademas, la Gestidon de Riesgos COSO ERM posee los siguientes componentes:

Ambiente Interno: el ambiente interno conforma las bases de cémo los

riesgos son vistos y tratados.

e Planteamiento de objetivos: los objetivos deben estar estipulados antes de
que la administracién proceda a identificar los eventuales factores que
afectan la consecucion de las metas y objetivos.

e Identificacibn de eventos: se identifican eventos internos y externos que
afecten el cumplimiento de los objetivos, dichos eventos una vez que han
sido identificados deben clasificarse entre riesgos u oportunidades.

e Evaluacién de los riesgos: la evaluacion de los riesgos considera la
probabilidad de ocurrencia y el impacto, ya que el resultado de esto es la
base que determina la forma en que seran administrados.

e Respuesta al riesgo: la administracion elije la respuesta dada al riesgo,
evitando, aceptando, reduciendo o compartiendo el riesgo identificado.

e Actividades de control: comprende las politicas y procedimientos
establecidos e implementados con el objetivo de asegurarse que las
respuestas al riesgo son ejecutas de manera efectiva.

e Informacion y comunicacion: la informacion relevante es identificada,
capturada y comunicada de manera que le permita a los sujetos interesados

llevar a cabo sus responsabilidades.
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¢ Monitoreo: Consiste en el seguimiento que se le da a efectividad en curso de
los demas componentes que propone el modelo, el cual se lleva a cabo
mediante actividades de monitoreo durante los procesos, evaluaciones por

separado o una combinacion de ambas.
2.21 Modelos internacionales

2.21.1 Modelo Colombiano

El modelo colombiano de valoracion del riesgo se basa en el andlisis de los
procesos que poseen. Segun el mapa de riesgos institucional de la Comision
Nacional del Servicio Civil (CNSC) de Colombia, tolera un nivel moderado en cuanto

a los riesgos de cada proceso.
El procedimiento usado por el CNSC de Colombia es el siguiente:

e Revision de los mapas existentes, del documento “analisis estratégico de la
Comision Nacional del Servicio Civil Sistema de Control Interno-subsistema
de control estratégico”.

e Revision de los procesos actualizados, adaptacion de los formatos y la
informacion a la estructura y caracterizacion del modelo de administracion

del riesgo.
Para lo cual se crearon tres actividades:

e Identificacion
e Andlisis

e Plan de manejo de los riesgos
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2.21.2 Modelo Chileno

A partir del afio 2007, el Consejo de Auditoria Interna General del Gobierno de Chile,
implanté procesos de gestion de riesgo, esto con el fin de garantizar un
mejoramiento continuo, un perfeccionamiento y mejora del proceso de gestion de

riesgos, asi como el fortalecimiento de los planes de tratamiento de los riesgos.

Las fases del proceso de gestion de riesgos del modelo Chileno son:
e Establecer el contexto
e Identificar los riesgos
e Analizar los riesgos
e Evaluar los riesgos

e Gestionar los riesgos

2.22 Riesgo

El riesgo es “una situacion sencilla en que existe la posibilidad de que haya una
desviacién adversa en un resultado que se espera o se desea”. (Longenecker, Petty,
& Palich, 2007, pag. 504).

Para ampliar el concepto se refiere a la condicion bajo la cual los individuos puedan
definir un problema, especificar la probabilidad de ciertos eventos, identificar
soluciones alternativas y establecer la probabilidad de cada soluciéon que conduce
al resultado deseado.

El riesgo significa por lo general que el problema y las soluciones alternativas caen
en alguna parte entre los extremos de estar seguro y ser inusual y ambiguas.
(Hellriegel, Jackson, & Slocum, 2006, pag. 210) .En otras palabras el riesgo es un
evento o situacion en la cual es posible identificar un problema, asi como brindar
varias soluciones para poder minimizar o eliminar esta situacion. Ademas el riesgo
produce que los resultados esperados tengan un desvié adverso. Por lo tanto al
tratarse de una situacion que puede afectar los intereses de una organizacion, estos
deberan mantener un seguimiento adecuado sobre los riesgos para evitar

problemas mayores.
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2.23 Riesgos relacionados con la actividad

2.23.1 Riesgo inherente
En la Norma Internacional de Auditoria 200 en los parrafos del 22 al 32 se habla
sobre el riesgo de auditoria e importancia relativa, en donde el riesgo inherente es
definido en el parrafo 29 como:
La susceptibilidad de una aseveracion a una representacion erronea
gue pudiera ser de importancia relativa, ya sea en lo individual o
cuando se acumula con otras representaciones erroneas,
suponiendo que no hay controles relacionados. El riesgo de esta
representacion erronea es mayor para algunas aseveraciones y
clases relacionadas de transacciones, saldos de cuentas y

revelaciones que para otras.

2.23.2 Riesgo residual
El riesgo residual es aquel riesgo restante una vez aplicado los controles
correspondientes a los riesgos inherentes. Este riesgo es producto de la mitigacion

que sufre al momento en que los controles actian sobre este.

2.24 Riesgos Relacionados con el negocio
La estructura institucional de riesgos se clasifica de acuerdo con las causas que los

originan, ya sea del entorno externo o interno.

2.24.1 Externos

Politico: relacionados con estabilidad del gobierno, legislacién, seguridad

juridica y alianzas politicas.

e Econodmico: hace referencia a la disponibilidad de capital, mercado laboral y
financiero cambiario.

e Social: referente a los medios de comunicacion y alianzas.

e Tecnoldgico: contempla los riesgos asociados al uso de redes sociales,

innovaciones tecnoldgicas y comunicaciones.
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e Ambiental: toma en cuenta las posibles afectaciones del negocio originadas
por desastres naturales, contaminacion y problemas con los servicios
basicos

¢ Institucional: riesgos vinculados con la competencia, proveedores privados
de la Administracion Pdublica, entes privados que custodian los fondos

publicos, entorno, necesidad de los usuarios e imagen de la institucion.

2.24.2 Internos

e Financieros: toma en cuenta los riesgos asociados con presupuesto,
informacion contable, estados financieros y flujos de caja de la institucién.

e Equipos y Materiales: hace referencia al abastecimiento ya acceso de los
mismos, asi como de la utilizacion de activos fisicos.

¢ Informacion: riesgos de la informacion operativa, de gestidn y estratégica.

e Tecnologias de Informacion: contempla los aspectos de integralidad, acceso,
disponibilidad, infraestructura y relevancia.

e Humanos: riesgos relacionados con la integralidad de los funcionarios,
conocimiento, desempefo, disposicion al cambio, salud del personal y
practicas de seguridad

e Estratégicos: hace referencia al liderazgo, modelo de gestion, autoridad,
planeamiento, vinculacién entre los planes y el presupuesto, definiciébn de
politicas, alineamiento de objetivos, indicadores de gestion institucional,
cultura, comunicacioén y satisfaccion de los usuarios.

e Procesos y Métodos: abarca los riesgos de los aspectos relacionados con
estabilidad, eficiencia, disponibilidad de insumos para la ejecucion de las
tareas, desarrollo de productos y servicios, madurez, desempefio y plazos de

entrega.

2.25 Conceptos de valoracion de riesgos
La Contraloria General de La Republica ha definido una serie de conceptos que se
aplican en la valoracion de los riesgos institucionales los cuales se definen de la

siguiente forma:
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2.25.1 Probabilidad: Una medida expresada como porcentaje o razén o de forma
cualitativa para estimar la posibilidad que ocurra un evento.

2.25.2 Causa: Condicidbn concreta que origina el evento y que ocasiona
incertidumbre.

2.25.3 Evento: Situacion que podria presentarse y afectar el logro de los objetivos.
2.25.4 Consecuencia: Efectos de la eventual situacién sobre el cumplimiento de

los objetivos

2.26 Mapas de riesgo

Se constituye una herramienta de control y de gestion normalmente utilizada para
identificar las actividades (procesos y productos) mas importantes de una empresa,
el tipo y nivel de riesgos inherentes a estas actividades y los factores exdégenos y
enddgenos relacionados con estos riesgos (factores de riesgo). Ademas permite
evaluar la efectividad de una adecuada gestion y administracion de los riesgos que
pudieran impactar los resultados y por ende al logro de los objetivos de una

organizacion.

2.27 Plan de mitigacion
Para Gonzéles un plan de mitigacion consiste en la evaluacion de una entidad
identificando areas de alto riesgo y que la accion se realizara para prevenir, reducir

o eliminar perdidas que se puedan estar generando.

Es asi como el plan de mitigacién garantiza el compromiso de la entidad a llevar a

cabo los objetivos para poder mitigar los riesgos.

2.28 Administracion del riesgo en el sector publico

En Costa Rica, la Ley General de Control Interno estable que todas las instituciones
sujetas a la fiscalizacion de la Contraloria General de la Republica, deben contar
con un Sistema Especifico de Valoracién del Riesgo Institucional. Por tal razén, se
emitieron las Directrices Generales para el Establecimiento y Funcionamiento del
Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) D-3-2005-CO-
DFOE, las cuales definen la metodologia que las instituciones deben seguir.
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Dichas directrices, definen el SEVRI como un conjunto organizado de elementos
que interaccionan para la identificacion, analisis, evaluacion, administracion,

revision, documentacion y comunicacion de los riesgos institucionales.

2.28.1 Establecimiento del SEVRI
De manera preliminar se deben realizar una serie de actividades que garanticen el
correcto funcionamiento del SEVRI dentro de la institucion, las cuales son:
¢ Definicion de un marco orientador donde se establezca la politica, estrategia
y normativa interna referente al SEVRI, la cual es la guia de la
implementacion del mismo dentro de la organizacion.
e Desarrollar un ambiente de apoyo a la operacion del SEVRI, tanto
estructuralmente como en la creacion de una cultura proactiva.
e Presupuestar los recursos suficientes para la implementacién de la estrategia
del SEVRI, asi como sus reservas y provisiones.
e Establecer los sujetos interesados, tanto internos como externos del SEVRI,
valorando sus participaciones.
e Implantar una herramienta tipo manual, computarizada o una combinacién
de ambas que facilite la gestiébn, documentacion y analisis historico de la

informacion del SEVRI.

2.28.2 Funcionamiento del SEVRI

Una vez que se ha preparado la institucion con las actividades previas a la
implementacion del SEVRI, se procede a realizar las labores que éste modelo
contempla para su correcto funcionamiento. Segun las Directrices Generales para
el Establecimiento y Funcionamiento del Sistema Especifico de Valoracion de

Riesgo Institucional, las actividades del SEVRI son las siguientes:

e Identificacion de riesgos: identificar los eventos que puedan afectar el
cumplimiento de objetivos, asi como las medidas de administracion

existentes, lo cual debe hacerse por areas, sectores, actividades o tareas.
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e Andlisis de riesgos: una vez que se han identificado los riesgos, se procede
a determinar su probabilidad, magnitud, nivel de riesgo, factores de riesgo y
medidas de administracion; con el fin de medir las consecuencias de los
eventos identificados.

e Evaluacién de riesgos: posterior al analisis se priorizan los riesgos
tomando en cuenta los siguientes criterios: nivel de riesgo, grado en que la
institucién puede afectar los factores de riesgo, importancia de la actividad
afectada y la eficiencia y eficacia de las medidas de administracién de
riesgos.

e Administracion de riesgos: una vez que se han priorizado los riesgos se
evallan y seleccionan medidas de administracion para cada riesgo, de
acuerdo con los siguientes criterios: relacion costo beneficio de las opciones,
capacidad de los entes internos y externos en cada opcion, cumplimiento de
interés publico y viabilidad de las opciones.

e Revisidén deriesgos: consiste en dar seguimiento a los riesgos identificados,
monitoreando el nivel de riesgo, los factores de riesgo, el grado de ejecucion
de las mediad para administrar los riesgos, asi como la eficacia y eficiencia
de dichas medidas.

e Documentacién de riesgos: consiste en documentar la informacion sobre
los riesgos y las medidas que se tomaron para administrarlos. Dichos
registros deben incluir informacién sobre su probabilidad, consecuencia, nivel
de riesgo y las medidas escogidas para su gestion.

e Comunicacion de riesgos: brindar a los sujetos interesados internos y
externos a la organizacién, informacion relacionada con el riesgo

institucional.
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2.29 Modelo de madurez del sistema de control interno

La Contraloria General de la Republica ha emitido un modelo de madurez del
sistema de control interno el cual busca proveer a las entidades u 6rganos un
instrumento que les permita identificar el estado de madurez en que se encuentra
el sistema de control interno dentro de la institucion.

Dicho modelo proporciona una vision global del sistema de control interno de la
institucion de manera que le permite a esta identificar el grado de desarrollo de cada
uno de sus componentes: ambiente de control, valoracion de riesgo, actividades de
control y sistemas de informacién y seguimiento. Con el fin de medir el estado de
madurez de la institucién en el tema de control interno, se establecieron cinco

posibles estados los cuales son: incipiente, novato, competente, diestro y experto.

El contenido del modelo de madurez es el siguiente

e Marco de aplicacion: Se definen los alcances de la herramienta.

e Instrucciones: se brindan las indicaciones béasicas para la aplicacion del
instrumento.

e Componentes funcionales: se evalla por aparte para cada uno de los
componentes del control interno en los distintos niveles de madurez.

e Resultados: se presenta mediantes puntajes de cada componente del control
interno, graficos que detallan los resultados obtenidos y se elabora un
analisis en el que especifica el puntaje obtenido, grado de madurez, atencion

requerida, grado siguiente y las acciones por definir.

2.30 Investigacion
Hernadndez, Fernandez, & Baptista (2010) mencionan que “la investigacion es un
conjunto de procesos sistematicos, criticos y empiricos que se aplican al estudio de

un fenédmeno” (pag. 4)

En relacion a los autores, independientemente del enfoque de investigacion que se

utilice se pueden presentar las siguientes fases:
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Figura 17 Fases de la investigacion

Fases de la Investigacion

2. Se
establecen
suposiciones o 3.Se demuestra
1. Observacion ideas como el grado en que
\ - consecuencia las suposiciones
y evaluacion de la o ideas tienen
observacion y fundamento.
evaluacion
realizadas.
.

4. Luego se
revisan las
suposiciones o
ideas sobre la
base de las
pruebas o
analisis.

5. Se proponen
nuevas
observaciones y
evaluaciones
para esclarecer,
modificar y
fundamentar las
suposiciones .

FUENTE: Elaboracién propia con base en “Metodologia de la investigaciéon.” de Hernandez

Sampieri, Fernandez Collado,& Baptista Lucio, 2010, pag. 4.

2.30.1 Enfoques de la Investigacion

2.30.1.1 Enfoque cuantitativo

De acuerdo a Hernandez, et &l, (2010) el enfoque cuantitativo, se basa en la

recoleccion de datos para realizar la aprobacion de alguna hipoétesis con una base

numeérica y a partir del andlisis estadistico, para el establecimiento de patrones de

comportamiento y probar teorias. (pag. 4)
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2.30.1.2 Enfoque cualitativo
Ademas Hernandez, et al, (2010) explican que el enfoque cualitativo utiliza la
recoleccion de datos sin medicidbn numérica para descubrir o afinar preguntas de

investigacion en el proceso de interpretacion. (pag. 7)

2.30.2 Tipos de investigacion
De acuerdo a Hernandez, et al, (2010) una vez que se analiza a fondo un tema de
investigacion se decide el tipo de alcance de la misma, que puede ser uno de los

siguientes:

2.30.2.1 Exploratoria
Las investigaciones de tipos exploratorias se realizan cuando el tema que se desea

investigar es o ha sido muy poco estudiado o desarrollado.

“Los estudios exploratorios se realizan cuando el objetivo es examinar un tema o
problema de investigacion poco estudiado, del cual se tienen muchas dudas o no
se ha abordado antes. Es decir, cuando la revision de la literatura revel6 que tan
sélo hay guias no investigadas e ideas vagamente relacionadas con el problema de
estudio, o bien, si deseamos indagar sobre temas y areas desde nuevas

perspectivas.” (Hernandez, et al, 2010, pag. 79)

2.30.2.2 Explicativa
De acuerdo a (Behar, 2008), la investigacion explicativa busca dar a conocer los
porqués del tema u objeto estudiado, ademas del comportamiento de las variables.

Hernandez, et al, (2010), en una definicibn mas amplia acerca de la investigacion
explicativa mencionan lo siguiente: “los estudios explicativos van mas alla de la
descripcion de conceptos o fendmenos o del establecimiento de relaciones entre
conceptos; es decir, estan dirigidos a responder por las causas de los eventos y

fendmenos fisicos o sociales.” (pags. 83-84)

En asi como, la investigacion explicativa busca explicar fendmenos y sus

caracteristicas, condiciones y variables.
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2.30.2.3 Descriptivo
“Los estudios descriptivos buscan especificar las propiedades, las caracteristicas y
los perfiles de personas, grupos, comunidades, procesos, objetos o cualquier otro

fendmeno que se someta a un analisis.” (Hernandez, et al, 2010, pag. 80).

Es asi como la investigacion descriptiva lo que busca es la descripcion del fenomeno
0 cosa en estudio, su caracterizacion, pero su objetivo no es definir como se

relacionan esas variables.

2.30.2.4 Correlacional
“Este tipo de estudio tiene como finalidad conocer la relacidon o grado de asociacion
gue exista entre dos 0 mas conceptos, categorias o variables en un contexto en

particular.” (Hernadndez, et &l, 2010, pag. 81).

2.30.3 Fuentes de informacién
Las fuentes de informacion son todos aquellos elementos de donde se puede tomar
informacion que funcione para explicar y fundamentar la investigacion. Se pueden

clasificar en:

2.30.3.1 Fuentes primarias

Hernandez, et &l, (2010), definen que son las fuentes primarias de la siguiente
forma: “Las referencias o fuentes primarias proporcionan datos de primera mano,
pues se trata de documentos que incluyen los resultados de los estudios

correspondientes” (pag. 53).
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Figura 18 Fuentes primarias

Fuentes primarias mas utilizadas

Trabajos

presentados en

Artiiculos de congresos,

Libros revistas Ponencias
cientificas

sinposios o0
eventos
SINIEIES

FUENTE: Elaboracion propia con base en “Metodologia de la investigacion.” de Hernandez
Sampieri, Fernandez Collado,& Baptista Lucio, 2010, pag. 57.

2.30.3.2 Fuentes secundarias
Las fuentes secundarias permiten conocer hechos o fendmenos a partir de

documentos o datos recopilados por otras personas. (Guzman Stein, 2014).

Esta definiciéon la podemos ampliar con la que brinda Hernandez, et al (2010), los
cuales indican que las fuentes secundarias implican revisiones de documentos

como por ejemplo registros publicos y archivos fisicos o electrénicos.

Es asi como (Gémez, 2011) también coincide con la descripcion de las fuentes
secundarias de los dos autores mencionados anteriormente, debido a que sefiala
gque son datos o publicaciones que contenga informacién recogida por otra fuente.

2.30.4 Recoleccion de datos
Esta etapa de las investigaciones es sumamente importante ya que a partir de la
misma es que se obtienen datos necesarios e importantes de las unidades en

analisis o casos.
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Es asi como la recoleccion de los datos “implica elaborar un plan detallado de
procedimientos que nos conduzcan a reunir datos con un propédsito especifico”.
(Hernandez, et al, 2010, pag. 198).

2.30.5 Métodos de recoleccion de datos
Hernandez, et &l, (2010), menciona los siguientes métodos de recoleccion de datos:

2.30.5.1 Cuestionarios
Es el instrumento que mas se utiliza para la recolecciéon de los datos. Se conforma
por un conjunto de preguntas acerca de las variables que se desean medir en la

investigacion.

Figura 19 Propdsitos del cuestionario

Obtener informacion pertinente.

Obtener informacion valida.

Obtener informacion confiable.

FUENTE: Elaboracién propia con base en “Elementos de Estadistica Descriptiva” de Miguel
GOmez Barrantes, 2011, pag. 53.

2.30.5.2 Observacion
Consiste en un registro valido y confiable de los comportamientos y las situaciones

observadas por medio de categorias y subcategorias.

Una definicion més clara la desarrolla (Gomez, 2011), el cual dice lo siguiente
acerca de la observacion: “los datos son recogidos por el investigador observando
lo que le interesa y utilizando algin procedimiento para recopilar sus observaciones
(tarjetas, contador, entre otros.). (pag. 33).
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2.30.5.3 Andélisis del contenido
A traveés de esta técnica se puede estudiar cualquier tipo de comunicacion de forma
objetiva y sistematica, que cuantifique los mensajes o el contenido de los mismos

en categorias y subcategorias para luego someterlos a andlisis estadistico.

2.30.5.4 Pruebas estandarizadas e inventarios
Ese tipo de pruebas miden variables especificas como por ejemplo la inteligencia o
la personalidad. Algunas de ellas evallan proyecciones de los participantes y

determinan el estado en una variable especifica.

2.30.5.5 Datos secundarios
Como se menciond anteriormente los datos o fuentes secundarias son las que
permiten la recoleccion de datos por parte de fendmenos o hechos ya estudiados

por otras personas.

2.30.5.6 Entrevistas

“Se define como una reunion para conversar e intercambiar informacién entre una
persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados)
“(Hernandez, et al, 2010, pag. 418).

(Goémez, 2011) Indica que una entrevista que sea bien utilizada, es decir, que se
lleve a través del correcto proceso, se puede obtener informacion de muy buena
calidad. Ademas menciona que una de las desventajas de esta técnica es que
resulta muy cara, ya que requiere brindarles a los entrevistadores un sueldo, viéticos

ademas del transporte, entre otros gastos.

Con el desarrollo de la entrevista como método de recoleccidn, se logra un contacto
mas intimo con la o las personas que se estan entrevistando, por lo que la obtencion

de la informacion puede resultar mas facil.
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2.30.5.7 Grupos focales

De acuerdo a Huerta, (2005), los grupos focales son una herramienta muy util para
la planificacion de los programas y asi poder evaluarlos. Los participantes pueden
expresar libremente su opinién sobre aspectos de interés en el tema que se esta
tratando y asi poder intercambiar ideas. Ademas de que provee participacion a las

personas involucradas.

Para dicho autor, dentro de las principales caracteristicas de los grupos focales, se

encuentran:

e Los participantes tienen ciertas caracteristicas homogéneas.

e Se proveen datos de indole cualitativa.

e Ladiscusion es enfocada en un aspecto especifico.

e El propésito es establecer las percepciones, sentimientos, opiniones y
pensamientos de las personas en el tema a tratar.

e Puede constituir un buen foro para facilitar un cambio sistémico adecuado en
la organizacion.

e Es un proceso adecuado para facilitar el aprendizaje de los miembros de la

organizacion.

2.30.6 Unidades de analisis
Las unidades de analisis se conocen también como casos o elementos, es decir,
son los participantes, objetos, sucesos o comunidades de estudio, estas van de la

mano con el planteamiento de la investigacién y de los alcances del estudio.

2.30.7 Muestra
Hernandez, et al, (2010) indica que la muestra es una parte la poblacion, es decir,
un subgrupo del cual se recolectan la informacién y datos, ademas de que es

importante que la muestra sea representativa de la poblacion.

“Se dice que una muestra es representativa cuando contiene aproximadamente la

misma proporcion de sujetos pertenecientes a los distintos grupos cronolégicos,
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sociales, geogréficos, etc. que la poblacién completa de donde se tomé dicha
muestra” (Gomez, 2011, pag. 9)

2.30.8 Variables del estudio
De acuerdo a Hernandez, et al, (2010), las variables se pueden describir como una
propiedad que puede cambiar, y cuyo cambio es susceptible de medirse u

observarse.

“El concepto de variable se aplica a personas u otros seres vivos, objetos, hechos
y fendbmenos, los cuales adquieren diversos valores respecto de la variable referida”.
(Hernandez, et al, 2010, pag. 93).
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En el presente capitulo se desarroll6 cada aspecto relacionado con la metodologia
empleada en la investigacion para la gestion del Riesgo en la direccion

administrativa del SENARA, en la unidad de servicios administrativos.

Se describe el tipo de investigacion utilizada, ademas del enfoque que mas se
ajusto con el tipo de proyecto. Por otra parte se incluyen los métodos e instrumentos
de recoleccion de datos, ademas de los recursos y fuentes de informacion utilizadas
para la fundamentacion del estudio. Es asi como se incluyen todos los aspectos que
describen la investigacion, con el objetivo de brindar de forma sencilla y basica cada

una de las actividades realizadas que llevaron a la obtencién de los resultados.

Se estructura el capitulo de la siguiente forma: primeramente el tipo de
investigacion, seguido de los sujetos y fuentes de informacion, ademas de las

variables del estudio y técnicas de recoleccién de informacion.

3.1 Enfoques de la investigacion
Hernandez, et al, (2010), menciona dos enfoques de investigacion: enfoque
cuantitativo y cualitativo. Para este tipo de investigacién se selecciond tanto el

enfoque cualitativo como cuantitativo.

El enfoque cualitativo presenta las siguientes caracteristicas:

Se plantea un problema, pero no se sigue un proceso definido.

e Se basa en un proceso de explorar y describir, para luego obtener y generar
las perspectivas tedricas.

e No se prueban hipédtesis, estas se generan durante el transcurso de la

investigacion.

e Se maneja bajo un enfoque de meétodos de recoleccion de datos no

estandarizados ni completamente predeterminados.
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e Se utilizan técnicas de recoleccion de datos como la observacion no
estructurada, entrevistas abiertas, revision de documentos, discusion en

grupo, evaluacion de experiencias personales, registros, entre otros.

e Es un proceso flexible que se mueve entre las respuestas y el desarrollo de
la teoria.

e Se evalla el desarrollo natural de los procesos 0 sucesos, no hay ninguna

manipulacion ni estimulacion con respecto a la realidad.

Bajo las caracteristicas mencionadas, el enfoque para la investigacion desarrollada,
se inicié con la generacién de un problema, y posteriormente se indagd y se
recolectaron los datos, en este caso acerca de la gestion del riesgo de la Direccion
Administrativa Financiera, especificamente en el Unidad de Servicios
Administrativos. Este enfoque se bas6 en la recoleccién de informacion sin la
medicidn numérica, es decir, solamente se empled el andlisis de la informacién que
corresponde a la gestion del riesgo, para lograr el entendimiento de los

procedimientos que se necesitan llevar a cabo.
Por otra parte, el enfoque cuantitativo presenta las siguientes caracteristicas:

e El investigador plantea un problema de estudio delimitado y concreto.

e Posterior al planteamiento del problema, el investigador considera lo que ha
investigado anteriormente para poder construir un marco teorico del cual se
deriva una o varias hipotesis y las somete a prueba mediante el empleo de
los disefios de investigacion apropiados.

e La recoleccion de los datos se fundamenta en la medicion, donde se miden
las variables o conceptos contenidos en las hipétesis.

e Debido a que los datos son producto de mediciones se representan mediante
nameros y se deben analizar a través de métodos estadisticos.

e La investigacion cuantitativa debe ser lo mas objetiva posible, es asi como
los fenbmenos que se observan o se miden no deben ser afectados por el

investigador.
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e Se intenta explicar y predecir los fendmenos investigados, buscando
regularidades y relaciones causales entre elementos; es decir la meta
principal es la construccion y demostracion de teorias, que expliquen y

puedan predecir.

El enfoque mencionado anteriormente, se utiliz6 para el desarrollo de las
metodologias especificas que la investigacion desarrollé en la unidad de Servicios
Administrativos del SENARA, brindando resultados numéricos que permitio al
investigador dar resultados de estas aplicaciones, en lo que respecta al nivel de

riesgo y al nivel de madurez de la institucion.

3.2 Tipos de investigacion
Posterior a la seleccion del tipo de enfoque de la investigacion se seleccionaron los
tipos de investigacion que se llevaron a cabo para la elaboracion del proyecto, los

cuales son los siguientes:

3.2.1 Investigacién Exploratoria

Los estudios exploratorios son utilizados cuando el tema a desarrollar ha sido poco
estudiado o desarrollado y del cual se tienen muchas dudas. Este tipo de
investigacion es el primer paso para la obtencién de informacion y familiarizarse con

el tema en investigacion.

Bajo este tipo de investigacion se obtuvieron aspectos relevantes del objeto de la
investigacién, el cual es la gestibn del riesgo, a partir de antecedentes
documentados, implementacién de herramientas, informes generados, los cuales

permitieron familiarizarse con la investigacion.

Ademas este tipo de investigacion también permitié buscar y recolectar informacion
de los antecedentes y naturaleza del SENARA, ademas de su estructura
organizacional. Por otra parte también se logro establecer la situacion actual de la
gestion del riesgo en la Direccion Administrativa Financiera, ademas de la unidad

de Servicios Administrativos a la que corresponde el estudio.

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014



Escuela de Administracion de Empresas

Tecnol()gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l E de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

3.2.2 Investigacion descriptiva
En este tipo de investigacion el investigador logra definir o visualizar lo que quiere
medir en la investigacion, ademas de que permite definir sobre quiénes se

recolectara la informacion.

Este tipo de enfoque permitid conocer la situacion actual de SENARA como primer
paso para el desarrollo de la investigacion, ademas se logré obtener la informacion

necesaria sobre la gestion del riesgo en la unidad especifica del estudio.

Bajo este tipo de investigacion se aplicaron diferentes talleres detallados en la
metodologia especifica, con los cuales se obtuvo informacion de cada uno de los
procesos, actividades o tareas. Con la informacion obtenida tanto cualitativa como
cuantitativa, se determiné el nivel de riesgo y los planes de mitigacion de cada

proceso de la unidad bajo estudio.
3.3 Fuentes de informacion

3.3.1 Fuentes Primarias

Las fuentes primarias fueron los diferentes colaboradores de la institucion que
trabajan en los diferentes procesos de la unidad de Servicios Administrativos y que
participaron en los talleres, a los cuales se les aplico las guias que ayudaron a

obtener la informacion necesaria para el desarrollo de la investigacion.

3.3.2 Fuentes secundarias

Se utilizé la revisidbn de libros de texto, tesis de graduacién, documentos de
institucionales, paginas de internet confiables que brindaron informacién acorde con
el desarrollo de la investigacion, toda esta informacion se utilizé para la elaboracién

del marco teorico que sustenta la teoria que se desarroll6 en la investigacion.

3.4 Sujetos de informacion
Los sujetos de informaciébn son de mucha importancia ya que son todas las
personas que tienen un conocimiento con el tema de investigacion a desarrollar, por

lo que son los que brindan la informacion precisa y clara para el estudio.
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En la siguiente tabla se muestran los procesos y puestos con la respectiva unidad

a la que pertenecen y que fueron sujetos para poder solicitar informacion.

Tabla 5 Sujetos de Informacion

Servicios Generales:

Administracion de contratos

Servicios publicos Técnico de procesos Unidad de Servicios

Administrativos
Mantenimiento

Transportes Profesional General dos Unidad de Servicios

) ) Administrativos
Asistencial dos

Proveeduria y compras

institucionales

Administracion de inventarios y L . L
o Tecnico Procesos tres Unidad de Servicios
suministros

. L Administrativos
Profesional Especialista

Contratacién administrativa
Profesional general dos

Administracion de activos Técnico procesos dos Unidad de Servicios

Administrativos

Asistencia Administrativa Asistente de Procesos Unidad de Servicios

Administrativos
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Recepcidn

Asistente de Procesos

Unidad de Servicios

Administrativos

Coordinacién unidad de servicios

administrativos

Coordinadora Especialista

Unidad de Servicios

Administrativos

Direccion administrativa financiera

Directora de apoyo

administrativo

Unidad de Servicios

Administrativos

Seguimiento de contratos

Profesional especialista de

apoyo administrativo.

Unidad de Servicios

Administrativos

Transporte y maquinaria

Profesional general, gestion

de apoyo

Unidad de Servicios

Administrativos

Recepcidn

Asistente de procesos

Unidad de Servicios

Administrativos

Proveeduria y bodegas

Profesional general de

bienes y servicios, nivel uno

Unidad de Servicios

Administrativos

Cuadrilla de mantenimiento

Asistencia dos en gestion

de redes y sistemas

Unidad de Servicios

Administrativos

Coordinacién unidad Direccion
Administrativa Financiera DRAT

Coordinador Especialista

Unidas Servicios Administrativos

Direccion administrativa financiera

Directora de apoyo

administrativo

Unidad de Servicios

Administrativos

Fuente: Elaboracion Propia
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3.5 Técnicas de recoleccién de los datos
Para el desarrollo de la investigacion se utilizo las siguientes técnicas de recoleccion

de datos:

3.5.1 Grupos de enfoque

Mediante el desarrollo de guias especificas, que se desarrollaron con talleres
(grupos de enfoque) en cada uno de los procesos de la unidad de servicios
administrativos, se logro recopilar la informacion necesaria, la cual fue tabulada por
cada uno de los procesos, tareas o actividad a la cual corresponden, para asi poder
validar con jefes directos y con la direccion del area respectiva. Posterior a esto se
procedié a conjuntar la informacion obtenida con el marco orientador institucional

para asi agregar nuevos riesgos para la unidad bajo estudio.

3.5.2 Procesamiento y andlisis de la informacion

El procesamiento y analisis de la informacion se llevo a cabo de forma inmediata a
la aplicaciéon de los grupos de enfoque para la recoleccion de datos. Por lo tanto los
talleres que se realizaron fueron analizados después de su aplicacion para poder
analizar la informacién obtenida de manera actual y poder reflejar en el andlisis lo

que los colaboradores querian transmitir.

En el procesamiento y andlisis de la informacion se logré identificar el mapa de
riesgos y el plan de mitigacion de la Direccion Administrativa Financiera en la unidad

de servicios administrativos.
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Tabla 6 Variables del Estudio

Posee
o - . . Contexto y .
Conocer la naturaleza de la institucion, servicios que | Ambito de accion actualmente Revision
_ ] o S naturaleza de la _
brinday larazon de ser de la Institucion. institucional S una estrategia documental.
Institucion. ]
empresarial.
No existen
Actividades cadenas de
) _ Tareas para
S primarias y valor para o
Desarrollar la Cadena de valor institucional y la ) desarrollar los Revision
_ » o ) ) i secundarias de la entender las
cadena de la Direccion Administrativa Financiera. L procesos de la documental.
institucion y de la

DAF.

institucion.

actividades
propias de la

institucion.

Conocer los riesgos estratégicos de la institucién,

ademas de los riesgos operativos de la direccién.

Riesgos existentes

Evento que afecta la
capacidad para
conseguir los

objetivos.

Elaboracién de
la metodologia
SEVRI.

Documentacion
e informes de
valoracion de

riesgos.
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Determinar los avances que ha tenido el SENARA en

relacion al tema de valoracion de riesgos.

Nivel de madurez

Grado de avance en

Posee un nivel

competente en

Modelo nivel de

materia de SEVRI. relacion al madurez.
tema.
No existe Desarrollo de
Elaborar una metodologia de riesgos que pueda ser ] ] actualmente una metodologia
. . » o _ _ _ Metodologia de Metodologia para
aplicada en la Direccion Administrativa Financiera, _ _ o una para la
N _ o valoracion de analizar y administrar ] y
especificamente en la unidad de servicios _ _ metodologia | valoracion de los
o _ riesgos. los riesgos. _
administrativos. para ser riesgos.
aplicada.

Aplicar una metodologia de riesgos que pueda ser
aplicada en la Direccion Administrativa Financiera,
especificamente en la unidad de servicios

administrativos.

Metodologia de
valoracion de

riesgos.

Metodologia para
analizar y administrar

los riesgos.

Desarrollada
actualmente
para ser

aplicada.

Aplicacion de
guias de
valoracién de

riesgos.

Elaborar el mapa de riesgos, de la Direccién
Administrativa Financiera, en la unidad de servicios

administrativos.

Magnitud de los

riesgos

Herramienta para
organizar la
informacion de los

riesgos.

Resultados de
ejecucion de la

metodologia.

Desarrollo de

guias y talleres.
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Desarrollar el plan de mitigacion de riesgos de la

Direccién Administrativa Financiera en la unidad de

Medidas de

administracion de

Alternativas para

mitigar los riesgos.

Ejecutar
medidas para

administrar los

Taller de

evaluacion de

servicios administrativos. riesgos. . riesgos.
riesgos.
_ _ Resultados obtenidos | Analisis de la | Aplicacion de la
Obtener conclusiones y recomendaciones que ) )
_ o _ . » Resultados y propuestas de metodologia metodologia
permitan mitigar los riesgos de la direccion. .
mejora. desarrollada. SEVRI.
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3.6 Metodologias Especificas

3.6.1 Modelo Nivel de Madurez

El modelo de madurez utilizado para dicha investigacion se realiz6 tomando como
base el curso del SEVRI brindado por parte de la Contraloria General de la
Republica. Dicho modelo identifica cuatro niveles de competencia organizacional en
el area de administracion de riesgos de negocio los cuales son: Novato,
Competente, Diestro y Experto. También define esta competencia en término del
enfoque de la organizacibn con base a cuatro atributos: Cultura, Proceso,

Experiencia y Aplicacion.

Es asi como una organizacién en el nivel novicio, todos los atributos los encuentran
en el nivel mas bajo, haciendo que la cultura ignore la necesidad de una
administracion de los riesgos, por lo que en el momento no se han implantado

procesos para mitigarlos.

Para el nivel competente, la organizacion habra reconocido el requerimiento de la
administracion de los riesgos y la evidencia de haberlos reconocido, se muestra en
la cultura, en la existencia de un proceso, su debida aplicacion y la acumulacién de

la experiencia.

En el nivel diestro, las organizaciones se encuentran satisfechas debido a que la
administracion de los riesgos ya forma parte de la rutina y es consistente en todos

los procesos.

Por ultimo el nivel experto, muestra una cultura de conciencia de los riesgos,
orientada a la organizacién a una administracion proactiva de riesgos, buscando

sacar la maxima ventaja de emplear los procesos de la mejor practica.

Es asi como este modelo, de acuerdo al apéndice 1, Modelo Nivel de Madurez,
muestra un conjunto de tablas, en las que cada fila contiene una caracteristica de
un atributo. Las descripciones de cada caracteristica, deben de considerarse una a

la vez asi como el nivel de madurez apropiado, donde presentan calificaciones de
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1 al 4. Posterior a esto, las notas de las caracteristicas por atributo se totalizan y se
calcula la nota promedio para el atributo. Por ultimo, las notas de los cuatro atributos
se promedian para asi poder obtener una nota global e identificar el nivel de

madurez de la organizacion.

Para la aplicacion del modelo se tomo en cuenta la informacidén consultada por el
investigador y que fue descrita en el capitulo 4 de situacion actual en donde por
cada item consultado por atributo, se establecié el nivel que a criterio del

investigador, la institucion se encontraba.

Por cada atributo se obtuvo un puntaje final, que fue utilizado para obtener un
puntaje promedio, que este consistid en dividir el puntaje final entre el nimero de
items, evaluados por cada atributo. Posteriormente se sumaron y se dividieron entre
el nimero de atributos y como resultado se obtuvo Ila nota global para la

organizacion.

3.6.2 Capacitacion a coordinadores de unidades y directores en materia de
SEVRI

Para el desarrollo de la capacitacion a los coordinadores de unidades y directores
en materia de SEVRI se elabor6 el apéndice 3, Capacitacién a Coordinadores de
Unidades y Directores en materia de SEVRI, el cual fue una presentaciéon y que
sirvio de base para complementar aspectos importantes en lo que respecta a la

gestion de riesgos institucionales.

La presentacion se orientdé en dar a conocer la importancia de llevar a cabo el
desarrollo del sistema en todas las etapas recomendadas, con el fin de que permita
a la institucion lograr los objetivos establecidos. Los principales temas que se
abordaron en la capacitacion, se encuentran la utilidad del SEVRI, conocimientos
previos que se deben de tener antes de implementarla, asi como aspectos que se
deben de considerar para la aplicacién del Sistema Especifico de Valoracion de
Riesgos. Ademas de dar a conocer todos los procesos que se llevaron a cabo para
la aplicacion efectiva de la gestion del riesgo.
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Posteriormente se abrié un periodo de preguntas'y comentarios, que sirvio como
retroalimentacion para el desarrollo de la investigacion y que tuvo como base el
apéndice 4, Retroalimentacion del taller de induccioén a los coordinadores de

unidades y directores en materia de SEVRI.

3.6.3 Capacitacion a encargados de procesos en materia de SEVRI

El desarrollo de la capacitacion a los encargados de procesos, se basdé en una
presentacion de acuerdo al apéndice 6, Capacitacion a encargados de procesos
en materia de SEVRI, y que consistié en una induccion en materia de SEVRI que
les permitié interiorizar el tema de valoracion del riesgo y adquirir mayor dominio de

los conceptos basicos relacionados a dicha temética.

La capacitacion tuvo como objetivo capacitar a los colaboradores en el tema de
valoracion del riesgo, que sirvi6 como base para la induccién previa en la
metodologia del SEVRI, en la cual se abarcaron los términos mas relevantes de la
administracion del riesgo, responsabilidades de los jerarcas Yy titulares
subordinados, importancia de valorar los riesgos para la institucion y el esquema a
seguir para una efectiva administracion del riesgo, con cada una de las etapas que

lo compone.

3.6.4 Guia de Identificacion de riesgos

Para el desarrollo completo de este paso fue necesario conocer las actividades,
procesos o tareas relacionados. Se realizé mediante el apéndice 7, Tareas por
puestos, previo a identificar los riesgos de cada uno de los procesos de la Unidad
de Servicios Administrativos de la Direccién Administrativa Financiera los cuales
fueron investigados.

Posteriormente se definidé los riesgos relacionados al proceso, completando el
apéndice 8, Identificacion de los riesgos, en donde por cada riesgo que se
identificaba se desarrollaba el posible evento, la posible causa y el efecto que se
presentaria con el riesgo identificado.
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En el desarrollo de este taller, se aplicé la guia reuniendo a todos los colaboradores
del proceso que en el momento se estaba evaluando, en donde mediante una lluvia

de ideas se logro identificar cada riesgo del proceso.

3.6.5 Guia de Andlisis de Riesgos

Se realizdé un taller especifico para el analisis de riesgos, reuniendo a los
funcionarios encargados de los procesos de cada una de las unidades bajo estudio,
en el cual mediante una lluvia de ideas se complet6 el apéndice 9, Andlisis de
Riesgos por medio de la cual se determinaron los siguientes aspectos:

e Probabilidad de ocurrencia

e Magnitud de la eventual consecuencia

¢ Nivel de riesgo inherente (sin medidas de administracion)

e Descripcion de las medidas existentes para su administracion.

e Calidad de las medidas

¢ Nivel de aplicacion de la medida segun la estructura organizativa

¢ Nivel de riesgo residual (con medidas de administracién)

3.6.5.1 Definicion de las escalas de calificacion
Previo a la ejecucion del taller y disefio de la guia para analizar los riesgos, se
definieron cada uno de los criterios a evaluar en el analisis de los riesgos

identificados. Las variables que se definieron correspondieron a:

e Probabilidad: la probabilidad de ocurrencia se calificO basada en cuatro

niveles de ponderacion distribuidos de la siguiente forma:
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Tabla 7 Probabilidad de Ocurrencia

Altamente probable, es altamente factible
que el evento se presente.

Muy probable, es muy factible que se

presente el evento.

il Probable, es factible que se presente el

evento.

Poco probable, es poco factible que el evento

Se presente.

e Magnitud de la consecuencia: los niveles de magnitud de la consecuencia

cuando se materializa el riesgo, se evalué mediante la siguiente escala:

Tabla 8 Magnitud de la consecuencia

Si el hecho llegara a ocurrir, tendria un

altisimo impacto o efecto sobre la entidad.

Si el hecho llegara a ocurrir, tendria un alto

: impacto o efecto sobre la entidad.
Magnitud

Si el hecho llegara a ocurrir, tendria un

impacto o efecto medio sobre la entidad

Si el hecho llegara a ocurrir, tendria un
impacto o efecto bajo.
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e Calculo del nivel de riesgo inherente: El nivel de riesgo inherente se calculd
mediante la multiplicacion de la probabilidad por la consecuencia para cada
uno de los riesgos identificados previamente. La siguiente ecuacion muestra

la férmula del calculo del nivel de riesgo:

NR =P x C, en donde:
¢ NR: Nivel de Riesgo
e P: Probabilidad

e C: Consecuencia

Debido a que algunos de los procesos que involucré la investigacion estaban
constituidos por mas de un colaborador, el célculo del nivel de riesgo inherente,
resultd de una suma promedio de las probabilidades y de las magnitudes, para
posteriormente hacer la respectiva multiplicacion. Los intervalos que se definieron
fueron representados en un mapa de riesgos, el cual muestra los riesgos
distribuidos graficamente en cuadrantes, de acuerdo con los intervalos de
probabilidad y magnitud establecidos e identificados con colores, tal y como se

muestra en la siguiente figura:
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Figura 20 Mapa de Riesgos

Magnitud
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ocurrir, tendria un llegara a ocurrir, |llegara a ocurrir, |a ocurrir, tendria
impacto o efecto tendria un tendria un alto un altisimo
bajo sobre la impacto medio o |impacto o efecto |impacto o efecto
entidad. efecto medio sobre la entidad. |sobre la entidad.

sobre la entidad.

Altamente probable. Es
altamente factible que el

Mayor 4
evento se presente.

Muy probable. Es muy
factible que el evento se
presente.

Probable. Es factible
gue el evento se
presente.

Alta 3

o
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©
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©
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o
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o

Media 2

Poco probable. Es poco
factible que el evento se Baja 1
presente.
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Tal y como se muestra en la matriz del mapa de riesgo, el méximo resultado posible
es de 16 unidades, lo cual se denomina universo en riesgo. Los rangos posibles de

clasificacion corresponden a:

Tabla 9 Rangos de clasificacion

m

e Descripcion de las medidas: se describieron las medidas que actualmente
existen para administrar cada riesgo. Esta informacion también se obtuvo de
la aplicacion del taller a los colaboradores del proceso.

e Calidad de la medida: Para poder verificar la calidad de la medida que existe

para administrar el riesgo, se elaboro la siguiente tabla:

Tabla 10 Calidad de la medida

1 = Excelente 2 =Bueno 3 =Malo

Debido a que algunos de los procesos que involucrd la investigacion estaban
constituidos por mas de un colaborador, la calidad de la medida resulté de una suma
promedio de la calidades que indicaron los colaboradores para posteriormente
saber la calidad en que se encontraba la medida, y en caso de que el resultado diera

con decimales, se redonded hacia arriba.
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¢ Nivel de aplicacion de la medida: Para poder medir el nivel de aplicacion que
tiene la medida en el proceso, se elabor¢ la siguiente tabla:

Tabla 11 Nivel de aplicacién de la medida

1= No se aplica 2 = Se aplica algunas veces | 3 = Se aplica algunas veces

Algunos de los procesos que involucré la investigacion estaban constituidos por mas
de un colaborador, por lo que el nivel de aplicacion de la medida resulto de la suma
promedio de los niveles de aplicacion que indicaron los colaboradores para
posteriormente saber el nivel en que se encontraba la medida. En caso de que el

resultado diera con decimales, se redonded hacia arriba.

e Calculo del nivel de riesgo residual: Para el respectivo calculo del nivel de
riesgo residual, se tomé en cuenta las respuestas brindadas de acuerdo al
nivel de riesgo inherente, la calidad de la medida y el nivel de aplicacién de
la medida. Es asi como tomando en cuenta esa informacion y de acuerdo a
la siguiente tabla, se establecié el nivel de riesgo residual por cada uno de
los riesgos.
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Tabla 12 Niveles de riesgo residual

Nivel de riesgo Calidad de la Nivel de aplicacion de Nivel de riesgo

inherente medida la medida residual

Malo No se aplica
Malo Se aplica algunas veces
Malo Se aplica siempre
Bueno No se aplica
Bueno Se aplica algunas veces
Bueno Se aplica siempre
Excelente No se aplica
Excelente Se aplica algunas veces Medio
Excelente Se aplica siempre
Malo No se aplica
Malo Se aplica algunas veces
Malo Se aplica siempre
Bueno No se aplica
Bueno Se aplica algunas veces “
Bueno Se aplica siempre
Excelente No se aplica
Excelente Se aplica algunas veces Medio
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_ Excelente Se aplica siempre

Medio Malo No se aplica Medio
Medio Malo Se aplica algunas veces Medio
Medio Malo Se aplica siempre Medio
Medio Bueno No se aplica Medio
Medio Bueno Se aplica algunas veces
Medio Bueno Se aplica siempre
Medio Excelente No se aplica Medio
Medio Excelente Se aplica algunas veces Medio
Medio Excelente Se aplica siempre H
Malo No se aplica Medio
Malo Se aplica algunas veces Medio
Malo Se aplica siempre Medio
Bueno No se aplica Medio
Bueno Se aplica algunas veces
Bueno Se aplica siempre
Excelente No se aplica
Excelente Se aplica algunas veces
Excelente Se aplica siempre
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3.6.6 Evaluacion de los riesgos
Seguido de la guia de analisis se desarrollé la evaluacion de los riesgos la cual fue

desarrollada mediante el apéndice 10, Evaluacion de los riesgos, en donde:

e EIl grado en que la institucion se puede afectar por las causas de los riesgos,
se utilizé para evaluar con la siguiente tabla cada riesgo identificado, con

riesgo inherente bajo, mediano, alto o mayor.

Tabla 13 Grado en que la institucion se puede afectar por las causas de los
riesgos

La institucion se puede afectar mayormente por las causas de los riesgos

La institucion se puede afectar altamente por las causas de los riesgos

m La institucion se puede afectar medianamente por las causas de los riesgos

La institucion se puede afectar muy poco por las causas de los riesgos

e Laimportancia del proceso, tarea o actividad para la institucion, consistié en
una valoracion de la importancia de la gestion, para determinar la prioridad
de dar al riesgo y a la medida de administracion, tomando en cuenta la
siguiente tabla:

Tabla 14 Importancia del proceso, tarea o actividad para la institucion

Mayormente importante para la institucion, responde a los objetivos

estratégicos o prioridades institucionales.

Altamente importante para la institucion, corresponde o forma parte de los

objetivos estratégicos o prioridades institucionales.

Medianamente importante para la institucion y forma parte de la gestion

institucional no asociado a lo estratégico.

Poco importante para la institucion, esta funcioén o actividad podria ser

reemplazada o ajustada sin perjudicar la gestién institucional.
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e Con la seccion de idoneidad y aplicacion de las medidas de administracion
de riesgo existentes se evalu6 las medidas de administracion establecidas,
para lo cual se debe registrar los niveles de riesgo residual, el costo de la

medida, ademas del analisis/costo beneficio.

El nivel de riesgo residual se tomé de la guia de andlisis de riesgo realizada, ademas
se tomaron en cuenta los costos directos e indirectos relacionados con el proceso,
tarea o actividad, para poder indicar si el costo es alto, medio o bajo. Esta variable
permitié sustentar el andlisis costo/beneficio, la cual se contesté con las respuestas

beneficio mayor al costo o beneficio menor al costo.
e El pardmetro de aceptabilidad de riesgos consistié en definir el nivel que el
riesgo se encontraba para la instituciéon, de manera que no afecte el logro de

los objetivos.

La siguiente tabla muestra los criterios que se utilizaron para clasificar el parametro

de aceptabilidad de los riesgos identificados en el proceso.

Tabla 15 Parametros de aceptabilidad

Los riesgos que se ubiquen en la categoria de nivel de riesgo bajo son aceptables sin
necesidad de valorar medidas de administracién de riesgos distintas a la retencién de

riesgos.

Los riesgos que se ubiquen en la categoria de nivel de riesgo medio seran aceptables si los
costos de su administracién exceden los beneficios o son imposibles de administrar por vias

distintas a la retencién de riesgos.

Los riesgos que se ubiquen en la categoria de nivel de riesgo alto o mayor son aceptables

Uunicamente bajo circunstancias extraordinarias justificadas.
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e Para realizar el resultado de la evaluacién de los riesgos, se tuvo que tener
en cuenta lo que se indicé en parametros de aceptabilidad, aceptando los
riesgos que se ubiquen en la categoria de nivel de riesgo bajo, y
administrando los riesgos que se encuentren en los niveles medio, alto o

mayor, indicando medidas propuestas en la siguiente guia.

3.6.7 Administraciéon de riesgos

Una vez finalizados los talleres y recolectada la informacién requerida se prosiguio
con la etapa de administracion de riesgos, en la cual se definid, se selecciond y se
evaluaron medidas para mitigar los riesgos. Para lo cual, se establecié un orden de
prioridad de los riesgos, entre mayor riesgo residual mayor prioridad, seguidamente
se indicaron las medidas propuestas para mitigar los riesgos y la idoneidad de entes
tanto internos como externos de la institucion, para ejecutar cada opcion. Ademas,
se tomo en cuenta si la opcion propuesta cumple el interés publico y resguarda la
hacienda publica, asi como la viabilidad juridica, técnica y operacional de la medida

propuesta.

La informacion fue tratada mediante el apéndice 11, Administracion de riesgos,
en la cual los datos de los riesgos en orden de prioridad, el riesgo residual y las
medidas propuestas, fueron trasladados a dicha guia. Cabe resaltar que en esta
actividad se redefinié la medida propuesta para la gestion de los riesgos tomando
en cuenta como respuestas posibles: modificar, transferir, prevenir, atender o

retener el riesgo. Dichas medidas fueron definidas de la siguiente manera:

e Modificar riesgos: afecta los factores de riesgo asociados con la
consecuencia de un evento, previo a que este ocurra.

e Transferir riesgos: un tercer soporte comparte parcial o totalmente la
responsabilidad y/o consecuencias potenciales de un evento.

e Prevenir riesgos: no se lleva a cabo el proyecto, funcién, actividad o
modificacion, para que se logre su objetivo sin verse afectado por el riesgo.

e Atencion de riesgos: una vez que el evento se materializa, se actla ante las

consecuencias.
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e Retencidn de riesgos: disposicion existente para enfrentar posibles

consecuencias.

Como se mencion6 anteriormente, las medidas fueron redefinidas, una vez hecho
esto, se prosiguié con una nueva valoracién de la probabilidad y de la magnitud, con
lo cual se obtuvo un nuevo puntaje y un nuevo nivel de riesgo con medida.
Por dltimo se evalu6 nuevamente la medida de administracion, dicha evaluacion se
baso6 considerando las siguientes variables:
e Costo de la medida, en donde se verifico el costo en que se incurriria para
establecer el nivel del costo.
e Analisis costo/beneficio, en el cual se determin6 una de las opciones entre:
Beneficio mayor al costo o Beneficio menor que el costo.
e Capacidad e idoneidad de los funcionarios responsables para cumplir con la
medida, las opciones seleccionadas fueron: Si la tienen o No la tienen.
e Cumplimiento con el interés publico y resguardo de la Hacienda Publica,
criterio para el cual se seleccion6 entre las opciones: Si cumple o no cumple.

¢ Viabilidad técnica y juridica para aplicarla, se eligié entre: viable o no viable.

Las variables anteriores fueron tomadas en cuenta para completar la columna
llamada medidas seleccionadas y se escogio entre las variables: Se selecciona o
No se selecciona. Dicha respuesta fue la tomada a la hora en que se elaboré el plan

de riesgos.

3.6.8 Revisién y seguimiento

En la siguiente etapa que se realizd, de acuerdo al apéndice 12, Revisién y
seguimiento, por cada proceso de la Unidad de Servicios Administrativos, se
colocaron en orden de prioridad los riesgos, y se incluyo la informacion de los
riesgos que fueron seleccionados ya sea para modificar, transferir, prevenir, atender

o retener el riesgo.
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Posterior se establecio a cada medida seleccionada lo siguiente:

e En la columna de calendario, se coloco la fecha o el afio de ejecucion de la
actividad.

e Enla columna de indicadores de monitoreo, se establecio las variables que
van a permitir medir el cumplimiento de las medidas y los resultados
obtenidos.

e En la columna de Responsable de ejecucién, se establecieron los
encargados de desarrollar la ejecucion de la medida del riesgo.

e Por ultimo en la columna de Responsable de monitoreo, se establecieron los
responsables de controlar, que las medidas se estén aplicando y que el nivel

de riesgo resulte de acuerdo con lo programado.

3.6.9 Documentacion y Comunicacion

3.6.9.1 Documentacion
Es importante saber que la documentacion de riesgos es una actividad permanente
del proceso de valoraciéon del riesgo que consiste en el registro de la informacién

relacionada con los riesgos.

Mediante el desarrollo de todas las guias mencionadas anteriormente se documento
la informacion sobre los riesgos y las medidas para la administracion de riesgos que
se generd en cada actividad de la valoracion del riesgo (identificacion, andlisis,

evaluacién, administracion y revision).

A nivel de cada proceso en la investigacion se documentd los registros, que
permitieron apoyar y respaldar los registros de riesgos; ademas la informacion
sobre la probabilidad, consecuencia, nivel de riesgo asociado y medidas
seleccionadas para su administracion. En relacion con las medidas para la
administracion de riesgos se documento la descripcion, los resultados en tiempo y

espacio, ademas responsables para llevarlo a cabo.
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3.6.9.2 Comunicacion

La comunicacién es la preparacion, y la distribucion oportuna sobre los riesgos a los
sujetos interesados. Para el desarrollo de la investigacion se brindé la informacion
a los sujetos interesados, sobre los riesgos que se en encontraron en la Unidad de
Servicios Administrativos del SENARA.

La informacion que se comunicd, se ajustd a los requerimientos de los sujetos
interesados, la cual se brindé mediante conclusiones y recomendaciones de la

investigacion.
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4 Capitulo IV: Situaciéon Actual
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En el presente capitulo se describe la situacion actual de la gestion del riesgo en el
SENARA, al afio mas reciente de aplicacion para asi poder conocer que se ha
implementado en dicho tema para el desarrollo de la investigacion y asi poder tener
una vision mas especifica de qué tipo de riesgos se han identificado en materia del

SEVRI, tomando en cuenta el area a la que corresponde la investigacion.

4.1 Implementacion del SEVRI en SENARA
La Ley General de Control Interno N° 8292 del 31 de julio del 2002, en su articulo
7, establece que la Contraloria General de la republica y los érganos sujetos a su
fiscalizacion deberan disponer de sistemas de control interno y proporcionar
seguridad en el cumplimiento de esas atribuciones y competencias institucionales,
ademas en su articulo 14 establece que son deberes del jerarca y los titulares
subordinados
e |dentificar y analizar los riesgos relevantes asociados al logro de los objetivos
institucionales.
e Analizar el efecto posible de los riesgos identificados, su importancia y la
probabilidad de que ocurran y decidir las acciones que se tomaran.
¢ Adoptar las medidas necesarias para el funcionamiento adecuado del sistema
de valoracién del riesgo.
e Establecer los mecanismos operativos que minimicen el riesgo en las

acciones por ejecutar.

Ademas el articulo 18 de la misma ley dispone que el jerarca y los titulares
subordinados deban establecer un Sistema Especifico de Valoracion del Riesgo
Institucional (SEVRI) que permita identificar el nivel de riesgo institucional,
adoptando los métodos de uso continuo y sistematico a fin de analizar y administrar

el nivel de dichos riesgos.
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A partir de todo lo mencionado anteriormente la Contraloria General de la Republica
emitié los criterios que servirdn de base para el establecimiento y funcionamiento
del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) en los entes
y organos seleccionados, que seran obligatorios y prevaleceran sobre los que se

les opongan.

Es asi como la institucion en estudio tuvo que empezar a implementar el Sistema
Especifico de Valoracion de Riesgos, y lo empezd a hacer desde el afio 2011,
realizandolo una vez al afio y haciendo que este coincida con la elaboracion del
Plan Operativo Institucional del siguiente afo, esto con el fin de poder tomar las
medidas necesarias para establecer el presupuesto adecuado para el desarrollo de
los objetivos que la institucion posea para dicho afio. Se hace por objetivos debido

a que la directriz de la contraloria, lo indica.

A sus inicios la implementacion del sistema para el SENARA comprendié un
conjunto de etapas que van desde la planificacidon hasta la documentacion vy

comunicacion de resultados:

e | etapa: Planificacion y disefio
e |l etapa: Negociacion y aprobacion
e Il etapa: Implementacion

e |V etapa: Seguimiento

Sin embargo actualmente ya no se toman en cuenta dichas etapas, debido a que
esas etapas se crearon al momento en que la institucion empezo a implementar el
sistema. Lo que se hace es realizar mejoras al marco orientador y a la herramienta
para poder aplicarla afio con afio. Dicha aplicacion se centra en identificacion,

analisis, evaluacion, administracion y revision de los riesgos.
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4.2 Desarrollo del Sistema Especifico de Valoracion de Riesgos en SENARA
En el desarrollo del Sistema Especifico de Valoracion del Riesgo del SENARA se

debe de cumplir con las siguientes actividades

¢ l|dentificacion de Riesgos.

Determinacion en la descripcion de los eventos de indole interno y externo

gue pueden afectar de manera significativa el cumplimiento de los objetivos

fijados.

e Andlisis de Riesgos.

e Determinacion del nivel de riesgo a partir de la probabilidad y la consecuencia
de los eventos identificados con ojo de experto.

e Administracién de los Riesgos.

e l|dentificacion, evaluacion, seleccion y ejecucibn de medidas para la
administracion de riesgos.

e Evaluacién del riesgo.

e Determinacion de las prioridades para la administracion del riesgo.

¢ Revision de riesgos.

e El Seguimiento de los riesgos y la eficacia y eficiencia de las medidas para
la administraciéon de riesgos ejecutados.

e Documentacién de riesgos.

e Actividad permanente del proceso de valoracién del riesgo que consiste en
el registro y la sistematizacion de informacién asociada con los riesgos.

e Comunicacioén de riesgos.

e Se debera brindar informacion a los sujetos interesados, internos y externos

y a la institucion en relacion con los riesgos institucionales.
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4.3 Herramienta de apoyo para la aplicacion del SEVRI

La Herramienta de apoyo para la administracion de la informacion se presenta en
varias matrices que permiten llevar a cabo las primeras cinco actividades del SEVRI.
El procedimiento para la aplicacion secuencial de estas fases se presenta en el
anexo 8, Procedimiento para la aplicacién de la Herramienta de Apoyo para la
Administracion de la Informacion. Se ejecuta mediante el uso de hojas Excel las
cuales presentan formatos adecuados para la valoracion de las etapas que
constituyen el SEVRI. Para tal efecto la herramienta esta estructurada para que los
usuarios puedan de una manera facil y agil introducir la informaciéon en cada una
de las “hojas” que conforman el libro en Excel del SEVRI y de esta forma tener un

escenario integral de los riesgos institucionales.

Las fases en que se conforma dicha herramienta son:
e Fase de digitalizacién

Los cinco componentes del SEVRI identificacion, andlisis, evaluacion,
administracion y revision tienen el espacio necesario dentro de la herramienta para
que por medio de una plantilla se introduzca la informacion pertinente que lleva al
calculo del riesgo, mismo que deberé estar asociado con las medidas de mitigacion
gue se seleccionen, el responsable, el control y el costo respectivo. La introduccién
de la informacion se inicia en la primera hoja de Excel denominada “Datos de la
Unidad”, con instruccion de digitar el nombre de la Institucion y el nombre de la
unidad participante. En esta seccion se inscriben detalles de cuales procesos se
analizaran. Estos se definiran con la asesoria especializada del Instituto para la
Excelencia Empresarial en el marco del Programa para la Excelencia. El segundo
objetivo por escoger son los objetivos definidos con base a la estructura organica y
funcional de la Institucion vigente y aprobada por el MIDEPLAN. También incluye
los funcionarios(as) que van a participar en el analisis y la fecha de elaboracion del

estudio.
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e Fase de andlisis

En esta fase los equipos de trabajo son los que gestionan la informacién por medio
de talleres de participacion y propuestas de mejoras continda. El uso de las hojas
de identificacién, andlisis, evaluacion, administracion y revision, tienen su detalle en
el anexo 8, Procedimiento para la aplicacién de la herramienta de apoyo para

la Administracion de la Informacion.
e Fase derespaldo y transferencia de informacion

La herramienta tiene la caracteristica de ser versatil y dinamica, ya que se le ha
introducido una serie de “ordenes” que forman parte de las herramientas de Excel
para que el usuario puede encontrar por medio de filtros validados, datos para ir
completando las celdas, en lo que respecta a informacion cualitativa. En lo
referente a la informacion cuantitativa, en el libro de Excel se hicieron las relaciones
pertinentes de celdas en lo que se refiere al impacto y la probabilidad, asociando el
resultado del producto de ambas a un formato condicional que revelara si el riesgo
es alto (rojo), medio (amarillo), y bajo (verde). A su vez todas las hojas estan

asociadas entre si, cuando éstas tengan datos en coman.

Una vez analizado cada uno de los componentes del SEVRI, y completado el ciclo
de informacion con las unidades, se les transfiere la informacion. Paralelamente se
da seguimiento a los planes elaborados y se tienen reuniones continuas con los
sujetos interesados para analizar avances, retrasos en los cronogramas de trabajo,
limitaciones e informacién de lecciones aprendidas para compartirlas con otras
unidades. La herramienta es administrada por la Direccion de Planificacion
Institucional, y se realizan periédicamente respaldos de informacion en el Servidor
de la Institucion y en discos compactos, con esta gestion se desea disminuir la
posibilidad de pérdida de informacion. Cada unidad participante tendra su propio

disco compacto y respectivo expediente.
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4.4 Responsables del Sistema Especifico de Valoracion de Riesgos (SEVRI):

4.4.1 Junta Directiva y Titulares Subordinados

e Se comprometen a pedir y rendir cuentas en el cumplimiento de lo dispuesto
en el documento de los componentes del SEVRI.

e Establecen y disponen de los componentes del SEVRI: Marco Orientador,
Ambiente de Apoyo, Recursos, Sujetos Interesados y la Herramienta de
Apoyo para la Administracion de la Informacion.

e Definen y ejecutan las actividades del SEVRI: Identificacion, analisis,
evaluacion, administracion, revision, documentacion y comunicacion de los
riesgos institucionales.

e Evallan y dan seguimiento al SEVRI para verificar su eficacia y eficiencia
con el objetivo de producir informacién que apoye la toma de decisiones
orientada a ubicar a la institucion en un nivel de riesgo aceptable y asi
promover de manera razonable el logro de los objetivos institucionales.

e Verifican el cumplimiento de las responsabilidades establecidas en relacion
con el SEVRI en el marco orientador y el ambiente de apoyo aprobado.

e Toman las medidas necesarias tendientes a perfeccionar el SEVRI y al
cumplimiento de la normativa vigente.

e Comunican a los sujetos interesados el estado del SEVRI y las medidas que
ha tomado para su fortalecimiento.

e Velan por el establecimiento y mantenimiento del funcionamiento el Sistema
de Valoracién del Riesgo del Senara.

e Piden cuentas por el cumplimiento de la politica de valoracién del riesgo y de

la estrategia institucional bajo la apropiada solicitud de rendicion de cuentas.
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4.4.2 Consejo Técnico Institucional

Al Consejo Técnico Institucional en Ultima instancia le corresponde definir para cada
periodo los procesos institucionales de los diferentes niveles de la organizacion que
corresponderan a realizar la valoracion de riesgos, considerando la normativa

vigente de dichos procesos al logro de los objetivos institucionales.

4.4.3 Direccion de Planificacion:

e Coordinan con la CEUCI (Comisién de enlaces de la Unidad de Control
Interno), la formulacion del Plan Anual de Trabajo de la misma.

e Dan seguimiento al avance en la ejecuciéon del Plan de Trabajo Anual de la
CEUCI mediante la convocatoria mensual de sus miembros.

e Solicitan el nombramiento formal de los enlaces ante los titulares
subordinados y facilitar la induccién a los nuevos miembros de la CEUCI

e Asesoran a la CEUCI y demés unidades administrativas de la Institucion en
temas de control interno y valoracion de riesgos.

e Facilitan los procesos de aplicacion del SEVRI y la integracion de los
resultados en los planes de mejora.

e Ejercen la secretaria de actas en las reuniones de la CEUCI.

e Sirven de enlace entre la CEUCI y el Consejo Técnico Institucional

e Procuran realizar actividades de capacitacion en materia de control interno
y valoracion de riesgo con las autoridades institucionales.

e Manejan archivos con la informacion pertinente sobre el proceso de
aplicacion del SEVRI.

e Aportan la informacién sobre el SEVRI que le sea solicitada por el Jerarca, la

Auditoria Interna o algun érgano externo de fiscalizacion.
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4.4.4 Comision de enlaces de unidad
La Comision de enlaces de unidad esta integrada con representantes de las
diferentes dependencias que integran la Administracion Activa del SENARA; asi

como un enlace por parte de la Auditoria Interna. Tienen las siguientes funciones:

e Coordinan con las distintas areas que integran la estructura organizacional
del SENARA, para la implementacion del Sistema de Control Interno.

e Controlan los procesos y mecanismos establecidos para el ejercicio del
Control Interno y realizan analisis general de los controles establecidos por
cada Area y Unidad sobre procesos, acciones y su ejecucion.

e Coordinan el mejoramiento del Sistema Institucional de Control Interno,
segun las caracteristicas y necesidades de la Institucion.

e Desarrollan dentro del Sistema Institucional de Control Interno un
Subsistema de Valoracion de Riesgos adecuado a las caracteristicas de la
Institucion y velan por su cumplimiento.

e Aplican las evaluaciones requeridas para el cumplimiento de las distintas
areas, utilizando los procesos de control interno establecidos previamente
por ellas.

¢ Informan anualmente al Jerarca y a la Administracién Activa el resultado
obtenido en las Autoevaluaciones del Sistema de Control Interno Institucional
(ASCII) del SENARA, el cual debe entregarse en el primer trimestre del afio
siguiente a su aplicacion.

e Promueven un proceso capacitacion permanente en materia de Control
Interno.

e Dictan con la autorizaciébn del Jerarca Institucional, las disposiciones
necesarias para un manejo correcto y adecuado del Sistema Institucional de
Control Interno.

e Confeccionan un andlisis de las autoevaluaciones hechas por cada Area y
Unidad para determinar si las normas de control interno se ajustan con éxito

a Sus procesos y acciones.
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4.4.5 Personal en general
Los funcionarios estdn comprometidos a participar y apoyar activamente en el

funcionamiento del Sistema de Valoracion del Riesgo del Senara.

A continuacién se resume los niveles de responsabilidad por lo niveles de autoridad

para la ejecucion del Sistema Especifico de Riesgo en el SENARA

Figura 21 Niveles de responsabilidad para cada nivel de autoridad

Se compromete a pedir y rendir cuentas en el
— cumplimiento de lo dispuesto en el documento de los
comnonentes del SFVRI

Los Titulares Subordinados se comprometen a participar
en forma activa v proactiva en la valoracién del riesao.

» Unidad coordinadora

Participar y apoyar activamente en el funcionamiento del
Sistema de Valoracion del Riesao del Senara

Servira de enlace y de apoyo a la Unidad
Coordinadora del proceso para las diferentes
actividades que se realizaran para establecer,
mantener, perfeccionar y evaluar el SEVRI del

Senara

Direccion
Planificacion

Definir para cada periodo los procesos
institucionales de los diferentes niveles de la
organizacion que correspondera realizar la
valoracion de riesgos

A 4

Fuente: Marco Orientador del SENARA

4.5 Obtencion de lainformacion

Por otra parte para obtener la informacién para la aplicacién de la herramienta, se
crean equipos de trabajo en las diferentes unidades, que son las que gestionan la
informacion a partir de los objetivos de las unidades, por medio de talleres de
participacion y propuestas de mejoras continua, las cuales incorporan lluvias de

ideas para poder identificar las causas, los eventos y las consecuencias. Los
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equipos de trabajo incorporan a los titulares subordinados, los enlaces de las

comisiones, ademas de colaboradores que se invitan a participar.

4.6 Resultados de la valoracion del riesgo para el afio 2013

A través de la herramienta del SEVRI desarrollada en al afio 2013 a nivel
institucional y con los riesgos que se han identificado a la actualidad, ademas
basandose en el marco orientador institucional, del Sistema Especifico de
Valoracion de Riesgos de acuerdo al anexo 3, Sistema Especifico de Valoracion
de Riesgo Institucional: Componentes del SEVRI, se establecié dicha situacién
actual, que refleja el desarrollo que ha tenido la instituciébn en esta materia en la
Direccion Administrativa Financiera a nivel general y especificamente en la unidad

de estudio.
Direccion Administrativa Financiera — Riesgo 01
Las principales causas de dicho riesgo, se encuentran:

e Falta de capacidad de la UGI (Unidad de Gestion Informatica) para
atender oportuna y directamente las demandas y necesidades del

sistema actual de control de la DAF.

e Falta de interés de la UGI en promover una solucion de mantenimiento

permanente preventivo y correctivo al sistema actual.

e Falta de apoyo a la DAF por parte de la Alta Direccion para atender la
solicitud.

e El tema de gestion informatica no se administra de forma estratégico

institucional.

Estas causas para la institucion lo estaban generando el no contar con
mantenimiento correctivo y preventivo periddico de los sistemas informaticos
actuales que garantizaran la seguridad de la informacion y la operatividad de los
mismos, por lo que existia pérdida de informacion historica de los activos

institucionales, no disponia de informacién confiable y oportuna, ademas de que
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existian posibles demoras y reprocesos en el registro y administracion de control de
activos, presentando este riesgo un tipo de riesgo inherente y residual alto.

Como parte de este riesgo la institucion desarrollo medidas de suscribir un contrato
de mantenimiento preventivo y correctivo de los sistemas informaticos actuales que
garanticen la seguridad de la informacion, ademas de contar con los recursos
presupuestarios, siendo los encargados Servicios administrativos, Encargado de

proveeduria y coordinador de la UGI.
Direccién Administrativa Financiera — Riesgo 02
Las causas del riesgo son:

e No contar con al menos una plaza fija de nivel profesional para atender
todos los procesos de contratacion administrativa.

e No disponer de los resultados de estudios de carga de trabajo que
refleje las requerimientos y demanda de personal a nivel institucional
para la toma de decisiones

e Porindicaciones de directrices se ve limitado la contratacion y solicitud

de nuevas plazas, vacantes o las requeridas por jubilacion.

Por lo que no disponer de personal profesional suficiente y de un proceso
formalmente constituido para atender las labores de seguimiento y control en los
procesos de la contratacién administrativa, estan afectando la calidad, eficiencia y
eficacia de los productos entregados a las distintas unidades, presentando un riesgo

alto de tipo inherente y residual.

Se desarrollaron medidas de apoyar y gestionar la implementacién del sistema
integrado en el corto plazo, siendo los responsables Gerencia y Direccion

Administrativa.
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Direccion Administrativa Financiera — Riesgo 03
El tercer riesgo que se detectd presenta las siguientes causas:

o El tema de gestion informética no se administra de forma estratégica a
nivel institucional.

e Esimportante saber que las propuestas de solucion en tema de gestion
informética no responden ni consideran los requerimientos de los
usuarios.

e Las propuestas de solucion de sistemas carece del enfoque de
administracion por proyectos.

e Falta de capacidad de la UGI para atender oportuna y directamente las
demandas y necesidades de la DAF.

El no disponer de un sistema integrado de informacion para realizar el control de
los procesos, genera un reproceso de trabajo, mayor facilidad de error, duplicidad
de funciones, hace también que no se disponga de la informacién de forma oportuna
y confiable, ademas de que puede existir posible incumplimiento en los plazos de
presentacion de informes a entes externos. Dicho riesgo en la implementacion de la

herramienta presento un riesgo alto tanto el tipo inherente como en el residual.

Como principales medidas se procedié a finalizar el estudio de cargas de trabajo,
busqueda de convenios con instituciones externas para la obtencion de pasantias y
practicas profesionales de estudiantes que vengan a reforzar los procesos de
trabajo de la administracion, ademas de agilizar la adopcion de un sistema de
informacion que mejore la aplicacion y realizacion de las funciones por parte del
personal, siendo los responsables la Gerencia y Recursos Humanos de la

institucion.
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Direccion Administrativa Financiera — Riesgo 04

Las causas del presente riesgo, es que en las directrices de politica presupuestaria,
se asigna un limite de gasto inferior al requerido, haciendo que no se logre la
aprobacion oportuna del limite de gasto, por lo que no se ejecuta la presupuestacion
de proyectos de inversion en el Plan Operativo Institucional 2013, como por ejemplo

proyectos de riego, drenaje y estudios hidrogeologicos.

El riesgo presenta un nivel de riesgo inherente alto y un riesgo residual medio para
la institucion. Se establecieron medidas de gestion y atencién en tiempo y forma de
todas las disposiciones y directrices generadas por entes de supervision y control,
gue apoyen la coordinacion y negociacion gerencial sobre limite de gasto, siendo

los responsables de dichas medidas las Direcciones y Unidad de Presupuesto.
Direccion Administrativa Financiera — Riesgo 05

Otro de los riesgos que se identificaron fue la falta de ejecucion de la Direccion
Juridica para el trdmite de aprobacion, por lo que podria generar demoras en la
aprobacion del Reglamento Autbnomo y de Capacitacion, desarrollando para la
institucién no disponer de reglamentos actualizados y vigentes de Reglamento de
Capacitacion y Autonomo, ademas de no cumplir la legislacion vigente en materia

laboral.

Dicho riesgo presenta un nivel bajo de riesgo tanto de inherente como de residual,
por lo que no se tomaron medidas para mitigar dicho riesgo debido a que la
institucién lo acepta de que sea asi.

Direccion Administrativa Financiera — Riesgo 06

Dicho riesgo tiene relacion con los recortes presupuestarios, insuficiencia de
recursos, ademas de asignacion parcial de recursos presupuestarios, por lo que no
disponer de la asignacion de recursos presupuestarios suficientes para ejecutar los
contenidos indicados en el Programa Anual de Capacitacion, no se podra disponer

de personal actualizado en nuevas técnicas de trabajo.
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Este riesgo presenta un nivel medio de riesgo inherente y un nivel bajo de riesgo
residual, tomando como medidas efectuar seguimiento a la gestion de convenios

con las instituciones publicas y privadas en materia de capacitacion.

4.7 Resultados de la implementacion del sistema de valoracion de riesgos
parala unidad de servicios administrativos en el afio 2014
Para el 2014 la institucion ha implementado poder identificar los riesgos por cada

unidad, por lo que para la unidad de servicios administrativos los riesgos son:
Servicios Administrativos — Riesgo 01
Los aspectos que llevan a este riesgo son

e Nodisponer de suficiente personal (una persona asignada) para realizar
todos los tramites de compras segun las demandas de todos los
usuarios de la institucion en el tiempo requerido.

e Un incrementdé en la demanda de servicios con el ingreso de
PROGIRH, hace que el personal sea insuficiente para atender esa

demanda.

Esto puede ocasionar que no se satisfaga las solicitudes de bienesy servicios que

los usuarios requieran, por lo que

e No se podria ejecutar la programacién establecida en el Plan de
Compras Institucional.

e Existiria insatisfaccion del usuario.

e Podria existir afectacién en la operacion de las unidades.

e Lasub ejecucion de contenidos presupuestarios se podria ver afectada.

e Ademas que el incumplimiento normativo por la institucion, se exponen

a llamados de atencion de instancias superiores y entes externos.

Este tipo de riesgo presenta un nivel alto de riesgo inherente y un nivel medio de
riesgo residual, y como medida para el control se requiere de forma necesaria

asignar mas personal a la unidad para atender todas las solicitudes de bienes 'y
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servicios que los usuarios requieran, por lo que se transfiere la solicitud y medida a
Recursos Humanos a fin de elaborar los estudios necesarios para valorar la

asignacion de personal a la Unidad.
Servicios Administrativos — Riesgo 02
Este riesgo surge debido a que

e EXxiste una persona que realiza el proceso de compra, custodiay entrega de
bienes y servicios.

e El proceso de compra, custodia y entrega de bienes y servicios no cuenta
con un sistema integrado automatizado de apoyo a la labor.

e La herramienta actual automatizada es parcial, no considera todos los

modulos necesarios, por ejemplo compras.

Es por esto que podria ocasionar que las entregas de bienes y servicios no se
realicen en tiempo conforme a las necesidades del usuario y asi podria existir mayor
posibilidad de ocurrencia de omisiones en el proceso, debido a que se podria
presentar inconformidad en el servicio de los usuarios, pérdida de control en el

proceso y demoras en la realizacion de actividades de los usuarios.

Dicho riesgo presenta un nivel alto de riesgo inherente y un nivel medio de riesgo
residual, por lo que como medida se gestiona la automatizacion del proceso de
compra, custodia y entrega de bienes y servicios, para dotar de un sistema integrado

para el proceso.
Servicios Administrativos — Riesgo 03

Al existir falta de programacién de las unidades ejecutoras al momento de realizar
el plan de compras, debido a que consideran todas sus necesidades al momento
de presentar los requerimientos de compra, y solicitan de forma extemporanea
requerimientos adicionales, por lo deben realizar modificaciones presupuestarias

para incluir estos requerimientos.
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Ademas que los recursos no estan disponibles, debido a situaciones de
contingencia 0 no previstas, modificaciones presupuestarias, presupuestos

extraordinarios, hace que se acumulen las solicitudes en determinados periodos.

Todo lo mencionado anteriormente hace que se pueda ocasionar y que se tenga
qgue destinar tiempo adicional para atender solicitudes no previstas en el Plan de
Compras, limitando la gestion oportuna del mismo, por lo que se demora la atencién
de lo programado para dar respuesta a requerimientos urgentes no contemplados
en el Plan inicial, ademas de que puede existir recargo de funciones no previstas, e

insatisfaccion de los usuarios por el servicio.

Este riesgo presenta niveles tanto residuales como inherentes altos, por lo que como
medidas se desarrollan: revisar, actualizar y aprobar ajustes en el procedimiento
para la elaboracién del Plan de Compras, como segunda opcion emitir directrices a
las unidades sobre la aplicacion del proceso de identificacién de necesidades del
Plan de Compras, como tercera opcion capacitar a los funcionarios o enlaces por
unidad en la aplicacion del procedimiento para la estimacion de necesidades para
el Plan de Compras , como cuarta medida se tiene adecuar e integrar el proceso de
elaboracién del Plan de Compras con el proceso de formulacién de la planificacion
institucional y elaboracion del Presupuesto, y por Ultimo ajustar e integrar los

procedimientos de modificacion presupuestaria y aplicacion del Plan de Compras.
Servicios Administrativos — Riesgo 04

Como parte de este riesgo se tiene que el proceso de bienes y servicios de la
institucidon no cuenta con un sistema administrativo de informacion integrada que
atienda todas las actividades, por lo que podria ocasionar que no se logre agilizar
el registro de informacion y la entrega oportuna de los bienes y servicios,
ocasionando que se continte operando con debilidades en el proceso de bienes y

servicios.
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Dicho riesgo presenta niveles tanto inherentes como residuales altos. Como
medidas se tiene gestionar la automatizacion del proceso de compra y entrega de
bienes y servicios que permita agilizar el registro de informacién y entrega de bienes

y servicios.

4.8 Resultados generados de la situacion actual

La valoracion de los riesgos es el insumo que se utiliza para elaborar informes que
seran remitidos a cada una de las direcciones. El tema SEVRI en SENARA aun no
se adecua completamente al propdésito que éste tiene ya que no hay un seguimiento
del mismo; ademas la metodologia para recolectar la informacion no es la mas
adecuada, por tanto la informacién recabada es poco aceptada como referente a la
hora de implementar medidas para una mejor gestion institucional y especialmente

en la Direccion Administrativa Financiera.

Ademas la Gerencia no le ha dado suficiente importancia a la valoracién del riesgo,
es asi como la intervencion ha sido minima y no existe una estrategia que logre
mitigar los riesgos. Cabe resaltar que la valoracion del riesgo hecha es subjetiva ya
que no toma en cuenta a todos los colaboradores de la institucion, quienes podrian

brindar informacion importante.

Por otra parte hay una deficiencia en cuanto a conocimiento en el tema de riesgo
por parte del personal y de los enlaces de control interno en cada una de la unidad,
lo que hace que la identificacion de los riesgos resulte complicada de hacer debido

a desconocimiento en el tema.

Por ultimo es importante destacar, que cuando se presentan riesgos identificados
para las distintas unidades de la institucion, recae la responsabilidad en el jerarca
de la unidad de poder mitigarlo, debido a que como se menciond anteriormente la

gerencia interviene muy poco a nivel de riesgos institucionales.
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TEL,

5 Capitulo V: Resultados de las guias de trabajo

SEhnara
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En el presente capitulo se describen los resultados obtenidos a partir de las guias
elaboradoras para el desarrollo de la investigacion en la unidad de Servicios

Administrativos de la DAF, y en la Direccién Distrito de Riego Arenal Tempisque.

A partir de la aplicacion de las metodologias especificas, segun apéndices 1 Nivel
de madurez, 3 Capacitacion a coordinadores de unidades y directores en
materia de SEVRI, 4 Retroalimentacion del taller de induccion a los
coordinadores de unidades y directores en materia de SEVRI y 6 Capacitacion
a encargados de procesos en materia de SEVRI, permitieron la obtencion de los

primeros resultados para la realizacion de este capitulo.

5.1 Modelo de nivel de madurez
De acuerdo al apéndice 2, Nivel de madurez aplicado, la institucion presenta un

nivel de madurez competente en relacion a la administracion de los riesgos.

De acuerdo con las caracteristicas evaluadas en el atributo de cultura, la
administracion media desarrolla un actuar pasivo en la gestion de los riesgos para
mitigarlos, a nivel institucional no hay un seguimiento del proceso, sino que cada
direccién se encarga de gestionarlos. Poseen el punto de vista que la mejora en la
gestion de los riesgos conlleva a logro correcto de los objetivos, por lo que la

institucién se orienta a un mismo objetivo para administrar el riesgo.

Otros resultados importantes dentro de la evaluacion de este atributo es que cuando
el riesgo se presenta el funcionario es el encargado de mitigar el riesgo, con el
desarrollo del SEVRI, se crean informes de resultados encontrados anualmente. A
nivel institucional se considera que tomar riesgos conlleva al correcto logro de las
metas y proyectos establecidos; es importante destacar que no se generan planes
gue consideren varias opciones para administrar los riesgos generados, ademas
cada funcionario reconoce los riesgos que posee en las labores que realiza
diariamente y como ultimo resultados encontrado en esta seccion es que la unidad
encargada comunica mediante informes los riesgos que se identificaron, sin

embargo no se indica cOmo gestionarlos.
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A nivel de atributo de procesos, la estrategia de respuesta al riesgo, se aplica de
manera inconsistente al logro de los objetivos de la direccion al darle énfasis solo a
algunos riesgos encontrados, el sistema de valoracion de riesgos no se realiza en
todas sus etapas, por lo que queda inconcluso. Ademas la direccion considera que
el desarrollo del sistema no brinda la informacidn pertinente para la gestion correcta

de los riesgos.

De acuerdo a la informacion historica se siguen valorando riesgos que ya se habian
identificado para la institucion; la valoracion de riesgos se hace a nivel institucional
por lo que incluye todas las areas, se aplica de manera inconsistente al no existir

actualizacion del sistema que se ha venido utilizando afio con afio.

Es importante destacar, que no se integran los riesgos identificados a nivel
institucional, ademas de que el proceso utiliza siempre la misma metodologia, sin

incluir modificaciones.

Dentro de las caracteristicas que se evaluaron en el atributo de experiencia, los
funcionarios de la unidad de planificacién son los que se han capacitado en relacién
a la administracion del riesgo y al correcto funcionamiento, los cuales poseen una

experiencia de 4 afios en materia de SEVRI.

La actitud del equipo de administracién de riesgos con la organizacién, permite
desarrollar metodologias que le permitan a la institucion poder identificar riesgos
gue se presenten en el logro de los objetivos.

En la institucién se poseen las habilidades y capacidades fundamentales para poder
realizar administracion de riesgos, se presenta limitacion de recursos por lo que no
se desarrollan las mejores practicas para la correcta administracion, ademas de que

la capacitacion en materia de riesgos es basica y no es exhaustiva.

Para el atributo de aplicacién, se encontraron resultados como presencia de
recursos limitados para poder afrontar los riesgos identificados, ademas la
institucion cuenta con un marco orientador, sin embargo la aplicacion no se realiza

de acuerdo a lo establecido por lo que el proceso es inconsistente y el sistema no
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concluye de acuerdo a las etapas, para el correcto funcionamiento de la gestién de
los riesgos.

Otros puntos importantes a destacar es que las medidas de administracion
propuestas no son las mas adecuadas, por lo que en muchas ocasiones no se
implementan como se definieron, los informes de la valoracion se presenta de
manera general y no ha manera especifica por cada direccion, el analisis de los

riesgos es rutinario, debido a que se realiza mas que todo para cumplir con la ley.

Por ultimo se utilizan métricas para autoevaluar la aplicacion y efectividad del

Sistema de Valoracion de Riesgos en la institucion.

5.2 Retroalimentacion del taller de inducciéon a coordinadores de unidades y
directores en materia de SEVRI

Los resultados de la capacitacion a coordinadores de unidades y directores en
materia de SEVRI, se generaron a partir de la retroalimentacion que los directores
y coordinadores brindaron para poder tomarlas en cuenta en la investigacion que
se estaba generando, de acuerdo al apéndice 5 Retroalimentacion obtenida del
taller de induccion a los coordinadores de unidades y directores en materia
de SEVRI, teniendo como principal punto a destacar que los riesgos no se
interiorizan, por lo que no se esta generando valor. Es importante interiorizar en
ellos, ya que es algo mas que una responsabilidad, por lo que es importante dar
seguimiento y motivar a los colaboradores.

Se debe de tener en cuenta al momento de administrar los riesgos el costo/beneficio
que se tenga para la institucion.

Por otra parte la metodologia a emplear en la investigacién es clara y concisa a lo
qgue la institucion desea, ademas que la importancia de terminar el proceso del
sistema de valoracion de riesgos en todas sus etapas es importante para el correcto

proceso de comunicacion de resultados a los colaboradores.
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5.3 Taller de capacitacién a encargados de procesos en materia de SEVRI

Debido a la falta de conocimiento en los conceptos importantes para la realizacion
de la investigacion, previo a comenzar la aplicacion de las siguientes guias por cada
proceso, se desarrolld la capacitacion a encargados, de acuerdo al apéndice 6,
Capacitacién a encargados de procesos en materia de SEVRI, con el objetivo
de que los funcionarios tuvieran el conocimiento necesario, para poder ejecutar la
aplicacion de las guias de una manera que fuera entendible para las personas y que
la informacién que se brindara fuera lo mas contundente posible, por lo que el
objetivo que se queria se logrd, logrando un conocimiento a nivel general de los
conceptos importantes para la realizacion de las etapas del SEVRI en su totalidad

por cada proceso del SENARA.

Posteriormente, tomando en cuenta los apéndices 7 Tareas por puestos, 8
Identificacidén de los riesgos, 9 Analisis de los riesgos, 10 Evaluacion de los
riesgos, 11 Administracion de los riesgos y 12 Revision y seguimiento de los
riesgos, se obtuvieron los segundos resultados por cada uno de los procesos que
tomaba en cuenta la investigacion. A continuacion se muestran los resultados por

cada uno de los procesos:

5.4 Proveeduria y compras institucionales (Administracion de inventarios y
suministros)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.4,7.5,7.6, 8.4,9.4,10.4, 11.4y 12.4, tomando en cuenta que cierta
informacion se complementd con las etapas de validaciones posteriores, ademas
de tener en cuenta la validacion realizada a la coordinacién segun apéndices 8.18,
9.18, 10.18, 11.12 y 12.12, en donde se reestructuraron los riesgos relaciones con
la compra de equipo de computo y la gestion de la unidad de servicios de
administrativos, ademas de las medidas de los riesgos en relacion a la reduccion
del recurso humano y a la disposicion de un sistema integrado, logrando
complementar la informacion con la validacion realizada a la direccibn segun

apéndices 8.27, 9.27, 10.27, 11.18 y 12.18, donde se reestructuraron riesgos en
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su totalidad y se eliminaron riesgos que la coordinacion habia aceptado, todo en
relacion a la vision que la direccion tiene en relacion a la unidad. Tomando en cuenta
lo mencionado anteriormente se pudo identificar los posibles riesgos que pueden
afectar al proceso de proveeduria y compras institucionales, en el area de

administracion de inventarios y suministros:

1. La posible falta de informacion clara, precisa y concisa para la ejecucion de

la programacion, provoca atrasos en la gestiéon de compras, incumplimiento
de objetivos y metas institucionales o hasta no poder realizar la compra de
insumos, presentando un riesgo inherente para la institucion alto, donde se
tiene como medida actual el plan de ejecucion para la programacion, donde
tomando en cuenta la calidad y el nivel de aplicacion de la medida existente,
ademas de evaluado el riesgo, se presenta un nivel de riesgo residual medio
por lo que el riesgo se administra.
Como medidas propuestas se establecieron mejorar la orientacién del plan
de compras, ademas de la correcta gestion del programa de compras,
teniendo como indicadores de monitoreo el plan de mejora y los avances del
programa de compras.

2. Debido a directrices o politicas institucionales y de gobierno y a la falta de
recursos propios para realizar contrataciones, el no poder contar con
personal suficiente para cumplir con los objetivos, puede provocar atraso e
incumplimiento de tareas en forma oportuna y eficiente; este riesgo presenta
un nivel de riesgo inherente mayor para la institucion; actualmente se tiene
como medida la reasignacion de plazas y nombramiento de una nueva plaza
en la unidad. Evaluando el riesgo y verificada la calidad y el nivel de la medida
el riesgo residual es medio por lo que el riesgo de debe de administrar. Es
asi como se propuso la automatizacion de un sistema integrado y la ejecucién
de planes de trabajo, estableciendo como indicadores para monitorear el
cumplimiento de esta medida, el cumplimiento del plan definido y el

seguimiento a las decisiones de la gerencia en referencia al tema.
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3. Al no disponer de un sistema integrado administrativo, debido a la falta de
toma de decisiones a nivel institucional, no se gestionan las compras de
manera integrada, ocasionando distorsion de la informacion y atrasos de
tiempo en la gestion debido a duplicidad o errores en las tareas,
presentandose para la institucién con un riesgo inherente mayor. Como
medida actual se tiene el soporte y mantenimiento del sistema por personas
externas a la institucion, en los modulos en que el sistema funciona;
evaluando el riesgo mencionado y revisado la calidad y el nivel de aplicacion
de la medida el riesgo residual de la medida actual es alto, por lo que se debe
de administrar. Se estableci6 como nueva medida darle el seguimiento a la
decision que tome la gerencia ya sea implementando un nuevo sistema o
retomando el que se tiene actualmente con soporte, teniendo como
indicadores para el cumplimiento de la medida el seguimiento a las
decisiones que se tomen.

4. Al existir diferencia de criterios en las unidades por la interpretacion del
reglamento y procesos de caja chica, se pueden producir retrabajos y atrasos
en la gestion de compras. El riesgo presenta un nivel alto de riesgo
inherente; como medida actual se tiene el seguimiento del reglamento actual.
Posteriormente de verificado la calidad y el nivel de aplicacién de la medida,
ademas de evaluar el riesgo, el riesgo residual es alto, por lo que se debe de
administrar. Se establecié como nueva medida la revision y actualizacion del
reglamento y de los montos de caja chica, ademas de incorporar la creacion
de un fondo para la atencién de compras menores. Para el cumplimiento de
la medidas, los pardmetros de monitoreo para la ejecucion son los
seguimientos de la gestion ante la direccion.

5. La falta de una gestion responsable en la actualizacion de montos, provoca
una limitacion del monto de caja chica, limitando la gestion de compras
menores. El nivel del riesgo inherente de dicho riesgo es mayor. Se tiene
como medida la solicitud de ampliacién de forma verbal del monto de caja
chica actual. El riesgo residual posterior de evaluar dicho riesgo y analizar la
calidad y el nivel de aplicacién de esta medida, es mayor por lo que se debe

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014



Escuela de Administracion de Empresas

Tecnolégico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l i de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

de administrar. Se establecié como nueva medida el planteamiento formal y
con analisis de la propuesta de montos a modificar, y como indicadores de
monitoreo para el cumplimiento de la medida se encuentra el seguimiento a
la propuesta que se brinde.

6. La falta de politicas que regulen la adquisicion de equipos de computo,
compra de cartuchos de tinta y de impresoras, puede generar la falta de
uniformidad en la compra de equipos, ocasionando un uso inadecuado de
recursos. El riesgo presenta un nivel de riesgo inherente mayor, la institucion
tiene como medida actual la contratacién para realizar la gestién de las
politicas de tecnologia de informacién en la institucion. Valorando la calidad
y el nivel de aplicaciéon de la medida, ademas de evaluar el riesgo presentado,
el riesgo presenta un nivel residual mayor, por lo que se debe de administrar.
Se establecié como nueva medida la correcta gestion y ejecucion de politicas
para la adquisicion de equipo de cémputo, teniendo indicadores de monitoreo
para el cumplimiento de la medida el documento de politicas debidamente
aprobado.

7. Inconsistencias en la generacion de reportes, debido a la falta de gestion
para corregir errores en el sistema, puede ocasionar inseguridad de la
informacién que se esta generando, o hacer un inadecuado reporte de los
registros. El riesgo presenta un nivel de riesgo inherente mayor, la medida
gue se tiene es el de llevar auxiliares para el control de los activos, en donde
evaluando el riesgo y analizando la calidad y el nivel de la medida, el riesgo
presenta un nivel de riesgo residual mayor, por lo que el riesgo se debe de
administrar. Se propuso como medida la gestidbn mediante contratacion de la
correccion al modulo del sistema, teniendo como indicadores de monitoreo
para el cumplimiento los informes con evidencia de la correcta gestion.

8. La incorrecta distribucion del edificio, limita los espacios para el
almacenamiento, en donde puede producir una reduccion de las cantidades
de suministros disponibles; dicho riesgo presenta un nivel de riesgo inherente
medio. Se tiene como medida actual el manejo de posibles

reestructuraciones. Evaluado el riesgo y revisado la calidad y el nivel de
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aplicacion de la medida, el riesgo residual de dicho riesgo es de nivel bajo,
por lo que sé que acepta el riesgo mencionado anteriormente.

9. El desinterés, la falta de comunicacion, de actitud y liderazgo, puede
ocasionar atrasos en la gestion de la unidad de servicios administrativos,
provocando retrabajos, o una inadecuada gestién de los trabajos de forma
oportuna. El riesgo presenta un nivel de riesgo inherente mayor. Se tiene
como medida actual el promover el trabajo en equipo, sin embargo evaluando
el riesgo en su totalidad y analizado la calidad y el nivel de aplicacion de la
medida, el riesgo presenta un nivel de riesgo residual alto, por lo que se debe
de administrar. Se establecieron como nuevas medidas la definicion de
manuales de procedimientos, ejecucidon de planes de induccion vy
capacitacion, ademéas de la ejecucibn de planes de trabajo. Como
indicadores para el cumplimiento para el cumplimiento de las medidas se
tiene el manual de procedimientos debidamente aprobado, realizar
evaluaciones de desempefio, ademas de sesiones de trabajo para inducir y
realimentar los procesos.

10.La desatencion a los planes de trabajo por parte de la coordinacion se puede
dar por falta de claridad para lo que se solicitan, ocasionando una incorrecta
realizacion y priorizacién en la gestion de las tareas. El riesgo mencionado
presenta un nivel de riesgo inherente alto. Actualmente se tiene como medida
el deber de realizarlo, debido a que es un requisito que se debe de cumplir.
Evaluado el riesgo y analizado la medida de acuerdo a la calidad y al nivel
de aplicacion, el nivel de riesgo residual es alto por lo que se debe de
administrar dicho riesgo. Se establecié como nuevas medidas el realizar una
valoracion de los planes de trabajo, ademas de poder analizar la utilidad de
los planes y si son utiles priorizar. Se tienen como indicadores de monitoreo,
el nivel de seguimiento de los planes de trabajo.

11.La priorizaciéon de actividades y la falta de control de la unidad a cargo de los
inventarios, puede ocasionar la falta de inventarios programados
ocasionando pérdida de control de los suministros existentes. El nivel de

riesgo inherente es mayor, teniendo como medida actual el autocontrol del
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funcionario a cargo. Analizado la calidad y el nivel de aplicacion de la medida
y evaluado el riesgo, el riesgo residual es mayor, por lo que se debe de
administrar el riesgo. Se estableci6 como nueva medida implementar y
programar la realizacion de inventarios fisicos y selectivos durante el afio,
teniendo como indicadores de monitoreo los informes de realizacion.

12. Una inadecuada organizacién para el registro de las contrataciones, puede
generar una inadecuada revision para la ejecucion del registro, ocasionando
no registrar las contrataciones en el momento oportuno, provocando posibles
sanciones para la institucion. El riesgo mencionado tiene un nivel de riesgo
inherente para la institucion alto, donde actualmente se tiene como medida
la verificacion correcta de la documentacion. Evaluado el riesgo y analizado
la calidad y el nivel en que se aplica la medida, el riesgo residual es alto, por
lo que se administra dicho riesgo. Como medida propuesta se tiene la
automatizacion del sistema, ademas de la ejecucién de procedimientos de
control de calidad, teniendo como indicadores de monitoreo el documento de

aprobacion del procedimiento y la correcta gestion del sistema.
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Tabla 16 Resumen de riesgos de Administracion de Inventarios y Suministros

La falta de una gestion responsable en la Solicitud de

actualizacion de montos, provoca una limitacion del ampliacién verbal. Planteamiento formal y con andlisis de

monto de caja chica, limitando la gestion de la propuesta de montos a modificar.

compras menores.

. Correcta gestidn y ejecucion de
La falta de politicas que regulen la adquisicién de Contratacion de una i i adavisicion d _
_ ] _ politicas para la adquisicién de equipos
equipos de cémputo, compra de cartuchos de tinta y empresa para i
gestionar politicas de de computo.

TI.

de impresoras, puede generar la poca uniformidad
en la compra de equipos ocasionando un uso

inadecuado de recursos.
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Inconsistencias en la generacion de reportes, debido

a la falta de gestion para corregir errores en el Llevar auxiliares para Gestion mediante contratacion de la
sistema, puede ocasionar inseguridad de la el control de activos. correccion al modulo del sistema.

informacion que se esta generando, o hacer un

inadecuado reporte de los registros.
La priorizacion de actividades y la falta de control de

la unidad a cargo de los inventarios, puede

ocasionar la falta de inventarios programados Autocontrol por parte Implementar y programar la realizacion

ocasionando pérdida de control de los suministros del funcionario a de inventarios fisicos y selectivos
cargo. durante el afio.

existentes.
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Nivel de Nivel de : :
: : : : Medidas propuestas para riesgos a
riesgo Medida existente riesgo -

: _ administrar

inherente residual

Soporte y
Seguimiento a la decision que tome la

mantenimiento del

sistema por personas gerencia ya sea implementando un

externas a la nuevo sistema o retomando el que se

institucion, en los tiene actualmente con soporte.

mddulos en que el

sistema funciona.

Al existir diferencia de criterios en las unidades por
la interpretacion del reglamento y procesos de caja
chica, se producen retrabajos y atrasos en la gestion

de compras.

Revision y actualizacion del

reglamento y de los montos de caja

Reglamento existente. chica.

Incorporar la creacién de un fondo para

la atencién de compras menores.

El desinterés, la falta de comunicacion, de actitud y
liderazgo, puede ocasionar atrasos en la gestiéon de
la unidad de servicios administrativos, provocando
retrabajos, o una inadecuada gestién de los trabajos
de forma oportuna.

Definicién de manuales de

Promover el trabajo procedimientos.

en equipo. Ejecucion de planes de induccién y
capacitacion.

Ejecucion de planes de trabajo.
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Nivel de Nivel de : :
Medidas propuestas para riesgos a

riesgo Medida existente riesgo

inherente residual

administrar

Valoracién de los planes de trabajo.

La desatencion a los planes de trabajo por parte de

Requisitos que se

la coordinacidén se puede dar por falta de claridad deben de cumplir.

Analizar la utilidad de los planes, y si

para lo que se solicitan, ocasionando una incorrecta
son utiles priorizar.

realizacién y priorizacion en la gestion de las tareas.

Automatizacion del sistema.

Una inadecuada organizacion para el registro de las

contrataciones, podria ocasionarse por una
Ejecucion de procedimientos de control

inadecuada revision para la ejecucion del registro,

Verificacion correcta de calidad

ocasionando no registrar las contrataciones en el
de la documentacion.

momento oportuno, provocando posibles sanciones
para la institucion.
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Nivel de Nivel de

: : : : Medidas propuestas para riesgos a
riesgo Medida existente riesgo

administrar

inherente residual

La falta de informacion clara, precisa y concisa para
la ejecucion de la programacion, provocaria atrasos
en la gestién de compras, incumplimiento de
objetivos y metas institucionales o hasta no poder
realizar la compra de insumos, ademas de falta de

satisfaccion al interés real de la institucion.

No poder contar con personal suficiente para cumplir
con los objetivos, debido a directrices y politicas
institucionales y de gobierno o por la falta de
recursos propios para realizar contrataciones, podria
provocar atrasos e incumplimiento de tareas en

forma oportuna y eficiente.

La incorrecta distribuciéon del edificio, limita los
espacios para el almacenamiento, produciendo una
reduccion de las cantidades de suministros

disponibles.

Mejorar la orientacion del plan de
Adecuado plan para

compras.
la ejecucion de la Medio
programacion. Gestién correcta del programa de
compras.

Reasignacion de Automatizacién de un sistema

plazas, nombramiento et integrado.

de una nueva plaza
en la unidad. Ejecucién de planes de trabajo.

) Manejo de posibles _
Medio El riesgo se acepta.

reestructuraciones.
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5.5 Proveeduriay compras institucionales (Contratacion administrativa)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.3, 8.3, 9.3, 10.3, 11.3 y 12.3, tomando en cuenta que cierta
informacion se complementd con las etapas de validaciones posteriores, ademas
de tener en cuenta la validacién realizada con la coordinacion segun apéndices
8.17,9.17,10.17,11.11y 12.11, en donde se eliminé el riesgo que los funcionarios
iban mencionado, sobre asumir responsabilidades no correspondidas y ejecutadas
de mala manera, debido a que la asignacion de esas tareas ya se le quitaron al
puesto, ademas de la reestructuracion del riesgo de posibles atrasos en el
cumplimiento de plazos en contrataciones de acuerdo a la normativa, logrando
complementar la informacion con la validacion realizada a la direccibn segun
apéndices 8.26, 9.26, 10.26, 11.17 y 12.17, donde se reestructuraron ademas los
riesgos en su totalidad relacionados a la programacién de tareas establecidas sin
concluir, retrasos en archivo de expedientes y se agrego el riesgo relacionado a los
atrasos en el cumplimiento de plazos en contrataciones de acuerdo a la normativa.
En relacion a lo anterior, se pudo identificar los posibles riesgos que pueden afectar
al proceso de proveeduria y compras institucionales en el area de contratacion

administrativa:

1. Laasignacion de muchas tareas para un mismo puesto, podria producir que
las programaciones no se concluyan, ocasionando retrasos de procesos
relevantes para la continuidad de licitaciones, presentando un nivel de riesgo
inherente para la institucion mayor. Como medida actual se tiene el
cumplimiento de la programacién de manera correcta; evaluando el riesgo y
analizando el nivel de aplicacion y calidad de la medida, el riesgo presenta
un nivel de riesgo residual alto para la institucion, por lo que se debe de
administrar. Como medidas propuestas se establecio el apoyo del equipo de
trabajo y del personal asistencial de proveeduria y servicios administrativos,
teniendo como indicadores de monitoreo para el cumplimiento de la medida

la correcta gestion que realice la coordinacion.
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2. Altos volumenes de trabajos, puede producir errores en foliatura de archivos,
ocasionando el incumplimiento de la ley. El riesgo mencionado anteriormente
presenta un nivel de riesgo inherente mayor, teniendo como medida actual
la documentacion y foleo inmediato de los archivos. Analizado la calidad y el
nivel en que se aplica la medida, ademas de la evaluacion del riesgo, el nivel
de riesgo residual es medio, por lo que se debe de administrar. Como medida
propuesta se establecid la definicion y responsable del procedimiento para
foliar y documentar, teniendo como indicador de monitoreo el seguimiento y
la aprobacion del procedimiento.

3. La realizacion de informes en diferentes formatos, puede ocasionar errores
involuntarios, generando informes mal redactados, presentandose con un
nivel de riesgo inherente alto para la institucion y teniendo como medida
actual la verificacion correcta de la informacion. Evaluado el riesgo y
analizado la calidad y el nivel de aplicacién de la medida, el riesgo presenta
un nivel de riesgo residual medio, por lo que se debe de administrar. Como
medida propuesta se establecié la ejecucion de una nueva firma como control
en el reporte de informes, teniendo como indicador de monitoreo la revision
de los informes.

4. Al existir poco apoyo de la unidad informética para el buen funcionamiento
de las labores institucionales, ocasiona un mal funcionamiento de los
sistemas y de la pagina web, haciendo que se incumplan funciones publicas
al no poder brindar informacién en la pagina, presentandose para la
institucién con un nivel de riesgo inherente mayor, teniéndose como medida
actual la actualizacion de la informacion cuando el sistema lo permita o
utilizar otros medios electronicos. Evaluado el riesgo y analizado la calidad y
el nivel de aplicacion de la medida, el nivel de riesgo residual es mayor, por
lo que se debe de administrar. Como medida propuesta se establecio el
apoyo de la unidad informatica actual, ademas de una correcta gestion de la

pagina e implementacion de un sistema integrado para la institucion,

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014



Escuela de Administracion de Empresas

Tecnolégico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l i de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

teniendo como indicadores de monitoreo el seguimiento de la gerencia en
relacion al tema de la pagina y del sistema.

5. Larecepcion de documentos tardios que se genero por otros funcionarios de
la unidad, puede ocasionar posibles atrasos en tramites por no recibir
documentos a tiempo, provocando atrasos en la ejecucion de proyectos o
posibles errores para generar informacion correcta, presentandose para la
institucion con un nivel de riesgo inherente alto, teniendo como medida actual
la entrega de archivos y documentos en el tiempo establecido. Analizado la
calidad y el nivel de aplicacion de la medida, ademas de evaluado el riesgo,
el nivel de riesgo residual es medio, por lo que se tiene que administrar. Como
medida propuesta se establecio la creacion de un procedimiento claro y con
responsabilidades para minimizar el riesgo, ademas de la ejecucion de un
control para la documentacion, teniendo como indicadores de monitoreo el
seguimiento del procedimiento y del control diariamente.

6. Al existir ausencia de un sistema automatizado para el control de las
contrataciones o posibles atrasos en los plazos que cumplan otras unidades
de la institucion, se puede ocasionar atrasos en el cumplimiento de la
normativa, incumpliendo la ley, la normativa y las politicas de los entes
financieros externos, presentadndose con un nivel de riesgo inherente para la
institucion alto, teniendo como medida actual la vigencia a la normativa
actual. Evaluado el riesgo y analizado la calidad y el nivel de aplicacion de la
medida, el nivel de riesgo residual es alto, por lo que se debe de administrar,
teniendo como medida propuesta la ejecucion e implementacion del sistema,
fortalecimiento de controles existentes y ampliarlos a todas las
contrataciones, ademas del apoyo del equipo de trabajo de la unidad,
utilizando como indicadores de monitoreo el seguimiento a la mejora de los

controles.
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Tabla 17 Resumen de riesgos de Contratacion Administrativa

Al existir poco apoyo de la unidad informéatica para el buen
funcionamiento de las labores institucionales, ocasiona un
mal funcionamiento de los sistemas y de la pagina web,
haciendo que se incumplan funciones publicas al no poder
brindar informacion en la pagina relacionados al tema de

contrataciones

Nivel de Nivel de

: : Medidas propuestas para riesgos a
riesgo riesgo

Medida existente administrar

inherente residual

Actualizaciones de Apoyo de la unidad informatica actual,

la informacion ademas de una correcta gestién de la

cuando el sistema pagina e implementacién de un sistema

lo permita o utilizar integrado para la institucion.

otros medios

electrénicos.

La asignaciéon de muchas tareas para un mismo puesto,
podria producir que las programaciones no se concluyan,
ocasionando retrasos de procesos relevantes para la

continuidad de licitaciones.

Ejecutar la Apoyo del equipo de trabajo y de

programacion personal asistencial de proveeduria 'y

correcta. servicios administrativos.

Al existir ausencia de un sistema automatizado para el
control de las contrataciones o posibles atrasos en los
plazos que cumplan otras unidades de la institucion, se
puede ocasionar atrasos en el cumplimiento de la
normativa, incumpliendo la ley, la normativa y las politicas

de los entes financieros externos.

Ejecucion e implementacion del sistema.

Fortalecimiento de los controles

Cumplimiento a la

existentes y ampliarlos a todas las
normativa vigente. contrataciones.
Apoyo del equipo de trabajo de la

unidad.
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Medida existente
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Nivel de
riesgo

residual

Administrativos del SENARA

Medidas propuestas para riesgos a

administrar

Altos volumenes de trabajos, puede producir errores en
foliatura de expedientes, ocasionando el incumplimiento
de laley.

La realizacion de informes en diferentes formatos, puede
ocasionar errores de omision, generando informes mal
redactados para la gerencia, junta directiva o la comision.

La recepcion de documentos tardios que se genero6 por
otros funcionarios de la unidad, puede ocasionar posibles
atrasos en tramites por no recibir documentos a tiempo,
provocando atrasos en la ejecucién de proyectos o
posibles errores para generar informacién correcta.

Documentacion y

Definicién y responsable del

foleo inmediato de Medio o _
] procedimiento para foliar y documentar.
archivos.
Verificacion ) . )
) Ejecucion de una nueva firma como
correcta de la Medio )
) N control en el reporte de informes.
informacion.
Entrega de Procedimiento claro y con
archivos y Ve responsabilidad para minimizar el riesgo.
edio

documentos en el

tiempo establecido.

Ejecucion de un control para la
documentacion.
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Figura 21 Mapa de riesgos del proceso de Proveeduriay Compras

institucionales

Administracion de inventarios y suministros con el nivel de riesgo inherente
Administracion de inventarios y suministros con el nivel de riesgo residual

Administracion de inventarios y suministros del nivel del riesgo con
medidas propuestas

Contratacion administrativa con el nivel de riesgo inherente

Contratacion administrativa con el nivel de riesgo residual

SHE 000

Contratacion administrativa del nivel del riesgo con medidas propuestas
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5.6 Servicios Generales (Administracion de contratos)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.8, 8.6, 9.6 y 10.6, tomando en cuenta que cierta informacién se
complementd con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion segun apéndices 8.20, 9.20 y 10.20 en
donde se acept6d todo la informacion que los funcionarios brindaron y logrando
completar la informacién con la validacion de la direccidén segun apéndices 8.29,
9.29, 10.29, 11.20 y 12.20, donde se elimind el riesgo validado con la coordinacion
de inexistencia de presupuestos, se agrego el riesgo relacionado a las deficiencias
en el control de ingreso a la institucion y se reajustaron los riesgos relacionados a
las desmejoras en el servicio por vencimiento de garantias de cumplimiento,
ademas del riesgo en relacion a la falta de gestion del contrato en forma oportuna,
todo esto debido a la visidbn que tiene la direccion de la unidad. De acuerdo a lo
anterior, se pudo identificar los posibles riesgos que pueden afectar al proceso de

Servicios Generales, en el area de administracion de contratos:

1. El incumplimiento de los contratos, debido a la falta de una administracion
adecuada, puede provocar desmejoras en los servicios institucionales o
posibles riesgos de afectacion del patrimonio institucional, presentandose
con un nivel de riesgo inherente medio, teniendo como medida actual el
seguimiento y control a los contratos, ademas de gestionar las medidas
correctivas. Evaluando el riesgo, la calidad y el nivel de la medida aplicada el
nivel de riesgo residual es bajo, por lo que la institucion lo debe de aceptar.

2. El incumplimiento de las vigencias de las garantias, puede ocasionar
desmejoras de los servicios institucionales, siendo un riesgo que presenta un
nivel de riesgo inherente bajo; la medida actual que se tiene es llevar
controles de vencimiento, por lo que evaluado el riesgo y analizado la calidad
y el nivel de aplicacion de la medida, el nivel de riesgo residual es bajo, por
lo que se acepta el riesgo para la institucion.

3. La falta de una gestion oportuna del contrato en la verificacion de los
vencimientos, puede ocasionar afectacion del servicio institucional o una

inadecuada gestion de recursos, presentdndose con un nivel de riesgo
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inherente medio, teniendo como medida actual controles y seguimiento de la
gestiéon y el adecuado manejo de los contratos. Analizada la calidad y el nivel
de la medida, ademas de evaluado el riesgo, el nivel de riesgo residual que
se presenta es de un nivel bajo, por lo que se acepta el riesgo para la
institucion.

4. Al existir ausencia de un control para el ingreso a la institucion, se puede
ocasionar una afectacion a la seguridad de la institucion, presentdndose con
un nivel de riesgo inherente alto, donde actualmente no existe medida para
el riesgo. Evaluado el riesgo, el nivel de riesgo residual es alto, por lo que se
debe de administrar. Como medida se propuso la ejecucion de un correcto
procedimiento de control para el ingreso y salida de personas por salidas
secundarias a la institucion y como indicadores de monitoreo se tiene el

procedimiento de control debidamente aprobado.
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Tabla 18 Resumen de riesgos de Administracién de Contratos

Nivel de riesgo

inherente

Medida existente

No existe

El incumplimiento de los contratos,
debido a la falta de una administracion
adecuada, puede provocar desmejoras
en los servicios institucionales o
posibles riesgos de afectacion del
patrimonio institucional.

Medio

Seguimiento y control a
los contratos, ademas
de gestionar las
medidas correctivas.

El incumplimiento de las vigencias de
las garantias, puede ocasionar
desmejoras de los servicios
institucionales.

Controles de

vencimiento.

Nivel de riesgo

residual

Ejecucion de un correcto procedimiento de

personas por salidas secundarias a la

Administrativos del SENARA

Medidas propuestas para riesgos a

administrar

control para el ingreso y salida de

institucion.

El riesgo se acepta.

El riesgo se acepta.

Practica
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Nivel de riesgo Nivel de riesgo Medidas propuestas para riesgos a

inherente Medida existente residual administrar

La falta de una gestion oportuna del Controles y

contrato en la verificacion de los seguimiento de la

vencimientos, puede ocasionar Medio gestion y adecuado El riesgo se acepta.
afectacion del servicio institucional o manejo de los
una inadecuada gestion de recursos. contratos.
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5.7 Servicios Generales (Mantenimiento)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.9, 8.7, 9.7 y 10.7, tomando en cuenta que cierta informacién se
complementé con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion segun apéndices 8.21, 9.21 y 10.21 en
donde se aceptd todo la informacion que los funcionarios brindaron y logrando
completar la informacién con la validacion de la direccidén segun apéndices 8.30,
9.30 y 10.30, donde se analizaron los riesgos validados con la coordinacion y se
decidié unir ambos riesgos en uno, siendo el riesgo la disposicion que se tenga de

recursos financieros para el mantenimiento de edificio, equipos y mobiliarios .

Tomando en cuenta lo mencionado anteriormente se puedo identificar los posibles
riesgos que pueden afectar al proceso de Servicios Generales, en el area de

mantenimiento:

1. Unaincorrecta presupuestacion o asignacioén de recursos financieros para
los servicios de mantenimiento de edificio, equipos y mobiliario, puede
ocasionar atrasos en la tareas y labores institucionales, ademas de afectar
el ambiente laboral, no poder realizar mantenimientos correspondientes o
hasta no poder brindar el adecuado servicio, presentandose para la
institucion con nivel de riesgo inherente medio, teniendo actualmente como
medida la correcta gestién de la unidad en el presupuesto de recursos y
control de necesidades. Analizado la calidad y el nivel de la medida, ademas
de la evaluacion del riesgo, el nivel de riesgo residual es bajo, por lo que el

riesgo se acepta para la institucion.
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Tabla 19 Resumen de riesgos de Mantenimiento

Nivel de Nivel de Medidas propuestas

riesgo riesgo parariesgos a

Medida existente

inherente residual administrar

Una incorrecta presupuestacion o
asignacion de recursos financieros

para los servicios de mantenimiento

de edificio, equipos y mobiliarios, Correcta gestion de
puede ocasionar atrasos en las la unidad en el
tareas y labores institucionales, Medio presupuesto de El riesgo se acepta.
ademas de afectar el ambiente recursos y control de
laboral, no poder realizar necesidades.

mantenimientos correspondientes o
hasta no poder bridar el adecuado

servicio.

5.8 Servicios Generales (Servicios Publicos)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.10, 8.8, 9.8 y 10.8, tomando en cuenta que cierta informacion se
complementé con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion segun apéndices 8.22, 9.22 y 10.22 en
donde se aceptd todo la informacién que los funcionarios brindaron y logrando
completar la informacion con la validacion de la direccién segun apéndices 8.31,
9.31 y 10.31, donde se reestructuro el Unico riesgo que en el area se puedo
identificar. En relacion a lo anterior se pudieron identificar los posibles riesgos que

pueden afectar al proceso de Servicios Generales, en el area de servicios publicos:

1. Lafalta de una adecuada gestion y planificacién, puede provocar atrasos en
el tramite de la documentacién oportunamente, ocasionando atrasos en el
registro contable, teniendo registros desfasados o posibles atrasos en las
tareas de colaboradores de otras unidades. El riesgo para la institucién
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presenta un nivel de riesgo inherente medio, teniendo como medida actual el
realizar controles mensuales de la totalidad de recibos. Analizado la calidad
y el nivel de aplicacion de la medida y evaluado el riesgo en su totalidad, el
nivel de riesgo residual es bajo, por lo que se acepta el riesgo para la

institucion.

Tabla 20 Resumen de riesgos de Servicios Publicos

Nivel de Nivel de Medidas propuestas

riesgo Medida riesgo parariesgos a

inherente residual administrar

existente

La falta de una adecuada gestion y
planificacién, puede provocar atrasos

en el trdmite de la documentacion Controles
oportunamente, ocasionando atrasos ) mensuales de la _
_ ] Medio _ El riesgo se acepta.
en el registro contable, teniendo totalidad de
registros desfasados o posibles recibos.

atrasos en las tareas de colaboradores
de otras unidades.
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Figura 22 Mapa de riesgos del proceso de Servicios Generales

Administracion de contratos con el nivel de riesgo inherente
Administracion de contratos con el nivel de riesgo residual
Administracién de contratos del nivel del riesgo con medidas propuestas
Mantenimiento con el nivel de riesgo inherente

Mantenimiento con el nivel de riesgo residual

Mantenimiento del nivel del riesgo con medidas propuestas

Servicios Publicos con el nivel de riesgo inherente

Servicios Publicos con el nivel de riesgo residual

Servicios Publicos del nivel del riesgo con medidas propuestas
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5.9 Administracion de activos

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.1,8.1,9.1, 10.1, 11.1y 12.1 tomando en cuenta que cierta informacién
se complementd con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion segun apéndices 8.15, 9.15, 10.15, 11.9
y 12.9 en donde se realizaron cambios relacionados a los efectos y las medidas del
riesgo relacionado a la introduccion errénea de la informacion del activo, al evento
y las medidas del riesgo en relacion al sistema, ademas de la reestructuracion
relacionado al registro de proveedores, agregando por ultimo un riesgo relacionado
al inventario, logrando completar la informacion con la validacion de la direccién
segun apéndices 8.24, 9.24, 10.24, 11.15y 12.15, donde se modificaron la mayor
parte de los riesgos incorporando nuevas ideas, ademas de la incorporaciéon de un
nuevo riesgo relacionado a la debilidad en el control para el cumplimiento del
reglamento de activos. Tomando en cuenta lo mencionado anteriormente se
pudieron identificar los posibles riesgos que pueden afectar al proceso de

administracion de activos:

1. Al ingresar datos originales erroneos en el moédulo del sistema, presentar
documentos erréneos o por errores humanos, se podria introducir
informacion errénea de la informacion del activo, lo que provocaria retrabajos
o implicaciones a nivel contable, ademas de brindar informacién no veraz,
presentdndose para la institucién dicho riesgo con un nivel de riesgo
inherente  alto, teniéndose como medida actual hacer controles de
verificacion de la calidad (control mensual con contabilidad). Evaluado el
riesgo y analizado la calidad y el nivel de la medida, el riesgo residual es
medio, por lo que administra. Se propone como nueva medida mantener un
adecuado control de verificacion de la informacion que se genera, y teniendo
como indicadores de monitoreo el seguimiento al analisis de control.

2. Al existir la falta de una unidad informatica y de decisiones de la gerencia
anterior, se pueden producir fallos en el sistema SIA, debido a la falta de
soporte y mantenimiento, ocasionando atrasos en los procesos o al generar

informes. El nivel de riesgo inherente que tiene para la institucién es alto,
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teniéndose actualmente como medida la puesta en marcha de un nuevo
sistema. Analizado la calidad y el nivel en que se aplica la medida, ademas
de evaluado el riesgo, el nivel de riesgo residual es alto, por lo que se debe
de administrar. Como medida se propone un mantenimiento oportuno,
preventivo y correctivo del sistema actual, teniendo como indicadores de
monitoreo el seguimiento de la gestion de las solicitudes de contratos.

3. La mala asignacion de la responsabilidad de la bodega en caso de no existir
la persona encargada, podria ocasionar posibles sustracciones, en donde la
responsabilidad recaeria en el encargado que oficialmente es el responsable,
presentandose con nivel de riesgo inherente medio. Actualmente se tiene la
coordinacion verbal como medida; evaluado el riesgo, ademas analizado la
calidad y el nivel en que se aplica la medida, el nivel de riesgo residual es
bajo por lo que acepta el riesgo.

4. Falta de un procedimiento adecuado para la actualizacion de proveedores y
de ordenamiento de la informacion, puede producir un registro
desactualizado, lo que provocaria no disponer de un registro actualizado,
para hacer la seleccion correcta de proveedores. El nivel de riesgo inherente
con que se presenta es alto, actualmente no se tiene medida por lo que el
nivel de riesgo residual es alto, teniéndose que administrar el riesgo. Como
medida se propone la gestion del procedimiento para la actualizacién de
registro de proveedores, y como indicadores de monitoreo el informe del
procedimiento aprobado.

5. Lano ejecucion de inventarios anuales, debido a la falta del recurso humano,
podria generar informacion desactualizada de los inventarios y de la
informacion disponible, ademas de la pérdida del control de los inventarios,
presentandose con un nivel de riesgo inherente mayor. Actualmente no se
tiene medida, por lo que el nivel de riesgo residual es mayor, teniéndose que
administrar el riesgo. Se propuso como medida la ejecucion de una
programaciéon con estrategias adecuadas para la gestion, incorporando la
contratacion de nueva tecnologia, teniendo como indicadores el efectivo

cumplimiento de la programacion.
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6. La debilidad en la ejecucion de las tareas del puesto, ocasiona una debilidad
en el control para el cumplimiento del reglamento de activos, provocando
incumplimientos del reglamento y de las normas de control interno,
presentandose con un nivel de riesgo inherente alto y teniendo como medida
actual el tramite ante junta directiva de reasignacion de plaza para fortalecer
el proceso. Analizado la calidad y el nivel de aplicacion de la medid, ademas
de evaluado el riesgo, el nivel de riesgo residual es medio, por lo que se debe
de administrar. Como medida se propone el seguimiento a la gestién y una
adecuada induccion al nuevo nombramiento con el perfil adecuado de la
normativa, estableciendo como indicadores la aprobacion de la reasignacion

de la plaza en concurso.
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Tabla 21 Resumen de riesgos de Administracién de Activos

: : Nivel de . .
Nivel de riesgo : Medidas propuestas para riesgos a
riesgo

: _ administrar
Medida existente residual

inherente

La no ejecucién de inventarios anuales, debido a la Ejecutar una programacion con

falta del recurso humano, podria generar informacién estrategias adecuadas para la

No existe
desactualizada de los inventarios y de la informacion gestion, incorporando la contratacion

disponible, ademas de la pérdida del control de los de nueva tecnologia.

inventarios.

Al existir la falta de una unidad informética y de

Puesta en marcha de Mantenimiento oportuno, preventivo y

decisiones de la gerencia anterior, se pueden

un nuevo sistema. correctivo del sistema actual.

producir fallos en el sistema SIA, debido a la falta de
soporte y mantenimiento, ocasionando atrasos en los

procesos o al generar informes.
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Nivel de

Nivel de riesgo Medidas propuestas para riesgos a

: riesgo
inherente

Medida existente administrar

residual

Gestion del procedimiento para la

No existe actualizacion de registro de

proveedores.

Al ingresar datos originales erroneos en el médulo del
sistema, presentar documentos erréneos o por
errores humanos, se podria introducir informacién
errénea de la informacion del activo, lo que
provocaria retrabajos o implicaciones a nivel contable

ademas de brindar informacién no veraz.

Hacer controles de

verificacion de la Mantener un adecuado control de

La debilidad en la ejecucion de las tareas del puesto,
ocasiona una debilidad en el control para el
cumplimiento del reglamento de activos, provocando
incumplimientos del reglamento y de las normas de

control interno.

calidad (control Medio verificacion de la informacion que se

mensual con genera.

contabilidad)

Tramite ante junta - L
Seguimiento a la gestion.

directiva de

. . . Adecuada induccién al nuevo

reasignacion de plaza Medio

para fortalecer el nombramiento con el perfil adecuado

proceso de la normativa.
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_ _ Nivel de _ _
Nivel de riesgo : Medidas propuestas para riesgos a
riesgo

Medida existente residual

administrar

inherente

La mala asignacion de la responsabilidad de la
bodega en caso de no existir la persona encargada,
podria ocasionar posibles sustracciones, en donde la
responsabilidad recaeria en el encargado que
oficialmente es el responsable.

) Coordinacién verbal _
Medio El riesgo se acepta.

de la medida.
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Figura 23 Mapa de riesgos del proceso de Administracion de Activos

‘ Administracion de activos con el nivel de riesgo inherente
@ Administracion de activos con el nivel de riesgo residual

O Administracion de activos del nivel del riesgo con medidas propuestas

5.10 Asistencia administrativa

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.2,8.2,9.2,10.2,11.2 y 12.2 tomando en cuenta que cierta informacién
se complementé con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacién segun apéndices 8.16, 9.16, 10.16, 11.10
y 12,10 en donde se realizaron cambios relacionados a los niveles de los riesgos
segun la vision por parte de la coordinacién, logrando completar la informacion con
la validacion de la direccion segun apéndices 8.25, 9.25, 10.25, 11.16 y 12.16,
donde se eliminé el riesgo que la coordinacién iba validado relacionado a la perdida
de informacién en documentos, se modificaron los riesgos relacionados a la
existencia de proveedores morosos, oficios con el mismo consecutivo y el de
faltante de informacion en expedientes de las contrataciones. Ademas se
reestructur6 en su totalidad el riesgo relacionado a la realizacion de pagos.
Tomando en cuenta lo mencionado anteriormente se pudieron identificar los

posibles riesgos que pueden afectar al proceso de asistencia administrativa:
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1. Una verificacion incorrecta de la informacion que se requiere, puede producir
una mala asignacion de consecutivos o faltante de datos, por lo que atrasa
el pago de bienes o servicios, presentando un nivel de riesgo inherente alto,
donde se tiene como medida la revision y verificacion de la informacion.
Evaluado el riesgo, ademas de analizado la calidad y el nivel en que se aplica
la medida, el nivel de riesgo residual es bajo por lo que se acepta el riesgo.

2. La existencia de proveedores morosos con la CCSS y el faltante de
informacion para efectuar los pagos respectivos de las contrataciones,
ocasiona atrasos en el pago, o al incumplimiento de contratos. El nivel de
riesgo inherente es alto, donde se tiene como media actual la verificacion
correcta y control de la documentacién, ademas de la consulta a la CCSS.
Analizado la calidad y el nivel de aplicacion de la medida, ademas de
evaluado de riesgo, el nivel de riesgo residual es bajo por lo que se acepta el
riesgo.

3. La elaboracién de oficios por muchas personas en la unidad y debido a la
ausencia de un control para los consecutivos, produce la realizacion de
oficios duplicados a la induccién de errores, presentando un nivel de riesgo
inherente bajo. Como medida se tiene la asignacién de un digito o letra a los
consecutivos en caso de existir duplicidad y verificacion del control. Evaluado
el riesgo, ademas de analizado la calidad y el nivel de aplicacion de la
medida, el nivel de riesgo residual es bajo, por lo que se acepta el riesgo.

4. La ausencia de un control para la programacién de pagos a realizar y no
presentar a tiempo la documentacion para el pago, puede ocasionar el atraso
de los pagos a contratistas. El riesgo mencionado presenta un nivel de riesgo
inherente mayor, teniéndose como medida controles de pago. Analizado la
calidad y el nivel de aplicacion de la medida, ademas de evaluado el riesgo,
el nivel de riesgo residual es medio, por lo que se administra. Como medida
se propuso la gestidn correcta de un control para la programacién y pagos,
estableciendo como indicadores de monitoreo el seguimiento al control que

se establezca.
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5. Al no registrar las correspondencias por falta de controles, ocurre un atraso
en la lectura y respuesta de la informacion, teniendo un nivel de riesgo
inherente medio. Como medida se tienen controles de correspondencia, por
lo que evaluando la calidad y el nivel de aplicacion de la medida, ademas de
evaluado el riesgo, el nivel de riesgo residual es bajo, por lo tanto se acepta
el riesgo.

6. La falta de procedimientos de controles, ocasiona falta de informacién en los
expedientes de contrataciones, provocando errores en la foliatura,
documentando informacién incompleta, presentandose para la institucién con
un nivel de riesgo inherente mayor. Como medida se tiene la verificacion de
la documentacion. Evaluando el riesgo y analizando la calidad y el nivel de
aplicacion de la medida, el nivel de riesgo residual es alto, por lo que se debe
de administrar. Como medida se establecié el desarrollo del procedimiento
para verificar el control, teniendo como indicador de monitoreo el
procedimiento debidamente aprobado.

7. La negligencia u omisién de los funcionarios, podria provocar atrasos en los
tramites, ocasionando atrasos en la gestion institucional, presentandose con
un nivel de riesgo inherente alto. Actualmente se tiene como medida la
verificacion y control de los documentos para ejecutar los tramites.
Analizando la calidad y el nivel de aplicacion de la medida, ademas de
evaluar el riesgo, el nivel de riesgo residual es alto, por lo que se debe de
administrar. Se propuso como medida poder identificar trdmites para
establecer medidas de control y seguimiento en todos los procesos,
estableciendo como indicador de monitoreo la gestion de los controles y los

mecanismos.
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Tabla 22 Resumen de riesgos de Asistencia Administrativa

La falta de procedimientos de controles,
ocasiona falta de informacion en los
expedientes de contrataciones, provocando

errores en la foliatura, documentando

informacién incompleta.

Nivel de

Nivel de riesgo Medidas propuestas para riesgos a

riesgo

Medida existente residual administrar

inherente

Verificacién de la Desarrollo del procedimiento para

documentacion. verificar el control.

La negligencia u omisién de los funcionarios,

podria provocar atrasos en los tramites,

ocasionando atrasos en la gestion institucional.

Verificacion y control -~ o
Identificar tramites para establecer

de los documentos ) o
) medidas de control y seguimiento en
para ejecutar los
o todos los procesos.
tramites.

La ausencia de un control para la
programacion de pagos a realizar y no
presentar a tiempo la documentacion para el
pago, puede ocasionar el atraso de los pagos
a contratistas.

Gestion correcta de un control para la
Control de pagos. .
programacion y pagos.
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Nivel de _ _ : :

: Nivel de riesgo Medidas propuestas para riesgos a
riesgo : -
residual administrar

inherente Medida existente

Revisién y

verificacion de la El riesgo se acepta

informacion.

La existencia de proveedores morosos con la
CCSSy el faltante de informacion para
efectuar los pagos respectivos de las
contrataciones, ocasiona atrasos en el pago, o

al incumplimiento de contratos.

Verificacién correcta
y control de la

documentacion. El riesgo se acepta

Consulta al sistema
de la CCSS.

La elaboracién de oficios por muchas personas
en la unidad y debido a la ausencia de un
control para los consecutivos, produce la

realizacion de oficios duplicados o la induccién

de errores.

Asignacion de un

digito o letra a los

consecutivos en
caso de existir El riesgo se acepta

duplicidad y

verificacion del
control.

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014




Escuela de Administracion de Empresas

Tecnol()gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
de Costa Rica Administrativos del SENARA
Servicio Nacional de Aguas Subterraneas, Riego y Avenamiento

TEC,

Nivel de _ _ _ :

_ Nivel de riesgo Medidas propuestas para riesgos a
riesgo : -
residual administrar

inherente Medida existente

Al no registrar las correspondencias, por falta

Controles de )
de controles, ocurre un atraso en la lectura 'y ) El riesgo se acepta
) . correspondencia.
respuesta de la informacion.
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Figura 24 Mapa de riesgos del proceso de Asistencia Administrativa

‘ Asistencia administrativa con el nivel de riesgo inherente

‘ Asistencia administrativa con el nivel de riesgo residual

O Asistencia administrativa del nivel del riesgo con medidas propuestas
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5.11 Recepcion

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.7, 8.5, 9.5, 10.5, 11.5y 12.5 tomando en cuenta que cierta informacién
se complementd con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacién con la coordinacion segun apéndices 8.19, 9.19, 10.19, 11.13
y 12,13 en donde se traslado6 un riesgo a la proveeduria, debido a que se consideré
que pertenecia al proceso de administracion de inventarios y suministros y
aceptando el resto de informacidén proporcionada por los funcionarios logrando
completar la informacién con la validacién de la direccién segun apéndices 8.28,
9.28, 10.28, 11.19 y 12.19, donde se elimind el riesgo que la coordinacion iba
validado relacionado a la documentacion de cédulas. Ademas se reestructur6 el
riesgo relacionado al servicio mediante la central telefénica y se agregé la incorrecta
atencion por la ubicacion de los funcionarios. Tomando en cuenta lo mencionado
anteriormente se pudieron identificar los posibles riesgos que pueden afectar al

proceso de recepcion:

1. Al existir posibles fallas en el sistema de la central telefénica, puede
ocasionar que no se dé la correcta atencion al cliente o falta de comunicacion
con instancias externas, presentdndose con un nivel de riesgo inherente
bajo, teniendo como medida actual la revision diaria del funcionamiento del
sistema al iniciar horas laborales. Una vez evaluado el riesgo, ademas de
analizada la calidad y el nivel de aplicacion de la medida, se presenta un nivel
de riesgo residual bajo, por lo que se acepta el riesgo para la institucion.

2. La ausencia de procedimientos para ubicacion de personas en la institucion
tanto por via telefénica como fisica, puede ocasionar desmejoras del servicio
y de clientes insatisfechos. El nivel de riesgo inherente que se presenta es
de nivel mayor, donde actualmente no se tiene medida, por lo que el nivel de
riesgo residual es mayor, teniéndose que administrar el riesgo. Como medida

se propuso la gestion y ejecucion de politicas y de procedimientos para la
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ubicacion de funcionarios en la institucion, estableciendo como indicadores

la aprobacion del procedimiento y de las politicas.

Tabla 23 Resumen de riesgos de Recepcion

Nivel de Nivel de

riesgo el riesgo
inherente residual

Medidas propuestas para

riesgos a administrar
existente

La ausencia de

procedimientos para ubicacién y _ y »
o Gestion y ejecucion de politicas
de personas en la institucion o
i o _ y de procedimientos para la
tanto por via telefonica como No existe o ) _
. . ubicacién de funcionarios en la
fisica, puede ocasionar o
) o Institucion.
desmejoras del servicio y de

clientes insatisfechos.

Al existir posibles fallas en el L
Revision diaria

del

funcionamiento

sistema de la central
telefénica, puede ocasionar
gue no se dé la correcta ) El riesgo se acepta
y _ del sistema al
atencion al cliente o falta de o
o . ) iniciar horas
comunicacion con instancias

laborales.
externas
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Figura 25 Mapa de riesgos del proceso de Recepcion

@ Recepcion con el nivel de riesgo inherente

‘ Recepcion con el nivel de riesgo residual

() Recepcion del nivel del riesgo con medidas propuestas

5.12 Transportes

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.11, 7.12, 8.9, 9.9, 10.9, 11.6 y 12.6 tomando en cuenta que cierta
informacion se complementd con las etapas de validaciones posteriores, ademas
de tener en cuenta la validacién con la coordinacién segun apéndices 8.23, 9.23,
10.23, 11.14 y 12,14 en donde se reestructuraron los riesgos y las medidas
relacionados a la informacion de los vehiculos por parte de las regiones, tramites
para la solicitud de compras, ademas del riesgo relacionado al espacio para el
parqueo de los vehiculos. También se tomo en cuenta cambiar los niveles de riesgo
en relacion a los tramites para el pago a proveedores y de la compra de equipo de
mantenimiento; todo esto en relacion a la vision que tiene la coordinacién, logrando
completar la informacion con la validacién de la direccién segun apéndices 8.32,
9.32, 10.32, 11.21 y 12.21, donde se eliminaron riesgos que la coordinacién iba
validado relacionados a posibles huelgas y que no exista disponibilidad de
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combustible, ademas de la falta de equipo para realizar labores de mantenimiento.
Se eliminaron considerando la experiencia de la direccion, ademas de la visién que
se tiene de la unidad. Por otra parte se hicieron ajustes de los demas riesgos que
ya existian en la validacion, ademas de agregar riesgos nuevos relacionados a
temas como accidentes de transito, dafios causados a los vehiculos oficiales,
trAmites para el desecho de vehiculos, contratacion para el mantenimiento y la
asignacion de recursos. Tomando en cuenta lo mencionado anteriormente se
pudieron identificar los posibles riesgos que pueden afectar al proceso de

transportes:

1. Al existir reduccion de presupuestos por disposiciones del gobierno en el
presupuesto del gasto, se ve afectado la reduccion de recursos para partidas
de pago, presentandose con un nivel de riesgo inherente medio, donde
actualmente se tiene como medida la priorizacion de tareas para ajustarse al
presupuesto. Analizado la calidad y el nivel en que se aplica la medida,
ademas de evaluado el riesgo, el nivel de riesgo residual es bajo, lo que se
acepta el riesgo mencionado anteriormente.

2. Al existir boletas mal confeccionadas debido a una presentacién incorrecta,
se producen atrasos en el tramite de las boletas. El riesgo presenta un nivel
de riesgo inherente medio, donde se tiene como medida el comunicado para
la correcta realizacion de las boletas; evaluando el riesgo, y analizado la
calidad y el nivel en que se aplica la medida, el riesgo residual es medio, por
lo que se administra el riesgo estableciendo como medida instruir al usuario
a la correcta presentacion de la informacién y teniendo como indicadores de
monitoreo el seguimiento al plan de mejora.

3. Al existir un mal seguimiento de la documentacion y de la informacién para
el tramite a proveedores, existen molestias por los proveedores debido a los
pagos, teniendo un nivel de riesgo inherente medio. Como medida se tiene
controles de seguimiento de la programacion adecuada de los pagos;
evaluado el riesgo, ademas de analizado la calidad y el nivel en que se aplica

la medida, el nivel de riesgo residual es bajo, lo que se acepta el riesgo.
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4. Debido al espacio de las instalaciones, el parqueo se ve reducido, por lo que
existe atraso en la entrega y manipulacion de los vehiculos. El nivel de riesgo
inherente que se tiene es medio, teniendo como medida hacer correcto uso
del espacio y de la demarcacion. Analizando la calidad y el nivel de
aplicacion de la medida, ademéas de evaluar el riesgo, el nivel de riesgo
residual es bajo, por lo que se acepta el riesgo.

5. Al existir falta de responsabilidad de los funcionarios, ademas de la falta de
aplicacion y seguimiento de controles en el uso de los vehiculos, puede
ocasionarse atrasos en giras posteriores, ademas de sanciones por
incumplimiento de la normativa, presentdndose con un nivel de riesgo
inherente alto, donde se tiene como medida actual el seguimiento y control
del reglamento de transportes. Evaluado el riesgo y analizado la calidad y el
nivel de aplicacion de la medida, el nivel de riesgo residual es medio, por lo
que se administra el riesgo. Como medida se estableci6 la divulgacion y
verificacion periédica en el cumplimiento del reglamento por parte de los
funcionarios, teniendo como indicadores los informes que se generen en
relacion al tema.

6. Al existir falta de una adecuada gestion por parte del encargado de
transportes, puede ocasionar falta de disponibilidad de informacion en
informes de los vehiculos que se encuentran en las regiones, provocando la
entrega de informacién desactualizada a la coordinacion o el incumplimiento
de la normativa. El riesgo se presenta con un nivel de riesgo inherente mayor,
teniéndose como medida actual la solicitud de informes a las respectivas
regiones. Evaluado el riesgo y analizado la calidad y el nivel en que se aplica
la medida, el nivel de riesgo residual es mayor, por lo que se administra el
riesgo. Se establecié como medida la ejecucién de un plan de solicitud y de
presentacion de informes por parte de los encargados de transportes,
teniendo como indicadores de monitoreo el seguimiento a la presentacion de

informes, ademas del establecimiento de responsabilidades.
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7. Al existir atrasos por parte de la unidad en los tramites oportunos de la
solicitud de las compras, se podria ver afectado todo el mantenimiento de la
flotilla que tiene la institucion, presentando un nivel de riesgo inherente mayor
y teniendo como medida actual la no autorizacion de la salida de los
vehiculos hasta que estén en las condiciones adecuadas. Analizado la
calidad y el nivel de aplicacion de la medida, ademas de evaluar el riesgo, el
nivel de riesgo residual es mayor, por lo que se debe de administrar. Se
establecio como medida la ejecucion de un plan de mantenimiento preventivo
para la gestion correcta y oportuna, estableciendo como indicadores de
monitoreo la adecuada organizacion y coordinacion.

8. Debido a la falta de mantenimiento de los vehiculos o por negligencia de los
funcionarios, se pueden ocasionar accidentes de transito provocando que se
disminuya la flotilla vehicular, ocasionar el atraso de las labores de
funcionarios o hasta pérdida o dafos a la vida de los funcionarios. El riesgo
presenta un nivel de riesgo inherente alto, donde se tiene como medida
actual los seguros completos para los vehiculos. Evaluado el riesgo, ademas
de analizado la calidad y el nivel en que se aplica la medida, el nivel de riesgo
residual es medio, por lo que se administra el riesgo. Se establecié como
medida el seguimiento y mejoramiento de los controles, ademas de la
realizacién de capacitaciones, estableciendo como indicadores de monitoreo
informes generados de la realizacién de capacitaciones y del seguimiento de
controles.

9. La falta de mantenimiento de los vehiculos, el mal uso de los vehiculos por
parte de los funcionarios, ademas de la falta de control del estado actual del
vehiculo puede ocasionar deterioro de los vehiculos y la posible disminucion
de la flotilla vehicular, presentandose con un nivel de riesgo inherente alto.
Como medida se tiene el seguimiento al reglamento existente; evaluado el
riesgo y analizado la calidad y el nivel en que se aplica la medida, el nivel de
riesgo residual es medio, por lo que se administra el riesgo. Se establecid
como medida la gestion correcta del reglamento existente, teniéndose como

indicador de monitoreo la rendicion de informes de forma oportuna.
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10. No contar con una unidad especializada para hacer avallos, provoca atraso
en trdmites para el desecho de vehiculos sin uso exonerado y no exonerado.
El nivel de riesgo inherente con que se presenta es alto, actualmente no se
tiene medida, por lo que el nivel de riesgo residual es alto. Se propuso como
medida la definicion de politicas y procedimientos para el desecho de
vehiculos, estableciendo como indicadores la aprobacion de procedimientos
y de politicas.

11.La falta de gestion del procedimiento, puede provocar deficiencias en los
procedimientos de la contratacion de mantenimiento y reparacion de la flotilla
vehicular conforme a la normativa, ocasionando un uso ineficiente de
recursos, o al incumplimiento de la normativa conforme a la ley. El riesgo
mencionado presenta un nivel de riesgo inherente alto, donde actualmente
no se cuenta con medida, por lo que el nivel de riesgo residual es alto. Se
estableci6 como medida el cumplimiento de la normativa, ademas de la
realizacion de un proceso que se ajuste a la normativa y a los requerimientos
institucionales, teniendo como indicadores el seguimiento al cumplimiento del
proceso para cumplir con la normativa.

12.La falta de una correcta asignacion de recursos puede ocasionar atrasos en
las tareas y labores institucionales, no poder realizar mantenimientos
correspondientes, ademas de no brindar el servicio adecuado. El nivel de
riesgo inherente es medio, teniéndose como medida actual la correcta
gestién de la unidad en el presupuesto de recursos y control de necesidades.
Analizado la calidad y el nivel de aplicaciéon de la medida, ademéas de
evaluado el riesgo, el nivel de riesgo residual es bajo por lo que se acepta el

riesgo.
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Tabla 24 Resumen de los riesgos de Transportes

Al existir falta de una adecuada gestion por parte
del encargado de transportes, puede ocasionar
falta de disponibilidad de informacién en o _ Ejecucion de un plan de solicitud y de
) ] Solicitud de informes a las _ _
informes de los vehiculos que se encuentran en _ _ presentacion de informes por parte de
) respectivas regiones.
las regiones, provocando la entrega de los encargados de transportes.
informacion desactualizada a la coordinacion o

el incumplimiento de la normativa.

Al existir atrasos por parte de la unidad en los No autorizar la salida de

los vehiculos hasta que

tramites oportunos de la solicitud de las Ejecucién de un plan de mantenimiento

estén en las condiciones

compras, se podria ver afectado todo el preventivo para la gestion correcta y

adecuadas.

mantenimiento de la flotilla que tiene la oportuna.

institucion.
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Cumplimiento normativa.
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Nivel de

riesgo

Medidas propuestas para riesgos a

administrar

residual

Al existir falta de responsabilidad de los
funcionarios, ademas de la falta de aplicacion y
seguimiento de controles en el uso de los
vehiculos, puede ocasionarse atrasos en giras
posteriores, ademas de sanciones por
incumplimiento de la normativa.

Debido a la falta de mantenimiento de los
vehiculos o por negligencia de los funcionarios,
se pueden ocasionar accidentes de transito
provocando que se disminuya la flotilla vehicular,
ocasionar el atraso de las labores de
funcionarios o hasta pérdida o dafios a la vida

de los funcionarios.

Seguimiento y control del

Divulgacion y verificacion periddica en el

reglamento de Medio cumplimiento del reglamento por parte
transportes. de los funcionarios.
Seguimiento y mejoramiento de los
Seguros completos para - controles.

los vehiculos.

Realizacion de capacitaciones.
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Figura 26 Mapa de riesgos del proceso de Transportes

‘ Transportes con el nivel de riesgo inherente
‘ Transportes con el nivel de riesgo residual

() Transportes del nivel del riesgo con medidas propuestas
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Figura 27 Resumen de los procesos evaluados en la Direccion

Administrativa Financiera

Proceso de proveeduria con niveles de riesgo inherente

Proceso de proveeduria con niveles de riesgo residual
Proceso de proveeduria con medidas propuestas
Servicios generales con niveles de riesgo inherente
Servicios generales con niveles de riesgo residual
Servicios generales con medidas propuestas
Administracion de activos con niveles de riesgo inherente
Administracion de activos con niveles de riesgo residual
Administracion de activos con medidas propuestas
Asistencia administrativa con niveles de riesgo inherente
Asistencia administrativa con niveles de riesgo residual
Asistencia administrativa con medidas propuestas
Recepcién con niveles de riesgo inherente

Recepcidn con niveles de riesgo residual

o1 1 13 4 X2 2 200§ [SF ¥ B

Recepcién con medidas propuestas
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‘ Transportes con niveles de riesgo inherente
* Transportes con niveles de riesgo residual

ZCK Transportes con medidas propuestas

5.13 Direccién Distrito de Riego Arenal Tempisque (Cuadrilla de
mantenimiento)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.13, 8.10, 9.10, 10.10, 11.7 y 12.7 tomando en cuenta que cierta
informacion se complement6 con las etapas de validaciones posteriores, ademas
de tener en cuenta la validacion con la coordinacion , en donde se acept6 la
informacion recolectada y logrando completarla con la validacion de la direccién
segun apéndices 8.33, 9.33,10.33, 11.22 y 12.22, donde se eliminaron riesgos que
la coordinacion iba validado relacionados a posibles accidentes de transito y
atrasos de labores por situaciones de ambiente debido a que se contemplaron en
otros procesos de la direccion. Tomando en cuenta lo mencionado anteriormente
se pudieron identificar los posibles riesgos que pueden afectar al proceso de

cuadrilla de mantenimiento:

1. Posibles accidentes de trabajo se pueden dar por negligencias o falta de
experiencia de los funcionarios, ocasionando atrasos en labores para el
correcto funcionamiento de los sistemas, ademas de pérdida o dafios
causados a la vida de los funcionarios, presentandose con un nivel de riesgo
inherente alto. Se tiene como medida la realizacién de charlas de salud
ocupacional, entrega de equipo de trabajo, ademas del seguro de riesgo del
trabajo. Evaluando el riesgo y analizando la calidad y el nivel de aplicacion
de la medida, el nivel de riesgo residual es medio, por lo que se tiene que
administrar. Se estableci6 como medida la realizacion semestral de
capacitaciones en los funcionarios para evitar accidentes laborales,
incorporando temas de salud ocupacional, teniendo como indicadores de

monitoreo los informes de ejecucion de capacitaciones.

Daniel Serrano Ureiia
Practica Profesional - Il Semestre, 2014



Escuela de Administracion de Empresas

Tecnol(')gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l l i de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

2. Posibles enfermedades que adquieran los funcionarios por las mismas tareas
a realizar, pueden provocar incapacidades, incumplimiento de tareas,
ademas limita la calidad del servicio. El riesgo presenta un nivel de riesgo
inherente alto, teniéndose como medida la realizacion de charlas de salud
ocupacional, ademas de la entrega de equipo de trabajo. Analizado la calidad
y el nivel de aplicacion de la medida, ademas de evaluado el riesgo, el nivel
de riesgo residual es alto, por lo que administra. Se propuso como medida,
realizar una correcta gestion de las charlas de salud ocupacional, ademas de
brindar equipo de trabajo y ejecutar medidas para la prevencién de
enfermedades (entrega de bloqueadores, repelentes), estableciendo como

indicadores informes de ejecucion.
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Tabla 25 Resumen de los riesgos de Cuadrilla de mantenimiento del DRAT

Nivel de Nivel de

riesgo el riesgo

inherente residual

Medidas propuestas para

riesgos a administrar
existente

Posibles enfermedades que Charlas de salud Realizar una correcta gestion de

adquieran los funcionarios por las ocupacional. las charlas de salud

mismas tareas a realizar, pueden ocupacional, ademas de brindar
) ) Entrega de ) ) _
provocar incapacidades, o d equipo de trabajo y ejecutar
. . equipo ae , .,
incumplimiento de tareas, medidas para la prevencion de

trabajo.

ademas limita la calidad del enfermedades (entrega de

servicio. bloqueadores, repelentes)

Posibles accidentes de trabajo se Charlas de salud
pueden dar por negligencias o ocupacional. L
o Realizacion semestral de
falta de experiencia de los o
) ) ) Entrega de capacitaciones en los
funcionarios, ocasionando ) _ _ _
equipo de ) funcionarios para evitar
atrasos en labores para el ) Medio _
_ _ trabajo. accidentes laborales,
correcto funcionamiento de los )
_ ] o incorporando temas de salud
sistemas, ademas de pérdida o Seguro del )
_ ocupacional.
dafios causados a la vida de los riesgo del
funcionarios. trabajo.
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Figura 28 Mapa de riesgos del proceso de Cuadrilla de mantenimiento de la
Direccién Distrito de Riego Arenal Tempisque

‘ Cuadrilla de mantenimiento con el nivel de riesgo inherente

‘ Cuadrilla de mantenimiento con el nivel de riesgo residual

O Cuadrilla de mantenimiento con el nivel de riesgo con medidas propuestas
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5.14 Direccién Distrito de Riego Arenal Tempisque (Proveeduria y bodegas)
Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.14, 8.11, 9.11, 10.11, 11.8 y 12.8 tomando en cuenta que cierta
informacion se complementd con las etapas de validaciones posteriores, ademas
de tener en cuenta la validacién con la coordinacion, en donde se acepto la
informacion recolectada y logrando completarla con la validacion de la direccion
segun apéndices 8.34, 9.34, 10.34, 11.23 y 12.23, donde se hicieron ajustes a los
riesgos que la coordinacién iba validado. Tomando en cuenta lo mencionado
anteriormente se pudieron identificar los posibles riesgos que pueden afectar al
proceso de proveeduria y bodegas:

1. La mala priorizacion de tareas, posibles incapacidades, negligencia de los
funcionarios o reducciones de presupuestos, pueden generar falta de
ordenes de compra de combustible, por lo que se puede producir atrasos en
las labores de funcionarios al no existir combustible para los vehiculos,
presentandose con un nivel de riesgo inherente bajo. Actualmente se tiene
como medida la realizacibn de O6rdenes de compra con anticipacion;
evaluando el riesgo, ademas de evaluar la calidad y el nivel en que se aplica
la medida, el riesgo residual es bajo, por lo que se acepta el riesgo para la
institucion.

2. La posible sustraccion de equipos por deficiencia en la asignacion de llaves,
falta de controles y de verificacion ademas de vandalismo, puede ocasionar
la falta de disponibilidad de equipos para funcionarios y para la realizacion
de las labores, ademas de afectar el patrimonio institucional, presentandose
con un nivel de riesgo inherente alto en donde no existe medida actualmente,
por lo que el nivel de riesgo residual es alto. Se estableci6 como medida la
ejecucion de inventarios anuales y periddicos, ademas de la supervision de
la ejecucion del inventario por parte de del encargado de la jefatura, teniendo
como indicadores de monitoreo la verificacion de los controles por parte de

la Direccion Administrativa Financiera.
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3. Una inadecuada organizacién para el registro de las contrataciones, podria
ocasionarse por una inadecuada revision para la ejecucion del registro,
ocasionando no registrar las contrataciones en el momento oportuno,
provocando posibles sanciones para la institucion. Dicho riesgo presenta un
nivel de riesgo inherente alto, teniéndose como medida la verificacion
correcta de la documentacion. Evaluado el riesgo y analizado la calidad y el
nivel de aplicacion de la medida, el nivel de riesgo residual es alto,
administrdndose el riesgo, estableciendo como medida la automatizacion del
sistema, ademas de la ejecucion de procedimientos de control de calidad,
teniendo como indicadores de monitoreo el documento de aprobacion del
procedimiento, ademas de la correcta gestion del sistema.

4. Lareduccion de presupuestos, o0 por negligencia de los funcionarios, pueden
existir inexistencia de inventarios que provocaria atrasos en las labores,
presentdndose con un nivel de riesgo inherente medio, y teniendo
actualmente como medida el control de existencia de inventario. Analizado la
calidad y el nivel de aplicacion de la medida, ademas de evaluar el riesgo, el
nivel de riesgo residual es medio por lo que se debe de administrar el riesgo.
Se estableci6 como medida la realizacion de inventarios fisicos y selectivos
con contabilidad, teniendo como indicadores de monitoreo la verificacion de
los controles por parte de la Direccién Administrativa Financiera.

5. La estructura administrativa y la falta de asignacion del recurso humano, no
permite contar con personal suficiente para cumplir con los objetivos
institucionales, ocasionando deficiencias en los procedimientos y tareas a
realizar. El nivel de riesgo inherente con que se presenta es mayor, donde
actualmente no se tiene, por lo que el nivel de riesgo residual es mayor,
teniéndose que administrar. Como medida se establecio la ejecucion de un
estudio de andlisis de cargos, ademas de la verificacion de funciones de la
unidad administrativa financiera del DRAT, teniéndose como indicadores la

aprobacion del estudio de cargas.
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Figura 29 Resumen de los riesgos de Proveeduriay Bodegas del DRAT

Nivel de riesgo Nivel de riesgo  Medidas propuestas para riesgos a

inherente Medida residual administrar
existente

Ejecucién de un estudio de andlisis

La estructura administrativa y la falta de asignacion de cargo.

del recurso humano, no permite contar con
No existe

personal suficiente para cumplir con los objetivos
o , . Verificacion de la distribucién

institucionales, ocasionando deficiencias en los erificacion de la distribucion de
funciones de la unidad administrativa

procedimientos y tareas a realizar.
financiera del DRAT.

L ibl raccion i r deficienci . ., . .
a posible sustraccion de equipos por deficiencia Ejecucion de inventarios anuales y

en la asignacion de llaves, falta de controles y de periodicos.

verificacion ademas de vandalismo, puede

ocasionar la falta de disponibilidad de equipos No existe

para funcionarios y para la realizacion de las Supervision de la ejecucion del
labores, ademas de afectar el patrimonio inventario por parte del encargado de
institucional. la jefatura.
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Nivel de riesgo Nivel de riesgo = Medidas propuestas para riesgos a
Medida

existente

inherente residual administrar

Una inadecuada organizacion para el registro de
las contrataciones, podria ocasionarse por una o Automatizacion del sistema.
. L ) » ) Verificacion
inadecuada revision para la ejecucion del registro,
. q . | ) | correcta de la
ocasionando no registrar las contrataciones en e documentacion. Ejecucion de procedimientos de
momento oportuno, provocando posibles control de calidad.

sanciones para la institucion.

La reduccién de presupuestos, o por negligencia Control de o ] ) _
) ) o ] ] ] Realizacién de inventarios fisicos y
de los funcionarios, pueden existir inexistencia de existencia de ) -
selectivos con contabilidad.

inventarios que provocaria atrasos en las labores. inventario.

La mala priorizacion de tareas, posibles

incapacidades, negligencia de los funcionarios o L
] Realizacion de
reducciones de presupuestos, pueden generar falta i
i . ordenes de _
de ordenes de compra de combustible, por lo que El riesgo se acepta

compra con

se puede producir atrasos en las labores de L
] ] o ) anticipacion.
funcionarios al no existir combustible para los

vehiculos.
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LEL,

Figura 30 Mapa de riesgos del proceso de Proveeduriay Bodegas de la

Direccién Distrito de Riego Arenal Tempisque

‘ Proveeduria y bodegas con el nivel de riesgo inherente
‘ Proveeduria y bodegas con el nivel de riesgo residual

O Proveeduria y bodegas con el nivel de riesgo con medidas propuestas
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5.15 Direccion Distrito de Riego Arenal Tempisque (Recepcion)

Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.15, 8.12, 9.12 y 10.12, tomando en cuenta que cierta informacion se
complementd con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion , en donde se acepto la informacion
recolectada y logrando completarla con la validacion de la direccién segun
apéndices 8.35, 9.35y 10.35, donde se analizaron los riesgos que la coordinacion
iba validado, decidiendo de acuerdo a la vision que se tiene de la direccion, dejar
solo el riesgo relacionado al tema del servicio al cliente. Tomando en cuenta lo
mencionado anteriormente se pudieron identificar los posibles riesgos que pueden

afectar al proceso de recepcion:

1. Al existir posibles fallas en el sistema de la central telefonica, puede
ocasionar que no se dé la correcta atencion al cliente o falta de comunicacion
con instancias externas, presentandose con un nivel de riesgo inherente bajo
y teniéndose como medida actual la revisién diaria del funcionamiento del
sistema al iniciar horas laborales. Evaluado el riesgo, ademas de analizado
la calidad y el nivel con que se aplica la medida, el nivel de riesgo residual es

bajo, por lo que se acepta el riesgo.

Tabla 26 Resumen de los riesgos de la Recepcion en el DRAT

Nivel de Nivel de _
: : Medidas propuestas para
riesgo riesgo _ -
Vel ederaie riesgos a administrar

inherente G

Al existir posibles fallas en el

sistema de la central telefénica, Revisién diaria del

puede ocasionar que no se dé la funcionamiento del )
y _ ) o El riesgo se acepta
correcta atencion al cliente o falta sistema al iniciar

de comunicacion con instancias horas laborales.

externas.
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LEL,

Figura 31 Mapa de riesgos del proceso de Recepcion de la Direccion

Distrito de Riego Arenal Tempisque

‘ Recepcién con el nivel de riesgo inherente
‘ Recepcion con el nivel de riesgo residual

O Recepcion con el nivel de riesgo con medidas propuestas
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5.16 Direccion Distrito de Riego Arenal Tempisque (Seguimiento de contratos)
Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.16, 8.13, 9.13 y 10.13, tomando en cuenta que cierta informacion se
complementé con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion , en donde se aceptd la informacion
recolectada y logrando completarla con la validacion de la direccién segun
apéndices 8.36, 9.36,10.36, 11.24 y 12.24 donde se analizaron los riesgos que la
coordinacion iba validado, decidiendo de acuerdo a la vision que se tiene de la
direccion, dejar solo el riesgo relacionado al tema de proveedores, y agregando
riesgos relacionados a incumplimiento de contratos, desmejoras en el servicio,
ademas de falta de gestiones de los contratos. Tomando en cuenta lo mencionado
anteriormente se pudieron identificar los posibles riesgos que pueden afectar al

proceso de Seguimiento de contratos:

1. La ubicacién y tamafio de la zona, provoca que exista falta de proveedores,
por lo que puede ocasionar que los costos de los contratos se eleven. El nivel
de riesgo inherente con que se presenta es medio, donde actualmente se
tiene como medida el registro y fiel cumplimiento por parte del contratista.
Analizado la calidad y el nivel de aplicaciéon de la medida, ademas de
evaluado el riesgo, el nivel de riesgo residual es medio, por lo que se debe
de administrar. Se estableci6 como medida la gestion de un adecuado
registro institucional, ademas de promover bien la contrataciones realizando
un analisis de estudio de mercadeo, para conocer la existencia de
proveedores, teniendo como indicadores de monitoreo el mejoramiento y
divulgacion adecuadamente de las contrataciones.

2. El incumplimiento de los contratos, debido a la falta de una administracién
adecuada, puede provocar desmejoras en los servicios institucionales o
posibles riesgos de afectacion del patrimonio institucional, presentandose
con un nivel de riesgo inherente medio, teniendo como medida actual el
seguimiento y control a los contratos, ademas de gestionar las medidas
correctivas. Evaluando el riesgo, la calidad y el nivel de la medida aplicada el

nivel de riesgo residual es bajo, por lo que la institucion lo debe de aceptar.
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3. El incumplimiento de las vigencias de las garantias, puede ocasionar
desmejoras de los servicios institucionales, siendo un riesgo que presenta un
nivel de riesgo inherente bajo; la medida actual que se tiene es llevar
controles de vencimiento, por lo que evaluado el riesgo y analizado la calidad
y el nivel de aplicacion de la medida, el nivel de riesgo residual es bajo, por
lo que se acepta el riesgo para la institucion.

4. La falta de una gestion oportuna del contrato en la verificacion de los
vencimientos, puede ocasionar afectacion del servicio institucional o una
inadecuada gestiébn de recursos, presentandose con un nivel de riesgo
inherente medio, teniendo como medida actual controles y seguimiento de la
gestion y el adecuado manejo de los contratos. Analizada la calidad y el nivel
de la medida, ademas de evaluado el riesgo, el nivel de riesgo residual que
se presenta es de un nivel bajo, por lo que se acepta el riesgo para la

institucion.
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Tabla 27 Resumen de los riesgos de Seguimiento de Contratos del DRAT

Nivel de riesgo Nivel de riesgo Medidas propuestas para riesgos a

inherente residual administrar

Medida existente

Gestion de un adecuado registro

institucional.
La ubicacion y tamafio de la zona, provoca
gue exista falta de proveedores, por lo que ) Registro y fiel cumplimiento )
puede ocasionar que los costos de los Medio por parte del contratista. Medio Promover bien las contrataciones,

contratos se eleven. realizando un analisis de estudio de

mercadeo para conocer la existencia de
proveedores.

El incumplimiento de los contratos, debido Seguimiento y control a los

a la falta de una administracion adecuada, contratos, ademas de

gestionar las medidas

puede provocar desmejoras en los Medio El riesgo se acepta.

servicios institucionales o posibles riesgos correctivas.

de afectacion del patrimonio institucional.

El incumplimiento de las vigencias de las

garantias, puede ocasionar desmejoras de Controles de vencimiento. El riesgo se acepta.

los servicios institucionales.
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La falta de una gestion oportuna del
contrato en la verificacion de los
vencimientos, puede ocasionar afectacion
del servicio institucional o una inadecuada

gestién de recursos.

Nivel de riesgo

inherente

Medio
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Nivel de riesgo Medidas propuestas para riesgos a

Medida existente residual administrar

Controles y seguimiento de
la gestién y adecuado El riesgo se acepta.

manejo de los contratos.
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LEL,

Figura 32 Mapa de riesgos del proceso de Seguimiento de contratos de la

Direccién Distrito de Riego Arenal Tempisque

‘ Seguimiento de contratos con el nivel de riesgo inherente
‘ Seguimiento de contratos con el nivel de riesgo residual

O Seguimiento de contratos con el nivel de riesgo con medidas propuestas
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5.17 Direccion Distrito de Riego Arenal Tempisque (Transportes y Maquinaria)
Aplicada las guias a los funcionarios que laboran en el proceso, de acuerdo a los
apéndices 7.17, 8.14, 9.14 y 10.14, tomando en cuenta que cierta informacion se
complementé con las etapas de validaciones posteriores, ademas de tener en
cuenta la validacion con la coordinacion, en donde se acepto la informacion
recolectada y logrando completarla con la validacibn de la direccion segun
apéndices 8.37, 9.37,10.37, 11.25y 12.25 donde se analizaron los riesgos que la
coordinacién iba validado, decidiendo de acuerdo a la vision que se tiene de la
direccion, eliminar el riesgo relacionado al tema de ejecucién de ordenes, y
agregando riesgos relacionados a tramites para el desecho de vehiculos,
procedimientos para realizar contrataciones y asignacion de recursos. Tomando en
cuenta lo mencionado anteriormente se pudieron identificar los posibles riesgos que

pueden afectar al proceso de Seguimiento de transportes y maquinaria:

1. Debido a la falta de mantenimiento de los vehiculos o por negligencia de los
funcionarios, se pueden ocasionar accidentes de transito provocando que se
disminuya la flotilla vehicular u ocasionar el atraso de las labores de
funcionarios, ademas de la posible pérdida o dafios causados a la vida del
funcionario. El nivel de riesgo inherente con que se presenta es alto,
teniéndose como medida actual los seguros completos para los vehiculos.
Analizado la calidad y el nivel de aplicaciéon de la medida, ademéas de
evaluado el riesgo, el nivel de riesgo residual es medio, por lo que se tiene
gue administrar. Se establecié como medida el seguimiento y mejoramiento
de los controles, ademas de la realizacion de capacitaciones, teniendo como
indicadores de monitoreo los informes generados de la realizacién de
capacitaciones y del seguimiento de controles.

2. La falta de seguimiento y control al procedimiento, puede ocasionar atrasos
en la ejecucion de las contrataciones. El nivel de riesgo inherente es medio
y como medida se tiene el seguimiento y control al procedimiento, ademas
de la actualizacién del manual. Evaluado el riesgo y analizado la calidad y el
nivel de aplicacién de la medida, el nivel de riesgo residual es bajo, por lo

que se acepta el riesgo.
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3. Elno realizar la sustitucion a tiempo de la flotilla por asuntos de presupuesto
o politicas institucionales, puede ocasionar atrasos en la gestion institucional,
posible mal funcionamiento de los servicios, ademas de no tener una flotilla
actualizada, presentandose con un nivel de riesgo inherente alto, donde
actualmente no se tiene medida, por lo que el nivel de riesgo residual es alto,
teniéndose que administrar. Se establecio como medida la ejecucion de un
plan para poder considerarlo en el presupuesto, ademas de gestiones para
la asignacion de recursos, teniendo como indicadores de monitoreo el
seguimiento a la ejecucioén del plan.

4. No contar con una unidad especializada para hacer avallos, provoca atraso
en tramites para el desecho de vehiculos sin uso exonerado y no exonerado.
El nivel de riesgo inherente con que se presenta es alto, actualmente no se
tiene medida, por lo que el nivel de riesgo residual es alto. Se propuso como
medida la definicion de politicas y procedimientos para el desecho de
vehiculos, estableciendo como indicadores la aprobacion de procedimientos
y de politicas.

5. La falta de gestion del procedimiento, puede provocar deficiencias en los
procedimientos de la contratacion de mantenimiento y reparacion de la flotilla
vehicular conforme a la normativa, ocasionando un uso ineficiente de
recursos, o al incumplimiento de la normativa conforme a la ley. El riesgo
mencionado presenta un nivel de riesgo inherente alto, donde actualmente
no se cuenta con medida, por lo que el nivel de riesgo residual es alto. Se
estableci6 como medida el cumplimiento de la normativa, ademas de la
realizacion de un proceso que se ajuste a la normativa y a los requerimientos
institucionales, teniendo como indicadores el seguimiento al cumplimiento del
proceso para cumplir con la normativa.

6. La falta de una correcta asignacion de recursos puede ocasionar atrasos en
las tareas y labores institucionales, no poder realizar mantenimientos
correspondientes, ademas de no brindar el servicio adecuado. El nivel de
riesgo inherente es medio, teniéndose como medida actual la correcta

gestion de la unidad en el presupuesto de recursos y control de necesidades.
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Analizado la calidad y el nivel de aplicacion de la medida, ademéas de
evaluado el riesgo, el nivel de riesgo residual es bajo por lo que se acepta el

riesgo.
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Tabla 28 Resumen de los riesgos de Transporte y Maquinaria del DRAT

Nivel de Nivel de _ :
Medidas propuestas para riesgos a

riesgo riesgo

: : administrar
Medida existente residual

inherente

El no realizar la sustitucién a tiempo de la flotilla por

asuntos de presupuesto o politicas institucionales, Ejecucion de un plan para considerarlo en

el presupuesto.

puede ocasionar atrasos en la gestion institucional, No existe

posible mal funcionamiento de los servicios, Gestiones de asignacion de recursos.

ademas de no tener una flotilla actualizada.

No contar con una unidad especializada para hacer

avallos, provoca atraso en tramites para el Definicion de politicas y procedimientos

No existe

desecho de vehiculos sin uso exonerado y no para el desecho de vehiculos.

exonerado.

La falta de gestion del procedimiento, puede

provocar deficiencias en los procedimientos de la Cumplimiento normativa.

contratacion de mantenimiento y reparacion de la Realizaci6n de un proceso que se ajuste

No existe

flotilla vehicular conforme a la normativa, a la normativa y a los requerimientos

ocasionando un uso ineficiente de recursos, o al institucionales.

incumplimiento de la normativa conforme a la ley.
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Nivel de Nivel de : :
Medidas propuestas para riesgos a

riesgo riesgo

: : administrar
Medida existente residual

inherente

Debido a la falta de mantenimiento de los vehiculos

o por negligencia de los funcionarios, se pueden Seguimiento y mejoramiento de los
ocasionar accidentes de transito provocando que se controles.
o _ _ _ Seguros completos )
disminuya la flotilla vehicular u ocasionar el atraso Medio

. . 3 para los vehiculos.
de las labores de funcionarios, ademas de la

posible pérdida o dafios causados a la vida del Realizacion de capacitaciones.

funcionario.

Seguimiento y control

La falta de seguimiento y control al procedimiento, al procedimiento.
puede ocasionar atrasos en la ejecucion de las Medio El riesgo se acepta
contrataciones. Actualizacion del
manual.
La falta de una correcta asignacién de recursos, Correcta gestion de la
puede ocasionar atrasos en las tareas y labores unidad en el
institucionales, no poder realizar mantenimientos Medio presupuesto de El riesgo se acepta
correspondientes, ademas de no brindar el servicio recursos y control de
adecuado. necesidades.

Daniel Serrano Urefia
Practica Profesional - Il Semestre, 2014




Escuela de Administracion de Empresas

Tecnoldgico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
de Costa Rica Administrativos del SENARA
Servicio Nacional de Aguas Subterraneas, Riego y Avenamiento

Figura 33 Mapa de riesgos del proceso de Transportes y Maquinaria de la

LEL,

Direccién Distrito de Riego Arenal Tempisque

‘ Transportes y maquinaria con el nivel de riesgo inherente
‘ Transportes y maquinaria con el nivel de riesgo residual

O Transportes y maquinaria con el nivel de riesgo con medidas propuestas
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LEL,

Figura 34 Resumen de los procesos evaluados en la Direccion Distrito de

Riesgo Arenal Tempisque

Cuadrilla de mantenimiento con niveles de riesgo inherente
Cuadrilla de mantenimiento con niveles de riesgo residual
Cuadrilla de manteniendo con medidas propuestas
Proveeduria y bodegas con niveles de riesgo inherente
Proveeduria y bodegas con niveles de riesgo residual
Proveeduria y bodegas con medidas propuestas
Recepcidén con niveles de riesgo inherente

Recepcion con niveles de riesgo residual

Recepcién con medidas propuestas

Seguimiento de contratos con niveles de riesgo inherente
Seguimiento de contratos con niveles de riesgo residual
Seguimiento de contratos con medidas propuestas
Transportes y maquinaria con niveles de riesgo inherente

Transportes y maquinaria con niveles de riesgo residual

Sl T P32 XX 2 2ull B [oX I )

Transportes y maquinaria con medidas propuestas
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El presente capitulo esta constituido por las conclusiones y recomendaciones que se
obtuvieron después de la aplicacion de las guias de trabajo, relacionadas al Sistema
Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios

Administrativos.

6.1 Conclusiones
e Se propusieron las medidas para cada uno de los riesgos identificados en
cada proceso, donde se establecieron los indicadores de monitoreo para el
cumplimiento, definiendo responsables de ejecucion, tiempo, ademas de

responsables de monitoreo para el cumplimiento de las medidas.

e Los funcionarios en materia de riesgos, estan poco capacitados, por lo que el
apoyo que brindan en relacién a la valoracion es poca, por lo tanto no se
toman en cuenta temas importantes donde se pueden evaluar riesgos dentro

de las actividades que se realizan en los procesos.

e Se logra determinar que muchos de los riesgos identificados en los procesos
de la unidad administrativa financiera, se debe a deficiencias en cuanto a la
definicion de procedimientos y politicas, asi como planes que permitan

accionar ante los riesgos.

e La falta de administracion de riesgos, puede afectar el objetivo principal de la
unidad que es apoyar politica, técnica y administrativamente la gestion

institucional para el alcance de los obijetivos.

e Al existir deficiencias en el tema de valoracion y gestion de riesgos, la correcta
gestion que realiza la unidad en relacion a los procesos de los que dependen
las actividades y tareas que involucran cuestiones de tiempo, recursos,
personas, informacion, reglamentos, métodos de trabajo, tecnologia, entre
otros aspectos, se ve afectada de manera que la programacion y los objetivos

establecidos se podrian incumplir.
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e Se determind la atencion de riesgos en el proceso de proveeduria y compras
institucionales, que son prioritarios y que se encuentran relacionados a temas
de actualizacién en montos de caja chica, politicas de adquisicion de equipo
de coOmputo, errores en los sistemas actuales para generar reportes, ademas
de la ejecucion de inventarios; siendo este ultimo el principal riesgo que se

presenta también el proceso de administracion de activos.

e En el proceso de servicios generales los riesgos que se presentan son de
categoria aceptable para la institucion, por lo que en este momento no existen

riesgos prioritarios a administrar.

e Al evaluar el proceso de asistencia administrativa y el proceso de recepcion la
falta de procedimientos y medidas de control son la prioridad para atender los
riesgos que se lograron identificar.

e En el proceso de transportes la falta ejecucion de planes, de procedimientos y
politicas que se adapten a la institucion, y el cumplimiento a las normativas son
las deficiencias por las que se estan presentando los riesgos identificados en

este proceso.

En la Direccion Distrito de Riego Arenal Tempisque, para los procesos que se

evaluaron, se pudo determinar que

e En el proceso de cuadrilla de mantenimiento, la falta de capacitacion
relacionada con salud ocupacional es la deficiencia por la que se presentan los
riesgos identificados.

e Para el proceso de proveeduria y bodegas en general los riesgos identificados
se encuentran relacionados a la asignacion del recurso humano, falta de
inventarios, organizacion para registros.

e Enlos procesos de recepcion y seguimiento de contratos no existe deficiencias,

por lo que los riesgos identificados fueron aceptados por la institucion.
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e De acuerdo al proceso de transportes y maquinaria la falta de planes, politicas
y procedimientos, ademas de la falta de cumplimiento de normativas son las

deficiencias por las que se presentan los riesgos en este proceso.

6.2 Recomendaciones
e Se recomienda cumplir con cada una de las medidas a los riesgos identificados
y darle el seguimiento adecuado con los indicadores establecidos para el logro

de los objetivos.

e Serecomienda seguir manteniendo el monitoreo a los riesgos aceptados por la
institucién, de manera que también formen parte del seguimiento que se les

debe dar junto con los que la institucién debe de administrar.

e Se recomienda el desarrollo de capacitaciones en materia de riesgos a los
funcionarios, con el objetivo de que puedan brindar un mayor apoyo con el
conocimiento adquirido en el desarrollo del tema, ademas de que la unidad
pueda gestionar de manera efectiva las actividades y tareas que involucran
cuestiones de tiempo, recursos, personas, informacioén, reglamentos, métodos

de trabajo, tecnologia, entre otros aspectos.

e Se recomienda el desarrollo de planes, procedimientos y politicas bien
definidos para la ejecucion de las actividades de los procesos, de manera que

se cumplan los objetivos establecidos por la unidad.

e Se recomienda la aplicacion de la metodologia desarrollada en esta
investigacién, por lo menos una vez al afio, para que se dé una actualizacion
de los riesgos de cada uno de los procesos y se establezcan medidas para el

control de los riesgos.

e Se recomienda que se integren los hallazgos de la investigacion a la estructura

de riesgos de la unidad de planificacion con el fin de evaluar dichos riesgos.
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Anexo 1 Ley General de Control Interno

Ver ley en el siguiente link:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm texto completo.aspx
?param1=NRTC&nValorl=1&nValor2=49185&nValor3=52569&strTipM=TC

Anexo 2 Directrices del SEVRI

LA GACETA 134 - MARTES 12 DE JULIO DEL 2005 CONTRALORIA GENERAL
DE LA REPUBLICA RESOLUCIONES

R-C0O-64-2005. —Despacho de la Contralora General en ejercicio, a las once
horas del primero de julio del dos mil cinco.

Considerando:

1°—Que los articulos 183 y 184 de la Constituciéon Politica de la Republica de Costa
Rica establecen a la Contraloria General de la Republica como institucion auxiliar
de la Asamblea Legislativa en la vigilancia de la Hacienda Publica, y que los
articulos 1°y 12 de la Ley Organica de la Contraloria General de la Republica N°©
7428, del 7 de setiembre de 1994, la designan como 6rgano rector del Sistema de
Control y Fiscalizacion Superiores de la Hacienda Publica.

2°—Que el referido articulo 12 de la Ley N° 7428 confiere a la Contraloria General
facultades para emitir disposiciones, normas, politicas y directrices de acatamiento
obligatorio dirigidas a que los sujetos pasivos hagan un uso correcto de los fondos
publicos.

3°—Que de acuerdo con el articulo 7° de la Ley General de Control Interno N°
8292 del 31 de julio del 2002, la Contraloria General de la Republica y los érganos
sujetos a su fiscalizacion deberan disponer de sistemas de control interno y
proporcionar seguridad en el cumplimiento de esas atribuciones y competencias
institucionales.

4°—Que el articulo 18 de dicha Ley N° 8292 dispone que todo ente u 6rgano,
sujeto a dicha Ley, debera contar con un Sistema Especifico de Valoracion del Riesgo
Institucional, el cual permita identificar de forma adecuada el nivel de riesgo
institucional y adoptar los métodos de uso continuo y sistematico, a fin de analizar y
administrar el nivel de dicho riesgo.
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5°—Que de conformidad con el citado articulo 18 de la Ley N° 8292, a la
Contraloria General de la Republica le corresponde emitir los criterios y directrices
generales que serviran de base para el establecimiento y funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional, sin menoscabo de los deberes que,
en relaciéon con la valoracién del riesgo, corresponden cumplir al jerarca y a los
titulares subordinados, contenidos en el articulo 14 de dicha Ley.

6°—Que el articulo 19 de dicha Ley N° 8292 establece que el jerarcay los titulares
subordinados son responsables por el funcionamiento del SEVRI y que de acuerdo
con el articulo 39 de esa misma Ley, el incumplimiento de este deber sera causal de
responsabilidad administrativa y civil.

7°—Que, efectuados los estudios técnicos respectivos y con fundamento en la
Ley General de Control Interno y el Manual de normas generales de control interno
para la Contraloria General de la Republica y las entidades y 6rganos sujetos a su
fiscalizacion, se resuelve emitir las siguientes:

DIRECTRICES GENERALES PARA EL ESTABLECIMIENTO
Y FUNCIONAMIENTO DEL SISTEMA ESPECIFICO
DE VALORACION DEL RIESGO
INSTITUCIONAL (SEVRI)
D-3-2005-CO-DFOE
1. Glosario.

1.1. Conceptos utilizados. Para los efectos de las presentes directrices, se
aplicaran las siguientes definiciones:

Administracion de riesgos. Cuarta actividad del proceso de valoracién del
riesgo que consiste en la identificacidon, evaluacién, seleccion y ejecucion de
medidas para la administracion de riesgos. (En normativas técnicas esta
actividad también se denomina “tratamiento de riesgos”).

Actividades de control. Politicas y procedimientos que permiten obtener la
seguridad de que se llevan a cabo las disposiciones emitidas por la Contraloria
General de la Republica, por los jerarcas y los titulares subordinados para la
consecucién de los objetivos, incluyendo especificamente aquellas referentes al
establecimiento y operacion de las medidas para la administracidén de riesgos
de la institucion.
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Analisis de riesgos. Segunda actividad del proceso de valoraciéon del riesgo
que consiste en la determinacion del nivel de riesgo a partir de la probabilidad
y la consecuencia de los eventos identificados.

Andlisis cualitativo. Descripcion de la magnitud de las consecuencias
potenciales, la probabilidad de que esas consecuencias ocurran y el nivel de
riesgo asociado.

Andlisis cuantitativo. Estimacion de la magnitud de las consecuencias
potenciales, de la probabilidad de que esas consecuencias ocurran y del nivel
de riesgo asociado.

Atender riesgos. Opcidn para administrar riesgos, que consiste en actuar ante
las consecuencias de un evento, una vez que éste ocurra.

Comunicacion deriesgos. Actividad permanente del proceso de valoracion del
riesgo que consiste en la preparacion, la distribucién y la actualizacién de
informacion oportuna sobre los riesgos a los sujetos interesados.

Consecuencia. Conjunto de efectos derivados de la ocurrencia de un evento
expresado cualitativa o cuantitativamente, sean pérdidas, perjuicios, desventajas
0 ganancias.

Documentacion de riesgos. Actividad permanente del proceso de valoracion
del riesgo que consiste en el registro y la sistematizacion de informacion
asociada con los riesgos.

Estructura de riesgos. Clases o categorias en que se agrupan los riesgos en la
institucidn, las cuales pueden definirse segun causa de riesgo, area de impacto,
magnitud del riesgo u otra variable.

Evaluacion de riesgos. Tercera actividad del proceso de valoracién del riesgo
que consiste en la determinacion de las prioridades para la administracion de
riesgos.

Evento. Incidente o situacion que podria ocurrir en un lugar especifico en un
intervalo de tiempo particular.

Factor de riesgo. Manifestacion, caracteristica o variable mensurable u
observable que indica la presencia de un riesgo, lo provoca o modifica su nivel.

Identificacién de riesgos. Primera actividad del proceso de valoracion del
riesgo que consiste en la determinacion y la descripcién de los eventos de indole
interno y externo que pueden afectar de manera significativa el cumplimiento de
los objetivos fijados.

Institucion. Entidad u 6rgano integrante de la Administracion Puablica.
Magnitud. Medida, cuantitativa o cualitativa, de la consecuencia de un riesgo.

Medida para la administracién de riesgos. Disposicion razonada definida por
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la institucion previo a la ocurrencia de un evento para modificar, transferir,
prevenir, atender o retener riesgos.

Modificar riesgos. Opcién para administrar riesgos que consiste en afectar los
factores de riesgo asociados a la probabilidad y/o la consecuencia de un
evento, previo a que éste ocurra.

Nivel de riesgo. Grado de exposicion al riesgo que se determina a partir del
andlisis de la probabilidad de ocurrencia del evento y de la magnitud de su
consecuencia potencial sobre el cumplimiento de los objetivos fijados, permite
establecer la importancia relativa del riesgo.

Nivel de riesgo aceptable. Nivel de riesgo que la institucion esta dispuesta y
en capacidad de retener para cumplir con sus objetivos, sin incurrir en costos ni
efectos adversos excesivos en relacion con sus beneficios esperados o ser
incompatible con las expectativas de los sujetos interesados.

Parametros de aceptabilidad de riesgos. Criterios que permiten determinar si
un nivel de riesgo especifico se ubica dentro de la categoria de nivel de riesgo
aceptable.

Poblacién objetivo. Grupo humano que se pretende atender con la accion
institucional.

Politica de valoracion del riesgo institucional. Declaracién emitida por el
jerarca de la instituciébn que orienta el accionar institucional en relacion con la
valoracion del riesgo.

Prevenir riesgos. Opcién de administracion de riesgos que consiste en no llevar
a cabo el proyecto, funcion o actividad o su modificacion para que logre su
objetivo sin verse afectado por el riesgo.

Probabilidad. Medida o descripcién de la posibilidad de ocurrencia de un evento.

Retener riesgos. Opcidon de administracion de riesgos que consiste en no aplicar
los otros tipos de medidas (atencién, modificacion, prevencion o transferencia) y
estar en disposicion de enfrentar las eventuales consecuencias.

Revision de riesgos. Quinta actividad del proceso de valoracion del riesgo que
consiste en el seguimiento de los riesgos y de la eficacia y eficiencia de las
medidas para la administraciéon de riesgos ejecutadas.

Riesgo. Probabilidad de que ocurran eventos que tendrian consecuencias
sobre el cumplimiento de los objetivos fijados.

Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI). Conjunto
organizado de elementos que interaccionan para la identificacién, analisis,
evaluacion, administracion, revision, documentacion y comunicacion de los
riesgos institucionales.
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Sujetos interesados. Personas fisicas o juridicas, internas y externas a la
institucién, que pueden afectar o ser afectadas directamente por las decisiones y
acciones institucionales.

Transferir riesgos. Opcion de administracion de riesgos, que consiste en que un
tercero soporte o comparta, parcial o totalmente, la responsabilidad y/o las
consecuencias potenciales de un evento.

Valoracion del riesgo. Identificacion, analisis, evaluacién, administracion y
revision de los riesgos institucionales, tanto de fuentes internas como externas,
relevantes para la consecucion de los objetivos. (En normativas técnicas este
proceso también se denomina “gestion de riesgos”).

Aspectos generales del Sistema Especifico de Valoracion del Riesgo
Institucional.

2.1. Ambito de aplicacion. Toda institucion publica debera establecer y
mantener en funcionamiento un Sistema Especifico de Valoracién del
Riesgo Institucional (SEVRI) por areas, sectores, actividades o tareas, de
acuerdo, como minimo, con lo establecido en estas directrices generales
gue seran de acatamiento obligatorio. Se exceptua de su aplicacion a las
instituciones de menor tamafo, entendidas como aquellas que dispongan
de un total de recursos que ascienda a un monto igual o inferior a
seiscientas mil unidades de desarrollo y que cuenten con menos de treinta
funcionarios, incluyendo al jerarca, los titulares subordinados, y todo su
personal, quienes deberan observar lo que al efecto establecen las “Normas
de control interno para el sector publico”. (Asi modificado segln
resolucion R-C0O-9-2009 de las nueve horas del veintiséis de enero del
dos mil nueve, mediante la cual se emitieron las “Normas de control
interno para el Sector Publico”, publicada en La Gaceta N° 26 del 6 de
febrero del mismo afio).

2.2. Concepto del SEVRI. Se entendera como Sistema Especifico de
Valoracion del Riesgo Institucional al conjunto organizado de componentes
de la Institucion que interaccionan para la identificacion, andlisis,
evaluacion, administracion, revision, documentacion y comunicacion de los
riesgos institucionales relevantes.

2.3. Objetivo del SEVRI. El SEVRI debera producir informacién que apoye la
toma de decisiones orientada a ubicar a la institucion en un nivel de riesgo
aceptable y asi promover, de manera razonable, el logro de los objetivos
institucionales.

2.4. Productos del SEVRI. EI SEVRI debera constituirse en un instrumento que
apoye de forma continua los procesos institucionales. En este sentido, se
debera generar a través del SEVRI:
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a) Informacion actualizada sobre los riesgos institucionales relevantes
asociados al logro de los objetivos y metas, definidos tanto en los planes
anuales operativos, de mediano y de largo plazos, y el comportamiento
del nivel de riesgo institucional.

b) Medidas para la administracion de riesgos adoptadas para ubicar a la
institucién en un nivel de riesgo aceptable.

2.5. Insumos del SEVRI. El SEVRI debera utilizar como insumo informacion
interna y externa, suficiente y actualizada para su establecimiento y
funcionamiento de acuerdo con los requerimientos de la presente
normativa. Para estos efectos, se debera considerar al menos la siguiente:

a) Planes nacionales, sectoriales e institucionales.
b) Analisis del entorno interno y externo.
c) Evaluaciones institucionales.

d) Descripcion de la organizacion (procesos, presupuesto, sistema de
control interno).

e) Normativa externa e interna asociada con la institucion.

f) Documentos de operacion diaria y de la evaluacion periddica del
desempeiio del mismo SEVRI.

2.6. Caracteristicas del SEVRI. EI SEVRI que se establezca en cada institucion
debera reunir caracteristicas como las siguientes:

Continuidad: Los componentes y actividades del SEVRI se establecen de
forma permanente y sus actividades se ejecutan de manera constante.

Enfocado a resultados: Los componentes y actividades del sistema se
establecen y desarrollan para coadyuvar a que la institucibn cumpla sus
objetivos.

Economia: Los componentes y actividades del Sistema se establecen y
ejecutan, de forma prioritaria, vinculando las herramientas y procesos
existentes en la institucion y aprovechando al maximo los recursos con que
se cuenta.

Flexibilidad: El Sistema se deberd disefiar, implementar y ajustar
peribdicamente a los cambios externos e internos de acuerdo con las
posibilidades y caracteristicas de cada institucion.

Integracion: El Sistema se articula con el resto de los sistemas institucionales
y apoya la toma de decisiones cotidiana en todos los niveles organizacionales.

Capacidad: El Sistema debera procesar de forma ordenada, consistente y
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confiable todos los datos, internos y externos, requeridos para cumplir el
objetivo del Sistema con un nivel de seguridad razonable.

2.7. Responsabilidad del SEVRI. El jerarca y los respectivos titulares
subordinados de la institucidon son los responsables del establecimiento y
funcionamiento del SEVRI. Para lo anterior deberan:

a) Establecer y disponer los componentes del Sistema indicados en la
seccion 3.

b) Definir y ejecutar las actividades del Sistema indicados en la seccion 4.

c) Evaluar y dar seguimiento al Sistema para verificar su eficacia y
eficiencia en relacion con el objetivo indicado en la directriz 2.3.

d) Verificar el cumplimiento de las responsabilidades establecidas en
relaciéon con el Sistema referidas en las directrices 3.2. Y 3.3.

e) Tomar las medidas necesarias tendientes a fortalecer y perfeccionar el
Sistema y al cumplimiento de la presente normativa.

f) Comunicar a los sujetos interesados el estado del SEVRI y de las
medidas que ha tomado para su fortalecimiento.

3.  Establecimiento del Sistema Especifico de Valoracion del Riesgo Institucional.

3.1. Descripcion general. Se deberan establecer, previo al funcionamiento del
SEVRI, los siguientes componentes:

a) Marco orientador.

b) Ambiente de apoyo.

c) Recursos.

d) Sujetos interesados.

e) Herramienta para la administracion de informacion.

Se debera iniciar con el componente de marco orientador del SEVRI,
especificamente con la politica del riesgo institucional y la estrategia del
SEVRI. ElI componente de herramienta para la administracion de
informacion debera instituirse sélo cuando el resto de los componentes se
hayan establecido.

3.2. Marco orientador. ElI marco orientador del SEVRI debe comprender la
politica de valoracion del riesgo institucional, la estrategia del SEVRI y la
normativa interna que regule el SEVRI.
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La politica de valoracion del riesgo institucional debera contener, al menos:

a) el enunciado de los objetivos de valoracion del riesgo el compromiso del
jerarca para su cumplimiento,

b) lineamientos institucionales para el establecimiento de niveles de riesgo
aceptables, y

c) la definicion de las prioridades de la institucion en relacion con la
valoracion del riesgo.

La estrategia del SEVRI debera especificar las acciones necesarias para
establecer, mantener, perfeccionar y evaluar el SEVRI y los responsables
de su ejecucion. También debera contener los indicadores que permitan la
evaluacion del SEVRI tanto de su funcionamiento como de sus resultados.

La normativa interna que regule el SEVRI debera contener en el ambito
institucional, al menos: los procedimientos del Sistema, los criterios que se
requieran para el funcionamiento del SEVRI, la estructura de riesgos
institucional y los parametros de aceptabilidad de riesgo.

3.3. Ambiente de apoyo. En cada institucion debera existir una estructura
organizacional que apoye la operacion del SEVRI, asi como promoverse
una cultura favorable al efecto. Para lo anterior, se debera promover al
menos:

a) Conciencia en los funcionarios de la importancia de la valoracién del
riesgo para el cumplimiento de los objetivos institucionales.

b) Uniformidad en el concepto de riesgo en los funcionarios de la
institucion.

c) Actitud proactiva que permita establecer y tomar acciones anticipando
las consecuencias que eventualmente puedan afectar el cumplimiento
de los objetivos.

d) Responsabilidades definidas claramente en relacién con el SEVRI para
los funcionarios de los diferentes niveles de la estructura organizacional.

e) Mecanismos de coordinacion y comunicacién entre los funcionarios y las
unidades internas para la debida operacion del SEVRI.

3.4. Recursos. EI SEVRI debera contar con los recursos financieros, humanos,
técnicos, materiales y demas necesarios para su establecimiento,
operacion, perfeccionamiento y evaluacion, segun lo dispuesto en esta
normativa.

Los recursos que se asignen al SEVRI deberan obtenerse, de forma
prioritaria, de los existentes en la institucién en el momento de determinar
su requerimiento. En caso de no contar con algun recurso particular, debera
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adquirirse en tanto sus beneficios excedan los costos cumpliendo los
procesos presupuestarios y contractuales respectivos.

En el disefio, operacion, evaluacion y seguimiento del SEVRI se deberan
seleccionar y capacitar los recursos humanos que garanticen el
cumplimiento del objetivo del Sistema.

El presupuesto institucional debera contemplar los recursos financieros
necesarios para la implementacion de la estrategia del SEVRI y las
provisiones y reservas para la ejecucion de las medidas para la
administracion de riesgos.

3.5 Sujetos interesados. Los sujetos interesados deberan ser contemplados
en el disefo, ejecucion, evaluacion y seguimiento de las actividades del
SEVRI.

Dentro de estas consideraciones, la institucion deberé tomar en cuenta los
objetivos y percepciones de estos sujetos en el disefio del SEVRI. También
debera valorar la participacién de estos sujetos de forma directa en el
establecimiento, funcionamiento, evaluacion y perfeccionamiento del
SEVRI.

Para estos efectos, cada institucion podra realizar consultas de oficio a
estos grupos o, bien, considerara la incorporaciébn de opiniones o
sugerencias que éstos le hagan llegar.

Los sujetos interesados pueden ser internos o externos a la institucion, y
dentro de éstos, deberan incluirse al menos los siguientes grupos:

a) poblacion objetivo de la institucion,
b) funcionarios de la institucion, y

c) sujetos de derecho privado que sean custodios o administradores de
fondos publicos otorgados por la institucion,

d) fiduciarios encargados de administrar fideicomisos constituidos con
fondos publicos.

Los sujetos que forman parte de c) y d) deberan, al menos:

a) Brindar de forma periddica la informacién que requiera la institucion que
otorga los fondos o la que actie como fideicomitente, para determinar
los riesgos asociados a dichos recursos.

b) Estar anuentes a establecer las medidas para la administracion de
riesgos en relacion con los recursos que recibe, segun lo defina la
institucion que otorga los fondos o la que actie como fideicomitente.
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3.6. Herramienta de apoyo para la administracion de informacion. Se
debera establecer una herramienta para la gestion y documentacion de la
informacion que utilizara y generara el SEVRI, la cual podra ser de tipo
manual, computadorizada o una combinacion de ambos.

Esta herramienta debera contar con un sistema de registros de informacion
que permita el analisis historico de los riesgos institucionales y de los
factores asociados a dichos riesgos.

El disefio de la herramienta, en términos de su naturaleza y complejidad,
debera contemplar, al menos los siguientes aspectos:

a) relacion costo beneficio,

b) volumen de informacion que debe procesar,

c) complejidad de los procesos organizacionales, y
d) presupuesto institucional.

En relacion con este componente se debera considerar lo establecido en el
articulo 16 de la Ley General de Control Interno sobre los Sistemas de
Informacién y, en caso de optar por el uso de sistemas de informacién
computadorizados, se deberadn también aplicar las normas dictadas al
efecto por la Contraloria General de la Republica.

4.  Funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional.

4.1. Descripcion general. Una vez establecidos los componentes del SEVRI,
se deberan ejecutar las actividades para la identificacion, andlisis,
evaluacion, administracion, revision, documentacion y comunicacion de los
riesgos institucionales.

El orden de ejecucion de las actividades debe obedecer al establecido en la
presente normativa. Las actividades para la documentacién y comunicacion
de riesgos deberan realizarse, desde el inicio de operacién del SEVRI, de
forma continua y paralela al resto de las actividades que ejecuta el SEVRI.

4.2. ldentificacion de riesgos. Se debera identificar por areas, sectores,
actividades o tareas, de conformidad con las particularidades de la
institucion, lo siguiente:

a) Los eventos que podrian afectar de forma significativa el cumplimiento
de los objetivos institucionales. Estos deberan organizarse de acuerdo
con la estructura de riesgos institucional previamente establecida.

b) Las posibles causas, internas y externas, de los eventos identificados y
las posibles consecuencias de la ocurrencia de dichos eventos sobre el
cumplimiento de los objetivos.

c) Las formas de ocurrencia de dichos eventos y el momento y lugar en el
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gue podrian incurrir.

d) Las medidas parala administracion de riesgos existentes que se asocian
con los riesgos identificados.

La identificacion de riesgos debe vincularse con las actividades
institucionales de planificacibn-presupuestacion, estrategia, evaluacion y
monitoreo del entorno.

4.3. Analisis de riesgos. Para los eventos identificados se debera determinar:
a) su posibilidad de ocurrencia,
b) la magnitud de su eventual consecuencia,
c) su nivel de riesgo,
d) sus factores de riesgo, y
e) las medidas para su administracion.

El analisis de la consecuencia de los eventos identificados debera
considerar los posibles efectos negativos y positivos de dichos eventos.

El nivel de riesgo deberd obtenerse bajo dos escenarios béasicos: sin
medidas para la administracién de riesgos y con aquellas existentes en la
institucion.

El analisis que se realice puede ser cuantitativo, cualitativo o una

combinacion de ambos. En cualquier caso, los beneficios del tipo de anélisis
que se utilice deberan ser mayores que sus costos de aplicacion.

4.4. Evaluacion de riesgos. Los riesgos analizados deberan ser priorizados de
acuerdo con criterios institucionales dentro de los cuales se deberan
considerar, al menos los siguientes:

a) el nivel de riesgo,
b) grado en que la institucidon puede afectar los factores de riesgo;
c) la importancia de la politica, proyecto, funcién o actividad afectado; y

d) la eficacia y eficiencia de las medidas para la administracion de riesgo
existentes.

En relacion con los niveles de riesgo, debera determinarse cudles se ubican
dentro de la categoria de nivel de riesgo aceptable por medio de la
aplicacién de los pardmetros de aceptabilidad de riesgos institucionales
previamente definidos. Cuando esto ocurra, se podra optar por la retencion
de dichos riesgos siempre y cuando sean revisados, documentados y
comunicados de acuerdo con lo establecido en las Directrices 4.6, 4.7y 4.8
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de esta normativa.

Los niveles de riesgo que no se ubiquen dentro de la categoria de riesgo
aceptable deberan administrarse de acuerdo con lo establecido en la
Directriz 4.5.

4.5. Administracion de riesgos. A partir de la priorizacion de riesgos
establecida, se debe evaluar y seleccionar la o las medidas para la
administracion de cada riesgo, de acuerdo con criterios institucionales que
deberan contener al menos los siguientes:

a) la relacion costo-beneficio de llevar a cabo cada opcion;

b) la capacidad e idoneidad de los entes participantes internos y externos
a la institucion en cada opcion;

c) el cumplimiento del interés publico y el resguardo de la hacienda publica;
y

d) la viabilidad juridica, técnica y operacional de las opciones.

Se debera valorar medidas dirigidas a la atencién, modificacion,
transferencia y prevencion de riesgos. En los casos en que sea imposible
utilizar este tipo de medidas o las disponibles impliquen un costo mayor a
su beneficio, la administracion podra retener dichos riesgos.

Las medidas para la administracion de riesgos seleccionadas deberan:

a) Servir de base para el establecimiento de las actividades de control del
sistema de control interno institucional.

b) Integrarse a los planes institucionales operativos y planes de mediano y
largo plazos, segun corresponda.

c) Ejecutarse y evaluarse de forma continua en toda la institucion.

4.6. Revision de riesgos. En relacion con los riesgos identificados, se debera
dar seguimiento, al menos, a:

a) el nivel de riesgo;
b) los factores de riesgo;
c) el grado de ejecucion de las medidas para la administracion de riesgos;

d) la eficacia y la eficiencia de las medidas para la administracion de
riesgos ejecutadas.

La revision de riesgos debera ejecutarse de forma continua y la informacion
gue se genere en esta actividad debera servir de insumo para:

a) elaborar los reportes del SEVRI;
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b) ajustar de forma continua las medidas para la administracion de riesgos;
y

c) evaluary ajustar los objetivos y metas institucionales.

4.7. Documentacién de riesgos. Se debera documentar la informacion sobre
los riesgos y las medidas para la administracion de riesgos que se genere
en cada actividad de la valoracion del riesgo (identificacion, andlisis,
evaluacion, administracion y revision).

Deber& de establecerse registros de riesgos que incluyan, como minimo, la
informacion sobre su probabilidad, consecuencia, nivel de riesgo asociado
y medidas seleccionadas para su administracion.

En relacion con las medidas para la administracién de riesgos debera
documentarse como minimo su descripcion, sus resultados esperados en
tiempo y espacio, los recursos necesarios y responsables para llevarlas a
cabo.

Se debera velar por que los registros sean accesibles, comprensibles y
completos y que la documentacion se realice de forma continua, oportuna y
confiable.

Toda esta informacién deberé servir de base para la elaboracién de los
reportes del SEVRI dirigidos a los sujetos interesados y podra ser requerida
por la Contraloria General de la Republica o la auditoria interna, por lo que
debera de estar actualizada en todo momento.

4.8. Comunicacion de riesgos. Se debera brindar informacion a los sujetos
interesados, internos y externos, y a la institucién en relacién con los riesgos
institucionales.

La comunicacion debera darse en ambas direcciones, mediante informes
de seguimiento y de resultados del SEVRI que se elaboran periédicamente
y mediante la operacion de mecanismos de consulta a disposicion de los
sujetos interesados.

La informacion que se comunique debera ajustarse a los requerimientos de
los grupos a los cuales va dirigida y servir de base para el proceso de
rendicion de cuentas institucional.

Los reportes del SEVRI debera contener como minimo la informacién que
de acuerdo con la Directriz 4.7., debe documentarse y debe estar disponible
para los sujetos interesados.

5. Disposiciones finales en relacion con el Sistema Especifico de Valoracion del
Riesgo Institucional.

5.1. Régimen sancionatorio. El jerarca, los titulares subordinados y los demas
funcionarios publicos que debiliten con sus acciones el SEVRI u omitan las
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actuaciones necesarias para establecerlo, mantenerlo, perfeccionarlo y
evaluarlo, segun esta normativa técnica, estaran sujetos al régimen
sancionatorio establecido en el articulo 39 de la Ley General de Control
Interno.

5.2. Obligatoriedad. De conformidad con el articulo 12 de la Ley Orgénica de
la Contraloria General de la Republica y los articulos 3° y 18 de la Ley
General de Control Interno, esta normativa es de acatamiento obligatorio.

Cualquier otra normativa sobre valoracion del riesgo que emitan entes u
organos que por ley regula o ejercen control externo sobre sujetos
componentes de la Hacienda Publica, sera complementaria a las emitidas
por la Contraloria General, siempre y cuando su contenido no se oponga a
lo establecido en la presente normativa, la cual prevalecera.

5.3. Implementacién. Las presentes Directrices deben ser implementadas en
forma gradual y programada por las administraciones, de conformidad con
los pardmetros que definira la Contraloria General de la Republica.

Para esos efectos la Division de Fiscalizacion Operativa y Evaluativa de ese
organo contralor, determinard a través de la emision de circulares
especificas, la forma y el momento en que cada Administracion activa
debera ir implementando estas Directrices.

5.4. Vigencia. Estas Normas entraran a regir a partir del 1° de marzo del 2006.
Publiqguese. —Marta Eugenia Acosta Zufiiga, Contralora General de la Republica a. i.
—1 vez. —C-263900. — (54442).
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Anexo 3 Politica Institucional de Administracién del Riesgo
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CONSIDERANDO

Sistema Especifico de Valoracion de Riesgo Institucional: Componentes del
SEVRI

e Que el articulo 7 de la Ley General de Control Interno N° 8292 del 31 de julio de
2002, establece que la Contraloria General de la republica y los 6rganos sujetos a
su fiscalizacion deberan disponer de sistemas de control interno y proporcionar
seguridad en el cumplimiento de esas atribuciones y competencias institucionales

e Que el articulo 14 de la Ley General de Control Interno N° 8292 establece que son
deberes del jerarca y los titulares subordinados entre otros, los de a) Identificar y

e Analizar los riesgos relevantes asociados al logro de los objetivos
institucionales, b) Analizar el efecto posible de los riesgos identificados, su
importanciay la probabilidad de que ocurran y decidir las acciones que se tomaran,
c) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema
de valoracion del riesgo y d) Establecer los mecanismos operativos que minimicen
el riesgo en las acciones por ejecutar.

e Que el articulo N° 18 de la Ley General de Control Interno dispone que el jerarca
y los titulares subordinados deberan establecer un Sistema Especifico de
Valoracion del Riesgo Institucional (SEVRI) que permita identificar el nivel de
riesgo institucional y adoptar los métodos de uso continuo y sistematico a fin de
analizar y administrar el nivel de dichos riesgos.

e Queen ladirectriz D-3-2005-CO-DFOE (R-C0O-64-2005) publicada en La Gaceta
134, de 12 de julio de 2005, la Contraloria General de la Republica emitio los
criterios que servirdn de base para el establecimiento y funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI) en los entes y érganos
seleccionados, que seran obligatorios y prevaleceran sobre los que se les
opongan.

« Que el articulo 19 la Ley N° 8292 establece que el jerarca y los titulares
subordinados son responsables por el funcionamiento del Sistema Especifico de
Valoracion del Riesgo Institucional y que de acuerdo con el articulo 39 de esa
misma Ley, el incumplimiento de este deber sera causal de responsabilidad
administrativa y civil.

¢ Que con fundamento en lo antes expuesto es necesario definir, oficializar y divulgar
un documento que contenga los diferentes componentes del Sistema Especifico
de Valoracién del Riesgo del Senara.

e Que la divulgacion debe incluir un proceso participativo en donde se capacite al
personal de las distintas unidades administrativas que conforman la estructura
organica del Senara, de la manera mas detallada sobre como aplicar la
Herramienta de Apoyo para la Administracion de la Informacién que incluye la
identificacion, analisis, evaluacion, administracidon, revision, documentacion y
comunicacion de los riesgos institucionales; lo cual se realiza, segun se detalla
seguidamente:

En Sesién N° acuerdo N°__ de fecha del mes de del

afno , se acuerda:
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Aprobar el documento denominado componentes del SEVRI. I. Marco Orientador, .
Ambiente de apoyo, Ill. Recursos, IV. Sujetos Interesados y V. Herramienta de Apoyo
para la Administracion de la Informacion, para el establecimiento del Sistema
Especifico de Valoracion del Riesgo Institucional del Senara acorde con la directriz
D-3-2005-CO-DFOE (R-C0O-64-2005) publicada en La Gaceta 134, de 12 de julio de

2005.
l. Marco Orientador
1. Politica

En el Senara tanto el Jerarca como los Titulares Subordinados, nos comprometemos
de manera permanente a fortalecer y mantener efectivos procesos de trabajo, bajo
métodos de uso continuo y sistematico, apoyandonos en la valoracién del riesgo,
cuyos resultados permitiran gestionar los riesgos relevantes con el fin de cumplir los
objetivos institucionales.

1.1 Objetivo General

Brindar a la Instituciébn una seguridad razonable para el alcance de sus objetivos y
metas, considerando los resultados de la aplicacion del Sistema Especifico de
Valoracion de Riesgo Institucional en la toma de decisiones estratégicas, asi como en
la ejecuciéon de los programas y procesos operativos, todo de conformidad con la
normativa emitida por la Contraloria General de la Republica y demas normativa
vinculante.

1.2 Objetivos especificos

Identificar para cada una de las areas de acciéon del Senara todos aquellos eventos
externos e internos, sus causas Yy consecuencias para anticipar aquellos eventos que
podrian afectar en forma significativa el cumplimiento de los objetivos institucionales.

Valorar los riesgos identificados mediante el establecimiento de una estructura de
riesgos institucional, para atender de manera prioritaria los de mayor impacto segun
la disponibilidad de recursos (financieros, humanos, tecnolégicos, de aspectos
estratégicos institucionales y otros).
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Administrar los riesgos identificados y evaluados por medio de la aplicacion de un
conjunto de medidas de administraciébn de riesgos o actividades de control que
permitan fortalecer en forma continua, los procesos institucionales para mantener un
nivel de riesgo aceptable.

Incorporar los resultados del SEVRI como una herramienta dindmica para fortalecer
el sistema de planificacion institucional, para la mejora continua del servicio publico y
el uso eficiente de los recursos.

Tomar decisiones que permitan administrar los riesgos a fin de minimizar el impacto
probable y asi ubicar a la organizacion en un nivel de riesgo aceptable, que le permita
cumplir eficazmente los objetivos institucionales.

1.3 Lineamientos

Todas las actividades de coordinacién para el establecimiento, mantenimiento, y

perfeccionamiento del Sistema Especifico de Valoracion del Riesgo estaran a cargo

de la Direccion de Planificacion como unidad coordinadora y de la Comision de

enlaces de Unidad de Control Interno, lo cual fue establecido mediante oficio
del del afio 2003.

En Senara se trabajard en la implementacion del SEVRI, en forma paulatina
buscando cumplir con el modelo de madurez del SEVRI, para el afio 2011 se estara
en un estado novato y se espera que para el 2012 se encuentre en un nivel de
madurez de competente, el cual conforme la experiencia y capacitacion obtenida
permitird una mejora continua y que la institucion se encuentre en niveles de riesgo
aceptable.

1.4 Prioridades

La valoracion de los riesgos se aplicara sobre las prioridades institucionales definidas
en la instancia del Consejo Técnico Institucional previo al inicio de los procesos de
planificacion anual.

La administraciéon activa definira, una vez aplicado el SEVRI, la estrategia de
anticipacion para los eventos que tengan mayor incidencia sobre el cumplimiento de
los objetivos institucionales que se desprenden de las prioridades establecidas.

Se considera prioritario para la Institucion la apropiacion por parte de cada uno de los
diferentes niveles de gestion del proceso de valoracién de riesgos. Para ello se
fortalecera la Comision de Enlaces de Unidad de Control Interno y se ampliara la
participacion en los procesos de formulacion de la planificacion operativa institucional.
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2. Estrategia

La estrategia comprende un conjunto de etapas que van desde la planificacion hasta
la documentacion y comunicacién de resultados.

Es conveniente indicar que la etapa de implementacién incluye la aplicacion del SEVRI
a partir de la estructura completa de riesgos; es decir abarcando los tres niveles para
mejor sistematizacion y mapeo de los riesgos institucionales.

2.1ESTRATEGIA DE VALORACION DEL RIESGO

Actividad Responsable Cronograma

| ETAPA: PLANIFICACION Y DISENO

1.1 Conformacion de la Comisiéon de enlaces de Unidad de | Junta Directiva- Gerencia. | Il Semestre 2010-|
Control Interno y definicidn de enlace coordinador Direccidn de trimestre 2011
Planificacién

1.2 Investigacidn y capacitacién preliminar en materia de | Comisién de enlaces de | Il Semestre 2010-|

Control Internoy SEVRI; dando prioridad a los enlaces de unidad | Unidad de Control Interno | trimestre 2011
y titulares subordinados. y la  Direcciéon de
Planificacién Institucional.

1.3 Elaboracion de diagnéstico preliminar para determinar el
estado de situacién del en materia del Sistema Especifico de
Valoracion del Riesgo Institucional que incluye los
pronunciamientos de la Al 2008 y 2010.

1.4 Elaboracion del proyecto de Plan de Trabajo de la Comision
de Control Interno.

1.5 Elaboraciéon del proyecto de los componentes del SEVRI:
marco orientador, ambiente de apoyo, sujetos interesados,
recursos, herramienta para la administracion de informacion.

1.6 Poner a Conocimiento y solicitud de retroalimentacion del
documento denominado “los componentes del Sistema
Especifico de Valoracién del riesgo del Senara” a los titulares
subordinados.

1.7 Incorporar la retroalimentacidn que realicen los titulares
subordinados que se considere necesaria al referido documento.
ll. ETAPA: NEGOCIACION Y APROBACION
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Actividad Responsable Cronograma
2.1 Remisidn y aprobacidn del documento los componentes del | Gerenciay Junta Directiva | Il Trimestre del
Sistema Especifico de Valoracién del riesgo del Senara por parte 2011
de la Junta Directiva.
2.2 Comunicacion del documento debidamente aprobado porla | Comisién de Enlaces de | Il  Trimestre del
Junta Directiva mediante sesiones de divulgacién en cada unidad | Unidad de Control Interno | 2011

administrativa organiza por el enlace respectivo.

de
Planificacién Institucional.

y Direccién

Il ETAPA: IMPLEMENTACION

3.1 Definicién de las prioridades e identificacion de los procesos | Consejo Técnico | Ill Trimestre del 2011
a los que se les aplicara el SEVRI. Institucional.

3.2 Sesiones de trabajo para que los Titulares subordinados, Comision de enlaces de|lll Trimestre del 2011
sus colaboradores y el enlace respectivo de la Comisidn, asi Unidad de Control Interno

como el representante de la Direccion de Planificacion llevena |y la Direccién de

cabo el proceso de Valoracion de Riesgos (identificacidn,
analisis, evaluacién, administracion y revision)

Planificacién Institucional

3.3 Documentar los productos obtenidos de las sesiones de
trabajo y comunicarlos al Consejo Técnico,

Comision de enlaces de
Unidad de Control Interno
y la de

Planificacién Institucional

Direccion

3.4 Elaboracion y remision del Informe integral de la aplicacion
del SEVRI a nivel del CEUCI, Consejo Técnico para su
presentacién a la Gerencia y a la Junta Directiva.

Direccion de Planificacion
Institucional y Consejo

Técnico.

Il Trimestre del 2011

3.5 Tomar acuerdo para que se ordene la ejecucion de los planes
de implementacién de la Administracion de riesgos.

Direcciéon de Planificacion
Institucional.

Il Trimestre del 2011

3.6 Ejecucion de de implementaciéon de Ia

Administracion de riesgos.

los planes

Junta Directiva Jerarca y
Titulares subordinados.

Il Trimestre del 2011

IV ETAPA: SEGUIMIENTO

4.1. Seguimiento trimestral y presentacién de informe sobre el
comportamiento de los riesgos identificados y la valoracion de la
eficacia y eficiencia de las medidas aplicadas de administracidon
para el mejoramiento continlo de las metas y objetivos
institucionales.

Jerarca, Titulares

subordinados, = Comisidn
de enlaces de Unidad de
la

Control Interno vy

Direccion de Planificacion.

Del IV Trimestre en
adelante
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Actividad Responsable Cronograma

4.2. Revisar anualmente el SEVRI a partir de los aspectos mds | Comision de enlaces de
criticos del mismo (estrategia, metodologia, herramienta, | Unidad de Control Interno
proceso y cronograma de implementacién, participacion,|y la Direccién de
divulgacion, utilidad) y procurar la mejora constante del mismo. | Planificacion

4.3 Informar sobre modificaciones o asuntos relevantes a la| Direccién de Planificacion
gerencia y a la Junta directiva, como resultado de la revisién | Institucional
realizada.

2. 2 Estrategia para establecer, mantener, perfeccionar y evaluar el Sistema
Especifico de Valoracion del riesgo de Senara.

Es relevante destacar que elementos esenciales de la estrategia se consideran la
capacitacion, planificacion e indicadores de desempefio, que se detallan
seguidamente:

Capacitacion:

Una de las estrategias y principal prevision que debe tomar el Senara es la
capacitacion adecuada que deben recibir el jerarca y los titulares sobre el
establecimiento y funcionamiento del Sistema Especifico de Valoracién del Riesgo,
especificamente sobre el modelo a implementar en la institucion, para gestionar los
riesgos.

Planificacion:

La valoracion de riesgos como componente del sistema de control interno, tiene como
requisito previo un sistema de planificacion, para establecer objetivos en los diferentes
niveles institucionales. Por tanto culturizar a la organizacion en una apropiada
planificacion, minimiza los obstaculos o riesgos en el cumplimiento de los objetivos
estratégicos, mision y vision. De un analisis consiente de los procesos y riesgos en
que operan a lo interno y externo del entorno de cada unidad administrativa,
dependera entonces una operacién planificada exitosa, en resumen, planes
estratégicos con acciones concretas, objetivos especificos claros, metas totalmente
alcanzables, cumplimiento de los objetivos estratégicos, mision y vision.

Ademas como parte complementaria y esencial a la estrategia definida previamente
se hace relevante indicar que dicha estrategia es la que ha definido el Senara en el
mediano plazo para ubicar a la institucion en un nivel de madurez del SEVRI en el
marco del modelo recomendado por la CGR y que consta de cinco etapas (incipiente,
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novato, competente, diestro, experto). En el a Anexo 1, se describen los niveles de
madurez del modelo segun las condiciones organizacionales.

Todo este proceso se llevara a cabo mediante diferentes acciones como son:
capacitacion, planificacion, indicadores, comunicacién en intranet, divulgacion
mediante charlas y talleres.

En virtud de lo anterior para lograr establecer, mantener, perfeccionar y evaluar el
Sistema Especifico de Valoracion del Riesgo del Senara, segun se detalla se
procedera con lo siguiente:

Las medidas para la administracion del riesgo definidas y aprobadas por el Jerarca y
los Titulares subordinados, (Junta Directiva, Gerencia, Subgerencia, Directores de
area y Jefes de unidad) deberan ser ejecutadas en los diferentes niveles
organizacionales.

La aplicacion de las medidas de administracion del riesgo y sus resultados seran
evaluados de forma semestral con el fin de realizar los ajustes pertinentes, cada titular
subordinado debera informar a la Direccion de Planificacion para que se integre un
informe a nivel institucional y se dé a conocer al Jerarca, el cual tomara las acciones
gue considere pertinentes.

La valoracion del riesgo debe llevarla a cabo la Junta Directiva, la Auditoria Interna, la
Gerencia General, la Subgerenciay las diferentes Direcciones y Unidades del Senara.

Todo funcionario del Senara debe brindar la colaboracién necesaria para el desarrollo
del SEVRI.

La participacion de la Auditoria Interna debera circunscribirse a realizar su propia
valoracion de riesgos, asesorar a la Junta Directiva, evaluar la efectividad del SEVRI;
asi como advertir al resto de la administracién y utilizar la informacién del SEVRI como
insumo para posteriores auditorias. Las diferentes actividades que se desarrollen
sobre el SEVRI deben ajustarse a la politica, la estrategia y la normativa establecida
institucionalmente y a la Directriz R-CO-64 del 1° de julio del 2005.

El Jerarca y los Titulares subordinados deberan considerar en los procesos de
formulacién posteriores y en las evaluaciones de desempefio institucional, los
resultados y recomendaciones del informe sobre la valoracion del SEVRI.
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2.3 Para lograr dicha estrategia se definen los responsables del disefio,
desarrollo, implementacion y seguimiento del SEVRI

El Jerarca y los Titulares Subordinados estaran sujetos a lo dispuesto en el Capitulo
[ll, Articulo 14 de la Ley General de Control Interno y a la Directriz CO-064 sobre
DIRECTRICES GENERALES PARA EL ESTABLECIMIENTO Y FUNCIONAMIENTO
DEL SISTEMA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL
(SEVRI) D-3-2005-CO-DFOE, asi como toda la normativa que sea aplicable a dicha
materia. Por tanto:

2.3.1 Junta Directiva y Titulares Subordinados

e Se compromete a pedir y rendir cuentas en el cumplimiento de lo dispuesto en
el documento de los componentes del SEVRI.

e Se comprometen a establecer y disponer de los componentes del SEVRI:
Marco Orientador, Ambiente de Apoyo, Recursos, Sujetos Interesados y la
Herramienta de Apoyo para la Administracion de la Informacion.

e Definiry ejecutar las actividades del SEVRI: Identificacion, andlisis, evaluacion,
administracion, revision, documentacion y comunicacion de los riesgos
institucionales.

e Evaluary dar seguimiento al SEVRI para verificar su eficacia y eficiencia con el
objetivo de producir informacion que apoye la toma de decisiones orientada a
ubicar a la institucion en un nivel de riesgo aceptable y asi promover de manera
razonable el logro de los objetivos institucionales.

e Verificar el cumplimiento de las responsabilidades establecidas en relacion con
el SEVRI en el marco orientador y el ambiente de apoyo aprobado.

e Tomar las medidas necesarias tendientes a perfeccionar el SEVRI y al
cumplimiento de la normativa vigente.

e Comunicar a los sujetos interesados el estado del SEVRI y las medidas que ha
tomado para su fortalecimiento.

e Velar por el establecimiento y mantenimiento del funcionamiento el Sistema
de Valoracién del Riesgo del Senara.

e Pedir cuentas por el cumplimiento de la politica de valoracién del riesgo y de la
estrategia institucional bajo la apropiada solicitud de rendicion de cuentas.

e Ser proactivos en la administracion de riesgos estratégicos institucionales.

2.32 Consejo Técnico Institucional

El equipo que conforma el Consejo Técnico Institucional en ultima instancia le
corresponde definir para cada periodo los proceso institucionales de los diferentes
niveles de la organizacion que correspondera realizar la valoracion de riesgos,
considerando la normativa atiente y la coadyuvancia de dichos procesos al logro de
los objetivos institucionales.
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2.3.3 Direccién de Planificacion:

e Coordinar con la CEUCI la formulacion del Plan Anual de Trabajo de la misma.

e Dar seguimiento al avance en la ejecucion del Plan de Trabajo Anual de la
CEUCI mediante la convocatoria mensual de sus miembros.

e Solicitar el nombramiento formal de los enlaces ante los titulares subordinados
y facilitar la induccion a los nuevos miembros de la CEUCI

e Asesorar a la CEUCI y demas unidades administrativas de la Institucion en
temas de control interno y valoracion de riesgos.

e Facilitar los procesos de aplicacién del SEVRI Yy la integracion de los resultados
en los planes de mejora.

e Ejerce la secretaria de actas en las reuniones de la CEUCI.

e Servir de enlace entre la CEUCI y el Consejo Técnico Institucional

e Procurar actividades de capacitacién en materia de control interno y valoracién
de riesgo con las autoridades institucionales.

¢ Manejar un archivo con la informacién pertinente sobre el proceso de aplicacion
del SEVRI.

e Aportar la informacion sobre el SEVRI que le sea solicitada por el Jerarca, la
Auditoria Interna o algun érgano externo de fiscalizacion.

2.3.4 Comision de enlaces de unidad

La Comisién de enlaces de unidad estard integrada con representantes de las
diferentes dependencias que integran la Administracion Activa del Senara; asi como
un enlace por parte de la Auditoria Interna. Tendrd las siguientes funciones:

e Coordinar con las distintas areas que integran la estructura organizacional del
Servicio Nacional de Aguas Subterraneas, Riego y Avenamiento (Senara), la
implementacion del Sistema de Control Interno.

e Controlar los procesos y mecanismos establecidos para el ejercicio del Control
Interno y realizar anélisis general de los controles establecidos por cada Area
y Unidad sobre procesos, acciones y su ejecucion.

e Coordinar el mejoramiento del Sistema Institucional de Control Interno, segun
las caracteristicas y necesidades de la Institucién.

e Desarrollar dentro del Sistema Institucional de Control Interno un Subsistema
de Valoracion de Riesgos adecuado a las caracteristicas de la Institucion y
velar por su cumplimiento.

e Aplicar las evaluaciones requeridas para el cumpliria las distintas areas,
utilizando los procesos de control interno establecidos previamente por ellas.

e Informar anualmente al Jerarca y a la Administracion Activa el resultado
obtenido en las Autoevaluaciones del Sistema de Control Interno Institucional
(ASCII) del Senara, el cual debera entregarse en el primer trimestre del afio
siguiente a su aplicacion, sin perjuicio de que el plazo conferido impida la
confeccion del mismo en un plazo posterior si existen razones de peso y
justificaciones que asi lo ameriten.
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e Promover un proceso capacitacion permanente en materia de Control Interno.
e Dictar con la venia del Jerarca Institucional, las disposiciones necesarias para
un manejo correcto y adecuado del Sistema Institucional de Control Interno.

e Confeccionar un andlisis de las autoevaluaciones hechas por cada Area y

Unidad para determinar si las normas de control interno se ajustan con éxito a

SUS procesos y acciones.

2.3.5 Personal en general

Los funcionarios(as) se comprometen a participar y apoyar activamente en el
funcionamiento del Sistema de Valoracion del Riesgo del Senara. La Figura 1,
muestra las responsabilidades para cada nivel de autoridad.

SEVRI.

»

Se compromete a pedir y rendir cuentas en el cumplimiento
—— de lo dispuesto en el documento de los componentes del

Los Titulares Subordinados se comprometen a participar en
forma activa y proactiva en la valoracion del riesgo.

» Unidad coordinadora

Participar y apoyar activamente en el funcionamiento del
Sistema de Valoracion del Riesgo del Senara

Direccion
Planificacion

Servira de enlace y de apoyo a la Unidad
Coordinadora del proceso para las diferentes
actividades que se realizaran para establecer,
mantener, perfeccionar y evaluar el SEVRI del

Senara

A 4

Definir para cada periodo los procesos
institucionales de los diferentes niveles de la
organizacién que correspondera realizar la
valoracion de riesaos

Figura 1: Niveles de responsabilidad para cada nivel de autoridad.

2.4 Indicadores que permitiran evaluar el SEVRI en su funcionamiento como

en sus resultados

Los indicadores definidos que permitiran evaluar la eficacia del SEVRI, se detallan a
continuacion. Los mismos estan asociados con la ejecucién de las acciones de

administracion de riesgo previstas en el Plan:

e EIl Senara alcanza (en promedio) como minimo un 75% de sus objetivos
establecidos en el Plan Operativo Institucional del periodo.
e La subejecucion presupuestaria global del Senara desciende en un 5%. en

relacion con el afo anterior.
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e El Plan de Administracion de Riesgos se cumple en un 75% durante el periodo
evaluado.

3. Normativa interna

La aplicacion del SEVRI se realizara entre finales del Il trimestre y el tercer trimestre
de cada periodo, coincidiendo con el proceso de formulacion de la planificacién
operativa institucional.

Para el seguimiento del SEVRI se aplican los periodos de evaluacion trimestral con
que se manejaran los planes de trabajo por Unidad.

3.1 Procedimientos del SEVRI
Lo relativo a los procedimientos se encuentra en el presente documento, asi como en

e Herramienta de Administracion de la Informacion

e Documento de Conceptualizacion de la Estructura de Riesgos por Fuentes del
Senara

e Documento de Conceptualizacion de las fases de aplicacion de la Herramienta
de Administracion de la Informacién segun DIRECTRICES GENERALES
PARA EL ESTABLECIMIENTOY FUNCIONAMIENTO DEL SISTEMA
ESPECIFICODE VALORACION DEL RIESGO INSTITUCIONAL (SEVRI) D-3-
2005-CO-DFOE

3.2 Criterios para el funcionamiento del SEVRI

Los criterios para el funcionamiento del Sistema Especifico del Riesgo del SENARA
gue se consideraran son los definidos en la Directriz CO_064

Continuidad e Integridad: dado que el primer criterio se refiere a que los
componentes y actividades del SEVRI se establezcan de forma permanente y sus
actividades se ejecutan de manera constante y el segundo busca articular éste
Sistema con el resto de los sistemas institucionales, el Senara obtendré la continuidad
e integracion considerando los resultados de la valoracion del riesgo en la toma de
decisiones en los diferentes niveles jerarquicos de la entidad, asi como en los
procesos de rendicion de cuentas, planificacion, autoevaluacién del Sistema de
Control Interno, realizandose un seguimiento permanente por cada responsable y
semestralmente institucionalmente a la implementacion de la medidas de
administracion de riesgos y la evaluacion anual del SEVRI como un todo para su
mejora continua.
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Enfocado a resultados: El tercer criterio corresponde con que los componentes y
actividades del sistema se establecen y desarrollan para coadyuvar a que la institucion
cumpla sus objetivos, asi que la forma en que se lograra este criterio es determinando
anualmente que el Senara cumpla como minimo el 75% de los objetivos contenidos
en el Plan Operativo Institucional.

Economia: Este cuarto criterio se refiere a que los componentes y actividades del
Sistema se establecen y ejecutan, de forma prioritaria, vinculando las herramientas y
procesos existentes en la institucién y aprovechando al maximo los recursos con que
se cuenta, esto se obtendrd mediante el cumplimiento de las responsabilidades
establecidas donde se indica que los funcionarios deberdn coadyuvar cuando se
requiera con el SEVRI y ademéas que los diferentes recursos institucionales
(materiales, tecnologicos y otros) también podran requerirse para el adecuado
desarrollo del citado Sistema.

Flexibilidad: Este quinto criterio se lograra mediante el disefio, implementacion y
modificaciones periddicas de ser requeridas al Sistema ya sea por necesidades del
Senara o por variaciones del entorno externo e interno.

Capacidad: Este ultimo criterio se cumplira mediante la Metodologias y Herramientas

definidas en este documento, las cuales seran en Excel y después dependiendo de
los recursos institucionales y en un plazo de tres afios con la ayuda de Tecnologia de
Informacidén se procedera a automatizarlo. En todo momento dicho sistema debe
proporcionar informacion confiable, oportuna, veraz y permitird cumplir los objetivos
del sistema y la normativa aplicable.

3.3 Estructura de riesgos
El detalle de la estructura de riesgos se puede observar en el Anexo 2: “Estructura de

Riesgos para el SEVRI-Senara”
3.4 Parametros de Aceptabilidad

Los parametros de aceptabilidad del riesgo son criterios que permiten determinar si
un nivel de riesgo especifico se ubica dentro de la categoria de nivel de riesgo
aceptable, por lo que el Senara definié los siguientes tres criterios:

Nivel de riesgo alto (6 a 9)

Nivel de riesgo medio (3 a 4)
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Seran considerados aceptables los riesgos que resultaren calificados con un nivel de
riesgo bajo como resultado de la valoracién realizada, Gnicamente se monitorearan.

Riesgos que resultaren calificados con un nivel de riesgo medio, s6lo se podran
considerar aceptables en el tanto el costo sea mayor que el beneficio o que se
justifique la imposibilidad de adoptar medidas para mitigar o minimizar dichos riesgos.

No podr& considerarse aceptable un riesgo que resultare calificado con un nivel de
riesgo alto, a excepcion de que exista la imposibilidad de implementar medidas de
administracion de riesgos, lo cual debe quedar debidamente justificado por el
competente.

Con base a los criterios que se describen a continuacion para determinar cual es el
grado o nivel de riesgo encontrado y su impacto en la organizacion se fija la
probabilidad de ocurrencia del riesgo determinado y el eventual impacto sobre el
cumplimiento de los objetivos en los diferentes niveles de la organizacion, asi como
las probables consecuencias. En sintesis como afecta el cumplimiento de los objetivos
institucionales y por tanto la rendicibn de cuentas del Jerarca y los titulares
subordinados.

Los mecanismos para calificar las consecuencias o impactos de los niveles de riesgo
en se determinard mediante la aplicacion de la ecuacion siguiente:

Probabilidad x Impacto= Nivel de Riesgo

Donde:
Probabilidad: Es la posibilidad de ocurrencia de un evento y se categoriza como Baja (1), Media
(2) o Alta (3)
Es la magnitud de las consecuencias potenciales y se clasifican en Bajo (1), Medio
Impacto:
(2), Alto (3).
Es el producto de la multiplicacion de la probabilidad por el Impacto. Del
Nivel de desarrollo de esta funcién se determina la tabla de Pardmetros de Aceptabilidad,
Riesgo donde los riesgos seran considerados segln la ponderaciéon de nivel alto, medio
y bajo
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LEL,

Magnitud-Impacto

Si el hecho llegara a Si el hecho llegaraa |Siel hecho llegaraa
presentarse tendria presentarse tendria | presentarse, tendria
bajo impacto o efecto mediano impacto o |alto impacto o
sobre los objetivos del | efecto sobre los efecto sobre los
Senara. objetivos del Senara. | objetivos del Senara.
BAJA MEDIA ALTA
1 2 3
Altamente
probable. Es
muy factible Medio (3)

ALTA
w

gue el evento
se presente.

Probable. Es
factible que

Medio(4)
el evento se

MEDIA
N

presente.

Probabilidad

Poco
Probable. Es

poco factible Medio(3)

BAJA

que el evento
se presente.

1. Los riesgos que se ubiquen en la categoria de nivel de riesgo bajo son
aceptables, con niveles de riesgo del 1 al 2. Debe monitorearse continuamente.

2. Los riesgos que se ubiquen en la categoria de riesgo medio se aceptaran
Gnicamente cuando el costo sea mayor al beneficio, los demas deberan
administrarse, a excepcion de que sea imposible y debidamente justificada su
administracion. Niveles de riesgo del 3 al 4.

3. Los riesgos que se ubiquen en la categoria de nivel de riesgo alto no son
aceptables y unicamente con la debida justificacion sera excusable su falta de
administracion. Niveles de riesgo del 6 al 9.
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Il. AMBIENTE DE APOYO

En el caso del Senara, en primera instancia para cumplir con el disefio, desarrollo,
implementacion y seguimiento del SEVRI se ha definido una estructura organizacional
que permitira observar lo establecido por la normativa atinente y lograr la
implementacion eficaz de un ambiente de apoyo.

Complementariamente el Jerarca, deberd ser proactivo y participativo en todas las
gestiones que en materia del SEVRI se generen por los funcionarios que pertenecen
a la estructura definida para el desarrollo del SEVRI en el Senara.

El Consejo Técnico, la Direccion de Planificacion y la Comision de enlaces de Unidad
de Control Interno, cada uno en el ambito de sus funciones, coordinaran,
direccionaran y lideraran conjuntamente segun sus competencias todo lo relativo al
SEVRI. Asi como que la informacion sobre riesgos se encuentre disponible para todos
los funcionarios y de comunicar las fechas de cumplimiento de las diferentes
actividades definidas en la estrategia.

Los titulares subordinados velaran y cumplirdn con los criterios definidos para el
SEVRI en los diferentes niveles de la organizacion, asi como con la observancia de
esta normativa y otra que se emitida en relacion con esta materia.

El resto de funcionarios en el ejercicio de las funciones haran la aplicacion segun les
corresponda del marco orientador del SEVRI y normativa atinente; ademas deberan
contribuir con sugerencias para administrar los riesgos o relativos a mejoras en este
tema.

Asi mismo, como parte de un proceso de cambio, el Senara debe asumir los
resultados del Sistema de Valoracion de Riesgo en sus labores cotidianas y resulta
necesario que se efectie todo un trabajo de concienciacién de los funcionarios para
que asuman y conozcan el valor y alcance de la valoracién de riesgos y los consideren
necesarios; y sean incorporados en sus labores de trabajo diario, labor en la que
participaran activamente Jerarcas y Titulares subordinados de la institucion.
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Il RECURSOS

En esta actividad se deben considerar los elementos para desarrollar el Sistema
Especifico de Valoracion del Riesgo como por ejemplo: Recursos Humanos, Plan
Anual Operativo, Equipos y Sistemas Informaticos, Suministros de oficina,
Capacitacion y Apoyo Administrativo, aspecto que se deben incorporar en el
respectivo presupuesto. Ademas como lo indica la Directriz del ente contralor se debe
crear una provision o reserva para las medidas de administraciébn de riesgos y
proporcionar los recursos necesarios para la capacitacion de los funcionarios que
participaran en este proceso.

Cada afio, el Plan Anual de Capacitacion Institucional incorporara dentro de las
actividades de capacitacion el tema de valoracion del riesgo; de la misma manera, al
ser incluidas las acciones de administracion del riesgo en los Planes de Trabajo de
cada unidad institucional, se le estara asegurando la cobertura presupuestaria.

IV SUJETOS INTERESADOS

Los sujetos interesados se dividen en:

Internos Junta directiva, Gerencia, Subgerencia, Directores, Jefaturas, Coordinadores,
Personal Administrativo, Operativo y Técnico.

Externos Usuarios de los servicios de riego y piscicultura, usuarios de la informacidn
hidrogeoldgica, organizaciones de usuarios de proyectos de drenaje, sociedades de
usuarios del agua en proyectos de riego.

Instituciones Publicas de regulacidon y control (CGR, Ministerio de Hacienda.
Mideplan, Aresep).
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V Herramienta de Apoyo para la Administracion de la Informacion

En el desarrollo del Sistema Especifico de Valoracion del Riesgo del Senara se

debera cumplir con las actividades que se indican seguidamente:

¢ Identificacién de Riesgos.
e Determinacién en la descripcion de los eventos de indole interno y externo que
pueden afectar de manera significativa el cumplimiento de los objetivos fijados.
e Analisis de Riesgos.
e Determinacion del nivel de riesgo a partir de la probabilidad y la consecuencia
de los eventos identificados con ojo de experto.
e Administracion de los Riesgos.
Identificacion, evaluacion, seleccion y ejecucion de medidas para la
administracion de riesgos.
Evaluacion del riesgo.
Determinacion de las prioridades para la administracién del riesgo.
Revision de riesgos.
El Seguimiento de los riesgos y la eficacia y eficiencia de las medidas para la
administracion de riesgos ejecutados.
Documentacion de riesgos.
e Actividad permanente del proceso de valoracion del riesgo que consiste en el
registro y la sistematizacién de informacion asociada con los riesgos.
e Comunicacion de riesgos.
e Se debera brindar informacién a los sujetos interesados, internos y externos y
a la institucion en relacion con los riesgos institucionales.
La Herramienta de Apoyo para la Administracion de la Informacién se presenta en
varias matrices que permitiran llevar a cabo las primeras cinco actividades del SEVRI.
El procedimiento para la aplicacion secuencial de estas fases de presenta en el Anexo
4.
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Herramienta de apoyo para la administracién de la informacion

La herramienta de apoyo para la administracion de la informacion se operativiza
mediante el uso de hojas Excel las cuales presentan formatos adecuados para la
valoracion de las etapas que constituyen el SEVRI. Para tal efecto la herramienta esta
estructurada para que el usuario(a) pueda de una manera facil y agil introducir la
informacion en cada una de las “hojas” que conforman el libro en Excel del SEVRI y
de esta forma tener un escenario integral de los riesgos institucionales.

1. Gestion de lainformacion —fase de digitalizacion-

Los cinco componentes del SEVRI identificacion, analisis, evaluacion, administracion
y revision tienen el espacio necesario dentro de la herramienta para que por medio de
una plantilla se introduzca la informacion pertinente que llevara el calculo del riesgo,
mismo que debera estar asociado con las medidas de mitigacion que se seleccionen,
el responsable, el control y el costo respectivo. La introduccién de la informacion se
inicia en la primera hoja de Excel denominada “Datos de la Unidad”, con instruccion
de digitar el nombre de la Institucion y el nombre de la unidad participante. En esta
seccion se inscriben detalles de cuales procesos se analizaran. Estos se definiran
con la asesoria especializada del Instituto para la Excelencia Empresarial en el marco
del Programa para la Excelencia. El segundo objetivo por escoger son los objetivos
definidos con base a la estructura organica y funcional de la Institucién vigente y
aprobada por el Mideplan. También incluye los funcionarios(as) que van a participar
en el andlisis y la fecha de elaboracion del estudio.

2. Gestion de lainformacion — fase de analisis-

En esta fase los equipos de trabajo son los que gestionan la informacion por medio de
talleres de participacion y propuestas de mejoras continda. El uso de las hojas de
identificacion, andlisis, evaluacién, administracién y revision, tienen su detalle en el
Anexo 4: “Procedimiento para la aplicacion de la Herramienta de Apoyo para la
Administracion de la Informacion”.

3. Gestion de la informacién - fase de respaldo y transferencia de
informacion-

La herramienta tiene la caracteristica de ser versétil y dinAmica, ya que se le ha
introducido una serie de “ordenes” que forman parte de las herramientas de Excel
para que el usuario puede encontrar por medio de filtros validados, datos para ir
completando las celdas, en lo que respecta a informacion cualitativa. En lo referente
a la informacion cuantitativa, en el libro de Excel se hicieron las relaciones pertinentes
de celdas en lo que se refiere al impacto y la probabilidad, asociando el resultado del
producto de ambas a un formato condicional que revelara si el riesgo es alto (rojo),
medio (amarillo), y bajo (verde). A su vez todas las hojas estan asociadas entre si,
cuando éstas tengan datos en comun.
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Una vez analizado cada uno de los componentes del SEVRI, y completado el ciclo de
informacion con las unidades, se les transferira la informacion. Paralelamente se dara
seguimiento a los planes elaborados y se tendran reuniones continuas con los sujetos
interesados para analizar: avances retrasos en los cronogramas de trabajo,
limitaciones e informacion de lecciones aprendidas para compartirlas con otras
unidades. La herramienta serd administrada por la Direccion de Planificacion
Institucional, y se realizaran peridodicamente respaldos de informacién en el Servidor
de la Institucion y en discos compactos, con esta gestion se desea disminuir la
posibilidad de pérdida de informacion. Cada unidad participante tendra su propio disco
compacto y respectivo expediente.

GLOSARIO

Riesgo

Probabilidad de que ocurran eventos que tendran consecuencia sobre el cumplimiento
de los obijetivos fijados.

Evento

Incidente o situacién que podria ocurrir en un lugar especifico en un intervalo de
tiempo en particular.

Causa

Hechos concretos que se presentan dentro o fuera de la institucion y que podrian ser
disparadores de riesgos.

Factor de riesgo

Manifestacion, caracteristica o variable mensurable u observable que indica la
presencia de un riesgo, lo provoca o modifica su nivel.

Consecuencia

Conjunto de efectos derivados de la ocurrencia de un evento expresado
cualitativamente, sean pérdidas o ganancias.

Medida para la administraciéon de los riesgos

Disposicion razonada definida por el Senara previo a la ocurrencia de un evento para
modificar, transferir, prevenir, atender o retener riesgos.

Nivel de riesgo

Grado de exposicion al riesgo que se determina a partir del analisis de la probabilidad
de ocurrencia del evento y de la magnitud de su consecuencia potencial sobre el
cumplimiento de los objetivos.
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Parametros de aceptabilidad de riesgos

Criterios que permiten determinar si un nivel de riesgo especifico se ubica dentro de
la categoria de nivel de riesgo aceptable.

Nivel de riesgo aceptable.

Nivel de riesgo que la institucion esta dispuesta y en capacidad de retener para cumplir
con sus objetivos, sin incurrir en costos ni efectos adversos excesivos en relacion con
sus beneficios esperados o ser incompatible con las expectativas de los sujetos
interesados.

Niveles de madurez organizacional

Incipiente:

Existe evidencia de que la institucion ha emprendido esfuerzos aislados para el
establecimiento del sistema de control interno; sin embargo, alin no se ha reconocido su
importancia. El enfoque general en relacion con el control interno es desorganizado.

Novato:

Se han instaurado procesos que propician el establecimiento y operacion del sistema de
control interno. Se empieza a generalizar el compromiso, pero éste se manifiesta
principalmente en la administracion superior

Competente:

Los procedimientos se han estandarizado y documentado, y se han difundido en todos los
niveles de la organizacion. El sistema de control interno funciona conforme a las
necesidades de la organizacién y el marco regulador.

Diestro:
Se han instaurado procesos de mejora continua para el oportuno ajuste y fortalecimiento
permanente del sistema de control interno

Experto:

Los procesos se han refinado hasta un nivel de mejor practica, se basan en los resultados
de mejoras continuas y la generacién de iniciativas innovadoras. El control interno se ha
integrado de manera natural con las operaciones y el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, y haciendo que la organizacién se
adapte de manera rapida.

Fuente: MODELO DE MADUREZ DEL SISTEMA DE CONTROL INTERNO
INSTITUCIONAL CONTRALORIA GENERAL DE LA REPUBLICA

Division de Fiscalizacién Operativa y Evaluativo- Secretaria Técnica
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Conceptualizaciéon de la Estructura de Riesgos por Fuentes del Senara

Nivel 0 (fuente de riesgo general)
Nivel 1 (fuente de riesgo por area general)
Nivel 2 (fuente de riesgo por area especifica)

Con el objetivo de dar a conocer e instruir sobre el uso de la Estructura de riesgos del
Senara que consiste en clases o categorias en que se agrupan los riesgos en la
institucion se detallan algunas especificaciones, cabe aclarar que la estructura se
definié segun causa de riesgo, lo anterior conforme a la directriz del ente contralor.

No obstante, que la Direccion de Planificacion y la Comision de enlaces de Unidad
de Control Interno definieron la estructura de riesgos a nivel institucional, ello no
implica que como resultado de las revisiones periddicas y por retroalimentacion del
Jerarca y los titulares subordinados, su disefio pueda ser mejorado a través del
tiempo.

Primero se definio el nivel denominado fuente de riesgo general (nivel 0) el cual
Gnicamente puede ser interno o0 externo, considerando el entorno de donde
prioritariamente pueden originarse los riesgos del Senara, en el nivel 1 y 2 se
establecen las fuentes de riesgo por area general y especifica, las cuales se
generaron del conocimiento y andlisis de la Direccién de Planificacion y la Comision
de enlaces de Unidad de Control Interno, la cual evalué para cada categoria interna
0 externa, segun las funciones y actividades que realiza el Senara seran fuentes de
riesgos por area y especificos; con ello los responsables de identificar los riesgos
tienen un pardmetro o marco de diversas fuentes de riesgo para clasificar los riesgos,
asi los responsables no se enmarcan en un solo tipo de riesgos. Ademas dicha
estructura es util institucionalmente para que el Jerarca y los titulares subordinados
puedan definir porcentualmente cuales son las fuentes de riesgo prioritarias y definir
planes estratégicos para grupos de riesgos. Dicha estructura se definié después de
analizar diferentes tipos de estructuras que se encuentra en diferentes textos:
Metodologia Australiana, Colombiana, Peruana, Coso — ERM (Administracion de
riesgos empresariales), Protiviti, entre otros.

Seguidamente se detalla un glosario para que los participantes tengan claramente
definidos los conceptos y a su vez se realice correctamente la clasificacion de los
riesgos identificados.
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Externo

Las que se
generan de
factores
estructurales del
entorno, los
riesgos que se
clasifican en esta
fuente, el Senara
no los puede
administrar  en
forma directa, no
es factible dado
gque no  son
controlables por
la institucion por
lo que su
administracion

requiere tomar
medidas o
acciones

Politico

Esta fuente de riesgos del entorno se encuentran
relacionadas con las regulaciones, politicas y acciones
que realizan los politicos: Asamblea Legislativa,
partidos politicos, Poder Judicial, organizaciones de la
sociedad civil, que de conformidad con la practica o sus
competencias tienen poder y pueden influir en el

Senara.

Estabilidad del gobierno

Se asocia con la orientacidn ideoldgica de
los gobiernos que dan prioridades distintas
a la agenda politica que puede afectar las
prioridades institucionales.

Seguridad juridica

Se refiere a como el marco juridico del pais
es claro y estable en el largo plazo para el
desempefio de las distintas instituciones.

Conformacién de la
Asamblea

Conflictos o alianzas
politicos

Se relaciona con las coaliciones politicas
diversas y su apoyo a los proyectos que
impulsan las instituciones.

Se relaciona con la forma en que los
actores civiles se organizan y ejercen sus
derechos en temas relacionados con la
mision institucional.
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supletorias que

puedan

minimizar el
efecto vy/o la
probabilidad de
los mismos en
forma indirecta.

Las que se Econdmico Esta fuente de riesgos estda asociada con el Economia Nacional Se refiere a como la orientacién de la
generan de comportamiento macroecondmico mundial y su politica econdmica del pais estimula o
factores incidencia sobre la politica econdmica (fiscal, amenaza los sectores con los cuales la
estructurales del financiera, cambiaria) que se aplique en el pais. Institucion se interrelaciona

entorno, los

riesgos que se Mercado laboral Se refiere al estado de la dindamica de la

clasifican en esta oferta y demanda de los perfiles

fuente, el Senara profesionales requeridos por la Institucion
)
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no los puede
administrar en

forma directa, no
es factible dado
gue no son

Mercado cambiario

Se refiere a como la politica cambiaria
afecta o beneficia el manejo de las
inversiones en moneda extranjera que
realiza la Institucion.

controlables por Social

la institucion por
lo que su
administracion
requiere tomar
medidas o
acciones
supletorias que
puedan
minimizar el
efectoy/o la
probabilidad de
los mismos en
forma indirecta

Esta fuente de riesgos se relaciona con la dindmica
social del pais que se genera por la orientacion de la
politica social y se evidencia en indicadores como la
salud, la educacion, la seguridad ciudadana, la
cohesidn social y la actuacion mediatica de los medios
de comunicacidn

Salud

Se relaciona a como la accidn sustantiva
institucional incide en la salud publica,
previniendo enfermedades y ofreciendo
seguridad sobre el uso del recurso hidrico
para la produccion.

Medios de
comunicacion

Se refiere a como los medios de
comunicacion inciden en la opinidon
colectiva sobre la gestion que hace la
Institucion en el marco de la Gestidn
Integrada del Recurso Hidrico.

Conflictos o alianzas
entre grupos sociales

Se refiere a como se conforman intereses
colectivos en torno a los campos en que la
Institucion tiene injerencia
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Externo Tecnoldgico  Es una fuente de riesgos del entorno que se relaciona Accesibilidad Se refiere a como el desarrollo tecnoldgico
con los cambios, innovaciones y acceso entre otros que y los avances en materia de Tecnologias
pueden afectar de manera positiva o negativa las Informacion y Comunicacién representan
funciones de la institucidn una oportunidad o una amenaza para el

desarrollo institucional

Innovacién Se refiere a como en el contexto en el cual
se desenvuelve el Senara, la innovacion se
ha convertido en un factor generador de
ventaja competitiva y de responsabilidad

social.
variaciones en los Se refiere a como entran en obsolencia
sistemas sistemas tecnolégicos de manejo de la

informacién por el alto grado de
dinamismo de ese sector y su incidencia
sobre la actividad institucional.
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Ambiental Es una fuente de riesgos del entorno dentro del mismo Condiciones naturales Son factores y fendmenos de la naturaleza
existen eventos del ser humano y de la naturaleza que que pueden generar un impacto sobre la
podrian afectar el cumplimiento de los objetivos del actividad sustantiva de la Institucion
Senara, ejemplos de elementos que se deben
considerar en esta fuente: el agua, el aire, el cambio Acciones humanas Son actos intencionados de las personas
climatico, el suelo, los recursos naturales y en general que pueden afectar de forma positiva o
la biodiversidad. negativa el ambiente donde la Institucion

ejecuta su labor estratégica.

Cambio climatico Son manifestaciones climaticas que exigen
por parte de las personas y organizaciones
la toma de decisiones en materia de
mitigacion y adaptacion.

Normativa Esta fuente de riegos se refieren a afectaciones Constitucion Politica La forma en que este instrumento juridico
negativas o positivas derivadas de nueva normativa, favorece, fortalece o debilita la gestion
cambios en las existentes que afecten el trabajo, los institucional a nivel nacional

Daniel Serrano Ureiia

Practica Profesional - 1l Semestre, 2014




Escuela de Administracion de Empresas

Tecnolégico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios
l E de Costa Rica Administrativos del SENARA

Servicio Nacional de Aguas Subterraneas, Riego y Avenamiento

Servicio Nacional de Aguas Subterraneas, Riego y Avena miento (Senara)
Sistema Especifico de Valoracidn del Riesgo Institucional: Estructura de Riesgos

Periodo 2011

recursos, la calidad del bien o servicio, las operaciones, Convenios La forma en como la suscripcion de
el uso de los recursos, las contrataciones, tramites de Internacionales Convenios por parte del pais implica una
documentos, en fin la gestidn institucional. afectacidn positiva o negativa para el

quehacer institucional.

Leyes Se relaciona con la forma en que el
sistema juridico nacional otorga a cada
una de las instituciones publicas sus
competencias con el animo de que no
existan duplicidades o vacios juridicos.

Decretos Son intenciones del poder ejecutivo que
afectan directamente el quehacer de las
instituciones parte de esa normativa

Reglamentos Se relaciona con normativas internas de
otras instituciones que entran en conflicto
o fortalecen una actividad institucional.
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Institucional

Es wuna fuente de

riesgos del entorno
relacionados con el
resto de las
instituciones que
tienen relacion directa
o indirecta con el
Senara. Se consideran
en esta fuente
acciones que por la
competencia que
tienen las
instituciones, publicas
y privadas, asi como
otros entes que
pueden incidir directa

o indirectamente en el

Entes privados

Son grupos privados formales que tienen
intereses directos en actividades que
realiza el Senara y ejercen alguna presidn
sobre la toma de decisiones
institucionales.

Instituciones Publicas

Se relaciona con las relaciones de
coordinacidn y cooperaciéon que el Senara
establece para potenciar sus capacidades,
cobertura y alcance

Organos de control
externo y regulacion

Se refiere a las instituciones que fiscalizan
y regulan la actividad institucional y cuyas
disposiciones inciden en los procesos del
Senara.

Comisiones

Se relaciona con alianzas que gesta la

Interinstitucionales para institucidn con organizaciones comunales

la GIRH
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cumplimiento de los e instituciones para desarrollar procesos
objetivos del Senara. de GIRH.

Sociedad de usuarios del Sociedad de usuarios del agua: Son las

agua. contrapartes institucionales para la
implementacion de proyectos de riego y
gue determinan en gran medida el éxito

del mismo.
Internos Son las que Financieros Corresponde a una Presupuestario Son riesgos que se pueden generar en
se generan fuente de riesgos del alguna de las fases del proceso
del entorno interno presupuestario a saber: formulacion,
accionar vy relacionada con los seguimiento, registro, subejecucion,
de la ingresos limites de gasto, modificaciones
realidad institucionales  para presupuestarias, manejo de inversiones.

interna en llevar a cabo las
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que
desarrolla
la entidad
y que, se
encuentran
dentro del
control
directo del
Senara.

diferentes funciones.

Incluye los riesgos que
pudiesen provenir de
aspectos tales como,
mejoras o deficiencias
presupuestarias,
subejecucién
presupuestaria, flujo
de caja, lavado de
dinero y activos

Flujo de caja

Es el riesgo de que la institucidn no cuente
con liquidez para el cumplimiento
oportuno de sus obligaciones financieras
de corto plazo.

Recursos Varios

Corresponde a una
fuente de riesgos del
entorno interno que
pueden afectar el
cumplimiento de
objetivos. Ejemplos de
esta fuente de riesgos
son: dafio o mejoras a
la propiedad (activos

Disponibilidad Se refiere a la dotacién o posibilidad de
consecucion de recursos para mejorar la
condicidn de los activos institucionales.

Capacidad Son las capacidades técnicas individuales

y estructurales para gestionar recursos
adicionales para la atencién de
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tangibles e necesidades institucionales no provistas
intangibles) mediante por el presupuesto ordinario.

robos, fraudes,

asaltos, fendmenos

naturales, fuego,

terrorismo, falta o falla Acceso Se relaciona con el acceso y distribucion
o exceso en la equitativa de los recursos institucionales
cantidad y calidad de al personal.

los equipos,

organizaciones
empoderadas, fallas
eléctricas y el
aprovechar o no los
recursos tecnolégicos
u otro tipo de activos
disponible (interna o
externa).
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Informacion y

comunicacion

Esta fuente de riesgos
es interna y
corresponde a
oportunidades v

amenazas que el
Senara podria
aprovechar o no para

mejorar la toma de

Operativa

Se refiere a la formalizacién de
procedimientos para regular la actividad
de las distintas unidades administrativas
de la institucidn.

Administrativa

Se refiere a la forma en que la
administracién establece los mecanismos
de comunicacion para el manejo de la

decisiones y acciones a informacién entre las distintas unidades

nivel institucional. institucionales

Fuentes de riesgos que — - - -

. Estratégica Se refiere a los mecanismos y espacios

afecten los sistemas . L, .

. . gue activa la Institucion para el manejo de

informaticos o) . L, .
la informacién para la toma de decisiones

manuales, la Lo

. estratégicas institucionales.
capacidad, el acceso o

la manipulacién no
autorizada de Ia
informacién

(seguridad), errores y

omisiones generados
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por los funcionarios,

informacion inexacta o
desactualizada.

Estratégicos

Las fuentes de riesgos
de este tipo son
internas y pueden
afectar en forma
directa o exponen a la
organizacion a contar
con informacion
errénea que conlleve a
acciones o toma de
decisiones

inadecuadas por los
niveles superiores de

la organizacion

Liderazgo

Se refiere a la forma en que se dirige y
orienta a los equipos de trabajo para
alcanzar metas y objetivos de unidades,
areas o la institucién en general

Limites de autoridad

Es la formalidad y claridad sobre los
alcances de la autoridad que tiene cada
funcionario(a) segun el puesto que ocupa
dentro de la estructura organica.

Clima organizacional

Se refiere al nivel de satisfaccién en el
trabajo que tienen los funcionarios(as) y
que inciden en su desempefio.
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podrian darse por Politicas Se relaciona con la existencia en la
regulaciones, politicas, institucién de un marco regulatorio para
tipo de liderazgo, la gestion estratégica del Senara
limites de autoridad,
intereses. Comunicacién Es la forma en cdmo funcionan los canales
de informacion formales y si las redes
informales predominan para la toma de
decisiones
Recursos Esta fuente de riesgos Integridad Se relaciona con la compatibilidad entre el
Humanos es interna y algunas marco de valores de los colaboradores(as)
son la capacidad, con los valores que ha adoptado la
cantidad, distribucion institucion.
y ética de los
funcionarios, Cantidad Se cuenta con la cantidad de personal que

causados por se tiene para cumplir con las meras y

negligencia, impericia, alcanzar los objetivos en cada una unidad

falta de experiencia o o direccion.
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que se desaproveche Estado de Salud Se relaciona con la presencia de

la experiencia problemas de salud dentro de la
profesional o técnica, institucion que afectan el cumplimiento
pérdida de valores, de metas.

desmotivacion,

problemas de salud Distribucidn Se relaciona con que se asigna personal

(fisicos y ambientales segln los requerimientos de desempefio

de cada una de las unidades
administrativas.

Capacidad Se refiere al cumplimiento de los
requisitos técnicos y actitudinales para el
desempefio de los colaboradores(as

Procesos Se refiere a la forma Disefio Se refiere con los niveles de identificacion,
en que se encuentran formalizacién y claridad que se tiene en
disefiados los los procesos institucionales

procesos, la eficiencia

y eficacia de los Eficiencia
mismos, asi mismo si Se refiere al consumo éptimo de recursos
permiten cumplir con que se hace para la ejecucién de los
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la Ley de simplificacidn distintos procesos de trabajo, evitando
de tramites. gastos innecesarios
Requisitos usuarios Se relaciona con la cantidad y oportunidad

de los requisitos que se les presentan a los
usuarios para el acceso a un servicio

institucional.
Tecnologias de  Esta fuente de riesgos Satisfaccion Es el grado de aceptacion que expresa el
informacion es interna y se usuario (interno externo) con respecto a
encuentra la calidad, pertinencia y oportunidad de la
relacionada con las informacién que recibe.
tecnologias y
comunicaciones Acceso Se refiere a la oportunidad que posea el

basadas en medios usuario(a) de obtener la informacion en

tecnoldgicos para tiempo real, con calidad y suficiencia.

Adquirir, almacenar,
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manipular y transmitir Disponibilidad Es la posibilidad que tiene el usuario de
informacion, para acceder a la informacién en el momento
usuarios internos y en que la misma es requerida.
externos

Infraestructura Se refiere a la forma en que la

infraestructura de soporte permite al
usuario tener seguridad de respaldo de
informacion y flexibilidad

Mantenimiento Se refiere al mantenimiento oportuno que
reciben los equipos para dar una garantia
de su buen funcionamiento y durabilidad.
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Anexo 4 Normas de Control Interno para el sector Publico

Ver normas en el siguiente link: http://sitios.poder-
judicial.go.cr/auditoria/nomativa/Normas%20de%20Control%20Interno%20para%?20
el%20sector%20p%C3%BAblico.pdf

Anexo 5 Ley de Administracién Financieray Presupuestos Publicos

Ver ley en el siguiente link:
http://www.hacienda.go.cr/docs/5319f09698a0e Ley 8131.pdf

Anexo 6 Ley General de la Administracion Pablica

Ver ley en el siguiente link:
http://www.ocu.ucr.ac.cr/Leyes/Ley Administracion Publica.pdf

Anexo 7 Normas Técnicas para la gestion y el Control de las Tecnologias de
Informacién.

Ver ley en el siguiente link: http://www.ocu.ucr.ac.cr/RIDS/N-2-2007-CO-
DFOENormasGestionControlTI-CGR.pdf

Daniel Serrano Ureiia
Practica Profesional - 1l Semestre, 2014


http://sitios.poder-judicial.go.cr/auditoria/nomativa/Normas%20de%20Control%20Interno%20para%20el%20sector%20p%C3%BAblico.pdf
http://sitios.poder-judicial.go.cr/auditoria/nomativa/Normas%20de%20Control%20Interno%20para%20el%20sector%20p%C3%BAblico.pdf
http://sitios.poder-judicial.go.cr/auditoria/nomativa/Normas%20de%20Control%20Interno%20para%20el%20sector%20p%C3%BAblico.pdf
http://www.hacienda.go.cr/docs/5319f09698a0e_Ley_8131.pdf
http://www.ocu.ucr.ac.cr/Leyes/Ley_Administracion_Publica.pdf
http://www.ocu.ucr.ac.cr/RIDS/N-2-2007-CO-DFOENormasGestionControlTI-CGR.pdf
http://www.ocu.ucr.ac.cr/RIDS/N-2-2007-CO-DFOENormasGestionControlTI-CGR.pdf

Escuela de Administracion de Empresas
' I ‘I :( : ‘ Tecnol(’)gico Sistema Especifico de Valoracion del Riesgo Institucional en la Unidad de Servicios

de Costa Rica Administrativos del SENARA
Servicio Nacional de Aguas Subterraneas, Riegoy Avenamiento

Anexo 8 Procedimiento para la aplicacion de la Herramienta de Apoyo para la
Administracion de la Informacion

Conceptualizacidon de las fases de aplicacién de |la Herramienta de
Administracion de la Informacién segun DIRECTRICES GENERALES PARA EL
ESTABLECIMIENTOY FUNCIONAMIENTO DEL SISTEMA ESPECIFICO DE
VALORACION DEL RIESGO INSTITUCIONAL (SEVRI) D-3-2005-CO-DFOE.

Glosario.

Conceptos utilizados. Para los efectos de las presentes directrices, se aplicardn las siguientes
definiciones:

Administracidn de riesgos. Cuarta actividad del proceso de valoracién del riesgo que consiste en la
identificacion, evaluacidn, seleccion y ejecucién de medidas para la administracion de riesgos. (En
normativas técnicas esta actividad también se denomina “tratamiento de riesgos”).

Actividades de control. Politicas y procedimientos que permiten obtener la seguridad de que se llevan
a cabo las disposiciones emitidas por la Contraloria General de la Republica, por los jerarcas y los
titulares subordinados para la consecucion de los objetivos, incluyendo especificamente aquellas
referentes al establecimiento y operacion de las medidas para la administracion de riesgos de la
institucion.

Analisis de riesgos. Segunda actividad del proceso de valoracién del riesgo que consiste en la
determinacién del nivel de riesgo a partir de la probabilidad y la consecuencia de los eventos
identificados.

Analisis cualitativo. Descripcion de la magnitud de las consecuencias potenciales, la probabilidad de
gue esas consecuencias ocurran y el nivel de riesgo asociado.

Anadlisis cuantitativo. Estimacidn de la magnitud de las consecuencias potenciales, de |a probabilidad
de que esas consecuencias ocurran y del nivel de riesgo asociado.

Atender riesgos. Opcidn para administrar riesgos, que consiste en actuar ante las consecuencias de
un evento, una vez que éste ocurra.

Comunicacidn de riesgos. Actividad permanente del proceso de valoracion del riesgo que consiste en
la preparacion, la distribucién y la actualizacién de informacién oportuna sobre los riesgos a los sujetos
interesados.

Consecuencia. Conjunto de efectos derivados de la ocurrencia de un evento expresado cualitativa o
cuantitativamente, sean pérdidas, perjuicios, desventajas o ganancias.

Documentacion de riesgos. Actividad permanente del proceso de valoracion del riesgo que consiste
en el registro y la sistematizacidn de informacién asociada con los riesgos.
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Estructura de riesgos. Clases o categorias en que se agrupan los riesgos en la institucidn, las cuales
pueden definirse segln causa de riesgo, area de impacto, magnitud del riesgo u otra variable.

Evaluacion de riesgos. Tercera actividad del proceso de valoracion del riesgo que consiste en la
determinacidn de las prioridades para la administracion de riesgos.

Evento. Incidente o situacidon que podria ocurrir en un lugar especifico en un intervalo de tiempo
particular.

Factor de riesgo. Manifestacidon, caracteristica o variable mensurable u observable que indica la
presencia de un riesgo, lo provoca o modifica su nivel.

Identificacion de riesgos. Primera actividad del proceso de valoracién del riesgo que consiste en la
determinacion y la descripcion de los eventos de indole interno y externo que pueden afectar de
manera significativa el cumplimiento de los objetivos fijados.

Institucidén. Entidad u drgano integrante de la Administracion Publica.
Magnitud. Medida, cuantitativa o cualitativa, de la consecuencia de un riesgo.

Medida para la administracion de riesgos. Disposicion razonada definida por la institucidn previa a la
ocurrencia de un evento para modificar, transferir, prevenir, atender o retener riesgos.

Modificar riesgos. Opcidén para administrar riesgos que consiste en afectar los factores de riesgo
asociados a la probabilidad y/o |la consecuencia de un evento, previo a que éste ocurra.

Nivel de riesgo. Grado de exposicion al riesgo que se determina a partir del analisis de la probabilidad
de ocurrencia del evento y de la magnitud de su consecuencia potencial sobre el cumplimiento de los
objetivos fijados, permite establecer la importancia relativa del riesgo.

Nivel de riesgo aceptable. Nivel de riesgo que la institucion esta dispuesta y en capacidad de retener
para cumplir con sus objetivos, sin incurrir en costos ni efectos adversos excesivos en relacidn con sus
beneficios esperados o ser incompatible con las expectativas de los sujetos interesados.

Parametros de aceptabilidad de riesgos. Criterios que permiten determinar si un nivel de riesgo
especifico se ubica dentro de la categoria de nivel de riesgo aceptable

Poblacidn objetivo. Grupo humano que se pretende atender con la accién institucional.

Politica de valoracion del riesgo institucional. Declaracién emitida por el jerarca de la institucion que
orienta el accionar institucional en relacién con la valoracién del riesgo.

Prevenir riesgos. Opcién de administracion de riesgos que consiste en no llevar a cabo el proyecto,
funcién o actividad o su modificacidn para que logre su objetivo sin verse afectado por el riesgo.

Probabilidad. Medida o descripcién de la posibilidad de ocurrencia de un evento.
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Retener riesgos. Opcion de administracién de riesgos que consiste en no aplicar los otros tipos de
medidas (atencién, modificacién, prevencion o transferencia) y estar en disposiciéon de enfrentar las
eventuales consecuencias.

Revision de riesgos. Quinta actividad del proceso de valoracidon del riesgo que consiste en el
seguimiento de los riesgos y de la eficacia y eficiencia de las medidas para la administracion de riesgos
ejecutadas.

Riesgo. Probabilidad de que ocurran eventos que tendrian consecuencias sobre el cumplimiento de
los objetivos fijados.

Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI). Conjunto organizado de elementos
que interaccionan para la identificacion, analisis, evaluacion, administracion, revision,
documentacién y comunicacidn de los riesgos institucionales.

Sujetos interesados. Personas fisicas o juridicas, internas y externas a la institucién, que pueden
afectar o ser afectadas directamente por las decisiones y acciones institucionales.

Transferir riesgos. Opcion de administracién de riesgos, que consiste en que un tercero soporte o
comparta, parcial o totalmente, la responsabilidad y/o las consecuencias potenciales de un evento.

Valoracion del riesgo. Identificacion, analisis, evaluacidon, administracién y revisidon de los riesgos
institucionales, tanto de fuentes internas como externas, relevantes para la consecucion de los
objetivos. (En normativas técnicas este proceso también se denomina “gestion de riesgos”).

La aplicacion de la Herramienta de Apoyo para la Administracién de la Informacién se hard en el
periodo en que la Institucidn inicie la formulacién de la planificacion operativa anual. Su aplicacién
sera responsabilidad de cada una de las unidades administrativas del Senara; con la asesoria y
facilitacion por parte de la Direccion de Planificacién en coordinacion con la CEUCI.

Para la elaboracidn de este procedimiento se tomd como documento base: DIRECTRICES GENERALES
PARA EL ESTABLECIMIENTOY FUNCIONAMIENTO DEL SISTEMA ESPECIFICODE VALORACION DEL
RIESGO INSTITUCIONAL (SEVRI) D-3-2005-CO-DFOE.

Fase 1: Identificacion de riesgos.
Se deberdn identificar por prioridades, objetivos y metas institucionales de conformidad, lo siguiente:

a) Los eventos que podrian afectar de forma significativa el cumplimiento de los
objetivos institucionales. Estos deberan organizarse de acuerdo con la estructura de
riesgos institucional previamente establecida.

b) Las posibles causas, internas y externas, de los eventos identificados y las posibles
consecuencias de la ocurrencia de dichos eventos sobre el cumplimiento de los
objetivos.
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c) Eltipo de riesgo de acuerdo con la estructura y niveles
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ES Microsoft Excel - POIDPI

f)

g)

La descripcidn de las medidas existentes para su administracion.

La idoneidad de las medidas

El nivel de aplicacion de la medida seglin la estructura
organizativa
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Fase 3: Evaluacion de riesgos

El tercer paso es la evaluacién de los riesgos identificados aplicando el siguiente procedimiento:
a) El nivel de riesgo inherente,
b) Grado en que la institucidn puede afectar los factores de riesgo;
c) Laimportancia del objetivo o meta para la Institucion

d) Elcosto de la medida para la administracion del riesgo

e) El costo beneficio de la medida de administracion del riesgo
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Fase 4: Administracion de riesgos.

a) Establecer el orden de los riesgos por prioridad (a mayor riesgo residual mayor
prioridad);

b) Indique las medidas propuestas para mitigar el riesgo

c) La capacidad e idoneidad de los entes participantes internos y externos a la
institucidon en cada opcion;

d) El cumplimiento del interés publico y el resguardo de la hacienda publica; y

e) La viabilidad juridica, técnica y operacional de las opciones (se seleccionaran las
medidas que resulten viables)
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Fase 5: Revision de riesgos

En relacién con los riesgos identificados, se debera dar seguimiento, al menos, a:

a) El nivel de viabilidad para cada medida por riesgo;

b) Identifique el responsable de la ejecucion de la medida

c) formulacion del calendario de ejecucién de las medidas;

d) Identificacion de indicadores para seguimiento de la ejecucién de las medidas

e) Identifique el responsable del seguimiento de la ejecucion de la medida.

Como resultado de la revision de riesgos, se procederd a la formulacién del Plan de Administracion
de Riesgos cuyos objetivos y metas quedaran integrados en los planes de trabajo de cada una de las
unidades administrativas.
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Fase 6: Documentacion de riesgos.

La documentacién que se obtenga del SEVRI contendrd la informacién relativa de las cinco
actividades del sistema (identificacion, analisis, evaluacion, administracion y revision), asi como la
informacién de los resultados esperados en tiempo y espacio, los recursos necesarios y
responsables para llevarlas a cabo, informacién que quedara registrada en cada una de las fases que
desarrolla la herramienta.

Aunado a lo anterior, la informacién que se desarrolle por medio del instrumento propuesto debe
tener como caracteristicas de calidad la continuidad, oportunidad y confiabilidad.

La informacidon que se genere en cada actividad relacionada con el SEVRI se debe documentar y
archivar y servira de insumo para la elaboracién de reportes, informes y futuros planteamientos
sobre el tema. Portanto lainformacién sobre el SEVRI debe de estar actualizada en todo momento.
El respaldo de la informacion se hard por medio de archivos digitales y documentacion fisica
organizada de forma secuencial segln se vayan realizando los eventos de la temdtica SEVRI.

Fase 7: Comunicacion de riesgos.

La comunicacién de los riesgos permitird informar a los sujetos interesados, internos y externos, su
relacidn con los riesgos institucionales. Para que sea efectivo este proceso la comunicacion de los
riesgos institucionales debera gestionarse por medio de informes de seguimiento, resultados
periddicos y mecanismos de consulta, ejemplo, haciendo uso de los medios disponibles como
informes escritos, correos electrdnicos, charlas, talleres de participacion, pizarra mural y talleres de
participacién, donde las unidades y equipos de trabajo interaccionen exponiendo sus percepciones
sobre el tema, asi como sugiriendo recomendaciones de mejora sobre las limitaciones encontradas
en el seguimiento del SEVRI.
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