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Resumen

En este documento se presenta el estudio realizado para la implementacion
de una nueva funcién que pueda acceder a ficheros contenidos en una red de

area local.

El proyecto se enfoc6 en un protocolo de distribucion de datos remoto el
cual toma un sistema de archivos especial que, a la hora de ser instalado,
requiere de informacion de red para operar. Una vez que esto sucede y se
conecta a un servidor, puede ser usado desde el mismo por la tarjeta embebida

con el sistema operativo como cualquier otro archivo local.

El protocolo escogido fue el desarrollado por Sun Microsystems, cuyo
nombre es (NFS) “Network File System”, que permite a un usuario en un equipo
cliente acceder a archivos en una red local de una manera similar a como se

accede al almacenamiento local.

Durante el desarrollo del proyecto se tom6 como base el cédigo fuente de
los sistemas operativos FreeBSD y OpenBSD para la elaboraciéon completa de la
nueva funcion del NuttX RTOS, el cual cuenta con una licencia de software libre
permisiva para utilizar estos coédigos. Estos dos sistemas operativos son
distribuciones de codigo abierto son pertenecientes a BSD o “Berkeley Software
Distribution”, sistema operativo derivado del sistema UNIX, el cual nace de los

aportes realizados por la Universidad de California en Berkeley.

Al final del desarrollo del proyecto, se logré Implementar un cliente NFS
para el NuttX RTOS, el cual permite acceder archivos remotos como si estos
fueran locales, realizando al menos las operaciones basicas del protocolo NFS,
asi como la obtencion de un disefio enfocado al uso 6ptimo de la memoria, ya que
el sistema de archivos de red utiliza siempre un valor constante de memoria igual
a 2192 kBytes.

Palabras claves: NFS, RPC, VFS, NuttX RTOS, NSH.



Abstract

This paper presents the study of the implementation for a new feature that

can access files in a local area network.

The project is focused on a protocol for remote data distribution which takes
a special file system, and when it is installed, network information is required to
operate. Once this happens and it's connected to a server, it can be used from the

embedded board with the operating system as any local file.

The chosen protocol was developed by Sun Microsystems, whose name is
(NFS) "Network File System", which allows a client user to access files on a local
network like a similar manner of accessing the local storage.

The development of the project was based on the source code of the
FreeBSD operating system and OpenBSD for the new role of NFS, because it has
a permissive free software license to use these codes in NuttX RTOS. These two
operating systems are open source distributions owned by BSD or "Berkeley
Software Distribution”, operating system derived from the UNIX system, which

arises from the contributions made by the University of California at Berkeley.

At the end of project, it was achieved the Implementation of a NFS client for
NuttX RTOS, which lets you access remote files as if they were local, making at
least the basic operations of the NFS protocol and obtaining a design focused on
the use optimal memory because the network file system always uses a constant

value equal to 2192 kBytes memory.

Keywords: NFS, RPC, VFS, NuttX RTOS, NSH.
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Capitulo 1 Introduccion

1.1 Problema existente e importancia de su solucién

El presente proyecto de graduacion se llevd a cabo con la empresa NX-
Engineering, la cual dio inicio a sus operaciones desde el 2008. Desde entonces,
el fundador Gregory Nutt ha estado trabajando alrededor del sistema operativo de
tiempo real NuttX RTOS, sistema que él mismo cred, y con el que ha tenido

mucho éxito debido a caracteristicas Unicas que posee.

El desarrollador del NuttX RTOS se percaté de una oportunidad de mejora en el
mismo, ya que el sistema no contaba con funciones que permitieran el
intercambio de ficheros a través de la red, optimizando el uso de la memoria RAM

de la tarjeta embebida.

De ahi, que surge la idea de desarrollar esta funcionalidad en el NuttX
RTOS y probarla en un sistema embebido con poca capacidad de memoria RAM

para validar la funcionalidad.

El tamafio de la memoria que requiere el NuttX RTOS, es una de las
principales caracteristicas que lo hace ideal para entornos con micro-
controladores y es totalmente escalable en sistemas pequefios (8 bits), asi como
en sistemas mas potentes (32 bits). Aunado a esto, el NuttX RTOS cumple con
normas y estandares generales de sistema operativo de tiempo real (RTOS), y
posee cadigo abierto, por lo que mejoras continuas son realizadas, posibilitando al
sistema operativo ser lo suficientemente versatil en varios tipos de plataformas de

hardware.

Con lo anterior, se hace clave que con el crecimiento de las capacidades
del sistema operativo, se mantengan las caracteristicas de requerimiento de
memoria para las plataformas a las que se pretende portar el NuttX. Para ello, se

hace necesario se cuente con capacidad de acceso remoto de ficheros, mediante



la implementacion de un protocolo de distribucion de datos remoto con la
capacidad de acceder y mapear archivos que se hospedan en un servidor, y que
estos puedan ser modificados y utilizados como si estuvieran hospedados

localmente en la tarjeta embebida.

1.2 Solucién seleccionada

El proyecto realizado se presenta como un aporte significativo en el area de
los sistemas empotrados, especificamente en el area de comunicacion.
Para la realizacion de esta nueva funcién, se decidi6 utilizar el protocolo

NFS, que permite la distribucién de datos remoto.

El proyecto tomé inicialmente como base el protocolo CIFS, esto porque la
mayoria de los usuarios desarrollan en el ambiente Windows, no obstante se
encontré una limitante en el acceso a la informacion; esta tecnologia no data de
hace mucho tiempo, por lo que al no contar con todos los insumos necesarios se
opté por implementar el sistema por medio del protocolo NFS, que tiene su

utilidad en servidores UNIX.

Se cree necesario explicar, a grosso modo, lo que significan estos
conceptos anteriormente mencionados. El Network File System (NFS) es un
protocolo de sistema de archivos de red desarrollado originalmente por Sun
Microsystems en 1984, que permite a un usuario en un equipo cliente acceder a
archivos en una red local de una manera similar a como se accede al
almacenamiento local. El sistema de archivos de red es un estandar abierto
definido en el RFC, permitiendo que cualquiera pueda implementar el protocolo.
[5]

Por el contrario, el Common Internet File System (CIFS) es el protocolo
basado en Windows usado en contraparte para el intercambio de archivos. CIFS
es en realidad la version publica de SMB (Server Message Block Protocol),

creado por Microsoft. Este protocolo permite el intercambio de archivos de



multiples dispositivos, como impresoras, archivos, e incluso los puertos serie,
entre los diversos usuarios y administradores. [1]

Para su implementacioén, el sistema tenia como especificaciones minimas,
el uso de un microprocesador que ejecute el NuttX RTOS, asi como una interfaz
de red por medio de Ethernet para conectarse a la red local, por lo que se
utilizaron dos tarjetas de desarrollo que sean compatibles con el NuttX RTOS,
como lo es el caso de la Tl/Luminary Stellaris LM3S6965 Evaluation Board [4] y la
EAGLE 100 Single Board [6]. Estas tarjetas poseen un microprocesador basado
en el ARM Cortex-M3 [21] que trabaja a 50 MHz, una memoria SRAM de 64 kB y
ademas poseen una interfaz de 10/100Ethernet, lo que permitira al modulo
conectarse a internet mediante cualquier red con esta tecnologia. . La figura 1.1y

1.2 muestran el hardware seleccionado para el desarrollo del proyecto.

Figura 1.1 Tarjeta de evaluacion Stellaris LM3S6965 [4].
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Capitulo 2 Meta y objetivos

2.1 Meta

Realizar una nueva funcion de cliente de datos remotos para el NuttX
RTOS, que permita reducir el tamafio de la memoria usada en el sistema

empotrado en al menos un 25% de su tamafio actual.

2.2 Objetivo general

Desarrollar un cliente de acceso de datos en el NuttX RTOS, mediante la
implementacion de un protocolo de distribucién de archivos, de manera que desde
un sistema embebido se puedan acceder archivos remotos como si estos fueran

locales.

2.3 Objetivos especificos

e Seleccionar el protocolo de acceso remoto de archivos, que mejor se
adapte a las caracteristicas de hardware de los sistemas embebidos que
ejecutan el sistema operativo de tiempo real NuttX.

e Desarrollar los algoritmos necesarios para la implementacion eficaz del
protocolo de distribucion de archivos remotos sobre el NuttX RTOS
sobre una plataforma embebida de referencia, el cual permita crear,
modificar y eliminar un archivo que se hospeda remotamente en

servidor.

e Evaluar la compatibilidad de la nueva funcion de cliente en dos
plataformas que ejecuten el NuttX RTOS accediendo a archivos remotos
como si estos fueran locales mediante el uso de un protocolo de

distribucion remota.



e Optimizar el espacio en memoria del cliente de acceso remoto de datos,
de forma tal, que no supere 5 KB de espacio en memoria RAM del

sistema embebido.



Capitulo 3 Marco tedrico

3.1 Descripcion del sistema

Inicialmente, Nuttx RTOS posee sistemas de archivos, como FAT y ROM,
gue no ocupan una conexion de red ya que todo el manejo interno se realiza de
manera local, permitiendo que el sistema operativo corra perfectamente en los
dispositivos de almacenamiento contenidos en la tarjeta embebida.

La funcion que se desarrolld6 en este proyecto, de cliente NFS, permitié
introducir un nuevo sistema de archivos que utiliza una conexién de red para su
funcionamiento. Como se muestra en la figura 3.1, se elabor6 de forma interna en
el NuttX RTOS.

Tarjeta Embebida Servidor Linux
Senvidor Demania
APE NFS
suario suario
Kernel Kernel =
VFS —‘ VFS
Istema - Sistema
de de
Archivos Archivos
Cliente RPC | Servidar
I MFS | MFS |
Controlador Controlador
de bloques de bloques
— —
Dispositivo de Dispositivo de
almacenamiento almacenamiento

Figura 3.1 Diagrama de bloques del sistema

La funcién utiliza una aplicacién que es interactuada por el usuario cuyo
nombre es NSH (ver seccién 3.1.1), la cual, mediante la introduccion de una serie

de comandos, permite el montaje y desmontaje del sistema de archivos NFS (ver



seccién 3.1.2) en la tarjeta embebida, asi como las diferentes funciones sobre los
archivos presentes en un servidor remoto. Esto se realiza mediante el envio de
distintos mensajes que utilizan el protocolo RPC (ver seccién 3.1.3) hacia el
demonio del servidor NFS, que se encuentra esperando mensajes. Es importante
recalcar, que todo cambio dentro y fuera de los archivos es llevado a cabo desde
el servidor, enviando asi informacion al cliente sobre su estado.

El agregado de este sistema de archivos se hace mas facil gracias a que
en NuttX RTOS se encuentra implementado el VFS (ver seccion 3.1.4), lo que
permite que una aplicacion pueda acceder a distintos sistemas de archivos
concretos sin notar las diferencias entre ellos, es decir, que utiliza un manejo

comun exponiendo la versatilidad del sistema.

3.1.1 NuttShell (NSH)

El “NSH” o NuttShell se refiere a un pequefio y escalable, intérprete de

comandos para el NuttX RTOS que presenta un conjunto de caracteristicas. [11]

Si nos introducimos en el sistema operativo, en el sub-directorio
apps/nshlib se logra ubicar la biblioteca del NuttShell (NSH). Esta biblioteca puede
ser facilmente enlazada para producir asi la aplicacion de NSH. Este intérprete es

una aplicacion de “shell” simple para el NuttX RTOS.

Cuando tenemos la aplicacion ya generada, se puede utilizar los ajustes
en el archivo de configuracion, para que de esta manera NSH se pueda configurar
ya sea para utilizar la entrada estandar serial 0 una conexion telnet como una
consola o simplemente funcionar de las dos maneras. Cuando el NSH se inicia,
se puede observar la siguiente bienvenida:



K . COM9:115200baud - Tera Term V

File Edit Setup Ceontrol Window Help

ABE

nsh_archinitialize: Initializing SPI port 8

nsh_archinitialize: Successfully initialized SPI port O
nsh_archinitialize: Binding SPI port 0 to MMC/SD <lot B
nsh_archinitialize: Successfuly bound SPI port 8 to HMC/SD slot 8

lNuttShell {NSH)
nsh> []

Figura 3.2 Consola del NuttShell (NSH).

nsh> indica que usted puede introducir un comando de la consola.

Este soporta 35 comandos, entre algunos de estos soportados por NSH se

tienen los siguientes:

e test: Evalla variables

e cp: Copia archivos

o free : Muestra el estado del manejo de memoria
e Is: Lista el contenido del directorio

e mkdir : Crea un directorio

e rm: Remueve un archivo

e rmdir :Remueve un directorio

e mount : Monta un sistema de archivos

e umount : Desmonta un sistema de archivos

e cat: Concatena archivos.



3.1.2 Network File System (NFS)

NFS es un protocolo basado en RPC, disefiado para soportar llamadas a
procedimientos remotos, con una relacion de cliente-servidor entre la maquina
que tiene el sistema de archivos para su distribucion y la maquina que quiera
tener acceso a ese sistema de ficheros. Las especificaciones del protocolo se
pueden encontrar en el RFC nimero 1813 [20]

Los servidores NFS corren en ellos servicios que permiten tramitar las solicitudes
del sistema y alguna traduccion de ruta.

Un cliente NFS puede montar la totalidad o parte de un sistema de archivos
remoto. Este puede acceder a los archivos de este sistema de archivos como si
estuvieran presentes en un disco duro local.

Todas las operaciones de NFS se implementan como procedimientos de RPC.

Un resumen de los procedimientos de NFS se muestra a continuacion:

e Procedimiento 0: NULL - No hacer nada.

e Procedimiento 1: GETATTR - Obtener atributos de un archivo.

e Procedimiento 2: SETATTR - Establecer los atributos de un archivo.

e Procedimiento 3: LOOKUP - Busqueda de nombre de un archivo.

e Procedimiento 4: ACCESS - Chequeo de permiso de acceso.

e Procedimiento 5: READLINK - Leer de enlace simbdlico.

e Procedimiento 6: READ - Leer un archivo.

e Procedimiento 7: WRITE - Escribir un archivo.

e Procedimiento 8: CREATE - Crear un archivo.

e Procedimiento 9: MKDIR - Crear un directorio.

e Procedimiento 10: SYMLINK - Crea un enlace simbdlico.

e Procedimiento 11: MKNOD - Crear un dispositivo especial.

e Procedimiento 12: RMOVE - Eliminar un archivo.

e Procedimiento 13: RMDIR - Quitar un directorio.

e Procedimiento 14: RENAME - Cambiar el nombre de un archivo o
directorio.

e Procedimiento 15: LINK - Crear un enlace a un objeto.
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e Procedimiento 16: READDIR- Leer un directorio.

e Procedimiento 17: READDIRPLUS - Lectura ampliada del directorio.

e Procedimiento 18: FSSTAT - Obtener informacion dinamica del sistema de
archivos.

e Procedimiento 19: FSINFO - Obtener informacion estatica de sistema de

archivos.

3.1.3 Remote Procedure Call (RPC)

El protocolo RPC de Sun se describe especificamente en el RFC namero
1831 [22], este es un protocolo para solicitar un servicio de un programa ubicado
en un ordenador remoto a través de la red sin tener que entender la virtud de las
tecnologias de capa de red. Sun RPC a veces se le llama ONC (Open Network
Computing) de RPC. Los desarrolladores que implementan el estandar tienen la
opciébn de usar llamadas a procedimiento remoto sobre cualquiera de los
protocolos de transporte UDP/IP o TCP/IP.

Protocolo trabaja de la siguiente manera: Existe un programa solicitante
qgue es el cliente y un programa de proveedor de servicios el cual es el servidor.
Inicialmente, el proceso emisor envia un mensaje de llamada que incluye los
parametros de procedimiento para el proceso del servidor. Asi, el proceso que
llama, espera un mensaje de respuesta. A continuacion, un proceso en el lado del
servidor, que es inactivo hasta la llegada del mensaje de llamada, extrae los
parametros del procedimiento, calcula los resultados, y envia un mensaje de
respuesta. El servidor espera un proximo envié del mensaje. Finalmente, un
proceso en el que llama, recibe el mensaje de respuesta, extrae los resultados del

procedimiento, y el que llama reanuda la ejecucion.

Es importante mencionar, que existen protocolos de union que van de la

mano con el protocolo RPC, como lo son MOUNTD y PMAP.
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PMAP es un protocolo que se encarga de mapear programas y servicio que
utilizan RPC, asignandoles asi un numero de puerto especifico. Mientras que
MOUNTD es un servicio que esta esperando alguna peticion de un cliente para

efectuar un montaje de un sistema de archivos.

3.1.4 Virtual File System (VFS)

Virtual File System (VFS) o Virtual Filesystem Swith se trata de una capa
abstracta que se utiliza sobre un sistema de archivos concreto. Esta abstraccion
tiene el fin de que las aplicaciones tengan el acceso a diversos tipos de sistemas
de archivos concretos de una manera uniforme. De esta manera es posible y facil
tener varios sistemas de archivos en un kernel si estos cumplen con la
compatibilidad de esta capa de abstraccién, ya que el VFS especifica un tipo de
contrato entre los sistemas de archivos y el kernel.

Un VFS describe un sistema de archivos en términos de un “Inode”. Un VFS
“Inode” describe archivos y directorios, es decir, el contenido de un sistema de

archivos.

3.2 Antecedentes Bibliogréaficos

NFS fue desarrollado dentro de Sun Microsystems a principios del afio

1980. Desde ese momento, NFS ha sido objeto de tres revisiones importantes:

NFES vi1:
NFS versién 1 era un prototipo del sistema de archivos de red de la

empresa Sun. Esta version nunca fue lanzada al publico.

NFES v2:
NFS version 2 se distribuyd por primera vez con el sistema operativo de
Sun “SunOS 2” en 1985. La version 2 fue autorizada ampliamente a numerosos

proveedores de estaciones de trabajo UNIX. Posteriormente, una distribucion del
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tipo gratuita y compatible, se desarrollé a finales de los 80’s en la Universidad de
California en Berkeley.

Durante sus 10 afios de vida, se realizaron muchos cambios sutiles
indocumentados, que fueron introducidos en las especificaciones de NFS v2.
Algunos proveedores de NFS v2 permitieron la lectura o escritura de mas de 4K
bytes en un momento, mientras que otros aumentaron el nimero de grupos
previstos en el marco de la autenticacion de RPC desde 8 a 16. A pesar de estos
cambios menores cred incompatibilidades ocasionales entre diferentes
implementaciones de NFS, pero de igual manera NFSv2 proporciona un notable

grado de compatibilidad entre los sistemas hechos por diferentes fabricantes.

NFES v3:

La version 3 de NFS especificacion fue desarrollada en una serie de
reuniones en Boston en julio de 1992. EI Cdodigo de Trabajo para NFS v3 fue
presentado por algunos vendedores en el afio 1995. Esta incorpora muchas
mejoras de rendimiento sobre la version 2, pero no cambia significativamente la
forma en que las obras de NFS o el modelo de seguridad utilizado por el sistema
de archivos de red.

3.3 Descripcion de los principales principios relacionados
con la solucion del problema

En este proyecto el uso de un modelo de referencia es de suma
importancia ya que este brinda una referencia comun para mantener consistencia
en todos los tipos de protocolos y servicios de red. Tal como se ha visto, el
protocolo NFS provee un acceso remoto de forma transparente para compartir
archivos a través de la red. Este logra establecer esta forma de transparencia
gracias al uso del protocolo RPC, que a su vez luego se hace una conversion de

los datos de manera que los datos estén listos para ser enviados.
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3.3.1 CapaOSl

El modelo de referencia que se utilizé6 para el proyecto es el modelo de
Interconexion de Sistemas Abiertos (OSI) establecido por la Organizacion
Internacional de Estandares (ISO). Este modelo es un set de funciones comunes
en el entorno de red para la transferencia de datos [18], el cual esta estructurado

en siete capas, tal como se muestra a continuacion:

Figura 3.3 Modelo OSI

Capa de Aplicacién: Es la capa que proporciona la interfaz entre las aplicaciones
qgue se utilizan para comunicar y la red subyacente en la cual se transmiten los

mensajes.

Capa de Presentacion: Es la capa que se encarga de la representacion de la
informacion, de manera que aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres los datos lleguen de manera reconocible
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Capa de Sesion: Las funciones en esta capa crean y mantienen dialogos entre

las aplicaciones de origen y destino.

Capa de Transporte: Esta capa mantiene el control de flujo de datos, y provee de
verificacion de errores y recuperacion de datos entre dispositivos. Control de flujo
significa que la capa de transporte vigila si los datos vienen de mas de una
aplicacion e integra cada uno de los datos de aplicacion en un solo flujo dentro de

la red fisica.

Los dos protocolos mas comunes de la capa de Transporte son el Protocolo de
control de transmision (TCP) y el Protocolos de datagramas de usuario (UDP). El
primero orientado a conexién y el otro sin conexion. Ambos protocolos gestionan

la comunicacién de multiples aplicaciones.

Capa de Red: Esta capa determina la forma en que seran mandados los datos al
dispositivo receptor. Aqui se manejan los protocolos de enrutamiento y el manejo
de direcciones IP.

Capa de Enlace de Datos: La capa de enlace de datos proporciona un medio
para intercambiar datos a través de medios locales comunes. Es decir, la capa de
enlace de datos se ocupa del direccionamiento fisico, de la topologia de la red,
del acceso a la red, de la notificacion de errores, de la distribucion ordenada de

tramas y del control del flujo.

Capa Fisica: La funcion de la capa fisica de OSI es la de codificar los valores
binarios que representan las tramas de la capa de Enlace de datos en sefiales,
ademas se encarga de transmitir y recibir estas sefiales a través de los medios
fisicos como alambres de cobre, fibra 6ptica 0 medios inalambricos que conectan

los dispositivos de la red.
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3.3.2 Formade los datos

Dentro del modelo OSI, los datos reciben una serie de nhombres y formatos

especificos en funcién de la capa en la que se encuentren, esto porque dentro de

cada capa se posee una serie de encabezados e informacion final distinta. Los

formatos de informacién se muestran a continuacion:

Unidad de Datos
Capa de Aplicacion | Header | Data | APDTT
Capa de Presentacion PPD1TI
Capa de Sesion SFDU
Capa de Transporte | Header [SHIBRLAH] Dats | TPDU
Capa de Red [Header  [THISHIEELAH] Data | Tail | Paquete

Medio Fisico

Capa de Enlace EESEENHTHERERIAR] Dtz [WTIRTSINS Trama
Capa Fisica SIS  Bit

Figura 3.4 Unidad de datos en cada capa del modelo OSI. (Ver apéndice A.1).
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Capitulo 4 Metodologia

El proyecto “NuttX remote client: Implementacion de un cliente en
una tarjeta de desarrollo utilizando un protocolo de distribucién remota para el
NuttX RTOS” surge debido a que el RTOS no cuenta con funciones que permitan
el uso, la modificacion y el manejo de documentos a través de la red, las cuales

optimizan el uso de la memoria RAM de la tarjeta.

La ejecucion del proyecto se dividio en varias etapas. La primera etapa
consisti6 en el estudio del documento RFC 1813 [20], que posee las
especificaciones, conceptos, la estructura y el funcionamiento del protocolo
NFSv3.

Seguidamente, aprovechando que el NuttX RTOS cuenta con una licencia
de software libre total permisiva de BSD, se opt6 por buscar las implementaciones
del protocolo NFS referentes a las distribuciones de BSD, como el FreeBSD vy el
OpenBSD. De esta manera, con base en el cédigo fuente de estas dos

distribuciones se implementé en proyecto en lenguaje C.
Finalmente se realiz6 una depuracion a nivel general, para determinar y

solucionar los diferentes errores en la implementacion del disefio, asi como

analizar el codigo, de forma que, este optimizara el uso de la memoria.
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Capitulo 5 Descripcion detallada de la solucion

A continuacién se describe la implementacién de la solucion propuesta,
donde se detalla la estructura del disefio, asi como la de su funcionamiento.
Ademas, se realiza una descripcion puntualizada de las diferentes rutinas de
software desarrolladas que permiten el funcionamiento de la nueva funciéon del
protocolo NFS, asi como la descripcion del hardware que se utilizé para la

realizacion del proyecto.

5.1 Descripcion del hardware

En esta seccion se detalla el hardware utilizado en la implementacion del
proyecto. Este consta de dos partes o modulos tal como se muestra a

continuacion en la figura 5.1

Cliente NFS

P R LY

Red de area

; local
Ethernet Ethernet

Figura 5.1 Diagrama de bloques del hardware implementado.
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5.1.1 Cliente NFS

El cliente NFS fue implementado de manera tal que, se pueda utilizar en
cualquiera de las plataformas con soporte para NuttX RTOS. Debido a que el
protocolo NFS es un protocolo de red, la plataforma debe poseer un médulo de
Ethernet.

Otra de las necesidades que se buscaba solventar con el proyecto,
consistid en realizar una optimizacién en el uso de la memoria al utilizar la nueva
funcion de cliente NFS, por lo que se buscé usar una plataforma con poca
memoria, de esta manera, se puede verificar que la funcion se esté ejecutando
correctamente sobre la plataforma. Por lo tanto, se realizaron las pruebas de la
nueva funcion sobre las plataformas Tl/Luminary Stellaris LM3S6965 Evaluation
Board [4] y EAGLE 100 Single Board [6]. Como se coment6 en la seccién 1.2,
estas tarjetas poseen caracteristicas similares y a su vez cumplen con la
necesidad de poseer un periférico Ethernet que les permite conectarse a la red.
Estas tarjetas embebidas también cuentan con un microprocesador basado en el
procesador ARM Cortex - M3 [21], el cual posee un alto rendimiento y es especial
para implementaciones que requieren un minimo de memoria. Lo que permitié
gue estas plataformas sean ideales para realizar una optimizacion en cuanto al
uso racional de la memoria y a su vez comprobar la compatibilidad del cliente

NFS en mas de una tarjeta.

Para controlar el cliente NFS, se necesita una computadora que posea una
terminal de comandos, de manera que se pueda acceder al NSH (Ver seccién
3.1.1) ya sea mediante un puerto COM virtual que se obtiene al realizar una
conexion USB con las tarjetas o mediante el acceso por medio de telnet al
conectar el equipo a la misma red en la que se encuentra la tarjeta que se esta

utilizando.
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5.1.2 Servidor NFS

El servidor NFS es una computadora que posibilita que el cliente NFS,
conectado a la misma red, acceda a los ficheros remotos anteriormente
configurados en esta. En la implementacion del proyecto, se utilizé una
computadora con la distribucion Ubuntu 10.04 de Linux como sistema operativo.
Se configurd el quipo de manera tal que, este compartiera un directorio de forma
remota. La configuracion de este servidor se encuentra en apéndice A.2, la cual

forma parte del tutorial realizado para el sitio web del NuttX RTOS [3].

5.2 Descripcion del software

A continuacion se detalla el disefio del software que permitié la
implementacion del cliente NFS.

Como se menciond con anterioridad, el protocolo NFS y el protocolo RPC
son protocolos de red, estos son usados bajo el esquema del Modelo OSI,
comentado en la seccién 3.3. Por lo que el disefio de la solucion se planted de

manera tal que se mantuviera este enfoque en capas.

El disefio general de la solucidén posee el siguiente esquema:
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Figura 5.2 Diagrama general de la solucion planteada.
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A continuacion se describen cada uno de los modulos del diagrama
general, mostrados en la figura 5.2. Haciendo énfasis en los médulos que fueron

disefiados e implementados para crear el cliente NFS.

5.2.1. Aplicaciéon (NSH)

La aplicacion que permite el manejo del sistema de archivos de red
realizado es NSH, el cual como se coment6 en la seccion 3.1.1, se trata de un
intérprete de comandos para el NuttX RTOS.

Como parte del disefio, se introdujo un nuevo comando de NFS en el
intérprete, el cual tiene como funcion realizar el montaje NFS con el servidor,
permitiendo asi el acceso de remoto de archivos por parte de cliente.

Este nuevo comando, junto con su respectiva descripcion se encuentra en
el apéndice A.3, que también forma parte del tutorial realizado para el sitio web de
NuttX RTOS [3].

5.2.2. VFS

El NuttX RTOS cuenta con un VFS, el cual facilita la implementacién de un
sistema de archivos como lo es el protocolo NFS. Este protocolo, como se explico
en la seccién 3.3, utiliza “Inodes” o nodos internos para describir el contenido de
un sistema de archivos. Por lo tanto, se otorga un “Inode” para el sistema de

archivos de red. En el NuttX RTOS, el “Inode” tiene la siguiente estructura:

struct inode
{
FAR struct inode *i peer: /* Puntero-hacia el mismo nivel del inode  */
FAR struct  inode *i_child: J#* Puntero hacia un nivel mas abajo del inode *#/
intlé_t i crefs; /* Referencias hacia inode - */
uintlé t i flags: f#* Flags para inode  */
union inode ops_u u; f# Cperaciones del Inode - -*/f
FAR woid *i private:; /# Datos privados de cada uno-de los- inodes - */
char i mame[1]: /#* NHombre  del - inode - (variable) -*/
}:

Figura 5.3 Estructura de un Inode en NuttX RTOS.
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En esta estructura, se hace énfasis en dos variables o estructuras que son
vitales para la solucion planteada. La primera son los datos privados de cada uno
de los nodos (FAR void *i_private), que para el caso de NFS se le conoce como la
estructura de montaje y la segunda es la estructura que describe las operaciones
del Inode (unién inode_ops u u), la cual posee la lista de las operaciones
soportadas por el sistema de archivos de red que seran utilizadas por el VFS.

Sobre esta Ultima se referira mas adelante en la seccion 5.3.3.

La estructura de montaje posee toda la informacion especifica de NFS para
realizar un montaje. Esta se le asigna un espacio en memoria cada vez que se
hace un montaje de NFS. La estructura de la implementacién posee la siguiente

forma:
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struct nismount

{
struct nfsnode  *nm head; f* Una lista de archivos abiertos-en el punto-de montaje */
sem t nm sSem; f* Usado para ssegurar un buen acceso */
nfsfh_t nm_f£h; F* Identificador del directorioc-raiz */
char nm_path [NFS_PATHLEN] ; f* Camino de directorio ,en el servidor, gue es montado */
struct nfs_fattr nm fattr; f* Rtributos de archiveo nfsz*/
struct rpeelnt *mm rpeclnt; f* BPC estado */
struct socket *nm so; f* RPC socket - */
struct sockaddr -nm nam; f* Direccion del servidor */
bool nm_mounted; f* true: El sistems de archivos esta listo */
uintd_t nm fhsize; /* Tamafio de la raiz del identificador de archiwvo */
uintd_t nm sotype; f* Tipo de socket */
uintd_t nm_retry; S* Maximos - intentos - * )
uintlée t nm timeo; f* Walor del timecut (en ticks del reloj del sistema) */
uintlé t nm_rsize; S* Tamafio maximo-del read RPC */
uintlé t nm_w3ize; J* Tamafio maximo-del write BBC-*/
uintle t nm readdirsize; /* Tamafio del readdir RBC */
uintlé © nm_buflen; f* Tamafio del - I/0 buffer */
/* Union en el stack gue se utiliza para llevar el mensaje de llamada mas largo. -NOTR
* E3 usado para el mensaje de respuesta en el casoc de WRITE.
* i
union
{

struct rpc call pmap pmap ;
struct rpc_call mount mountd;
struct rpc ecall create -create;
struct rpc call loockup - loockup;
struct rpc_call read read;
struct rpc call remove removel;
struct rpc call renams - renamef;
struct rpc_call mkdir mkdir;
struct rpc call rmdir rmdir;
struct rpc_call readdir readdir;
struct rpec_ecall fs fastat;
struct rpc call setattr setattr;
struct rpc_ecall fs £3;
struct rpc reply write -write;

} nm msgbuffer:;

f* L/0 buffer. Este buf

or t los mensajes de respuesta excepto
* para WRITE RPC. En ese casc, &3 usado para el menssje de llamsda de WRITE gque

* contiene  los d

m

tos - para Ser escritos.
-

uint3Z_t nm_icbuffer[l]; /% El tamafio  actual -es-dado por nm_buflen- */

Figura 5.4 Estructura de montaje para un montaje NFS en NuttX RTOS.

Ademas, el NuttX RTOS cuenta con otra estructura que es utilizada cada
vez que se abre o se encuentra activo un archivo. Esto debido a que el RTOS se
disefid para que trabaje con descriptores de archivos, los cuales usan esta

estructura para separar los archivos. Esta tiene la forma mostrada a continuacion:
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struct file
{

int f_Dflags; /#* Flags del modo abierto-*/

off t© f pos: /* Position del  archivo - */f

FAR -struct -inode - *f inode; -  -/* Interfaz del Driver - #/

wvoid *f priv: /* Datos privados por - cada archivo - */f
b

Figura 5.5 Estructura de un archivo abierto en NuttX RTOS.

Igualmente, se realiz6 una estructura especifica para el protocolo NFS que
contenga toda la informacion del archivo NFS. A este se le asigna un espacio en

memoria cada vez que hay un archivo NFS activo. La estructura es la siguiente:

struct nfsnode

{
struct nfsnode *n _next; /* Retained in - a =singly linked listc. =/
uinti t n_type; /* -Tipo-del archivo: &/
uinta_t n_fhsize: /* Tamafio en bytes del identificador del archivo */
uinti t n_flags: /#* - -Flags de nodo-#*/
struct -timespec n_mtime; f* Tiempo de - -la modificacion -del - archivo * )
time t© n_ctime; JS* -Tiempo de-la creacion-del archivo: -#*/
nfsfh t n_fhandle; f# Identificador del archivo NF5 */
uinté4 t n_size; /% Tamafio actual del archiveo  */

tr

Figura 5.6 Estructura de un archivo de NFS activo en NuttX RTOS.

Esta, a su vez es almacenada en la estructura de montaje nfsmount para

llevar una lista de archivos activos durante el montaje.

5.2.3. NFS

El protocolo NFS implementado corresponde a la version 3, la cual posee
22 procedimientos o rutinas que permiten el manejo del sistema de archivos.
Debido a que el NuttX RTOS aun se encuentra en desarrollo, algunos de estos
procedimientos quedaron por fuera de la implementacion ya que son
incompatibles con el sistema operativo. Por tanto se crearon las operaciones del

protocolo que concuerdan con las ya existentes en el sistema operativo.
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Como se comento en la seccion anterior, en el “Inode” del VFS existe una
estructura que contiene todas las funciones para el nodo interno soportadas por
NuttX RTOS (union inode_ops_u u). Para el caso de NFS, el “Inode” hace
referencia a un punto de montaje, por lo que las operaciones se adjuntan en
forma de una estructura de operaciones de montaje del protocolo NFS, tal como

se muestra en la Figura 5.7.

CONSt - Struct mountpt operations nfs operations =

{
nfs open, /#% open - */f
HULL f* close */
nf=s read, f* read- */f
nfs_write, S owrite  ®/f
HULL, S* zeek ®/
HUOLL, S* doctl  */f
nfs opendir, /#% opendir - ®/
HOLL, f* closedirc . */
nfs readdir, /% readdir - */f
HOLL, /% rewinddir - */f
nfs bind, S* bind */f
nfs unbind, J*¥ unbind - */
nfs_statfs, S® . stacfs */
nfs remove, S¥ unlink  */
nfs mkdir, J* omkdir - */f
nfs rmdir, S ormdir - */f
nfs_rename, S¥ orename  ®/
NULL f* stat */

b

Figura 5.7 Estructura de las operaciones de NFS compatibles en NuttX RTOS.

Una vez realizado el montaje de un directorio mediante NFS con el servidor
se puede ejecutar distintas operaciones, por ejemplo, ejecutar el comando “mkdir”
en el intérprete de funciones NSH. El intérprete llama al VFS para comprobar si la
operacion existe en el “Inode” del sistema de archivos de red. Si es asi, se ejecuta
esta funcién con la indicada en la estructura, el cual en este caso corresponde a

“nfs_mkdir”.
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Cada procedimiento del protocolo NFS utiliza distintas estructuras con un
formato especifico de enviéo y recepcion de mensajes. Estas estructuras se
encuentran especificadas en documento RFC 1813, el cual contiene todas las

especificaciones del protocolo NFSv3 [20].

A continuacion se describen cada una de las operaciones implementadas
del protocolo NFSv3 para el VFS del NuttX RTOS:

5.2.3.1 NFS_OPEN

El protocolo NFS no posee ningun procedimiento que ejecute esta
operacion. Sin embargo, como se coment6é en la seccion 5.3.2, esta funcion es
necesaria ya que el NuttX RTOS lleva una tabla de descriptores con todos los

archivos que se encuentran abiertos.

En el protocolo NFSv3 se encuentra la funcion “CREATE”. Esta
funcién en NuttX RTOS es realizada por la funcion “OPEN” e indicada por las
banderas oflags de los parametros de entrada al valor O_CREAT. Por lo que se

opto por implementar estas dos operaciones en una misma.

La funcion de NFS_OPEN recibe cuatro parametros de entrada:

- FAR struct file *filep: Estructura que contiene el archivo abierto o activo
especifica de NuttX RTOS.

- FAR const char *relpath: Ruta del archivo a abrir.

- int oflags: Banderas de los privilegios del archivo.

- mode_t mode: Banderas que contienen permisiones correspondientes del

archivo.

La salida de esta operacion, retorna un valor de cero si se realizd

correctamente, por otro lado, si retorna un valor negativo, indica un error.
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La figura muestra el diagrama de flujo de la operacion NFS_OPEN:

o

|

| allocate mem(struct nfsnode np)

L}
|errnr-nfs_Filenpen{}|

<>

= I nfs_filecreatef) | no existe
guardar np en
struct nfsmount
={FIN}_.

Figura 5.8 Diagrama de flujo de la operacion NFS_OPEN en NuttX RTOS.

Inicialmente, esta operacion realiza una pre-asignacion de los datos del
archivo privado para describir este mismo. Posteriormente, trata de abrir el
archivo mediante la funcion nfs_fileopen(), si no se presenta ningun error al
retorno de la funcién, se guarda esta estructura de datos privados modificada en
el punto de montaje y en la instancia del archivo abierto. Por el contrario si existe
un error, se verifica si las banderas oflags son iguales al valor O_CREATE, y de
serlo se procede a llamar la funcién nfs_filecreate() para crear el archivo. De otra

manera se indica que el archivo no existe.
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Las funciones nfs_fileopen() y nfs_filecreate() posee lo mismos parametros
de entrada y salida que NFS_OPEN. Sus diagramas de flujo se muestran a

continuacion:

N
'HFS_FILEE#ENJ

|
Lt

.

o S

1lenar:
struct lookupargsd lookup

| Errur:rp:clnt_request[luokup,resnk}-

resok, type=dir

L 1 I
guardar atributos

en np

no existe msj “"error”

|

)

Figura 5.9 Diagrama de flujo de funcién nfs_fileopen() usada en NFS_OPEN.

Inicialmente, esta funcion envia una peticion RPC que lleva la informacion
del procedimiento de LOOKUP del protocolo NFS, para comprobar si en el
servidor existe el archivo o no. Si no existe, retorna un valor de error, de lo
contrario verifica en el mensaje de respuesta (llamado Resok), enviado por el
servidor, si se trata de un directorio o de un archivo. Si es un directorio, retorna un
error ya que la funcion es solo para archivos, en caso contrario guarda los
atributos del archivo contenidos en Resok dentro de la estructura nfsnode de la

instancia.
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Figura 5.10 Diagrama de flujo de funcion nfs_filecreate() usada en NFS_OPEN.

Al inicio esta funcidén envia una peticion RPC que contiene la informacién
del procedimiento de LOOKUP del protocolo NFS, para comprobar si en el
servidor existe el directorio donde se desea crear el archivo. Si no existe, retorna
un valor de error, en caso contrario, se envia otra peticion de RPC con el
procedimiento de CREATE del protocolo NFS, conteniendo todos los atributos con
los que se van a crear el archivo. Si existe algun problema en la creacién del

archivo, se retorna un error. Sin embargo, si el archivo se crea con éxito, se
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guardan los atributos del archivo que se encuentra contenidos en la respuesta

“‘Resok”, en la estructura nfsnode de la instancia.

5.2.3.2 NFS_READ
La funcion de NFS_READ recibe tres parametros de entrada:
- FAR struct file *filep: Estructura que contiene el archivo abierto o activo
especifica de NuttX RTOS.

- char *buffer: Buffer en el cual se guarda los datos leidos.
- size_t buflen: Tamario del buffer.

La salida de esta operacidon, si se realiza correctamente, retorna valores
positivos indicando el nimero de Bytes leidos. En caso contrario, retorna un valor

negativo indicando el error ocurrido.

La figura muestra el diagrama de flujo de la operacién NFS_READ:
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Figura 5.11 Diagrama de flujo de la operacion NFS_READ en NuttX RTOS.

Esta funcién se encuentra realizando un ciclo constante de llenado del
buffer, al finalizar se retorna un valor indicando el total de Bytes leidos
(bytesread). Dentro del ciclo, se envia una peticion RPC que contiene la
informacion del procedimiento de READ del protocolo NFS, si la peticion es
exitosa se procede a guardar los atributos del archivo contenidos en la respuesta

“‘Resok”, en la estructura nfsnode de la instancia. Ademas, se cargan los datos
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leidos del servidor al buffer del usuario y se le agrega el tamafio de esta lectura a
la variable “bytesread”. Si no se encuentra en el final del archivo, se vuelve a

realizar ciclo.
5.2.3.3 NFS_WRITE

La operacion NFS_WRITE es similar a la operaciéon de NFS_READ, la cual
posee los mismos tres parametros de entrada. Esta rutina retorna el valor de los
bytes escritos si la operacion se realiza con éxito (writesize). A diferencia de la
rutina de lectura, el buffer contiene los datos que se escribiran, el cual es enviado
como parte de la peticion RPC que contiene la informacién del procedimiento de
WRITE del protocolo NFS.
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Figura 5.12 Diagrama de flujo de la operaciéon NFS_WRITE en NuttX RTOS.

5.2.3.4 NFS_OPENDIR

La funcion de NFS_OPENDIR recibe tres parametros de entrada:
- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.
- const char *relpath: Ruta del directorio.

- struct fs_dirent_s *dir: Estructura utilizada para abrir un directorio.

La salida de esta operacion retorna un valor de cero si se realiza

correctamente, al contrario, retorna un valor negativo indicando el error ocurrido.
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La figura muestra el diagrama de flujo de la operacién NFS_OPENDIR:
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= FIN |
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Figura 5.13 Diagrama de flujo de la operacion NFS_OPENDIR en NuttX RTOS.

Al comienzo, esta funcion inicializa la porcién especifica de NFS que se
encuentra en la estructura fs_dirent_s, la cual describe al directorio que se
encuentra abriendo. Posteriormente, se envia una peticion RPC que contiene la
informacion del procedimiento de LOOKUP del protocolo NFS, para comprobar si
en el servidor existe el directorio. De no existir ningun error, se guarda el

identificador del directorio en la estructura fs_dirent_s de la instancia.

5.2.3.5 NFS_READDIR

La funcion de NFS_READDIR recibe tres parametros de entrada:

- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.
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- struct fs_dirent_s *dir: Estructura utilizada cuando se tiene abierto un directorio.

La salida de esta operacion retorna un valor de cero si se realiza

correctamente o retorna un valor negativo indicando el error que ocurrido.

La figura muestra el diagrama de flujo de la operacion NFS_READDIR:
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en fs_dirent_s
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-"'n
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| msj "no entry” | | ERROR

1)~
/

Figura 5.14 Diagrama de flujo de la operaciéon NFS_READDIR en NuttX RTOS.

A través de una peticion RPC, esta funcion envia la informacion del

directorio contenida en la estructura fs_dirent_ s. La peticibn contiene la

informacion procedimiento de NFS_READDIR del protocolo NFS. Seguidamente,
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se verifica si la variable “value fallows” del mensaje de respuesta (Resok),
contiene entradas. Si no tiene entradas, se revisa si es el fin del directorio y se
envia un error indicando que no hay entradas.

Si la variable “value_fallows” indica que contiene entradas, se procede a
guardar la informacion de la primera entrada en la estructura fs_dirent_s de la

instancia.

5.2.3.6 NFS_BIND

La funcion de NFS_BIND recibe 2 parametros de entrada:

- FAR const void *data: Datos aportados desde el comando NFS introducido en
NSH.
- FAR void **handle: Variable que tiene la referencia de la estructura de montaje

nfsmount.
A su salida, esta operacién retorna un valor de cero si se realizd

correctamente o retorna un valor negativo indicando el error ocurrido.

La figura muestra el diagrama de flujo de la operacién NFS_ BIND:
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Figura 5.15 Diagrama de flujo de la operacion NFS_ BIND en NuttX RTOS.

Esta funcion es la que se encarga de realizar el montaje NFS. Inicialmente,
realiza una pre-asignacion de los datos privados de la estructura de montaje
nfsmount. La variable “data” contiene parte de los datos de la estructura, mientras
gue otros son parte del mismo protocolo NFS. Posteriormente, se realiza una pre-

asignacion de los datos privados de la estructura rpccint, la cual contiene el
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estado del protocolo RPC. Luego, se ejecuta la funcién rpccint_connect() (ver
seccidn 5.3.4) , que permite realizar la conexion correspondiente entre el cliente y
el servidor, mediante el uso del protocolo RPC. Finalmente, si la funcion
rpccint_connect() no presentd ningun tipo de error, se realiza una peticion RPC
que lleva la informacion del procedimiento de LOOKUP del protocolo NFS, para
comprobar si en el servidor existe el directorio que se ha montado. De no recibir
un error en la respuesta, se guardan los atributos faltantes del directorio en la
estructura nfsmount y ademas se copia la referencia de esta misma estructura en
la variable “handle”. De lo contrario, se elimina la asignacién de memoria de las
estructuras nfsmount y rpccint, asi como realizar la funcién de psock_close() para

ejecutar la desconexion.

5.2.3.7 NFS_UNBIND

La funcion de NFS_UNBIND recibe un pardmetro de entrada:

- FAR void **handle: Variable que tiene la referencia de la estructura de montaje

nfsmount.
La salida de esta operacion retorna un valor de cero si se realiz

correctamente o retorna un valor negativo indicando el error ocurrido.

La figura muestra el diagrama de flujo de la operacién NFS_ UNBIND:
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Figura 5.16 Diagrama de flujo de la operacion NFS_ UNBIND en NuttX RTOS.

Esta rutina se encarga de llamar a la funciéon rpccint_umount(), para
desmontar el sistema de archivo. Seguidamente, ejecuta la funcion psock_close()
para realizar la desconexion del servidor y finalmente libera todas a las
estructuras que se asignaron en memoria, de manera que no quede datos

inservibles dentro de la memoria.

5.2.3.8 NFS_STATFS
La funcion de NFS_STATFS recibe dos parametros de entrada:
- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.

- FAR struct statfs *sbp: Estructura que contiene las estadisticas del sistema de

archivos.
La salida de esta operacion retorna un valor de cero si se realiz6é

correctamente o retorna un valor negativo indicando el error ocurrido. La figura

muestra el diagrama de flujo de la operacion NFS_STATFS:
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Figura 5.17 Diagrama de flujo de la operacion NFS_STATFS en NuttX RTOS.

Esta rutina envia una peticion RPC, la cual contiene informacion del
procedimiento de FSSTAT del protocolo NFS. Si la peticion es satisfactoria, se

pasan las estadisticas enviadas por el servidor a la estructura statfs.

5.2.3.9 NFS_REMOVE

La funcion de NFS_REMOVE recibe dos parametros de entrada:

- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.

- const char *relpath: Trayectoria del archivo.
La salida de esta operacion retorna un valor de cero si se realiz

correctamente o retorna un valor negativo indicando el error ocurrido. La figura

muestra el diagrama de flujo de la operacion NFS_REMOVE:
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Figura 5.18 Diagrama de flujo de la operacion NFS_REMOVE en NuttX RTOS.

Inicialmente, esta funcion envia una peticion RPC que contiene la
informacion del procedimiento de LOOKUP del protocolo NFS, para comprobar si
en el servidor existe el archivo o no. Si no existe, retorna un valor de error, de lo
contrario, se envia otra peticibn de RPC con el procedimiento de REMOVE del
protocolo NFS el cual contiene identificador del archivo que permite remover el

archivo.

5.2.3.10 NFS_MKDIR

La funcion de NFS_MKDIR recibe dos parametros de entrada:
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- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.
- const char *relpath: Trayectoria del archivo.
- mode_t mode: Banderas que contienen permisiones correspondientes del

directorio.

La salida de esta operacion retorna un valor de cero si se realizé
correctamente o retorna un valor negativo indicando el error ocurrido. La figura

muestra el diagrama de flujo de la operacion NFS_ MKDIR:
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Figura 5.19 Diagrama de flujo de la operacion NFS_ MKDIR en NuttX RTOS.

Esta rutina envia una peticibn RPC que contiene la informacion del

procedimiento de LOOKUP del protocolo NFS, para comprobar si en el servidor
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existe el directorio donde se desea crear el nuevo directorio. Si no existe, retorna
un valor de error pero de lo contrario se envia otra peticion de RPC con el
procedimiento de MKDIR del protocolo NFS conteniendo los atributos del nuevo

directorio.

5.2.3.11 NFS_RMDIR

La funcion de NFS_RMDIR recibe dos parametros de entrada:

- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.

- const char *relpath: Trayectoria del directorio.
La salida de esta operacion retorna un valor de cero si se realizd

correctamente o retorna un valor negativo indicando el error ocurrido. La figura

muestra el diagrama de flujo de la operacién NFS_ RMDIR:
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Figura 5.20 Diagrama de flujo de la operacion NFS_ RMDIR en NuttX RTOS.

Esta rutina envia una peticibn RPC que contiene la informacién del
procedimiento de LOOKUP del protocolo NFS, para comprobar si en el servidor
existe el directorio o no. Si no existe, retorna un valor de error pero de lo contrario
se envia otra peticion de RPC con el procedimiento de RMDIR del protocolo NFS

conteniendo el identificador del directorio que permite remover mismo.

5.2.3.12 NFS_RENAME

La funcion de NFS_RENAME recibe tres parametros de entrada:

- struct inode *mountpt: Estructura que representa un “Inode” en NuttX RTOS.

- const char *oldrelpath: Trayectoria vieja del archivo.
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- const char *newrelpath: Trayectoria nueva del archivo.

La salida de esta operacidon se retorna un valor de cero si esta se realiz6
correctamente o se retorna un valor negativo que indica el error ocurrido. La figura
muestra el diagrama de flujo de la operacion NFS_ RENAME:
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Figura 5.21 Diagrama de flujo de la operacion NFS_ RENAME en NuttX RTOS.
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Esta funcién envia una peticion RPC, la cual contiene la informacion del
procedimiento de LOOKUP del protocolo NFS, para comprobar si en el servidor
existe el archivo que se desea renombrar. Si no existe, retorna un valor de error.
En caso contrario, se envia otra peticion de RPC del procedimiento de LOOKUP,
con una rutina para verificar la existencia de algun archivo con el nombre que se
desea renombrar el otro archivo. De no existir, se envia otra peticion de RPC con
el procedimiento de RENAME del protocolo NFS, ambos conteniendo nombres

para que se ejecute el renombramiento del archivo inicial.

5.24 RPC

Como se menciona en la seccion 3.1.3, este protocolo se encarga de
mantener la sesidon con el servidor a través de la red, de esta manera, no se

requiere trabajar directamente con las tecnologias de capa de red.

Al igual que el NFS, el RPC posee estructuras con un formato especifico de
envio y recibimiento de mensajes. Estas estructuras estan especificadas en
documento RFC 1831 que contiene todas las especificaciones del protocolo
RPCv2 [22].

Se utilizé este protocolo para implementar la solucién del cliente NFS. Este
protocolo encapsula los datos dados por NFS para su envio y desencapsula los
datos a la hora de la recepcion.

Las funciones realizadas del protocolo RPC se describen a continuacion:

5.24.1 RPCCLNT_REQUEST

Esta funcion se encarga de realizar las peticiones del protocolo RPC.
La funcion de RPCCLNT_REQUEST recibe ocho parametros de entrada:

- FAR struct rpccint *rpc: Estructura que contiene el estado de RPC en NuttX
RTOS.
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- int procnum: Numero del proceso a solicitar.

- int prog: El nUmero del programa que se solicita.

- int version: Numero de version del programa.

- FAR void *request: Esta variable contiene la estructura del mensaje de llamada
RPC.

- size_t reglen: Tamafo del mensaje de llamada.

- FAR void *response: Contiene la estructura el mensaje de respuesta RPC.

- size_t resplen: Tamafo del mensaje de respuesta.

La salida de esta operacién retorna un valor de cero si se realiza
correctamente o retorna un valor negativo indicando el error ocurrido. La figura
muestra el diagrama de flujo de la operacion RPCCLNT_REQUEST:
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Figura 5.22 Diagrama de flujo de la operacion RPCCLNT_REQUEST en NuttX
RTOS.

En primer lugar, la funcion escribe en el encabezado del mensaje RPC de

llamada: el programa, el procedimiento y la versién especificos que se esta
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solicitando. Luego, el programa, el procedimiento y la version especificos que se
esta solicitando. Luego entra en un ciclo donde se envia el mensaje de llamada
con la funcién psock_sendto() y se recibe en el mensaje de respuesta con la
funcion psock_recvfrom(). En caso de existir algan error en alguna de estas dos
funciones, el ciclo vuelve a empezar hasta alcanzar un numero definido de
intentos (NFS_RETRANS). Si no existe ningun error de esta indole, se procede a
verificar el encabezado del mensaje de respuesta RPC verificando que no haya
ocurrido un error dentro el proceso solicitado. De haber un error, se retorna el
error al usuario y de no haberlo, se entrega el mensaje de respuesta a la funcion

madre que lo solicito en la variable response.

5242 RPCCLNT_CONNECT

Esta funcion se encarga de inicializar el socket para una conexiéon RPC y
de realizar el montaje con el servidor.
La funcion de RPCCLNT_CONNECT recibe un parametro de entrada:

- FAR struct rpccint *rpc: Estructura que contiene el estado de RPC en NuttX
RTOS.

La salida de esta operacion retorna un valor de cero si se realizo

correctamente o retorna un valor negativo indicando el error ocurrido. La figura
muestra el diagrama de flujo de la operacion RPCCLNT_ CONNECT:
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Figura 5.23 Diagrama de flujo de la operacion RPCCLNT_ CONNECT en NuttX
RTOS.

Inicialmente, esta funcién crea el socket con la funcidon psock_socket(),
luego le agrega opciones usando la funcién psock_setsockopt() y le asigna un
numero de puerto local con psock_bind(). Seguidamente, se usa psock_connect()

para asignar el valor del puerto remoto igual al del servicio PMAP.
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Posteriormente, envia una peticibn RPC que contiene la informacion del
procedimiento de GETPORT del protocolo PMAP, para obtener el niumero de
puerto del servicio de montaje (MOUNTD). Se vuelve a utilizar psock_connect()
para cambiar el niumero de puerto al del servicio MOUNTD y se envia una peticion
RPC con informacion del procedimiento de MOUNT del protocolo MOUNT, el cual
contiene la ruta del directorio que se pretende montar. La respuesta a esta
peticion se copia en la estructura rpccint de la instancia y finalmente se vuelve a
utilizar el la psock _connect() para establecer el puerto al nimero de puerto que
utiliza NFS.

5.2.4.3 RPCCLNT_UMOUNT
Esta funcion se encarga de realizar el desmontaje del servidor.

La funcion de RPCCLNT_UMOUNT recibe un parametro de entrada:

- FAR struct rpccint *rpc: Estructura que contiene el estado de RPC en NuttX
RTOS.

La salida esta operacion retorna un valor de cero si se realiz
correctamente o retorna un valor negativo indicando el error ocurrido. La figura
muestra el diagrama de flujo de la operacion RPCCLNT_UMOUNT:
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Figura 5.24 Diagrama de flujo de la operacion RPCCLNT_UMOUNT en NuttX
RTOS.

Similar a la a operacion RPCCLNT_CONNECT, primero se usa
psock connect() para asignar el valor del puerto del servicio PMAP. Luego se
envia una peticion RPC que contiene la informacién del procedimiento de
GETPORT del protocolo PMAP, de esta manera, se obtiene el nimero de puerto
del servicio de montaje (MOUNTD). Nuevamente, se utiliza psock _connect() para
cambiar el numero de puerto al del servicio MOUNTD y se envia una peticion
RPC con la informacion del procedimiento de UMOUNT del protocolo MOUNT, el
cual contiene la ruta del directorio que se pretende desmontar. Finalmente se

desconecta el socket con la funcion rpccint_connect().
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5.2.5 PSOCK

Este modulo contiene una serie de funciones que permiten el manejo de la
entrega y de la recepcion de paquetes de datos provenientes del periférico de red,
mediante el mecanismo conocido como ‘socket”, el cual se define como un

extremo dentro de una comunicacion de red.

Ademas, brinda caracteristicas de la capa transporte del modelo OSI, por lo
que estas funciones se encargan de agregar el empaguetamiento correcto a los
datos que seran intercambiados.

La nueva funcion de NFS se realiz6 utilizando el protocolo de transporte
UDP, debido a que el cliente NFS se disefié para trabajar dentro de una red de
area local, la cual posee tasas de pérdidas muy bajas y presenta la caracteristica

de ser mas rapido que TCP.

Las funciones del NuttX RTOS utilizadas en la solucién son las siguientes:
- psock_socket(): Crea un socket para la comunicacion.
- psock_setsockopt(): Establece las opciones del socket.
- psock_bind(): Le asigna al socket la direccion IP local y un numero de puerto.
- psock_connect(): Establece el socket del tipo UDP o TCP para realizar la debida
conexion con el socket del servidor.
- psock_close(): Realiza la operacion de cierre en la instancia del socket.
- psock_sendto(): Utiliza la conexion del tipo UPD o TCP del socket para enviar
los datos.
- psock_recvfrom(): Recibe los datos del socket servidor, utilizando el tipo de

conexion (UDP o TCP) usada en el socket local.

5.2.6 Red y Hardware

En estos mddulos, el NuttX RTOS se encarga trasladar la informacién con

Su respectiva encapsulacion, asi como la aplicacion de los distintos protocolos de
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enrutamiento y demas, de manera que siga la légica del esquema del modelo
OSl.

Cabe destacar que, en el ultimo modulo (Hardware), el RTOS se encarga
de aplicar las caracteristicas especificas, configuradas con anterioridad en la
construccion del programa, de la arquitectura que se esta utilizando. En este
caso, la arquitectura de la tarjeta Tl/Luminary Stellaris LM3S6965 Evaluation
Board [4] y la EAGLE 100 Single Board [6].

54



Capitulo 6 Analisis de Resultados

Este capitulo presenta los resultados obtenidos de las diferentes pruebas
desarrolladas con el cliente NFS implementado en las dos plataformas. Ademas,
a partir de los resultados, se les realiza un analisis detallado. Es importante
aclarar que los resultados obtenidos son iguales en las dos tarjetas, por lo que

solo se documenta el resultado de una plataforma.

Cabe destacar, que para monitorear las pruebas se utilizd el software
Wireshark. El programa Wireshark es un analizador de protocolos open-source
que tiene como principal objetivo el andlisis del trafico de red. Este posee una
interfaz sencilla e intuitiva que facilita el desglose por capas de cada uno de los

paquetes capturados.

6.1 Comandos “nfsmount” y “umount”

Para verificar el correcto funcionamiento del comando de montaje
“nfsmount”, inicialmente, se debe configurar el servidor a utilizar como se explica

en el apéndice A.2.

Durante la elaboracién de las pruebas, se colocaron archivos y directorios
dentro del directorio compartido de manera que se puede observar un
funcionamiento correcto. El directorio compartido se encuentra en la trayectoria

/expor/shared.

jrojas@Bletharca:~% ls fexport/shared/
test.Ixt
jrojas@Bletharca:-% ls fexport/shared/testdir/

testfile.txt
jrojas@Bletharca:~$ []

Figura 6.1 Directorio /expor/shared con archivos en el servidor con Ubuntu 10.04.

Inicialmente se puede observar en la carpeta de montaje /mnt del NUTTX

RTOS gque no existe ningun directorio montado, como se observa a continuacion:
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nsh> 1ls /mnt
/mnt:

nsh: ls: no such directory: /mnt
= |

Figura 6.2 Directorio /mnt del NuttX RTOS con ningin montaje.

Se procede a realizar la ejecucion del comando “nfsmount” en NSH.
Siguiendo el formato del comando como se muestra en el apéndice A.3, se
nombra el punto de montaje nfs, la ruta corresponde a /mnt/nfs. Posteriormente,
se puede observar en la Figura 6.3 que la carpeta nfs ha sido creada y que se
encuentra todo el contenido de la carpeta compartida /export/shared del servidor.

nsh> nfsmount 10.0.0.1 /mnt/nfs/ fexport/shared
nsh> ls /mnt
/mnt:
nfs/
nsh> ls /mnt/nfs
/mnt/nfs:

test. txt
testdir/

nsh> 1s /mnt/nfs/testdir
/mnt/nfs/testdir:

testfile. tut
nsh> |

Figura 6.3 Ejecucion del comando “nfsmount” en el NSH.
Como se puede observar, la ejecucién de la operacion de montaje fue
completada a un 100%, sin errores de ninguna indole.

Utilizando la herramienta Wireshark, se pueden observar los mensajes
RPC enviados y recibidos en el servidor durante el proceso de montaje, tal como

se muestra a continuacion:
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Destination Protocol  Info

10.0.98.1 Portmap V2 GETPORT Call MOUNT(100005) V:1 UDP

9.2 Portmap V2 GETPORT Reply (Call In 35) Port:60958

8.1 MOUNT V1 MNT Call /export/shared

.0.2 MOUNT V1 MNT Reply (Call In 37)

8.1 NFS V3 GETATTR call, FH:0xf317f9cd

0.2 NFS V3 GETATTR Reply (Call In 41) Directory mode:0777 uid:0 gid:®

No.. Time sourc
35 4828.413845 10.0.
36 4028.414028 10.0.
37 4028.414233
38 4028.439866
39 40928.440063
48 40828.440243

Figura 6.4 Mensajes RPC durante la ejecuciéon del comando “nfsmount”.

En la Figura 6.4, se puede observar que se ha ejecutado en forma correcta
la rutina RPCCLNT_CONNECT descrita en la seccién 5.3.4.3, la cual es la
encargada de enviar las peticiones RPC al servicio PMAP y MOUNTD. Asi como
también la peticion RPC del procedimiento GETATTR, demuestra que la

operacion NFS_BIND fue ejecutada correctamente.

La ejecucion de la operacion de montaje funciona de la manera esperada,

lo que indica que esta fue completada a un 100% de forma satisfactoria.

Por otra parte, es importante destacar, que el comando “nfsmount” cuenta
con limitaciones.  Debido a que el cliente NFS esta enfocado hacia un sistema
embebido, se optd por eliminar las opciones extra como modificar el tiempo de
retrasmision, el tipico de protocolo de transporte y otras que se muestra en [24].
Esto para reducir el tamafio del cddigo, asi como el uso de memoria en
ejecucion. Por otro lado, muchos de los parametros se establecieron por defecto

como lo estipula el protocolo debido a que no existen en NuttX RTOS.

Igualmente, si se ejecuta el comando de “umount” se puede observar que
se desmonta el punto de montaje nfs, dejando la carpeta de montajes

nuevamente vacia.

nsh> 1s /mnt
/mnt:
nfs/

nsh> umount /mnt/nfs

nsh> 1s /mnt

/mnt:

nsh: ls: no such directory: /mnt
nsh>

Figura 6.5 Ejecucion del comando “umount” en el NSH.
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En la Figura 6.6, se observa el envio de las peticiones RPC a los servicios
PMAP y MOUNTD, de esta forma, se verifica que la operacion NFS_UNBIND

funciona correctamente.

Time Source Destination Protocol  Info

2849.172869 18.8.8.2 le.8.8.1 Portmap V2 GETPORT Call MOUNT(l@8@85) V:1 UDP
2849.173081 16.6.0.1 16.6.8.2 Portmap V2 GETPORT Reply (Call In 23) Port:68958
2049,173285 16.6.0.2 16.6.0.1 MOUNT V1 UMNT Call /export/shared

2049, 225536 16.0.0.1 10.6.8.2 MOUNT V1 UMNT Reply (Call In 25)

Figura 6.6 Mensajes RPC durante la ejecuciéon del comando “umount”.

Se realizé una prueba donde se ejecutaban las operaciones de “nfsmount
y “umount” 10 veces consecutivas en las dos plataformas. Los resultados se

muestran en la tabla 6.1.

Tabla 6.1 Ejecuciones correctas de los comandos “nfsmount” y “umount” para
cantidad 10 intentos consecutivos.

pe— man i
Comando Comando Porcentaje (%)
nfsmount umount

Cantidad 10 10 100

correcta

Can:udad 0 0 100

errénea

Segun estos resultados, se puede determinar que estos comandos
funcionan correctamente. Sin embargo, esta prueba no es valida para el
“nfsmount”. Al habilitar el modo debug en el NuttX RTOS, se observa que al
ejecutar el comando nfsmount al inicializar las plataformas, ocurre un error 11

(Intentar de nuevo).

Como en el cliente NFS posee una rutina de realizar una cantidad de
reintentos del montaje, este error no es critico ya que no afecta posteriormente.
Este error se da debido a que inicialmente el servidor no conoce las direcciones
IP de las plataformas, por lo tanto, la rutina envia un mensaje ARP para
determinar los clientes y agregarlos en la lista de enrutamientos. El mensaje ARP

se muestra en la Figura 6.8.
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nsh> nfsmount 10.0.8.1 /mnt/nfs /export/shared
rpcclnt_init: RPC initialized

nfs_connect: Connecting

rpcclnt_connect: Connecting

rpcclnt_receive: ERROR: psock recvfrom failed: 11
rpcclnt_reply: ERROR: rpcclnt_receive returned: 11
rpcclnt_request: RPC_SUCCESS

rpcclnt_request: RPC_SUCCESS
rpcclnt _request: RPC_SUCCESS
rpcclnt_request: RPC_SUCCESS
nfs_request: NFS_SUCCESS
nfs_bind: Successfully mounted
nsh> |

Figura 6.7 Error en la primera ejecucion del comando “nfsmount’

Time Source Destination Protocol  Info
2031.355741 KingYoun ©8:c9:1a Cisco @b:ba:be ARP Who has 10.0.0.27 Tell 10.0.8.1
2031.355803 Cisco @b:ba:be KingYoun ©8:c9:1a ARP 10.0.6.2 is at 00:e@:bB:8b:ba:be

Figura 6.8 Mensaje ARP enviado por el servidor.

6.2 Creacidon, modificacion y eliminacion de un archivo

A pesar de las diferentes operaciones que permite realizar el cliente NFS
en NuttX RTOS, se realizd una prueba que permitiera comprobar el
funcionamiento basico del manejo del sistema de archivos una vez que este fuera
montado. Por tanto, se opto por realizar la creacidén, modificacion y eliminacion de

un mismo archivo.

6.2.1 Creaci6n del archivo

Inicialmente se crea un archivo prueba.txt. Asi como se muestra a

continuacion:
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nsh> 1s /mnt/nfs
/mnt/nfs:

test. txt
testdir/

nsh> echo "Esto es una prueba” >/mnt/nfs/Prueba. txt
nsh> 1s /mnt/nfs
/mnt/nfs:

test. txt
Prueba. txt
testdir/

nsh> cat /mnt/nfs/Prueba.txt
Esto es una prueba
S |

Figura 6.9 Creacion del archivo prueba.txt con contenido en el NSH.

Como se observa, el comando “echo” en el NSH, es el comando realiza la
llamada a la operacion NFS_OPEN, la cual estd encargada de realizar la creacion
del archivo si este no existe. Este comando “echo” permite crear un archivo,

adjuntando a la misma vez el contenido de este.

Al ingresar a la carpeta compartida en el servidor, se observa que el archivo

fue creado con éxito.

jrojas@Bletharca:~% ls /export/shared/
Prueba.txt test.txt

jrojas@Bletharca:~$%$ nano /export/shared/Prueba.txt
jrojas@Bletharca:~$ |}

Figura 6.10 Archivo prueba.txt en el servidor NFS.

En las operaciones realizadas en la figura 6.9, se utiliza de manera implicita
las operaciones NFS_WRITE, NFS_READDIR y NFS_READ. La escritura del
archivo utiliza la rutina NFS_WRITE, mientras que la lectura del archivo mediante
el comando Is utiliza la operacion NFS_READDIR, finalmente, el comando “cat”, el
cual permite concatenar todo los caracteres del archivo y desplegarlos en el NSH,
utiliza la operacion NFS_READ.
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Los mensajes NFS visualizados en Wireshark, se observa a continuacion:

Time source Destination
5208.154218 10.6.08.2 18.0.8.1
5208.154306 10.0.0.1 10.0.8.2
5208.154612 18.8.8.2 18.8.8.1
5208.201778 10.8.0.1 18.6.8.2
5208.202264 10.0.0.2 le.0.8.1
5208.243861 10.0.0.1 18.6.8.2
5215.230764 10.6.08.2 18.0.8.1
5215.230883 10.0.0.1 10.0.8.2
5255.204528 18.8.8.2 18.8.8.1
5255.204621 10.8.0.1 18.6.8.2
5255.204925 10.0.0.2 le.0.8.1
5255.205007 10.0.0.1 18.6.8.2

Protocol
NFS
NFS
NFS
NFS
NFS
NFS
NFS
NFS
NFS
NFS
NFS
NFS

Info

V3
V3
V3
V3
V3
V3
V3
V3
V3
V3
V3
V3

LOOKUP Call, DH:0x33f6392c/Prueba.txt

LOOKUP Reply (Call In 49) Error:NFS3ERR_NOENT
CREATE Call, DH:0x33T6392c/Prueba.txt Mode:GUARDED
CREATE Reply (Call In 51)

WRITE Call, FH:0x12dafg862 0ffset:0 Len:20 FILE SYNC
WRITE Reply (Call In 53) Len:20 FILE SYNC

READDIR Call, FH:8x33f6392c
READDIR Reply (Call Inm 55) ..
LOOKUP Call, DH:0x33f6392c/Prueba.txt
LOOKUP Reply (Call In 79), FH:0x12daf862
READ Call, FH:8x12daf862 0ffset:@ Len:20
READ Reply (Call In 81) Len:28

Figura 6.11 Mensajes NFS durante la creacion y verificacion del archivo
Puebas.txt

Para observar la estructura de los mensajes del procedimiento CREATE se

realiza un énfasis en los mensajes de llamada y respuesta. Se realiza un enfoque

principalmente en los encapsulados de los protocolos implementados (RPC y

NFS). Esta estructura se muestra a continuacion:

U

No. .

Time Source Destination
51 5208.154612 10.0.0.2 10.0.0.1
52 5208.201778 10.0.0.1 10.8.0.2

Frame 51 (214 bytes on wire, 214 bytes captured)
Ethernet II, Src: Cisco @b:ba:be (00:e0:b8:0b:ba:be),
Internet Protocol, Src: 10.6.6.2 (10.0.0.2), Dst:
User Datagram Protocol, Src Port: 1023 (1623), Dst Port: nfs (2049)
Remote Procedure Call, Type:Call XID:@xe@e@eef27

XID: @xef27 (61223)

Message Type: Call (@)

RPC Version: 2

Program: NFS (100063)

Program Version: 3

Procedure: CREATE (8)

[The reply to this request is in frame 52
+ Credentials
+ Verifier

Network File System, CREATE Call DH:0x33f6392c/Prueba.txt Mode:GUARDED

[Program Version: 3]

[V3 Procedure: CREATE (8)]
~| where

+ dir

+ Name: Prueba.txt

Create Mode: GUARDED (1)
+ obj attributes

Protocol

NFS
NFS

Info

V3 CREATE Call, DH:@x33f6392c/Prueba.txt Mode : GUARDED
V3 CREATE Reply (Call In 51)

Dst: KingYoun 88:c9:1a (00:0a:9d:08:c9:1a)
10.6.0.1 (16.0.0.1)

Encabezados de los otros
protocolos de red

Encabezado del mensaje
RPC de llamada

Mensaje de llamada NFS
para el procedimiento CREATE

Figura 6.12 Formato del mensaje de llamada del procedimiento CREATE del
protocolo NFS.
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No. . Time Source Destination Protocol  Info

51 5208.154612 10.0.0.2 10.8.0.1 NFS V3 CREATE Call, DH:0x33f6392c/Prueba.txt Mode:GUARDED
52 5208.201778 10.0.0.1 10.0.0.2 NFS V3 CREATE Reply (Call In 51)
+ Frame 52 (302 bytes on wire, 382 bytes captured)
+ Ethernet II, Src: KingYoun 08:c9:1a (09:0a:9d:08:c9:1a), Dst: Cisco @b:ba:be (89:e@:be:0b:ba:be) Encabezados de los otros
+ Internet Protocol, Src: 10.0.0.1 (10.8.8.1), Dst: 10.0.8.2 (10.0.0.2) prOtOCO'OS de red
+ User Datagram Protocol, Src Port: nfs (2049), Dst Port: 1023 (1823)

Remote Procedure Call, Type:Reply XID:@x86088ef27 =
XID: oxef27 (61223)
Message Type: Reply (1)
[Program: NFS (1000863)]

[Program Version: 3] .
[Procedure: CREATE (8)] Encabezado del mensaje

Reply State: accepted (8)
[This is a reply to a request in frame 51 RPC de respueSta

[Time from request: ©.047166000 seconds]
+ Verifier
Accept State: RPC executed successfully (@)
- Network File System, CREATE Reply -
[Program Version: 3]
[V3 Procedure: CREATE (8)]

Sratuss HIFS3 0K (@) Mensaje de respuesta NFS
+ obj —
+ obj_attributes Regular File mode:0666 uid:65534 gid:65534 del procedimiento CREATE
= dir_wcc

+ before

+ after Directory mode:0777 uid:@ gid:@

Figura 6.13 Estructura del mensaje de respuesta al procedimiento CREATE del
protocolo NFS.

Se puede observar en las dos figuras anteriores, la manera en que los
mensajes han sido particionados en los distintos encapsulados de las capas del
modelo OSI. Entre los distintos encapsulados, se pueden observar el encapsulado
para el protocolo Ethernet, el protocolo IPv4, el protocolo de UDP y los dos
encapsulados que se implementaron en el proyecto, los protocolos RPC y NFS.

Segun la Figura 6.12, el encabezado del mensaje RPC de llamada, envia los
pardmetros necesarios para que el servidor ejecute el procedimiento CREATE del
protocolo NFS. Ademas de los parametros, este encabezado envia el nombre de
los archivos y otros respectivos atributos especificos de este procedimiento.

En la figura 6.13 se observa la estructura del mensaje de respuesta.

Las estructuras especificas de los protocolos RPC y NFS, como se comentd
en una seccion anterior, estan especificadas en el RFC 1831 [22] y en el RFC
1813[20], respectivamente.

6.2.2 Modificacion del archivo

En la ejecucidon de esta operacion se utilizé la rutina NFS_RENAME. Esta

operacion se realiza con el comando “mv” en el NSH. Se utilizd6 el archivo
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Prueba.txt y se le cambié el nombre a Cambio.txt. Los resultados de la prueba se

muestran en la siguiente figura.

nsh> ls /mnt/nfs
/mnt/nfs:

test. txt
Prueba. txt
testdir/

néh> mv /mnt/nfs/Prueba.txt /mnt/nfs/Cambio.txt

nsh> ls /mnt/nfs
/mnt/nfs:

test. txt
testdir/
Cambio. txt

nsh> B
Figura 6.14 Renombramiento del archivo prueba.txt a Cambio.txt en el NSH.

jrojas@Bletharca:~% 1ls /export/shared/
Prueba.txt test.txt
jrojas@Bletharca:~% 1s /export/shared/

Cambio.txt test. txt
jrojas@Bletharca:~$ [}

Figura 6.15 Cambio del archivo prueba.txt a Cambio.txt visto en el servidor.

A continuacion se muestra la estructura de los encabezados RPC y los
datos NFS del procedimiento RENAME
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V3 RENAME Call, From DH:8x33f6392c/Prueba.txt To DH:@0x33f6392c/Cambio.txt

Encabezados de los otros
protocolos de red

No.. Time Source Destination Protocol  Info
5 8.241600 10.0.0.2 10.0.0.1 NFS
6 8.264435 10.0.0.1 18.0.0.2 NFS V3 RENAME Reply (Call In 5)
+ Frame 5 (258 bytes on wire, 256 bytes captured)
+ Ethernet II, Src: Cisco @b:ba:be (8@:e@:b@:@b:ba:be), Dst: Kingyoun 68:c9:1a (80:08a:9d:08:c9:1a)
+ Internet Protocol, Src: 10.0.0.2 (10.0.0.2), Dst: 10.0.0.1 (10.0.0.1)
+ User Datagram Protecol, Src Port: 1823 (10823), Dst Port: nfs (2049)

XID: @xe51d5 (938453)

Message Type: Call (8)

RPC Version: 2

Program: NFS (1000083)

Program Version: 3

Procedure: RENAME (14)

[The reply to this request is in frame 6
+ Credentials
+ Verifier

[Program Version: 3]

[V3 Procedure: RENAME (14)]
— from

+ dir

+ Name: Prueba.txt

- to
+ dir %

+ Name: Cambio.txt

Remote Procedure Call, Type:Call XID:@x@80e51d5 =

- MNetwork File System, RENAME Call From DH:@x33f6392c/Prueba.txt To DH:0x33f6392c/Cambio.txt -

Encabezado del mensaje
RPC de llamada

Mensaje de llamada NFS
para el procedimiento RENAME

Figura 6.16 Formato del mensaje de llamada del procedimiento RENAME del

protocolo NFS.

Remote Procedure Call, Type:Reply XID:0x0808e51d5 =
XID: ©xe51d5 (938453)
Message Type: Reply (1)
[Program: NFS (100603)]
[Program Version: 3]
[Procedure: RENAME (14)]
Reply State: accepted (@)
[This is a reply to a request in frame 5]
[Time from request: ©.022835000 seconds]
+ Verifier
Accept State: RPC executed successfully (@)
- Network File System, RENAME Reply —
[Program Version: 3]
[V3 Procedure: RENAME (14)]
Status: NFS3 OK (@)
= fromdir_wcc
+ before
+ after
= todir_wcc
+ before
+ after

Directory mede:8777 uid:@ gid:@

Directory mede:0777 uid:0 gid:@

No.. Time Source Destination Protocal  Info
5 8.241600 10.0.8.2 10.0.0.1 NFS V3 RENAME Call, From DH:0x33f6392c/Prueba.txt To DH:0x33f6392c/Cambio. txt
[ 6 8.264435 18.8.8.1 16.9.8.2 NFS V3 RENAME Reply (Call In 5)
+ Frame 6 (362 bytes on wire, 302 bytes captured)
+ Ethernet II, Src: KingYoun 08:c9:1a (@0:@a:9d:@8:c9:1a), Dst: Cisco Bb:ba:be (09:e@:b8:0b:ba:be) Encabezados de los otros
+ Internet Protocel, Src: 10.0.0.1 (10.0.8.1), Dst: 10.6.0.2 (10.08.8.2)
+ User Datagram Protocol, Src Port: nfs (2049), Dst Port: 1623 (1623) pI'OtOCOlOS de red

Encabezado del mensaje
RPC de respuesta

Mensaje de respuesta NFS
del procedimiento RENAME

Figura 6.17 Estructura del mensaje de respuesta al procedimiento RENAME del

protocolo NFS.

6.2.3Eliminacién del archivo

Para la verificacion del correcto funcionamiento de la rutina NFS_REMOVE

se ejecutd el comando “rm” en el NSH. En esta prueba se elimin6 el archivo

Cambio.txt, creado en la seccion 6.2.2. A continuacion, se observa los resultados

de esta prueba:
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nsh> ls /mnt/nfs
/mnt/nfs:

test. txt
testdir/
Cambio. txt

nsh> rm /mnt/nfs/Cambio. txt
nsh> ls /mnt/nfs
/mnt/nfs:

test. txt
testdir/

nsh> [ |

Figura 6.18 Eliminacién de archivo Cambio.txt en el NSH.

jrojas@letharca:~$ ls /export/shared/
Cambio.txt test.txt
jrojas@Bletharca:~$% 1ls /export/shared/

test.txt
jrojas@Bletharca:~$ |}

Figura 6.19 Archivo Cambio.txt eliminado en el servidor.

En las siguientes figuras, se observa los mensajes NFS de llamada y
respuesta asi como la estructura de los encabezados RPC y los datos NFS del
procedimiento REMOVE.

No. . Time Source Destination Protocol  Info
149 7572.850482 10.0.0.2 19.0.0.1 NFS V3 REMOVE Call, DH:0x33f6392c/Cambio.txt
150 7572.901953 10.0.0.1 10.0.0.2 NFS V3 REMOVE Reply (Call In 149)
+ Frame 149 (166 bytes on wire, 166 bytes captured)
+ Ethernet II, Src: Cisco_@b:ba:be (@8:e@:b@:@b:ba:be), Dst: KingYoun_88:c9:1la (00:0a:9d:@8:c9:1a) Encabezados de los otros
+ Internet Protocol, Src: 10.0.6.2 (10.0.0.2), Dst: 10.0.0.1 (10.0.8.1)
+ User Datagram Protocol, Src Port: 1823 (1@23), Dst Port: nfs (2049) pFOtOCOIOS de red

Remote Procedure Call, Type:Call XID:8x88151bec -
XID: @x151bec (1383404)
Message Type: Call (0)
RPC Version: 2

Program: NFS {100603) Encabezado del mensaje
Program Version: 3
Procedure: REMOVE (12) RPC de llamada

[The reply to this request is in frame 150]
+ Credentials
+ Verifier

— Network File System, REMOVE Call DH:8x33f6392c/Cambio.txt :i
[Program Version: 3]
[V3 Procedure: REMOVE (12)] Mensaje de llamada NFS
— object L.
+ dir para el procedimiento REMOVE

+ Name: Cambio.txt

Figura 6.20 Formato del mensaje de llamada del procedimiento REMOVE del
protocolo NFS.
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No. . Time Source Destination Protocol Info
149 7572.850482 10.0.0.2 10.0.0.1 NFS V3 REMOVE Call, DH:0x33f6392c/Cambio.txt
150 7572.901953 10.08.0.1 10.0.0.2 NFS V3 REMOVE Reply (Call In 149)

Frame 149 (166 bytes on wire, 166 bytes captured)

Ethernet II, Src: Cisco @b:ba:be (86:e:b@:@b:ba:be), Dst: KingYoun 08:c9:la (@:0a:9d:08:c9:1a) Encabezados de los otros

Internet Protocol, Src: 10.8.6.2 (10.6.6.2), Dst: 10.06.0.1 (10.6.0.1)

User Datagram Protocol, Src Port: 1823 (1623), Dst Port: nfs (2049) prOtOCO|OS de red

Remote Procedure Call, Type:Call XID:@x68151lbec —
XID: ex151bec (1383404)
Message Type: Call (@)
RPC Version: 2

U

Program: NFS (109063) Encabezado del mensaje
Program Version: 3
Procedure: REMOVE (12) RPC de llamada

[The reply to this request is in frame 158]
+ Credentials

+ Verifier -
— Network File System, REMOVE Call DH:8x33f6392c/Cambio.txt —
[Program Version: 3]
[V3 Procedure: REMOVE (12)] Mensaje de llamada NF$8
— object L.
+ dir para el procedimiento REMOVE

+ Name: Cambio.txt

Figura 6.21 Estructura del mensaje de respuesta al procedimiento REMOVE del
protocolo NFS.

En la siguiente tabla se muestra las estadisticas del funcionamiento de las

operaciones en las dos tarjetas.
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Tabla 6.2 Funcionamiento de las operaciones implementadas sobre las dos
plataformas utilizadas.

Operaciones Stellaris

LM3S6965

Eagle 100

NFS_OPEN

NFS_READ

NFS_WRITE

NFS_OPENDIR

NFS_READDIR

NFS_BIND

NFS_UNBIND

NFS_STATFS

NFS_REMOVE

NFS_MKDIR

NFS_RMDIR

AN VR N B VI N R A N N N B N N
A Y N Y N VA N N N B N I B N

NFS_RENAME

Total 12 12

Porcentaje (%) 100 100

Como se puede observar, la funcion de cliente NFS funciona correctamente
en las dos plataformas, por lo tanto esta funcion en compatible con las

plataformas que soportan el NuttX RTOS.

Finalmente, segun lo discutido en esta seccion, se alcanz6 los primeros

dos objetivos especificos del proyecto.
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6.3 Consumo de memoria

Se realizaron mediciones de la memoria utilizada por el NuttX RTOS, de
esta manera, se obtiene el valor del consumo maximo de la funcion NFS, y a su

vez, verifica el correcto desmontaje del sistema.
A continuacion se muestra el estado de la memoria del sistema NuttX RTOS al
iniciar:

nsh> free

total used free largest
Hem: 35408 12368 23040 23008

Figura 6.22 Estado de la memoria al iniciar el NuttX RTOS.

Se observa que el sistema operativo al inicializar, utiliza 12368 bytes. Este

valor es el valor de memoria usado sin haber ejecutado el comando “nfsmount”

Luego se procede a realizar el montaje NFS. Al verificar el estado de la

memoria después del montaje, se obtiene los siguientes resultados:

nsh> nfsmount 10.0.0.1 /mnt/nfs fexport/shared
nsh> free

total used free largest

Mem : 39408 14060 20848 20816

Figura 6.23 Estado de la memoria después de ejecutar el comando “nfsmount”.

Posterior al comando de montaje, se realizaron una serie de operaciones
de las implementadas en la solucién y nuevamente se verificd el estado de la
memoria. El valor de 14560 bytes corresponde al valor de memoria usada luego
de realizar el comando de montaje. Finalmente, se realiz6 el desmontaje del punto

de montaje. Donde los resultados se muestran a continuacion.
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nsh> umount /mnt/nfs
nsh> free

total used free largest

Mem : 30408 12368 23040 23008

Figura 6.24 Estado de la memoria después de ejecutar el comando “umount”

A continuacion se adjunta una tabla resumen con el estado de memoria en

las diferentes situaciones para las dos tarjetas utilizadas:

Tabla 6.3 Estado de memoria en NuttX RTOS.

: : Memoria usada Memoria usada
Memoria usada sin
Plataforma AR (B con nfsmount por nfsmount
y (Bytes) (Bytes)
Tl/Luminary Stellaris
L M3S6965 12368 14560 2192
EAGLE 100 12368 14560 2192

Segun la tabla anterior, la nueva funcién de cliente NFS sélo consume
2192 bytes durante un montaje. Este valor corresponde al tamafio de la estructura
nfsmount. El manejo de las otras estructuras y variables son dindmicas, por lo que
no consumen memoria RAM. Por lo tanto, este disefio cumple con la expectativa
de conservacion de memoria para sistemas embebidos. Ademas, segun los
resultados de la Figura 6.24, después del desmontaje, el sistema operativo posee

el mismo valor de memoria antes del montaje.

Con lo anteriormente discutido, se logro alcanzar el objetivo especifico tres,
demostrando una optimizacién de 56% con respecto al valor planteado de 5
kBytes.
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6.4 Aplicaciones futuras

Inicialmente, el proyecto desarrollado no tenia una aplicacién especifica,
sin embargo, después de la implementacion, esta funcion podra ser utilizada para
aplicaciones como recopilacion de datos, para la informacion de configuracion
para un MCU, para actualizaciones de software, para el control de una "granja” de

MCU'’s, entre muchas otras.

Estas aplicaciones son solo algunas de las que se podrian implementar,
por lo que las posibilidades de innovacion estan abiertas. Por ejemplo, en el caso
de recopilacion de datos, podriamos implementar el cliente NFS en el proyecto
realizado por la Ing. Carmen Chan llamado “Sistema Empotrado de recoleccion,
fusion, procesamiento y envio de datos basado en GNU/Linux” [25]. De manera
tal, que en vez de usar la memoria de la plataforma para introducir la recoleccion
los datos en un archivo para ser enviados a un servidor, se podria realizar una
aplicacion que tome los datos de la recoleccidn y al estar disponibles, escriba el

archivo necesario directamente sobre el servidor .

Otro posible ejemplo, seria si se utiliza el cliente NFS para dar informacion
de configuracion a un MCU, este podria tratarse de un robot (o cualquier sistema)
gue no se tenga disposicion fisicamente, pero se encuentre conectado a la red y

posea un programador integrado.

Asi no se tiene la necesidad de tomar el MCU, configurarlo y programarlo

en una computadora aparte para luego agregarselo de nuevo al robot.
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Capitulo 7 Conclusiones y recomendaciones

7.1 Conclusiones
e El NuttX RTOS cuenta con una nueva funcion de cliente NFS que le

permite acceder archivos remotos como si estos fueran locales.

e El cliente NFS implementado en NuttX RTOS permite realizar al menos las

operaciones basicas del protocolo de red NFS.

e El| disefio de la nueva funcibn de cliente NFS cuenta con una

implementacion enfocada al uso 6ptimo de la memoria.

e El sistema de archivos de red en el cliente NFS utiliza siempre un espacio

constante de memoria igual 2192 bytes.

e El cliente NFS permite incrementar la memoria de la plataforma soportada
por NuttX RTOS, en forma virtual, al tamafio de memoria disponible en el

servidor.

e Todas las acciones ejecutadas por el cliente NFS, se ven reflejadas en

forma instantanea en el servidor y viceversa.

7.1 Recomendaciones
e Implementar y probar el disefio final en todas las demas plataformas
soportadas por NuttX RTOS.

e Agregar al cliente NFS disefiado, la opcién de utilizar el protocolo de
transporte TCP, permitiendo asi una optimizacion de rendimiento, en

términos de red, al disefio.

71



e Agregar y actualizar las bibliotecas del NuttX RTOS, para poder soportar

los demas procedimientos del protocolo NFS que no se lograron
implementar, debido a esta limitacion.

e Implementar un servidor NFS para el NuttX RTOS, de manera que la

plataforma pueda ser un pequefio servidor embebido.
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Apéndices
A.l. Glosario y abreviaturas

e NSH: Nutt Shell

e RTOS : Real-Time Operating System

e BSD: Berkeley Software Distribution

e NFS : Network File System

e RPC: Remote Procedure Call

e VFS: Virtual File System

e MCU : Microcontrolador

e |P : Internet Protocol

e FAT : File Allocation Table

e ROM: read-only filesystem

¢ RAM: Random-access memory

e OSI: Open System Interconnection

e ARP: Address Resolution Protocol

e TCP: Transmision Control Protocol

e UDP: User Datagram Protocolo

e APDU: Unidad de datos en la capa de aplicacion.

e PPDU: Unidad de datos en la capa de presentacion.
e SPDU: Unidad de datos en la capa de sesion.

e TPDU (segmento): Unidad de datos en la capa de transporte.
e Paquete o Datagrama: Unidad de datos en el nivel de red.
e Trama: Unidad de datos en la capa de enlace.

e Bits: Unidad de datos en la capa fisica.

A.2. Configuring the NFS server (Ubuntu)

Setting up the server will be done in two steps: First, setting up the configuration
file for NFS, and then starting the NFS services. But first, you need to install the

nfs server on Ubuntu with these two commands:

# sudo apt-get install nfs-common
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# sudo apt-get install nfs-kernel-server

After that, we need to make or choose the directory we want to export from the

NFS server. In our case, we are going to make a new directory called /export.

# sudo mkdir /export

It is important that /export directory allow access to everyone (777 permissions) as
we will be accessing the NFS share from the client with no authentication.

# sudo chmod 777 /export

When all this is done, we will need to edit the configuration file to set up an NFS
server: /etc/exports. This file contains a list of entries; each entry indicates a
volume that is shared and how it is shared. For more information for a complete
description of all the setup options for this file you can check in the man pages

(man export)

An entry in /etc/exports Will typically look like this:
directory machinel (optionll,optionl2)

So for our example we export /export to the client 10.0.0.2 add the entry:
/export 10.0.0.2 (rw)

In our case we are using all the default options except for the ro that we replaced
with rw so that our client will have read and write access to the directory that we

are exporting.

After we do all the require configurations, we are ready to start the server with the

next command:

# sudo /etc/init.d/nfs-kernel-server start

Note: If you later decide to add more NFS exports to the /etc/exports file, you will

need to either restart NFS daemon or run command exportfs.

# sudo /etc/init.d/nfs-kernel-server start

Or
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# exportfs -ra

Now we can check if the export directory and our mount point is properly set up.

# sudo showmount -e
# sudo showmount -a

And also we can verify if NFS is running in the system with:

# rpcinfo -p
program vers proto port

100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100011 1 udp 749 rquotad
100011 2 udp 749 rquotad
100005 1 udp 759 mountd
100005 1 tcp 761 mountd
100005 2 udp 764 mountd
100005 2 tcp 766 mountd
100005 3 udp 769 mountd
100005 3 tcp 771 mountd
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
300019 1 tcp 830 amd
300019 1 udp 831 amd
100024 1 udp 944 status
100024 1 tcp 946 status
100021 1 udp 1042 nlockmgr
100021 3 udp 1042 nlockmgr
100021 4 udp 1042 nlockmgr
100021 1 tcp 1629 nlockmgr
100021 3 tcp 1629 nlockmgr
100021 4 tcp 1629 nlockmgr

Now your NFS sever is sharing /export directory to be accessed.

A.3. NFS Mount Command

The NuttShell (NSH) also supports a command called nfsmount that can be used
to mount a remote file system via the NSH command line.

Command Syntax:
nfsmount <server-address> <mount-point> <remote-path>
Synopsis. The nfsmount command mounts a network file system in the NuttX

psuedo filesystem. The nfsmount will use NFSv3 UDP protocol to mount the
remote file system.

Command Line Arguments. The nfsmount takes three arguments:

78



1. The <server-address> is the IP address of the server exporting the file
system you wish to mount. This implementation of NFS for the NuttX RTOS
is only for a local area network, so the server and client must be in the
same network.

2. The <mount-point> is the location in the NuttX pseudo filesystem where the
mounted volume will appear. This mount point can only reside in the NuttX
pseudo filesystem. By convention, this mount point is a subdirectory under
/mnt. The mount command will create whatever psuedo directories that may
be needed to complete the full path (but the full path must not already
exist).

3. The <remote-path> is the file system / directory being exported from server.
This / directory must have been configured for exportation on the server
before when the NFS server was set up.

After the volume has been mounted in the NuttX pseudo filesystem, it may be

access in the same way as other objects in the file system.

Example. Suppose the the NFS server has been configured to export the directory
/export/shared. The the following command would mount that file system

(assuming that the target also has privileges to mount the file system).

NuttShell (NSH)

nsh> 1ls /mnt

/mnt:

nsh: 1s: no such directory: /mnt

nsh> nfsmount 10.0.0.1 /mnt/nfs /export/shared
nsh> 1s -1 /mnt/nfs

/mnt/nfs:

ArwxXrwxrwx 4096 ..
ArWXIrwXrwx 4096 testdir/
- IrW—Yrw—-Irw-— 6 ctest.txt
-rw—-r—-—-r-- 15 btest.txt
ArwxXrwxrwx 4096

nsh> echo "This is a test" >/mnt/nfs/testdir/testfile.txt
nsh> 1s -1 /mnt/nfs/testdir

/mnt/nfs/testdir:

- IrW—Yrw—-Irw-— 21 another.txt
ArwxXrwxrwx 4096 ..
ArwxXrwxrwx 4096 .

—ITW—YW—Trw-— 16 testfile.txt

nsh> cat /mnt/nfs/testdir/testfile.txt
This is a test
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