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RESUMEN

Abonos Superior, es una empresa dedicada a la produccion y comercializacién

de agroquimicos, fertilizantes, semillas, equipos de aspersion CARPI y servicio de maquila.

Como toda organizacién, Abonos Superior depende de sus recursos, del personal y de las
tareas que dia a dia son ejecutadas con el fin de mantener los beneficios y la estabilidad. Si
alguno de estos componentes es dafiado o deja de estar accesible por la razén que sea, la
organizacion puede paralizarse. Cuanto mayor sea el tiempo de inactividad, mayor es la
probabilidad de que tenga que comenzar de nuevo desde cero. (Deloitte, INTECO, 2010)

Debido a esto se hace de vital importancia disefiar e implementar planes de continuidad de

negocio en las compafiias, ya que los mismos buscan mitigar el impacto de las emergencias.

Ante esta perspectiva se disefi6 una propuesta de Plan de Continuidad del Negocio para
Abonos Superior, que sirva a la empresa como una herramienta para enfrentar situaciones

de emergencia que pongan en riesgo la continuidad de su negocio.

Inicialmente se llevo a cabo la evaluacion de la situacion actual, la cual inicié con el proceso
de entendimiento de la organizacion a través del analisis de puestos, procesos y productos y

servicios, para determinar aquellos que son criticos para la continuidad del negocio.

Una vez detectados los aspectos criticos para la organizacion se procedié a efectuar un
analisis de impacto al negocio y finalmente se llevd a cabo un andlisis de los riesgos a los

gue esta expuesta la empresa.

La propuesta de Plan de Continuidad del Negocio incluye el planteamiento de la politica de
continuidad del negocio, establecimiento de responsabilidades, la planificacion del Plan de
Continuidad del Negocio, las medidas preventivas y estrategias de recuperacién y la revision

y actualizacion del plan.

Palabras clave: Plan de Continuidad del Negocio, ISO 22301.
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I.  INTRODUCCION



A. Identificacion de la empresa
1. Informacién general

Agrosuperior S. A. es una empresa con mas de 55 afios de experiencia en proveer equipos,
insumos y servicios para el sector agricola, industrial y de construccion. Su labor se ha
enfocado en maximizar la productividad de grandes, medianas y pequefias empresas tanto a

nivel nacional como internacional.
Agrosuperior cuenta con dos divisiones comerciales Agromec y Abonos Superior.

Abonos Superior, es una empresa dedicada a la produccibn y comercializacién
de agroquimicos, fertilizantes, semillas, equipos de aspersiéon CARPI y servicio de maquila.

Mientras que Agromec se dedica a la venta, alquiler y reparacion de maquinaria agricola, de

construccion, montacargas y plantas eléctricas.
El presente proyecto se desarrollara en la division de Abonos Superior.
2. Ubicacion geografica

Las oficinas centrales de la empresa Agrosuperior S.A., se encuentran ubicadas en La Uruca,
San José de Costa Rica y las instalaciones de la division Abonos Superior se ubican en la
Lima, Cartago.

En la figura 1se muestra un mapa con la ubicacion de Abonos Superior.
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Figura 1. Ubicacion de Abonos Superior division de Agrosuperior S.A.
Fuente: Google Maps, 2015.

3. NUmero de colaboradores

Agrosuperior cuenta con un total de 160 colaboradores, los cuales se encuentran distribuidos

de la siguiente forma:

Abonos Superior: 60 colaboradores

Agromec: 100 colaboradores

En ambas divisiones el horario de trabajo es de 7:30 a.m. a 5:00 p.m.

4. Productos

Los principales productos y servicios que ofrece Abonos Superior a sus clientes se clasifican

en los siguientes grupos:

Protectores de Cultivos: Son productos para el control de plagas y enfermedades. El

portafolio de productos es amplio con una calidad que nos distingue en el mercado.

Semillas: Abonos Superior tiene la representacion para Nicaragua, Costa Rica y
Panamé de Enza Zaden, empresa holandesa lider en semilla de cebolla. En el caso
de semilla de maiz, la representacion es de Monsanto, empresa lider mundial en
tecnologia en este cultivo. Finalmente de la empresa Sativa de Italia, Abonos Superior
ofrece una amplia linea de variedades horticolas

Equipo de Aspersion: Los equipos de aspersion Carpi ofrecen una amplia linea de

productos que incluyen desde equipos de espalda manuales y de motor hasta equipos

para tractor con tecnologia para la agricultura de precision.

Magquila: Es el proceso de transformacion de materias primas o productos intermedios
en un producto final. En el campo de insumos agropecuarios Abonos Superior brinda

este servicio para empresas que lo requieran en su planta en la Lima de Cartago.



5. Misién

“Contribuir con el desarrollo empresarial de nuestros clientes mediante el asesoramiento
técnico dirigido a proveer servicios integrados con equipo e insumos de alta calidad para

maximizar su productividad.” (Agrosuperior S.A., 2015)
6. Vision

“Mantener nuestro liderazgo en proveer soluciones técnicas de vanguardia a nuestros
clientes, presentes en los sectores agricola, agroindustrial, construccion, comercio e industria,
permitiendo establecer con ello relaciones de mutuo beneficio y a largo plazo.” (Agrosuperior
S.A,, 2015)

7. Valores

e Compromiso: Orientacion a resultados basados en la planificacion, trabajo,
responsabilidad, disciplina y mejora continua.

o Estabilidad: Libertad de pensamiento, equidad y valoracién del trabajo.

o Interés por el cliente: Interés por satisfacer las necesidades y expectativas de los

clientes.

o Responsabilidad social: Transparencia en todos los aspectos de la organizacion en

correspondencia con todas las partes interesadas.
e Solidaridad: Respeto y apoyo entre colaboradores.

e Comunicacidn: Apertura a escuchar y comunicar en todos los niveles y direcciones de

la organizacion y partes interesadas.

8. Antecedentes historicos

Agrosuperior S.A. es la conjuncion de varias compafiias exitosas fundadas o desarrolladas
por el Lic. Raul Gurdidn Montealegre y el Ing. Rodolfo Gurdian Montealegre y que se
fusionaron el 27 de Julio del 2000.

La fusiébn comprende las siguientes compafiias que se han distinguido en la Agroindustria por

ofrecer marcas de prestigio, tecnologia de avanzada y servicio técnico de alta calidad:

10



e Abonos Superior, S.A.
e Agricultura Mecanizada, S.A. (Agromec)

Abonos Superior fue fundado el 23 de abril de 1953, y desde entonces ha sido pionera en la
asistencia técnica comercial en Centroamérica. Se inicio en la actividad de mezcla fisica de
abonos, ajustado a las necesidades nutricionales del cultivo. Paralelamente, incursioné en la

representacion, manufactura y comercializacion de agroquimicos y equipo de aspersion.

Actualmente Abonos Superior importa, transforma y comercializa por medio de una selecta
red de distribucién tanto nacional como internacional, una amplia linea de productos para la
produccion agropecuaria tales como agroquimicos, semillas y equipo de aspersion,
fertilizantes y otros insumos. Ademas, formula y almacena para terceros en sus propias

instalaciones una importante linea de insumos para la agricultura y actividad pecuaria.

Abonos Superior cuenta con un area de 53 000 m2 de terreno de los cuales 11 000 m2 estan
construidos. Parte de su infraestructura se compone de una planta de formulacion,
reempaque y reenvase, laboratorio de control de calidad, areas de almacenamiento, planta
de tratamiento de desechos liquidos, control ambiental, metalmecanica, taller de servicio y

mantenimiento.

La empresa activamente desarrolla y comercializa productos organicos y biolégicos que
aportan soluciones mas amigables con el ambiente de la mano con las Ultimas tecnologias
de manejo integrado y agricultura de precision. Lider en la manufactura y comercializacion de
equipo de aspersion Carpi, se ofrece al mercado bombas manuales de espalda Spray Mec,
equipos de mochila motorizados CPC-25, moto-bombas estacionarias asi como equipos de
alta capacidad suspendidos y arrastre para tractor con la tecnologia mas avanzada en este
campo. Todos estos equipos cuentan con la garantia respectiva y con un amplio surtido de

repuestos y taller de reparacion.

Abonos Superior siendo lider del sector se caracteriza no solo por los excelentes productos,
sino también por su cuerpo profesional y técnico de alto nivel que brinda asesoria al sector
agroproductivo. Es una empresa de gran tradicion en el mercado costarricense e internacional
gue se encuentra en crecimiento constante y en la blsqueda permanente de mejores
soluciones para contribuir en resolver los problemas de los productores en todos los

mercados que atiende.
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9. Mercado

Abonos Superior es una empresa de gran tradicion y lider del sector en el mercado

costarricense, centroamericano y en otros paises de Latinoamérica
10. Organigrama

En la figura 2 se observa el organigrama de Agrosuperior S.A.

Presidente
Ejecutivo

Jaime Gurdian Moreno

Mayela Castillo Carpie

erencia Divisién
Servicios

Comnbartidos
Fabio Robles Martinez Gerald Hernandez Vargas

erencia Division erencia Division

Agromec

bonos Superior

Jaime Gurdian Moreno

Figura 2. Organigrama de Agrosuperior S.A.

Fuente: Agrosuperior S.A., 2015
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En la figura 3 se observa el organigrama de Abonos Superior, division de Agrosuperior.

Gerencia de
Division

|

Jefe de
Desarrollo Operaciones y Jefe de Ventas
Comercial | Logistica

Jefe de
Produccion

Bodegas s Vendedores

Servicio al

Agroquimicos y

Maquila Cliente

Control de
Calidad

Figura 3. Organigrama de Abonos Superior division de Agrosuperior S.A.

Fuente: Agrosuperior S.A., 2015

En la figura 4 se observa el organigrama de la division de Servicios Compartidos, division de
Agrosuperior; esta division le brinda soporte en el area administrativa tanto a Abonos Superior

como a Agromec.

Figura 4. Organigrama de la divisién de Servicios Compartidos de Agrosuperior S.A.

Fuente: Agrosuperior S.A., 2015
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B. Descripcion del Problema:

En junio del 2012 en Agromec divisidn de Agrosuperior S.A. ubicada en la Uruca de San José,
se dio un accidente de transito con un vehiculo de carga pesada propiedad de un cliente que
realizé la compra de un equipo, el mismo iba saliendo de las instalaciones de Agromec y
provocé la caida de cinco postes de luz, lo que afectd los servicios de electricidad y

telecomunicaciones en la zona.

Pese a que Abonos Superior se encuentra ubicado en Cartago, sus operaciones también se
vieron afectadas por este accidente, ya que la conexién con el data center se encontraba en
las instalaciones de Agromec y la misma se cay6 debido a los problemas de comunicaciones.

Para ese entonces los servidores de la empresa se encontraban en las instalaciones de
Agromec, y no se contaba con un plan alternativo para restablecer las operaciones tanto de
Agromec como de Abonos Superior. Al no haber fluido eléctrico ni servicios de

telecomunicaciones, las operaciones de ambas divisiones se paralizaron por dia y medio.

La atencion de los medios de comunicacion la hizo el presidente de la empresa, esta noticia
se public6é en medios de comunicacién escrita, televisivos e incluso trascendié en redes
sociales, en donde Agromec figuraba como Unico culpable, pese a que no se trataba de un

vehiculo de su propiedad ni conducido por un colaborador de la compaiiia.

Posterior a esto se tomaron algunas medidas, como lo fue trasladar los principales servidores
a las instalaciones de un tercero, ademas se comenz0 a trabajar en una propuesta de plan
de continuidad del negocio, sin embargo el mismo no cuenta con una estructura adecuada y
no se asignd a un responsable en particular, por lo que no se implementé ni se le ha dado

seguimiento.

Producto de este accidente se denota que la empresa es vulnerable a situaciones que pueden

poner en peligro la continuidad del negocio.

La paralizacion temporal o permanente de las operaciones de Abonos Superior, supone un
riesgo financiero para la compafiia, ya que el colapso de alguna de sus unidades de negocio
afectaria a la utilidad del mismo, provocando pérdidas econdmicas a la compafiia; ademas
afectaria econémicamente a sus colaboradores, las familias de estos y todos los trabajadores

indirectos de la empresa.

Esta realidad hace de vital importancia que la compafiia cuente con medidas que le permitan

continuar sus operaciones con la mayor normalidad y a la mayor brevedad posible, en caso

14



de presentarse una emergencia producto de los riesgos tanto de origen natural como de

aqguellos provocados por el hombre, a los cuales se encuentra expuesta la empresa.

C. Justificacion:

La mayoria de los productos y servicios que son solicitados por la sociedad son
proporcionados por empresas. Para estas compafiias, es muy importante garantizar a sus
clientes un adecuado nivel de seguridad, disponibilidad y confiabilidad de los procesos que
son esenciales para el funcionamiento de su empresa, de tal manera que se asegure la
continuidad de su negocio. Esta disponibilidad se puede ver afectada por factores
accidentales, incidentales y humanos (Rodriguez E., Correa D.)

Los estudios realizados por diferentes organizaciones sobre los Riesgos de Desastre para
América Latina y el Caribe, muestran que nuestra regidon es vulnerable a diferentes
amenazas. (SELA, 2013)

América Latina y el Caribe es una region donde eventos mayores han ocurrido: terremotos,
tsunamis, huracanes, tormentas tropicales, incendios, inundaciones, deslizamientos de tierra,
lluvia de cenizas a partir de erupciones volcanicas, frio extremo, entre otros; y tanto como las
poblaciones se ven afectadas, también las propias organizaciones se ven impactadas por

estos incidentes que las obligan a paralizar sus operaciones (SELA, 2013).

Ademas de estos factores naturales, también existen amenazas antrépicas a las cuales se
exponen las empresas y que podrian llegar a afectar la dindmica de las mismas llevandolas

al punto incluso de paralizar sus operaciones de forma definitiva.

Cada afio son millones las organizaciones que padecen inundaciones, incendios, ataques
terroristas, actos vandalicos y otras amenazas. Las compafiias que logran superar estos
traumas son las previsoras, las que estan preparadas para enfrentarse a lo peor, las que
estiman los posibles dafios que pueden sufrir y ponen en marcha las medidas necesarias
para protegerse. (Deloitte, INTECO, 2010)

Toda organizacion depende de sus recursos, del personal y de las tareas que dia a dia son
ejecutadas con el fin de mantener los beneficios y la estabilidad. La mayoria posee bienes
tangibles, empleados, sistemas y tecnologias de informacién, etc. Si alguno de estos
componentes es dafiado o deja de estar accesible por la razon que sea, la organizacién puede

paralizarse. Cuanto mayor sea el tiempo de inactividad, mayor es la probabilidad de que tenga
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gue comenzar de nuevo desde cero. Incluso muchas organizaciones no son capaces de

recuperarse después de ser victima de algun desastre. (Deloitte, INTECO, 2010)

Debido a esto se hace de vital importancia disefiar e implementar planes de continuidad de
negocio en las compafias, ya que los mismos buscan mitigar el impacto de las emergencias,
a través de un conjunto de procedimientos e informacion documentados que se desarrolla,
compila y mantiene preparado para su utilizacion en caso de producirse un incidente, para
permitir a la organizacién continuar desempefiando sus actividades criticas a un nivel
aceptable predefinido (INCOTEC, 2010).

D. Objetivos

1. Objetivo General:

Disefiar una propuesta de Plan de Continuidad del Negocio para Abonos Superior division de
la empresa Agrosuperior S.A.

2. Objetivos especificos:

¢ Analizar los elementos de la organizacién de Abonos Superior divisién de la empresa

Agrosuperior S.A., que le permiten alcanzar sus objetivos operacionales.

¢ Identificar las actividades criticas para la continuidad del negocio de Abonos Superior

divisién de la empresa Agrosuperior S.A.

e Evaluar los riesgos a los que esta expuesto Abonos Superior division de la empresa

Agrosuperior S.A. que podrian generar la interrupcién de sus procesos criticos.

e Disefiar una propuesta de Plan de Continuidad del Negocio para Abonos Superior

division de la empresa Agrosuperior S.A.
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E. Alcances y Limitaciones
1. Alcance

e El presente proyecto abarcara el disefio y el planteamiento del Plan de Continuidad
del Negocio para Abonos Superior division de Agrosuperior S.A., sobre la actuacion
en caso de contingencias para disminuir el impacto de las mismas en los procesos

criticos

2. Limitaciones

e El presente proyecto no contempla la implementacion de la propuesta del Plan de
Continuidad del Negocio, debido a que se tienen limitantes como: el tiempo para
desarrollar el mismo y que es necesario someter la propuesta a aprobacion de la Junta

Directiva de la empresa.

o Debido al tiempo disponible para realizarlo, el presente proyecto no contempla el
desarrollo de los planes de contingencia, manejo de las comunicaciones y manejo de

medios; los mismos deberan ser elaborados posteriormente por la organizacion.
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Marco tedrico
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A. Plan de continuidad del negocio
1. Definicion

Es una herramienta que mitiga el riesgo de no disponibilidad de los recursos necesarios para
el normal desarrollo de las operaciones y como tal hace parte del Sistema de Gestidn de
Riesgo Operativo, ofreciendo como elementos de control la prevencion y atencién de
emergencias, administracion de la crisis, planes de contingencia y capacidad de retorno a la
operacion normal. (ICETEX, 2013)

2. Importancia de su implementacion

Aparte de prevenir o minimizar las pérdidas para el negocio que un desastre puede causar,
el objetivo principal de cualquier programa orientado a gestionar la continuidad de negocio de
una organizacion es garantizar que ésta dispone de una respuesta planificada ante cualquier
trastorno importante que puede poner en peligro su supervivencia. Esta afirmacion de por si
constituye un argumento irrefutable que explica la necesidad de instaurar en todas las
compafiias tales estrategias, independientemente de su tamafio y/o sector de actividad.
(INTECO/Deloitte, 2010)

Ademas puede aportar otros beneficios:

Imagen frente
a accionistas y
clientes

Amenazas y
Riesgos

Prevencion £ | ‘Resiliencia”
de pérdidas | ' del negocio

Requerimiento
regulatorio

Figura 5. Beneficios de la implementacion de un Plan de Continuidad del Negocio

Fuente: INTECO/Deloitte, 2010
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Ventaja competitiva frente a otras organizaciones: el hecho de mostrar que se toman

medidas para garantizar la continuidad de negocio mejora la imagen publica de la
organizacion y revaloriza la confianza frente a accionistas, inversores, clientes y
proveedores. (INTECO/Deloitte, 2010)

Por otra parte, el retorno de la inversién (ROI) en aspectos de continuidades mas
perceptible en términos de reputacion e imagen publica. (INTECO/Deloitte, 2010)

Gestion preventiva de los riesqos: a través de la gestion de la continuidad, una

organizacion es capaz de abordar la gestién proactiva de amenazas y riesgos que
pueden impactar en sus operaciones. (INTECO/Deloitte, 2010)

Previene o minimiza las pérdidas de la organizacién en caso de desastre: es capaz

de identificar de forma proactiva los posibles impactos e inconvenientes que una

interrupcién de sus actividades de negocio puede provocar.

Asegura la “resiliencia” de las actividades de negocio ante interrupciones, aumentando

la disponibilidad de los servicios dispuestos para el cliente. (INTECO/Deloitte, 2010)

Menor riesgo de sufrir sanciones econémicas al adaptarse a requerimientos

regulatorios: para algunos sectores de actividad (como por ejemplo la hormativa MiFID
para las compafiias de actividades y servicios de inversion para particulares ubicadas
en los estados miembros de la Union Europea, o el programa para la Proteccion de
las Infraestructuras Criticas impulsado por la Comisién Europea), la adopcion de
planes de continuidad de negocio es un requerimiento regulatorio que debe ser
satisfecho. El cumplimiento de tal requerimiento evita el riesgo de sufrir sanciones
econdmicas. (INTECO/Deloitte, 2010)

Asignacidon mas eficiente de las inversiones en materia de seguridad: tal y como se

detalla en la presente guia, todo plan de continuidad de negocio esta disefiado
conforme a un proceso previo de andlisis de riesgos, el cual permite priorizar los
mismos Yy fijar los esfuerzos y los presupuestos en las areas mas necesitadas.
(INTECO/Deloitte, 2010)
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B. Ciclo de vida del Plan de Continuidad del Negocio

Understanding
the organization

)

[a
)

| = | Exercising, BCM Determining II
| — | maintaining programme BCM

| o and reviewing management strategy =)
III = |II
. - f
! — E'II
\\. & ~ ."'l

L

Developing and
implementing
BCM response

Figura 6. Ciclo de vida del Plan de Continuidad del Negocio

Fuente: BS 25999-1:2006

Plan de Administracién de Continuidad de Negocio: Establece laimportancia de contar

con una administracion del Plan de Continuidad de Negocio, en el que se lleve el
monitoreo de todas las actividades que integran el Plan y que permita identificar desde

una forma general los puntos que falta especializar (BS 25999-1: 2006).

Entendiendo la organizacion: Uno de los puntos iniciales y mas importantes para

realizar el BCP es conocer y entender de forma detallada el negocio al que se dedica
la organizacion, para asi obtener como resultado un plan de continuidad éptimo. Es
en esta fase donde se aplica el Andlisis de Impacto al Negocio (Business Impact
Analysis, BIA por sus siglas en inglés), se determina el Tiempo Objetivo de
Recuperacion (RTO por sus siglas en inglés) y el Punto Objetivo de Recuperacion
(RPO por sus siglas en inglés) (BS 25999-1: 2006).
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Determinando la_estrategia de Continuidad de Negocio: Plan de Recuperacion de

Tecnologia en caso de Desastre, sitios alternos para la recuperacién de tecnologia y
para la continuidad de las operaciones, estrategias para el trabajo desde casa, un
Plan de Comunicacion interna y externa durante y después del incidente, respaldo de
informacion en otro sitio, etc. (BS 25999-1: 2006).

Implementacién de un programa de responsabilidades para la Continuidad de

Negocio: Identificar el equipo para la Continuidad de Negocio y cuales son las
actividades que deben realizar frecuentemente, para estar preparados en cualquier
momento ante una crisis. Asi, como las tareas que se deben realizar cuando el
incidente sea declarado. En esta etapa se identifica el equipo de Administracion de
Crisis y el equipo de Administracion de Incidentes (BS 25999-1: 2006).

Pruebas y mantenimiento del Plan de Continuidad de Negocio: Es de vital importancia

realizar pruebas para determinar la eficacia con la que puede continuar el negocio
ante la presencia de una posible interrupcién, ademas el proceso de mantenimiento
del plan es trascendental, para obtener un Plan de continuidad de negocio actualizado
y vigente, considerando que el negocio continlia y esta en constante cambio. En esta
fase se detalla la importancia de probar los planes que se han desarrollado para
verificar la capacidad que tiene y encontrar mejoras que puedan ayudar a aumentar
el nivel de madurez del Plan de Continuidad de Negocio (BS 25999-1: 2006).

Desarrollando una cultura de Continuidad de Negocio: Esta fase busca desarrollar en

todos los empleados de la organizacion, la concienciacion de que la organizacion
puede tener en cualquier momento algun incidente que interrumpa la operacion
normal de la empresa, ante lo cual se debe estar preparados psicolégica, tecnoldgica
y técnicamente para poder dar continuidad al negocio con los recursos que cuenta la
empresa, (BS 25999-1: 2006).
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Metodologia
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A. Tipo de Investigacion

La investigacion a realizar serd de tipo descriptivo, ya que con la aplicacion de las
herramientas que se plantean, las cuales son tanto de tipo cuantitativo como cualitativo, se
busca “medir o evaluar diversos aspectos, dimensiones o componentes del fenémeno a

investigar” (Hernandez et al, 2006)
B. Fuentes de informacion
1. Fuentes Primarias

Dentro de las principales fuentes de informacion se puede mencionar las siguientes:

e Norma INTE/ISO 22301:2015 Seguridad de la sociedad. Sistemas de gestion de
continuidad del negocio. Requisitos.

e Guia practica para PYMES: Como implantar un plan de continuidad del negocio.
INTECO/Deloitte.

¢ Informacion brindada por la empresa:
- Organigrama
- Informacién sobre productos

- Informacion sobre procesos

2. Fuentes secundarias

Estudios sobre continuidad del negocio, metodologias de continuidad del negocio y otros

proyectos de graduacion.

C. Operacionalizacién de variables
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Objetivo. Analizar los elementos de la organizaciébn de Abonos Superior division de la

empresa Agrosuperior S.A., que le permiten alcanzar sus objetivos operacionales.

Tabla 1.Operacionalizacion de la variable “elementos de la organizacion que le permiten

alcanzar sus objetivos operacionales”

Variable Conceptualizacion Indicador Instrumentos

Cantidad de
procesos Procedimientos

ratégi ! i
estrategicos de 12 | i plecidos por la

compaifia
empresa

Cantidad de

procesos clave de

Organigrama de la

empresa
la compafiia
Procesos, puestos . e
Elementos de Ila Matriz de clasificacion
L de trabajo y | Cantidad de
organizaciéon que le o de procesos
_ productos y servicios | procesos de
permiten alcanzar
o de la empresa que | soporte de la
sus objetivos . .
_ le permiten alcanzar | compafia
operacionales Matriz de  cargos
sus metas
criticos

Grado de criticidad
de los puestos de
. Tabla de importancia
trabajo

de productos y

servicios

Grado de
importancia de los
Diagrama de Pareto
productos y

servicios

Fuente: Cordero, T., 2015.
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Objetivo. Identificar los procesos criticos para la continuidad del negocio de Abonos Superior

division de la empresa Agrosuperior S.A.

Tabla 2.0Operacionalizacion de la variable “actividades criticas para la continuidad del

negocio”

Matriz de definicion de
Procesos de la procesos criticos

empresa que deben

Actividades criticas | controlarse en caso | Grado de criticidad

para la continuidad | de una contingencia | de los procesos de | Matriz  de  tiempo

del negocio para asegurar la | la compafiia maximo permitido de
continuidad del interrupcién y tiempo
negocio de recuperacion

objetivo

Fuente: Cordero, T., 2015.

Objetivo. Evaluar los riesgos a los que esta expuesto Abonos Superior division de la empresa

Agrosuperior S.A. que podrian generar la interrupcion de sus procesos criticos.

Tabla3.0peracionalizacion de la variable “Riesgos a los que esta expuesta la empresa que
podrian generar la interrupcion de sus procesos criticos”

Riesgos a los que

Factores Cantidad de Lluvia de ideas

riesgos presentes

esta expuesta la amenazantes que de

empresa que podrian materializarse en la compafifa
generar la i

[ i6 podrian generarun Matriz de riesgos por
interrupcién de sus dafio en a

rocesos criticos proceso
P continuidad del
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negocio de la | Nivel de gravedad

compafia de los riesgos

detectados Método SEPTRI

Fuente: Cordero, T., 2015.

Objetivo. Disefiar una propuesta de Plan de Continuidad del Negocio para Abonos Superior

division de la empresa Agrosuperior S.A.

Tabla 4.0Operacionalizacion de la variable “Plan de Continuidad del Negocio para la

companiia”

Variable Conceptualizacién Indicador Instrumentos

Procedimientos que

sirven de guia a las Requerimientos segun
Plan de Continuidad | organizaciones para | Cantidad de | INTE/ISO 22301:2015
del Negocio para la | mantener sus | componentes
compafia operaciones definidos

posterior a una Bow Tie

contingencia

Fuente: Cordero, T., 2015.

D. Descripcién de herramientas

e Procedimientos establecidos por la empresa:

Esta herramienta consiste en todos los diagramas de procesos con los cuales cuenta la
companiia sobre los diferentes procedimientos que emplea para lograr sus objetivos en los

diferentes departamentos.

Con esta herramienta se pueden ver los insumos que intervienen para llevar a cabo un

proceso, los pasos para materializarlo y los resultados finales del mismo.
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Esta herramienta ayudara a determinar cuéles procesos son estratégicos, clave o de soporte.

e Organigrama de la empresa;:

El organigrama es la representacion grafica de los puestos de trabajo de la empresa y su
jerarquizacion.

A través de la misma se busca ligar los procesos a los diferentes departamentos, para poder
determinar si se estdn tomando en cuenta las diferentes tareas que se realizan en cada uno

0 si es necesario definir nuevos procedimientos.

Ademas sera de utilidad para poder observar los diferentes puestos y determinar cuales son

los cargos criticos en la compafiia.

e Matriz de clasificacién de procesos:

Con esta herramienta se visualizara de forma gréfica la clasificacion de los procesos en tres

tipos:

- Procesos estratégicos
- Procesos de clave

- Procesos de soporte

e Matriz de cargos criticos:

A través de esta matriz se podra definir basado en diferentes criterios los puestos de trabajo
gue resultan mas importantes o criticos para la compafiia y que deberan ser tomados en

cuenta al proponer el Plan de Continuidad del Negocio.
Los criterios para determinar la criticidad de los puestos seran:

- Acceso a documentacion e informacidon confidencial
- Impacto de las decisiones tomadas

- Relacién directa con clientes
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e Matriz de importancia de productos y Sservicios:

A través de esta herramienta se podra observar el grado de importancia de los principales

productos y servicios que brinda la empresa comparados entre si.

Para esto se tomard la informacién del ingreso que generan los diferentes productos en un
mes y se ponderara el dato respecto al ingreso mensual total, para determinar el peso que
tiene cada producto y servicio en el resultado final.

e Matriz de tiempo maximo permitido de interrupcién, tiempo de recuperacién objetivo vy

punto de recuperacién objetivo:

Esta herramienta permitird visualizar en forma conjunta factores importantes para priorizar
sobre los procesos evaluados y poder determinar cudles de ellos tienen un mayor nivel de
criticidad, identificando de esta forma las actividades o procesos que deben recuperarse

primero en caso de una contingencia.

Los factores que se consideran para esta matriz son el tiempo maximo que se puede ver
interrumpido un proceso, el tiempo de recuperaciéon objetivo nos establece la urgencia con la
gue los procesos o actividades deben volver a su funcionamiento habitual y el punto de
recuperacion objetivo establece el punto mas reciente en el tiempo en el que los sistemas

pueden ser recuperados.

e Lluvia de ideas:

Esta es una herramienta por medio de la cual se puede potenciar la participacion y la

creatividad de un grupo de personas, enfocandolas hacia un objetivo comun.

En este proyecto permitira obtener informacion sobre los riesgos de los procesos por parte
de los duefios de los mismos, quienes son las personas que conocen con mayor propiedad

los aspectos relacionados con estos.

e Matriz de riesgos por proceso:

Esta herramienta permitir4 visualizar de forma conjunta los riesgos es que estén presentes

en los diferentes procesos o actividades de la empresa.

La informacion que se genere con ella posteriormente serd analizada con el método SEPTRI.

29



e Método SEPTRI:

Esta herramienta permitird evaluar los riesgos detectados, y a partir de esta evaluacion se

dard una orientacién del tratamiento del riesgo evaluado.

Los factores de evaluacion que se consideran en esta herramienta son: probabilidad,
exposicion, nivel de seguridad e intensidad.

e Requerimientos sequn INTE/ISO 22301:2015:

Esta norma especifica los requisitos para la creacion y gestioén de un Sistema de Gestion de
Continuidad del Negocio (SGCN) efectivo.

Esta norma aplica el modelo "Planear-Hacer-Verificar-Actuar" (PHVA) para planear,
establecer, implementar, operar, dar seguimiento, revisar, mantener y mejorar continuamente
la eficacia de un SGCN en la organizacién. (INTE/ISO 22301:2015)

e Bow Tie:

El Bow Tie es una manera esquematica de describir y analizar la ruta de un riesgo desde las

causas hasta las consecuencias, se concentra en el evento en lugar de la consecuencia.

El objetivo principal es evaluar la idoneidad de los controles aplicados sobre las causas
potenciales y las posibles consecuencias del evento en las personas, las instalaciones o el

medio ambiente.
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V.

Andlisis de la situacion actual
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A. Elementos de la organizacién de Abonos Superior que le permiten alcanzar sus
objetivos operacionales.

Un aspecto vital para desarrollar un plan de continuidad del negocio es tener conocimiento
sobre la organizacién y sobre la forma en que la misma logra alcanzar sus objetivos

operacionales.

Para esto, el estudio se centrd en los tres principales componentes de la organizacién, que
son los procesos a nivel macro que se llevan a cabo dentro de la empresa, los cargos o
puestos criticos de la organizacion y los productos y servicios que brindan las mayores
ventas. Estos tres componentes permitiran definir prioridades al plantear una propuesta de
plan de continuidad del negocio.

1. Clasificacion de procesos

A partir de la informacién sobre procesos registrada por la compafiia y de la revisién con cada
uno de los encargados de areas, se determind que a nivel macro se cuenta con un total de
28 procesos, tanto a nivel de Abonos Superior como a nivel de la division de Servicios

Compartidos (que brinda soporte a ambas divisiones de Agrosuperior S.A.).
En la tabla 5 se detallan los procesos ligados a cada uno de los departamentos de la
compafiay de la divisién de Servicios Compartidos. Cada uno de estos procesos se clasifico

COmMo proceso estratégico, proceso clave o proceso de soporte.

Los procesos estratégicos son todos aquellos procesos que brindan las pautas y limites de

actuacion a los otros procesos.

Los procesos clave son los que estan ligados a los servicios que brida la compafiia y estan

orientados a los clientes y a los requisitos para satisfacer las necesidades de los mismos.

Finalmente los procesos de soporte son aquellos que brindan apoyo a los procesos clave.
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Tabla 5. Clasificacion de los procesos generales de las diferentes areas de Abonos

Departamento

Superior S.A.
. Tipo de
Area Proceso P
proceso
e, L Proceso
Proceso de planificacion estratégica .
: Estratégico
Gerencia Proceso
Proceso de SGA -
Estrategico
. Proceso de produccion de Proceso
Agroquimicos P
agroquimicos Clave
. . Proceso
Maquila Proceso de maquila
Clave
Equipos de Proceso de produccion de equipos de | Proceso
aspersiéon aspersion Clave
Control de . Proceso
. Proceso de control de calidad
Calidad Clave
Investiaacion Proceso de investigacion de Proceso de
g Y | factibilidad de productos Soporte
desarrollo de — - —
Proceso de medicién de satisfaccion | Proceso
producto .
de clientes Clave
o Proceso de
Proceso de transporte y distribucion
Soporte
Proceso de mantenimiento de Proceso de
instalaciones y equipos Soporte
, Proceso de
Proceso de control ambiental
Soporte
Transportes B eEE0
Bodegas Proceso de compras
Clave
Control Proceso de recepcion, ingreso
ambiental almacenamientopde r’odgctos ' PIPEEED @
Compras materias primas i g =ite
Mantenimiento P Proceso de
Proceso de despacho de mercaderia
Soporte
: . Proceso de
Proceso de control de inventario
Soporte
. Pr
Proceso de mensajeria T B2
Soporte
Taller de o Proceso
SN Proceso de comercializaciéon
servicio técnico Clave
Ventas - . Proceso
: Proceso de servicio y reparacion
nacionales Clave
Ventas al . Proceso
i Proceso de ventas al exterior
exterior Clave
Ventas de , Proceso
Proceso de ventas nacionales
campo Clave
Recursos Proceso de gestion del Recurso Proceso de
Humanos Humano Soporte
Contabilidad . Proceso de
- Proceso de Salud Ocupacional
Crédito y cobro Soporte
Salud Proceso de gestion contable STOEEEE B2
Ocupacional 9 Soporte
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Tesoreria Proceso de crédito y cobro PTDEEED B2
TI Soporte
Servicios Proceso de planilla Proceso de
Generales P Soporte
Proceso de servicios generales PTDEEED B2
Soporte
Proceso de pago a proveedores PTBEEED B2
Soporte
Proceso de adquisicion y soporte de | Proceso de
software y hardware Soporte

Fuente: Cordero, T., 2015.

En la figura 7, se tiene el mapa de los procesos identificados anteriormente, esta figura

permite apreciar de forma grafica la distribucion de los procesos en la empresa.
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Figura 7. Mapa de procesos Abonos Superior

Fuente: Cordero, T., 2015

El fin comun de todos los procesos es la satisfaccion de las necesidades de los clientes, y

tanto los procesos estratégicos como los procesos de soporte dan apoyo y directrices a los

procesos clave.
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Los procesos de soporte en su mayoria son los que brinda la division de Servicios
Compartidos, lo cual es consecuente con el fin de dicha divisién, ya que la misma existe para

dar soporte a los procesos que se llevan a cabo en la compaiiia.

En la figura 8 se observa un grafico de pastel, en el cual se representa el porcentaje de cada

uno de los tipos de procesos respecto a la cantidad de procesos en general.

- R
Clasificacion de procesos Abonos Superior

M Proceso Estratégico
1 Proceso Clave

M Proceso de Soporte

= )

Figura 8. Grafico de clasificacion de procesos
Fuente: Cordero, T., 2015

A partir de esta informacion se denota que la mayoria de procesos de la compafiia (59% en
total) corresponden a procesos de soporte, el 7% de los procesos corresponden a procesos

estratégicos y el restante 34% corresponde a los procesos clave.

Los tres tipos de procesos tienen igual importancia para lograr la consecucién de los objetivos
de la compaifiia, sin embargo para fines del presente proyecto se va a trabajar sobre los

procesos clave y sobre los procesos de Tl que se clasifican como procesos de soporte.

Esto debido a que los procesos clave son los que tienen relacion directa en los productos y
servicios que brinda la empresa y los procesos de Tl brindan un soporte vital a los demas

procesos de compafiia, sin el cual éstos no podrian funcionar.
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Cabe mencionar que los procesos de Tl, a partir de la informacién brindada por la encargada
del departamento, se engloban en el proceso de adquisicion y soporte de hardware y
software, ya que éste abarca todo lo relacionado con los equipos y software que emplea la
compafia; llAmese compra de equipos o licencias, instalacibn de equipos y software,
capacitacion al personal en uso de equipos y software, mantenimiento preventivo de equipos

y software y mantenimiento correctivo de equipos y software.
2. Definicién de criticidad de cargos

Como segundo punto de estudio del presente proyecto, se determind los puestos o cargos
presentes en cada uno de los departamentos de la compafiia. La informacion de los puestos
fue analizada a partir de los datos sobre perfiles de puesto brindados por el departamento de

Recursos Humanos.

En la tabla 6, se detallan los diferentes puestos de cada uno de los departamentos de la
empresa, asi como la cantidad de personal que ocupa cada uno de dichos puestos.

Esta definicion de criticidad de cargos de trabajo se desarroll6 Unicamente para los puestos
de Abonos Superior, ya gue como se mencioné en el punto anterior, el trabajo se centrara en
los procesos de esta division, ya que son los que tienen relacion directa con los productos y

servicios que brinda la empresa.

Tabla 6. Puestos de trabajo de Abonos Superior

Departamento Puesto St el ole
personal
Gerencia General Gerente general 1
Recepcion 1
Jefe de produccion 1
Produccion Supervisor de produccion 1
Analista de laboratorio 1
Operario de produccion 16
: Jefe de desarrollo comercial 1
Desarrollo Comercial
Asistente de desarrollo 1
_ Jefe de operaciones y logistica 1
Operaciones y _
Logistica Mensajero 1
Miscelanea 1
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Encargado de bodegas e
inventarios

Encargado de mantenimiento
Encargado de transporte y
distribucion

Asistente de inventarios

Asistente de mantenimiento

Operario de bodega

Montacarguista

Operario de lavanderia

Operario de control ambiental

Jefe de ventas

Soporte de ventas

Coordinadora de servicio al cliente

Facturador

Coordinador de Servicio Técnico

Agente de ventas agroquimicos

L e T T e N e N = = (S I I S T TSN

Agente de ventas Carpi

Fuente: Cordero, T., 2015.

Como se puede observar en la tabla anterior, los 55 colaboradores con los que cuenta la

compaiiia laboran en un total de 27 puestos de trabajo.

El puesto con la mayor cantidad de colaboradores es el de Operario de Produccion, con un
total de 16 trabajadores; seguido del puesto de Agente de Ventas Agroquimicos, con un total

de 8 colaboradores.

De todos los puestos de trabajo descritos anteriormente algunos son mas criticos para las
operaciones de la compafiia que otros, esto segun diferentes criterios.

Para definir la criticidad de los cargos, se tomo en cuenta tres criterios:

e Acceso a documentacion e informacion confidencial.
e Impacto de las decisiones tomadas.

e Relacion directa con clientes externos.

En la tabla 7 se observa una matriz de definicién de cargos criticos, basada en los criterios

mencionados anteriormente, esta matriz clasifica los diferentes cargos como cargo critico,
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cargo de criticidad moderada y cargo no critico, esto a partir del impacto que el puesto de

trabajo tiene en cada uno de los tres criterios de andlisis mencionados anteriormente.

Para desarrollar esta matriz se tomoé en cuenta la informacion documentada en los perfiles de
trabajo de los diferentes puestos, asi como el criterio de las diferentes jefaturas de la

compafia.

Tabla 7. Matriz de definicion de cargos criticos.

ATRIZ DE D ON D ARGO R O
CRITERIOS DE EVALUACION )

1 Sin impacto CALIFICACION
relevante.

3 Bajo impacto. Cargo Critico Entre 6y 10

7 DiTEEe Cargo criticidad moderada Entre3y 5
moderado.

10 Impacto Cargo No Critico Entrely 2
critico.

CRITERIOS DE ANALISIS %
Acceso a Impacto de Relacion g
Documentaci | P directa o CALIEICACION
on e dS con "5
Informacion _I?gr(;lzhoanses clientes (Z)
Confidencial externos a

35% 30% 35% 100%
Gerente general 10 10 7 9 Cargo Critico
Recepcion 3 1 3 2 Cargo NO Critico
Jefe de produccion 10 10 1 [ Cargo Critico
S:Jo%irgésig; de 10 7 1 6 Cargo Critico
Analista de 7 3 1 4
laboratorio
;)rzzza&?éie 3 3 1 YAl Cargo NO Critico
ggl;ﬁedrﬁiglesarrollo 7 7 7 7 Cargo Critico
Asistente de
desarrollo 3 3 7 4
s o | w | e |
Mensajero ! 3 3 4
Miscelanea 3 1 3 2 Cargo NO Critico
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Encargado de D
Cargo Criticidad

_bodegas_ € ! ! 1 Moderada

inventarios

Encargado de Cargo Criticidad

i 7 7 1

mantenimiento Moderada

Encargado de

transporte y 7 10 7 Cargo Critico

distribucioén

Asstent_e de 3 3 1 Cargo NO Critico

inventarios

AS|stent_e Qe 1 3 1 Cargo NO Ciritico

mantenimiento

IOperarlo'de 1 1 1 Cargo NO Critico

avanderia

Ope.ra“o de control 3 1 1 Cargo NO Critico

ambiental

Coo_rd_lnador_a de 7 7 10 Cargo Critico

servicio al cliente

Coordinador de 3 3 7 Cargo Criticidad

Servicio Técnico Moderada

Agente de ventas 3 3 10 Cargo Criticidad

agroguimicos Moderada

Agente de ventas 3 3 10 Cargo Criticidad

Carpi Moderada

Fuente: Cordero, T., 2015.

A partir del analisis realizado se determin6 que de los 27 puestos de trabajo de la compafiia
un total de 10 corresponden a puestos criticos.

En la figura 9 se observa un grafico de pastel del grado de criticidad de puestos, en el cual se
denota que un 37% de los puestos de trabajo se clasifican como cargo critico, un 33% como
cargo no critico y un 30% como cargo de criticidad moderada.

Esta tendencia puede deberse a que la poblacion de la empresa es pequefa, lo que hace
gue existan muchos cargos proporcionalmente hablando, con una elevada criticidad en la

compafiia.
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-

Clasificacion de grado de criticidad de
puestos

W Cargo Critico

Cargo Criticidad
Moderada

M Cargo No Critico

Figura 9. Gréfico de grado de criticidad de puestos

Fuente: Cordero, T., 2015

3. Grado de importancia de productos y servicios

Finalmente a partir de la informacién brindada por el departamento de ventas, se elabor6 la

tabla 8, en el cual se puede observar las diferentes lineas de producto de la compafiia vy el

porcentaje de ventas de cada una de ellas, respecto al total de ventas.

Estos datos corresponden a las ventas efectuadas en el periodo fiscal 2013-2014.

Tabla 8. Porcentaje de venta de las diferentes lineas de producto de Abonos Superior.

Linea de productos

Porcentaje de

venta
Agroquimicos 53%
Semillas 9%
Equipos 12%
Repuestos 14%
Maquila 7%
Alquiler 2%
Internacional 3%

TOTAL

Fuente: Cordero, T., 2015
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Mas de la mitad de las ventas realizadas durante el periodo 2013-2014, corresponden a

ventas de agroquimicos, para un total de un 53%.

En la figura 10 se observa un diagrama de Pareto sobre las ventas y servicios de Abonos
Superior, en el mismo se denota que cerca del 80% de las ventas corresponden a tres lineas

de productos: agroguimicos, repuestos y equipos.

Esto convierte estas lineas de productos en prioritarias al tomar decisiones cuando se plantee
una propuesta de plan de continuidad del negocio, ya que de verse afectadas

comprometerian las ventas de la empresa, afectando asi a la compafiia a nivel financiero.

e N
Diagrama de Pareto de Venta de Productos y
Servicios de Abonos Superior
60% 120%
50% - = 100%
40% 80%
30% - 60%
mm Porcentaje de venta
20% -+ 40%
—— Acumulado del total
10% - I I 20%
0% - . || | 0%
) ) ) ) R > <
& 0 &L NG X RS A
& & S & & 0 N
00? Qg,QQ > o ng Q}(@(’ VXO‘
@ &
N J

Figura 10. Diagrama de Pareto de venta de productos y servicios de Abonos Superior
Fuente: Cordero, T., 2015

El detalle de los productos que componen las tres principales lineas de ventas se puede

consultar en el apéndice 1.

B. Actividades criticas para la continuidad del negocio de Abonos Superior.

Como siguiente punto para poder desarrollar una propuesta de plan de continuidad del
negocio, una vez definidos los diferentes elementos de la organizacion, es la determinacion

de las actividades criticas para la continuidad del negocio.
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En la tabla 9 se detalla una matriz de definicion de procesos criticos, en la misma se tomé

como criterios de analisis los siguientes tres aspectos:

¢ Intervencién en productos de mayor venta
e Intervencion de cargos criticos en el proceso

e Intervencion en la satisfaccion de los clientes

Esta matriz clasifica los diferentes procesos como: proceso critico, proceso de criticidad
moderada y proceso no critico, a partir del impacto que el proceso tiene en cada uno de los

criterios de andlisis.

Tabla 9. Matriz de definicién de procesos criticos

MATRIZ DE DEFINICION DE PROCESOS CRITICOS

CRITERIOS DE EVALUACION
1 Sin impacto CALIFICACION
relevante.
3 2E( Proceso Critico Entre 6y 10
impacto.
7 I I Proceso criticidad moderada Entre3y 5
moderado.
10 Im,pacto Proceso No Critico Entrely 2
critico.
» » . . A A
Intervencion .. |Intervencioén
en Intervencion D D A A A
en Y POND O O
Proceso productos |de cargos . s
. Satisfaccion
de mayor | criticos :
de clientes
venta
40% 25% 35% 100% 100%
PIamﬂgqmon 3 10 3 5
estratégica
Sistema de Gestion
Ambiental 3 3 3 3
Producgqn de 10 10 10 10 Proceso Critico
agroquimicos
Maguila 10 10 10 10 Proceso Critico
Producmon de ., 10 10 10 10 Proceso Critico
equipos de aspersion
Control de calidad 7 3 7 6 Proceso Critico
Investigacion de
factibilidad de 3 7 7 5
productos
Medicion de
satisfaccion de 3 3 7 4
clientes
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Transporte y

distribucion ! ! 10 8
Mantenimiento de
instalaciones y 3 1 1 2
equipos
Control ambiental 3 1 1 2
Compras ! 3 3 5
Recepcioén, ingreso y

Imacenamien
roductosy materias | 3 ! 4
primas
mercadera 7 3 3 5
Control de inventario / 3 1 4
Mensajeria 1 1 1 1
Comercializacion 3 3 / 4
Servicio y reparacion 7 3 10 7
Ventas al exterior 3 ! ! 5
Ventas nacionales 7 7 10 8
Sjr?gjr?odel Recurso 1 7 3 3
Salud Ocupacional 1 1 1 1
Gestion contable 1 1 1 1
Crédito y cobro 1 1 3 2
Planilla 1 3 1 2
Servicios generales 1 1 1 1
Pago a proveedores 3 1 1 2
Adquisicion y soporte
de software y 7 3 7 6
hardware

Fuente: Cordero, T., 2015.

Proceso Critico

Proceso NO Critico

Proceso NO Critico

Proceso Criticidad
Moderada

Proceso Criticidad
Moderada

Proceso Criticidad
Moderada
Proceso Criticidad
Moderada

Proceso NO Critico

Proceso Criticidad
Moderada

Proceso Critico

Proceso Criticidad

Moderada
Proceso Critico

Proceso Criticidad

Moderada

Proceso NO Critico
Proceso NO Critico
Proceso NO Critico
Proceso NO Critico
Proceso NO Critico
Proceso NO Critico

Proceso Critico

Como se puede observar de los 28 procesos generales de la empresa 8 corresponden a

procesos criticos, esto a partir de los criterios descritos anteriormente.

Estos procesos criticos corresponden especificamente a procesos clasificados como clave

(segun el andlisis de los elementos de la organizacion desarrollado anteriormente) y al

proceso de TI, el cual tiene una injerencia vital en los diferentes procesos clave de la

compafiia.

En la tabla 10 se observa una matriz de tiempo maximo permitido de interrupcion (TMPI) y

tiempo de recuperacion objetivo (TRO), de los procesos anteriormente analizados, estos
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tiempos no se encontraban definidos en la compaifiia, por lo que la determinacion de los

mismos se hizo con la colaboracion de los encargados de cada area.

En dicha tabla ademas del TMPI y TRO, se puede observar el impacto que tendria la

paralizacion del proceso y la criticidad de un fallo en el mismo.

A partir de este andlisis se determina que los procesos de Tl y de ventas nacionales son los

gue menos tiempo pueden estar detenidos.

Por otra parte, los procesos de produccion de equipos de aspersion y de control de calidad

cuentan con un TMPI mayor.

A partir de esto se debe tomar como procesos prioritarios aquellos que cuenten con un TMPI

menor, ya que son los que en caso de un fallo pueden ocasionar los mayores problemas al

encontrarse detenidos.

Tabla 10. Matriz de tiempo maximo permitido de interrupcién y tiempo de recuperacion

Proceso

Produccién de

Tiempo maximo

permitido de
interrupcion

objetivo

Tiempo de
Recuperacion
Objetivo

Impacto

Pérdida de clientes,

Criticidad

o 4 dias 2 dias impactando a nivel Vital
agroquimicos i )
inanciero
Pérdida de clientes,
Magquila 3 dias 1 dia impactando a nivel Vital
financiero
Produccion de Pérdida de clientes,
equipos de 10 dias 5 dias impactando a nivel Sensitivo
aspersién financiero
Insatisfaccion de
Control de . . clientes, impactando a "
calidad 10 dias 5 dias nivel financiero y de No critico
imagen
Transporte Insatisfaccion de
ransporte y 6 dias 3 dias clientes, impactando a | Sensitivo
distribucion

nivel financiero
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Servicio Pérdida de clientes,
Y 4 dias 2 dias impactando a nivel Sensitivo

reparacion financiero

Pérdida de clientes,
Veqtas 2 dias 1 dia impactando a nivel Vital
nelenEles financiero

Problemas para dar
SE[EOT O . . servicio, insatisfacciéon "
software y 2 dias 1 dia de cli : Critico
hardware e clle_ntes,_ impacto a

nivel financiero

Fuente: Cordero, T., 2015.

C. Riesgos alos que esta expuesto Abonos Superior.

Como ultimo punto de analisis se encuentra la determinacion de los riesgos a los que estan

expuestos los procesos criticos de Abonos Superior y la valoracion de los mismos.

Para definir los riesgos a los que estan expuestos los procesos criticos de Abonos Superior
se hizo una lluvia de ideas con los duefios de los procesos en cuestion, ya que ellos son
guienes manejan los procesos y conocen con mayor detalle los fallos a los que estos podrian

estar expuestos. Los riesgos resultantes de este ejercicio se pueden observar en la tabla 11.

En la tabla 11 se observa una matriz de riesgos de los procesos criticos de Abonos Superior,
en la misma se definen los riesgos que podrian impedir que se cumplan los objetivos de los
procesos, ademas se clasifican los mismos como: riesgo tecnolégico, riesgo natural y riesgos
estratégico. Por otra parte también se clasifican las fuentes de riesgo como fuente interna o

fuente externa.

En el apéndice 2 se puede observar un catalogo de riesgos con la definicion de los riesgos

mencionados en esta seccion.

Tabla 11. Matriz de riesgos de los procesos criticos de Abonos Superior

. Tipo de Fuente de
Proceso Objetivo del proceso P .
riesgo riesgo
i Pérdida de la informacion L

Soporte de Qarant_lz_a_r la de | Tecnologico | Interno
software y disponibilidad y uso de las |C€ |a empresa
hardware tecnologias necesarias en | |nformacion interna de la Tecnoléaico | Nterno

las operaciones y empresa no disponible 9 Externo
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procesos de Agrosuperior

SA Fallo energia eléctrica Tecnoldgico | Externo
Incendio Tecnoldgico | Interno
Terremoto Natural Externo
Tormentas eléctricas Natural Externo
Disminucion de la oferta L
Estrategico |Externo
y la demanda
Ofrecer productos que
cumplan con los requisitos | Disminucién de ingresos | Estratégico | Externo
planteados por el cliente, _ _
Ventas con el propdsito de Fallo energia eléctrica Tecnoldgico | Externo
nacionales satisfacer sus necesidades . .
de acuerdo a las Incendio Tecnoldgico | Interno
directrices planteadas por
la organizacion Terremoto Natural Externo
Tormentas eléctricas Natural Externo
.. | Tecnoldgico |Interno
Atrasos en la produccion L
Antropico Externo
_ Dafos en la maquinaria | Tecnoldgico | Interno
Transformar las materias
primas o productos e .
_ intermedios en un Fallo energia eléctrica Tecnologico | Externo
Maquila :
producto final para , o
satisfacer las necesidades | !ncendio Tecnologico |Interno
de los clientes
Terremoto Natural Externo
Tormentas eléctricas Natural Externo
.. | Tecnoldgico |Interno
_ Atrasos en la produccion L
Transformar la materia Antropico Externo
prima, ut|I|z_ando todos los Dafos en la maquinaria | Tecnoldgico | Interno
recursos e insumos
Produccién de | "€cesarios para producir | 5)ig energia eléctrica | Tecnoldgico | Externo
P agroquimicos y cumplir
agroquimicos | duccic _ L
con la produccion ] Incendio Tecnologico | Interno
planeada supliendo asi
las expectativas de los Terremoto Natural Externo
clientes
Tormentas eléctricas Natural Externo
Atrasos en el servicio de | Tecnoldgico |Interno
Brindar el servicio de mantenimiento Antropico Externo
dlagnogtlc_o, Dafios en los equipos Tecnolégico |Interno
Servicio mantenimiento y Fall e 20 del
. aracic})/n reparacion de los equipos |~ 2 a'ts'er:j a ejecutmon e Tecnologico .
P de aspersion propiedad de ts,erv!c'o € soporte Antropico nterno
los clientes, cumpliendo ecnico
asi con sus expectativas | Fallo energia eléectrica Tecnologico | Externo
Incendio Tecnologico | Interno
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Terremoto Natural Externo
Tormentas eléctricas Natural Externo
Entreaar a los clientes los Dafos en los productos o | Techoldgico | Interno
9 . equipos a entregar Antropico Externo
productos o equipos
Transporte y .
distribucion sohcftqdos, en perfectas Tecnolbaico lnterno
condiciones yen el menor | Atrasos en la entrega ANtroDi g Ext
tiempo posible ntrépico xterno
Terremoto Natural Externo
.. | Tecnolégico |Interno
_ Atrasos en la produccion .
Transformar la materia Antropico Externo
prima, ut|I|z_ando todos los Dafos en la maquinaria | Tecnoldgico | Interno
recursos e insumos
Produccion de | necesarios para pf_QdUC'f Fallo energia eléctrica Tecnoldgico | Externo
equipos de equipos de aspersion y
aspersion cumplir con la produccion | jncendio Tecnolégico |Interno
planeada supliendo asi las
expectativas de los Terremoto Natural Externo
clientes.
Tormentas eléctricas Natural Externo
Garantizar la calidad de Aplicacién incorrecta de Antrénico Interno
los productos que se criterios de calidad P
Control de producen en la empresa,
calidad cumpliendo asi con las
expectativas de los Dafios en los equipos Tecnolégico | Interno

clientes

Fuente: Cordero, T., 2015.

Como se puede observar en la tabla anterior los riesgos de incendio, terremoto y tormentas

eléctricas son riesgos que afectarian a la mayor parte de los procesos de la empresa, y los

riesgos restantes son particulares para cada uno de los procesos.

Como punto final a partir de los riesgos determinados anteriormente, se aplic6 el método

SEPTRI, para clasificar los riesgos encontrados. Segun esta herramienta los riesgos se

pueden clasificar en:

¢ Riesgo Insoportable

e Riesgo Extremo

e Riesgo Muy Grave

e Riesgo Grave

e Riesgo Soportable
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Para definir el grado del riesgo (R) para cada proceso, se tomé en cuenta los siguientes

criterios de evaluacion:

e P: Coeficiente de Probabilidad

e E: Coeficiente de Exposicion

e |: Coeficiente de Intensidad

o S: Coeficiente del Nivel de Seguridad

En el apéndice 3 se puede observar las matrices de ajustes del método SEPTRI para este

proyecto.

En la tabla 12 se observa la matriz de clasificacion de riesgos, la cual integra los criterios

mencionados anteriormente para finalmente definir la clasificacion del riesgo.

Tabla 12. Matriz de clasificacion de riesgos a partir del método SEPTRI

Pérdida de la informacion

P

E

S :
. __fiesgos

R

Clasificacion de los

d 4 10 8 3 107 | Riesgo Muy Grave
e la empresa

Informacion m_terna‘de la 8 10 8 3 213

empresa no disponible

Fallo energia eléctrica 8 10 1 3 27

Incendio 6 10 10 2 300

Terremoto 7 10 10 2 350

Tormentas eléctricas 7 5 5 1 175 |Riesgo Muy Grave
Disminucion de la oferta y 6 10 6 5 180 |Riesgo Muy Grave
la demanda

Disminucién de ingresos 6 8 6 2 144 | Riesgo Muy Grave
Atrasos en la produccion 6 10 2 3 40 Riesgo Grave
Dafos en la maquinaria 6 10 6 2 180 |Riesgo Muy Grave
Atrasos en el servicio de :

mantenimiento 6 9 2 3 36 Riesgo Grave
Dafios en los equipos 6 10 2 2 60 Riesgo Grave
Fallas en la ejecucién del

servicio de soporte 6 9 1 2 27

técnico

Dan.os en los productos o 7 10 1 3 23

equipos a entregar

Atrasos en la entrega 7 10 1 3 23
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Aplicacién incorrecta de

criterios de calidad ‘ 7 ‘ 9 ‘ 1 ‘ 2 ‘ 32 |Riesgo Grave

Fuente: Cordero, T., 2015.

Como se puede observar en la tabla anterior, solamente dos de los riesgos detectados entran
en la categoria de riesgo insoportable (riesgo de incendio y riesgo de terremoto), esto debido
a que los mismos son riesgos que ponen en compromiso la totalidad de la infraestructura de

la empresa, junto con los materiales y equipos que se albergan en ella.

Se cuenta ademas con un riesgo extremo, relacionado con los procesos de TI, el cual
corresponde a la disponibilidad de la informacion interna de la empresa, la cual en los ultimos
6 meses ha fallado al menos un dia cada mes, motivo por el cual su valoracion lo coloco en

dicha categoria.

Por otra parte se cuenta con un total de cinco riesgos clasificados como muy graves, cuatro

riesgos clasificados como graves y tres como riesgos soportables.

Este analisis al igual que todos los efectuados anteriormente permite tomar decisiones con

un criterio sélido, al plantear una propuesta de plan de continuidad del negocio.

49




V.

Conclusiones y Recomendaciones
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A. Conclusiones

Conocer los procesos clave, los cargos criticos y los productos y servicios que
producen las principales ventas, es de vital importancia para poder definir estrategias
de continuidad del negocio que estén enfocadas en atender los aspectos criticos para

la empresa.

Cerca de una tercera parte de los puestos de trabajo de la compafiia se clasifican
como cargos criticos, debido a que manejan informacion sensible, las decisiones que
tomen pueden afectar los procesos, productos o servicios y en otros casos tienen una
relacion directa con los clientes externos; estos puestos son de suma importancia para

alcanzar los objetivos de la compafiia.

A partir del analisis realizado se puede concluir que los procesos que presentan mayor
criticidad son los que se clasifican como procesos clave, es decir, son los procesos
que tienen una mayor influencia en la satisfaccion de los clientes, y corresponden a

un 29% del total de procesos de la compafiia.

Los procesos de Tecnologia de la Informacién (TI) a pesar de tratarse de procesos de
soporte, son procesos criticos, ya que de ellos depende en gran parte que se puedan

llevar a cabo los procesos clave de la compafiia.

Segun los resultados obtenidos los procesos de Tl y de ventas nacionales son
procesos que no se pueden suspender por mas de dos dias, ya que los mismos
podrian acarrear serias consecuencias como lo son la insatisfaccion y la pérdida de
clientes, impactando a nivel financiero, pudiendo afectar la continuidad del negocio de
Abonos Superior.

El proceso de soporte de software y hardware es un proceso cuya paralizacion se
clasifica como critica, debido a que son procesos que no se pueden llevar a cabo de
forma manual, por lo que son de dificil sustitucién y son vitales para poder dar soporte
al resto de los procesos de la empresa, si estos procesos fallan los procesos clave de

la empresa que requieren informacion de los sistemas no se podrian llevar a cabo.

Los riesgos clasificados como insoportables son el riesgo de incendio y el riesgo de
terremoto, ambos riesgos se clasifican en esta categoria debido a que los dos ponen
en compromiso la integridad de las instalaciones de la empresa, ademas de la materia

prima, equipos, maquinaria y producto terminado que se encuentran en ella, por lo
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que de materializarse uno de los mismos podrian afectar una parte importante del

patrimonio de la empresa.
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B. Recomendaciones

Se recomienda al plantear una propuesta de continuidad del negocio contemplar los
procesos clave, los cargos criticos y los productos y servicios que producen las
principales ventas, para poder definir estrategias de continuidad del negocio que estén
enfocadas en atender aquellos aspectos criticos para la empresa.

Es recomendable brindar un mayor énfasis en la propuesta del plan de continuidad
del negocio a los procesos clave, ya que como se determiné en el estudio realizado,
estos son los procesos que tienen una mayor influencia en la satisfaccion de los

clientes.

Se debe incluir dentro de la propuesta de plan de continuidad del negocio los procesos
de Tecnologia de la Informacién (TI), ya que de ellos depende en gran parte que se

puedan llevar a cabo los procesos clave de la compafiia.

Se debe brindar mayor atencion en la propuesta de plan de continuidad del negocio a
los riesgos clasificados como insoportables, que son el riesgo de incendio y el riesgo
de terremoto, ya que de materializarse uno de los mismos podrian afectar una parte

importante del patrimonio de la empresa.

Es recomendable plantear estrategias para recuperar los procesos de Tl y de ventas
nacionales en caso de contingencia, ya que segun el estudio realizado estos procesos

no se pueden suspender por mas de dos dias.

Es necesario priorizar en la atencion de contingencias en la propuesta de plan de
continuidad del negocio los riesgos segun la clasificacién obtenida con la herramienta
SEPTRI, ya que la misma brinda diferentes grados de criticidad de los riesgos

sirviendo como una guia para tomar decisiones.
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VI.

Alternativa de solucién
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A. Alcance y Objetivos del Plan de Continuidad del Negocio
1. Alcance

Este documento describe los lineamientos para el establecimiento, implantacion y
mantenimiento de un Plan de Continuidad del Negocio en Abonos Superior division de
Agrosuperior S.A. que cubra las actividades, productos y servicios criticos para la

continuidad del negocio de la compafia.
2. Objetivos

o Recuperar los procesos criticos ante una posible contingencia que ponga en
riesgo su continuidad.
¢ Reducir las consecuencias de una contingencia gue pueda afectar la continuidad

del negocio en Abonos Superior.
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B. Planificacién y Politica de Continuidad del Negocio
1. Politica del Plan de Continuidad del Negocio

“En la Planta de Agrosuperior S.A., Divisibn Abonos Superior, somos un equipo de
colaboradores dedicados a la fabricacion, venta y almacenamiento de agroquimicos,
semillas, productos organicos, biolégicos, productos veterinarios y equipos de

aspersion.

Estamos comprometidos con el mejoramiento continuo de la gestién de la continuidad

del negocio de nuestros procesos criticos.

Nuestro objetivo es prevenir la paralizacién de los procesos criticos de la compafiia, y
disminuir el impacto de las contingencias en los mismos, todo en cumpliendo con los

requisitos legales aplicables.”

2. Comité de Continuidad del Negocio

La siguiente es una propuesta del equipo que puede integrar el Comité de Continuidad

del Negocio, la misma debe ser revisada por el Gerente Division Abonos Superior.
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Tabla 1. Integrantes y funciones del Comité de Continuidad del Negocio

Puesto dentro del Comité

Puesto dentro de la compafia

del Negocio

Coordinador del Comité de Continuidad

Encargado de Salud Ocupacional

Supervisor de Continuidad del Negocio

Gerente Division Abonos Superior

Auditores de Continuidad del Negocio

Jefe de Operaciones y Logistica

Jefe de Produccion

Jefe de Ventas

Fuente: Cordero, T., 2015.

3. Responsabilidades

En la siguiente tabla se muestra la funcion que tienen los diferentes puestos en la

ejecucion del plan de continuidad del negocio.

Tabla 2. Matriz RACI de roles y responsabilidades para el Plan de Continuidad del

Negocio de Abonos Superior

Puesto

Geren
- te Gerente |Jefe de Jefe de Jefe |Jefatur (ijgc(:jaerga Perso

QOUILERE \hon | Servicios | Operacio Producc |96 |asen oo nal en
0S Comparti |nesy i6n Vent | Gener OCUDAC] Gener
Super | dos* Logistica as al* P al*
ior onal

Aprobar el

plan de

continuida

d del R/A C | | | |

negocio

propuesto

Definir el

Comité del | A ! ! ! C
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Plan de
Continuida
d del
Negocio

Revisar las
estrategias
de
prevencion
y
planificacié
n del Plan
de
Continuida
d del
Negocio

Cl/

Definir el
presupuest
o requerido
para la
puesta en
marcha de
las
estrategias
de
preparacio
ny
recuperaci
on
planteadas
en el plan
de
continuida
d del
negocio

Ci

Ci

C/

Asignar el
presupuest
o requerido
para la
ejecucion
de las
estrategias
planteadas
en el plan
de
continuida
d del
negocio a

R/A
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los
respectivos
centros de
costo

Aprobar el
presupuest
0 parala
ejecucion
de las
estrategias
propuestas
en el plan
de
continuida
d del
negocio

Coordinar
la
ejecucion
de las
estrategias
de
preparacio
ny
recuperaci
6n del plan
de
continuida
d del
negocio

AIC I I I

Ejecucion
de las
estrategias
de
preparacio
ny
recuperaci
on del plan
de
continuida
d del
negocio

All R R R

C/
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Fomentar
la
participacié
n del
personal a
cargo en la
ejecucion
del plan de
continuida
d del
negocio.

All

C/

Acatar lo
establecido
en el plan
de
continuida
d del
negocio.

All

C/ R

Actuar
segun lo
establecido
en las
estrategias
de
preparacio
ny
recuperaci
on del plan
de
continuida
d del
negocio.

All

I/IR

I/IR

IIR

C/ R

Auditar
periédicam
ente la
aplicacion
del plan de
continuida
d del
negocio en
las
diferentes
areas

AIC

Verificar
que el plan
de
continuida
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d del
negocio se
encuentre
actualizado

Coordinar
las
revisiones
del plan de
continuida
d del
negocio
por parte
del Comité
de
Continuida
d del
Negocio

A Ci

C/

C/

Verificar la
aplicacion
de las
modificacio
nes del
propuestas
al plan de
continuida
d del
negocio

Fuente: Cordero, T., 2015.
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4. Planificacion del Plan de Continuidad del Negocio

Tabla 3. Planificacion del Plan de Continuidad del Negocio

Tarea

Fecha

Responsable

Establecer el Comité del Plan de
Continuidad del Negocio

Octubre 2015

Gerente Divisiéon Abonos
Superior

Revision de estrategias de
prevencion y planificacion del
Plan de Continuidad del Negocio

Noviembre 2015

Coordinador del Comité
del Plan de Continuidad
del Negocio

Establecer el presupuesto
necesario para desarrollar las
estrategias de prevencion y
planificacion del Plan de
Continuidad del Negocio

Diciembre 2015

Coordinador del Comité
del Plan de Continuidad
del Negocio

Encargados de area

Aprobar el presupuesto propuesto
para la ejecucion del Plan de
Continuidad del Negocio

Diciembre 2015

Gerente Division Abonos
Superior

Implementar las estrategias de
prevencion y planificacion del
Plan de Continuidad del Negocio

Febrero 2016

Coordinador el Comité del
Plan de Continuidad del
Negocio

Encargados de area

Revisar el avance de la
implementacién del Plan de
Continuidad del Negocio

Agosto 2016

Coordinador del Comité
de Continuidad del
Negocio

Comité de Continuidad del
Negocio

Fuente: Cordero, T., 2015
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C. Medidas Preventivas y Estrategias de Recuperacion

En el presente apartado se definen las medidas preventivas y las estrategias de
recuperacion para los riesgos para la continuidad del negocio clasificados como:

- Riesgo Insoportable
- Riesgo Extremo

- Riesgo Muy Grave

Para la definicion de la ruta a seguir para el manejo de los riesgos de la empresa, se
utilizé la herramienta Bow Tie, la cual se concentra en el evento en lugar de la

consecuencia.

Normalmente esta herramienta se representa graficamente como su nombre lo dice
como un corbatin, pero debido a un tema de espacio y para un mejor manejo del formato

del documento, la misma se representara a través de tablas.

En el anexo 1se brinda un ejemplo de la aplicacién recomendada de la herramienta para

el evento de pérdida de la informacion de la empresa.

En las siguientes tablas se detallan las medidas preventivas y de recuperacion para

cada uno de los riesgos detectados.
1. Riesgo de Incendio

Tabla 4. Medidas de prevencion y recuperacion para el riesgo de incendio en Abonos

Superior

FASE PREVENTIVA

Amenaza | Controles Factores de Controles de
S preventivos escalamiento escalamiento

Programa de Auditoria anual para
~ i Falta de -
Dafios en |evaluacion del estado verificar el
instalacion | de la instalacion cumplimiento del
% A programa de
eléctrica | eléctrica de la It programa de
evaluacion !
empresa evaluacién de las

12
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instalaciones

preventivo de los
sistemas eléctricos
de la empresa

mantenimientos
preventivos

eléctricas

Auditorias
Programa de semestrales para
mantenimiento No realizacién de verificar el

cumplimiento del
programa de
mantenimiento
preventivo

Sistema de deteccién
de incendios y
alarma de
emergencias*

Mal funcionamiento
del sistema de
deteccion de
incendios y de
alarma de
emergencias

Programacion
trimestral de
mantenimiento
preventivo del
sistema de
deteccion de
incendios y alarma
de emergencias

Plan de
emergencias*

Incumplimiento de
los procedimientos
establecidos en el
Plan de
Emergencias

Capacitacién anual
sobre el Plan de
Emergencias al
personal regular*

Incluir en la
induccion al
personal de nuevo
ingreso, el Plan de
emergencias*

Realizacion de
simulacros
semestrales*

Capacitacion Brigada
de Emergencias*

Falta de
comprension de los
brigadistas sobre
los temas en los
cuales se les
capacitéd

Evaluacion escrita
de los temas de
capacitacion*

Realizacién de
practicas sobre los
temas de
capacitacion*

Realizacién de
simulacros
semestrales*
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Trabajos
con
soldadura

Procedimiento de
trabajos seguros con
soldadura*

Incumplimiento de
los procedimientos

Capacitacion al
personal que
realizara trabajos
de soldadura

Revisién diaria de
las areas en las
cuales se
desarrollen trabajos
de soldadura

Sistema de deteccién
de incendios y
alarma de
emergencias*

Mal funcionamiento
del sistema de
deteccion de
incendios y de
alarma de
emergencias

Programacion
trimestral de
mantenimiento
preventivo del
sistema de
deteccion de
incendios y alarma
de emergencias

Plan de
emergencias*

Incumplimiento de
los procedimientos
establecidos en el
Plan de
Emergencias

Capacitacion anual
sobre el Plan de
Emergencias al
personal regular*

Incluir en la
induccién al
personal de nuevo
ingreso el Plan de
emergencias*

Realizacion de
simulacros
semestrales*

Capacitacion Brigada
de Emergencias*

Falta de
comprension de los
brigadistas en los
temas en los cuales
se les capacité

FASE DE RECUPERACION

Evaluacioén escrita
de los temas de
capacitacion*

Realizacion de
practicas sobre los
temas de
capacitacion*

Realizaciéon de
simulacros
semestrales*

Evento
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Consecue

ncias

Controles de
recuperacion

Factores de
escalamiento

Controles de
escalamiento

Incendi
0

Paralizaci
on de las
operacion
esdela

compainiia

Estimacién de los
dafios materiales
tanto en
instalaciones como
en maquinaria y
productos

Valor de
instalaciones,
magquinaria y
productos
desactualizado

Actualizar de forma

anual el valor de las
instalaciones y de la
maaquinaria

Actualizar
mensualmente el
inventario de materia
prima y producto
terminado disponible

Determinar cuales
areas de la
compainiia se
encuentran
comprometidas

Exclusion
accidental de areas
en la evaluacioén

Lista de verificacion
con todas las areas
de la compafiia

Determinar si es
requerido desplegar
un protocolo de
traslado de las
operaciones
parciales o totales de
la companiia a otras
ubicaciones, segun
sea necesario

Variacion de criterio
de las personas
involucradas, en
cuanto ala
necesidad de
trasladar las
operaciones

Protocolo para
definir si es
necesario trasladar
las operaciones de
la compafiia (Anexo
2)

Desarrollar
estrategias para
retornar la planta y el
equipo a su
operacion normal

Falta de personal
con criterio técnico
para desarrollar las
estrategias de
recuperacion

Listado de
colaboradores que
pueden apoyar en el
desarrollo de
estrategias de
recuperacion, seguin
su conocimiento
técnico

Listado de asesores
externos que se
deben contratar para
gue colaboren en el
desarrollo de las
estrategias de
recuperacion
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Coordinar la
tramitologia para la
aplicacion de las
pélizas de seguro
correspondientes

Omision de
requisitos para
activar las poélizas
de seguro con las
que esta cubierta la
empresa

Lista de verificacion
de los requisitos
para la activacion de
las pdlizas de
seguro, segun lo
establecido por la
aseguradora

Analizar el plan de
continuidad del
negocio, a fin de
determinar la
necesidad de
realizarle
modificaciones, a
partir de los
resultados de la
emergencia

Omisién de
aspectos relevantes
en la evaluacién

Guia para la revision
del Plan de
Continuidad del
Negocio (Anexo 3)

Muerte o
lesion del
personal

Procedimiento de
evacuacion*

Incumplimiento del
procedimiento de
evacuacion

Capacitacion anual
sobre el
procedimiento de
evacuacion al
personal regular*

Incluir en la
induccién al
personal de nuevo
ingreso el
procedimiento de
evacuacion*

Realizacion de
simulacros
semestrales*

Procedimientos de
primeros auxilios*

Incorrecta
aplicacion de los
procedimientos de
primeros auxilios

Capacitacion anual
al personal de la
brigada sobre los
procedimientos para
atencion de
emergencias*

Control del incendio
por parte de la
brigada

Técnica incorrecta
para el control del
incendio

Protocolo de
atencion y combate
de incendios*

*La empresa cuenta actualmente con estas medidas.

Fuente: Cordero, T., 2015
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2. Riesgo de Terremoto

Tabla 5. Medidas de prevencidn y recuperacion para el riesgo de terremoto en Abonos

Superior

FASE PREVENTIVA

Controles Factores de Controles de
Amenazas . . .
preventivos escalamiento escalamiento

Auditoria anual para

Programa de verificar el
evaluacién del estado | Falta cumplimiento | cumplimiento del
fisico de las del programa de programa de
instalaciones de la evaluacion evaluacion de las
empresa instalaciones de la
empresa
Auditorias
Programa de semestrales para
mantenimiento No realizacion de | verificar el
preventivo de las mantenimientos cumplimiento del
instalaciones de la preventivos programa de
empresa mantenimiento
Terrem | Zona preventivo
oto sismica Capacitacion anual

sobre el Plan de
Emergencias al
personal regular*

Incumplimiento de
los procedimientos
establecidos en el
Plan de
Emergencias

Incluir en la
induccion al
personal de nuevo
ingreso el Plan de
emergencias*

Plan de
emergencias*

Realizacion de
simulacros
semestrales*
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Event
0]

Terrem
oto

Consecue
ncias

Paralizacié
n de las
operacione
sdela
compaiiia

Capacitacion Brigada
de Emergencias*

Falta de
comprension de los
brigadistas en los
temas en los
cuales se les
capacité

FASE DE RECUPERACION

Controles de
recuperacion

Estimacioén de los
dafos materiales
tanto en instalaciones
como en maquinaria
y productos

Factores de
escalamiento

Valor de
instalaciones,
maquinaria y
productos
desactualizado

Evaluacion escrita
de los temas de
capacitacion*

Realizacién de
practicas sobre los
temas de
capacitacion*

Realizacion de
simulacros
semestrales*

Controles de
escalamiento
Actualizar de forma
anual el valor de las
instalaciones y de la
maguinaria

Actualizar
mensualmente el
inventario de
materia prima y
producto terminado
disponible

Determinar cuales
areas de la compafiia
se encuentran
comprometidas

Exclusion
accidental de areas
en la evaluacion

Lista de verificacion
con todas las areas
de la compafiia

Determinar si es
requerido desplegar
un protocolo de
traslado de las
operaciones parciales
o totales de la
compaiiia a otras
ubicaciones, segun
sea necesario

Variacion de
criterio de las
personas
involucradas, en
cuanto a la
necesidad de
trasladar las
operaciones

Protocolo para
definir si es
necesario trasladar
las operaciones de
la compafiia (Anexo
2)
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Desarrollar
estrategias para
retornar la planta y el
equipo a su
operacion normal

Falta de personal
con criterio técnico
para desarrollar las
estrategias de
recuperacion

Listado de
colaboradores que
pueden apoyar en el
desarrollo de
estrategias de
recuperacion, segun
Su conocimiento
técnico

Listado de asesores
externos que se
deben contratar
para que colaboren
en el desarrollo de
las estrategias de
recuperacion

Coordinar la
tramitologia para la
aplicacion de las
pdlizas de seguro
correspondientes

Omisién de
requisitos para
activar las pélizas
de seguro con las
que esta cubierta la
empresa

Lista de verificacion
de los requisitos
para la activacion de
las pélizas de
seguro, segun lo
establecido por la

aseguradora
Analizar el plan de
continuidad del
negocio, a fin de
determinar la Omision de Guia para la
necesidad de aspectos revision del Plan de
realizarle relevantes en la Continuidad del
modificaciones, a evaluacion Negocio (Anexo 3)
partir de los
resultados de la
emergencia

Muerte o
lesion del
personal

Procedimiento de
evacuacion*

Incumplimiento del
procedimiento de
evacuacion

Capacitacion anual
sobre el
procedimiento de
evacuacion al
personal regular*

Incluir en la
induccion al
personal de nuevo
ingreso el
procedimiento de
evacuacion*

Realizacion de
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simulacros
semestrales*

Procedimientos de
primeros auxilios*

Incorrecta
aplicacion de los
procedimientos de
primeros auxilios

Capacitacion anual
al personal de la
brigada sobre los
procedimientos para
atencion de
emergencias*

*La empresa cuenta actualmente con estas medidas.

Fuente: Cordero, T., 2015

3. Riesgo de Tormentas Eléctricas

Tabla 6. Medidas de prevencion y recuperacion para el riesgo de tormentas eléctricas

Evento

Tormentas
eléctricas

Amenaza
S

Zona con
incidencia
de

tormentas
eléctricas

en Abonos Superior

FASE PREVENTIVA

Controles
preventivos

Programa de
evaluacion del

Factores de
escalamiento

Falta

Controles de
escalamiento
Auditoria anual
para verificar el
cumplimiento del

estado del cumplimiento del |programa de

sistema de puesta | programa de evaluacion del

atierra de la evaluacion sistema de puesta

empresa atierrade la
empresa

Sistema inhibidor Programacion

de rayos que Mal semestral de

proteja la totalidad | funcionamiento mantenimiento

de las del sistema preventivo del

instalaciones de la
compaiiia

inhibidor de rayos

sistema inhibidor
de rayos

Sistema de
supresores de
picos de voltaje

Omision
accidental de

Listado de todos

. proteccion en los equipos
que protejan los . -
principales equipos de criticos para la

) importancia para | compafiia
equipos de la -
la compainiia
empresa
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Evento

Tormentas
eléctricas

ncias

Paralizaci
on de las
operacion
esdela

compainiia

Controles de
recuperacién

Factores de

escalamiento

FASE DE RECUPERACION

Consecue

Controles de
escalamiento

Actualizar de

Estimacion de los | Valor de la
- . o forma anual el
dafos materiales | maquinaria 'y
en maquinaria equipos valor de la
nag y quip , maquinaria y
equipos desactualizado .
equipos
Determinar cuales ., .
2 Exclusion Lista de
areas de la ! o
o accidental de verificacién con
compaiiia se . .
areas en la todas las areas de
encuentran . g
, evaluacion la compaiiia
comprometidas
Determinar si es
requerido L
d Variacion de
desplegar un o Protocolo para
criterio de las L
protocolo de ersonas definir si es
traslado de las P necesario
operaciones involucradas, en trasladar las
P cuanto a la

parciales o totales
de la compainiia a
otras ubicaciones,

necesidad de
trasladar las
operaciones

operaciones de la
compafiia (Anexo
2)

segln sea
necesario
Listado de
colaboradores que
pueden apoyar en
el desarrollo de
estrategias de
recuperacion,
Falta de personal |segun su
Desarrollar . L
. con criterio conocimiento
estrategias para P P
técnico para técnico
retornar la planta
el equipo a su desarrol!ar las _
y estrategias de Listado de

operacion normal

recuperacion

asesores externos
gue se deben
contratar para que
colaboren en el
desarrollo de las
estrategias de
recuperacion
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Coordinar la
tramitologia para
la aplicacion de

Omision de
requisitos para
activar las poélizas

Lista de
verificaciéon de los
requisitos para la
activacion de las

las pélizas de de seguro con las | pélizas de seguro,
seguro gue esté cubierta |segun lo
correspondientes |la empresa establecido por la
aseguradora
Analizar el plan de
continuidad del
negocio, a fin de .
determinar la Omision de Guia para la
. revision del Plan

necesidad de aspectos o

. de Continuidad
realizarle relevantes en la ;

. - del Negocio
modificaciones, a |evaluacion

: (Anexo 3)
partir de los
resultados de la
emergencia

Fuente: Cordero, T., 2015
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4. Riesgo de Dafo de Maquinaria

Tabla 7. Medidas de prevencion y recuperacion para el riesgo de dafio de maquinaria

Evento Controles
Amenazas )
preventivos

Capacitar al
personal operador
de los equipos en el
correcto uso y

Dafio
de
maquin
aria

en Abonos Superior

FASE PREVENTIVA

mantenimiento usoy capacitacion
diario de las mantenimiento de

maquinas de la las maquinas

empresa

Factores de
escalamiento

Falta de
comprension del
personal sobre el

Controles de
escalamiento

Evaluacion escrita
de los temas de

Capacitar personal
de respaldo en caso
de requerirse
colaboradores

Mala N .
: .| Prohibicion de : L adicionales para
manipulaci ) Asignacion de
. manejo de la . tareas
on L personal sin L
maquinaria por L extraordinarias con
capacitacion L
parte de personal . las maquinas de la
: : debido a la
sin entrenamiento y . empresa
) U necesidad de
sin experiencia en
L colaboradores en
el uso de maquinas . Programa de
un area producto
como las que ! remplazo de
. de trabajos
maneja la L personal, en caso
o extraordinarios .
compafiia de vacaciones,
incapacidades o
renuncia de
colaboradores
criticos
Auditoria anual para
Programa de verificar el
Falta de L - o
.. |evaluacion del Falta cumplimiento | cumplimiento del
mantenimie .
ntos estado del sistema |del programa de programa de
. de puesta a tierra | evaluacion evaluacion del
preventivos

de la empresa

sistema de puesta a
tierra de la empresa
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Evento

Julio 2015
Auditorias
Contar con un plan semestrales para
de mantenimiento No realizacion de | verificar el

preventivo de la
magquinaria de
produccion

mantenimientos
preventivos

cumplimiento del
programa de
mantenimiento
preventivo

Programa de
verificacion de las
condiciones de las
instalaciones
eléctricas que

Falta cumplimiento
del programa de

Auditoria anual para
corroborar el
cumplimiento del
programa de

_ verificacion verificacion de las
suministran la . .
. instalaciones
energia a las o
L2 eléctricas
maquinas
Listado de todas las
maquinas con las
cuales se cuenta en
la companiia
, Listado de
Inventario de las .
P repuestos a partir
maquinas y de las ,
; de los registros de
partes de éstas que . .
sufren desperfectos trahajos reallz_ados
L por mantenimiento
con mayor Omisién de en los dltimos 2
frecuencia, asi maquinas o afios
como de las repuestos en el
herramientas y inventario
Programa de
repuestos

necesarios para
corregir estos
desperfectos

FASE DE RECUPERACION

Consecue | Controles de

recuperacion

Factores de
escalamiento

mantenimiento
predictivo a partir
del listado de
magquinaria y de los
trabajos realizados
por mantenimiento
en los ultimos 2
afios

Controles de
escalamiento
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o Paralizacio

Dafno
n de

de

maguin procesos

. de la

aria ~

compafia

Estimacioén de los
dafios materiales
en la maquinaria

Valor de
maquinaria
desactualizado

Actualizar de forma
anual el valor de la
madquinaria

Determinar los
procesos de la
compaifia que se
encuentran

Exclusion
accidental de
procesos en la

Listado de procesos
gue se llevan a
cabo con cada una
de las maquinas de

. evaluacion ~
comprometidos la compafiia
Determinar si es
requerido desplegar | Variacion de
un protocolo de criterio de las Protocolo para
traslado de las personas definir si es
operaciones involucradas, en necesario trasladar
parciales o totales |cuanto a la las operaciones de

de la compainiia a
otras ubicaciones,

necesidad de
trasladar las

la compafiia (Anexo
2)

segun sea operaciones

necesario
Listado de
colaboradores que
pueden apoyar en
el desarrollo de
estrategias de
recuperacion,

Desarrollar Falta de personal |segun su

estrategias para con criterio técnico | conocimiento

retornar el equipo a | para desarrollar las | técnico

Su operacion
normal

estrategias de
recuperacion

Listado de asesores
externos que se
deben contratar
para que colaboren
en el desarrollo de
las estrategias de
recuperacion

Coordinar la
tramitologia para la
aplicacion de las
polizas de seguro
correspondientes

Omisién de
requisitos para
activar las pélizas
de seguro con las
gue esta cubierta
la empresa

Lista de verificacion
de los requisitos
para la activacion
de las pdlizas de
seguro, segun lo
establecido por la
aseguradora
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Analizar el plan de
continuidad del
negocio, a fin de
determinar la Omision de Guia para la
necesidad de aspectos revision del Plan de
realizarle relevantes en la Continuidad del
modificaciones, a evaluacién Negocio (Anexo 3)
partir de los
resultados de la
emergencia

Fuente: Cordero, T., 2015

5. Riesgo de Disminucion de la Ofertay la Demanda

Tabla 8. Medidas de prevencion y recuperacion para el riesgo de disminucion de la

Evento ———
Controles
Amenazas )
preventivos

Disminu
cién de
la oferta
yla
demand
a

Falta de
productos
y equipos

oferta y la demanda en Abonos Superior

FASE PREVENTIVA

Mantener inventario
de productos y
equipos disponibles

Factores de
escalamiento

Desactualizacion
del inventario de
productos y

Controles de
escalamiento

Control mensual de
las bitacoras de
inventario

en bodega* equipos Auditoria anual del
inventario*
Realizar
Control de la salida procedimiento de
de productos y . abastecimiento de
Picos de

equipos para
determinar el punto
en que es
necesario
reabastecer el
stock de los
mismos

produccion y venta
no contemplados
gue dejen sin
abastecimiento el
inventario

productos y
equipos basado en
un periodo de dos
afos, para tomar en
cuenta el
comportamiento de
la produccion y
venta en este lapso
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Camparias de
marketing para

Pobre respuesta

Realizar estudio de
mercado para

determinar la mejor
estrategia de venta

Evento
Consecue

ncias

Disminu
cién de
la oferta
yla
demand
a

Disminuci6
n de la
venta de
productos

satisfaccion de los
clientes

Controles de
recuperacion

Realizar solicitud
extraordinaria de
materias primas a
los proveedores

Condicion |aumentar la venta Apoyarse en los
o por parte de los
climatica de productos y . vendedores de
: . consumidores
equipos en épocas campo para hacer
secas del afio* llegar la informacién
de promociones y
ofertas a los
clientes*
Auditoria anual
para corroborar el
cumplimiento de las
politicas y
procedimientos de
calidad
Establecer politicas Control anual de
Mala y procedimientos Falta cumplimiento | satisfaccion de
imagen de estrictos de calidad, | de politicas y clientes, a través de
9 para asegurar la procedimientos de | correos electrénicos
la empresa

calidad

Factores de
escalamiento

Proveedores
habituales sin
producto
disponible

y via telefonica

Politica de
presencia en redes
sociales para
asegurar respuesta
oportuna en caso
de mala imagen en
redes sociales

FASE DE RECUPERACION

Controles de
escalamiento
Listado de
proveedores
alternativos que
distribuyan las
materias primas
gue se requieren
para fabricar los
equipos y
productos que
ofrece la compaiiia
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Determinar si es
requerido reforzar
las campafias de
marketing de la

Variacion de
criterio de las
personas
involucradas en
cuanto ala
necesidad de

Procedimiento para
el refuerzo o
modificacion de las
campafas de

compafia reforzar las marketing
campafas de
marketing
Analizar el plan de
continuidad del
negocio, a fin de
determinar la Omisiéon de Guia para la
necesidad de aspectos revision del Plan de
realizarle relevantes en la Continuidad del
modificaciones, a | evaluacion Negocio (Anexo 3)
partir de los
resultados de la
emergencia

*La empresa cuenta actualmente con estas medidas.

Fuente: Cordero, T., 2015
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6. Riesgo de Disminucion de Ingresos

Tabla 9. Medidas de prevencidn y recuperacién para el riesgo de disminuciéon de

Evento
Controles
Amenazas )
preventivos

Disminu
cion de
ingresos

No venta
de
productos,
equipos y
servicios

ingresos en Abonos Superior

FASE PREVENTIVA

Mantener inventario
de productos y
equipos disponibles

Factores de
escalamiento

Desactualizacion
del inventario de
productos y

Controles de
escalamiento

Control mensual de

las bitacoras de
inventario

en bodega* equipos Auditoria anual del
inventario*
Realizar

Control de la salida procedimiento de

de productos y Picos de abastecimiento de

equipos para
determinar el punto
en que es
necesario
reabastecer el
stock de los
mismos

produccion y venta
no contemplados
gue dejen sin
abastecimiento el
inventario

productos y
equipos basado en
un periodo de dos
afios, para tomar en
cuenta el
comportamiento de
la produccion y
venta en este lapso

Camparnias de
marketing para
aumentar la venta
de productos y
equipos en épocas
secas del afio*

Pobre respuesta
por parte de los
consumidores

Realizar estudio de
mercado para

determinar la mejor
estrategia de venta

Apoyarse en los
vendedores de
campo para hacer
llegar la informacion
de promociones y
ofertas a los
clientes*

Establecer politicas
y procedimientos
estrictos de calidad,
para asegurar la
satisfaccion de los
clientes

Falta cumplimiento
de politicas y
procedimientos de
calidad

Auditoria anual
para corroborar el
cumplimiento de las
politicas y
procedimientos de
calidad

Control anual de
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satisfaccion de
clientes, a través de
correos electrénicos
y via telefonica

FASE DE RECUPERACION

Evento
Consecue Controles de Factores de Controles de
ncias recuperacion escalamiento escalamiento

Variacion de

criterio de las
Determinar si es personas Procedimiento para
requerido reforzar |involucradas en el refuerzo o
las camparias de cuanto a la modificacion de las
marketing de la necesidad de campafas de
compafia reforzar las marketing

campafas de

marketing

Elaborar el plan de
Disminu | Disminucié |Plan de austeridad |Recorte de gastos |disminucion de

cion de [nde de la compafiia necesarios para la | gastos a través del
ingresos | utilidades | para disminuir operacién normal | andlisis de un
gastos de la compaiiia comité multi-
departamental

Analizar el plan de
continuidad del
negocio, a fin de

determinar la Omisién de Guia para la
necesidad de aspectos revision del Plan de
realizarle relevantes en la Continuidad del
modificaciones, a | evaluacién Negocio (Anexo 3)
partir de los

resultados de la

emergencia

*La empresa cuenta actualmente con estas medidas.

Fuente: Cordero, T., 2015
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7. Riesgo de Pérdida de la Informaciéon de la Empresa

Tabla 10. Medidas de prevencion y recuperacion para el riesgo de pérdida de la

Evento Controles Factores de
Amenazas . .
preventivos escalamiento
Politica de trabajo

solamente en la red
de la compaiiia,

Pérdida
de la
Informa
cion de
la
Empres
a

equipos usuarios en los
personales |equipos de la

informacion en Abonos Superior

FASE PREVENTIVA

Controles de
escalamiento

Respaldo diario de

equipos

compaiia*

para que la Omisioén del la informacion
informacion que se | procedimiento por |almacenada en el
genere quede parte de usuarios |disco duro de los
almacenada en los equipos*
servidores de la
empresa
Prohibicion de Sistema de
instalacion de permisos y
rogramas rivilegios para
brog , Desacato de los P gios p
desconocidos por ; impedir que
~ usuarios de lo :
Dafios de |parte de los usuarios no

autorizados
efectien cambios
en los equipos*

Prohibicion de
manipulacion de los | Omision de

equipos de la directriz por parte
compaiiia por parte |de los usuarios de
de personal no los equipos
capacitado

Politica de cobro de
dafios a los equipos
por incorrecta
manipulacién de los
mismos

Politica de
sanciones
disciplinarias para
el personal que
desacate esta

Dafios de |preventivo de los
servidores |servidores alojados

mantenimientos

. : reventivos
en las instalaciones P

de la empresa

directriz
Auditorias
Contar con un plan
L semestrales para
de mantenimiento L .
No realizacion de | verificar el

cumplimiento del
programa de
mantenimiento
preventivo
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Pérdida
de la
Informa
cién de
la
Empres
a

Consecue
ncias

Julio 2015
Incluir dentro del
ntrat L,
contrato de Auditorias
servicios del Data semestrales para
Center una clausula L, e P
No realizacion de | verificar el

sobre la realizacién
de mantenimientos

mantenimientos

cumplimiento del

. preventivos programa de
preventivos en los -
. - mantenimiento

equipos que utilizan .
preventivo

para Abonos

Superior

Sistema de Mal Programacion de

supresores de picos
de voltaje y UPS
gue protejan los
servidores de la
empresa

funcionamiento del
sistema
supresores de
picos de voltaje y
UPS

FASE DE RECUPERACION

Controles de
recuperacion
Sustituir los equipos
danados, con

Factores de
escalamiento

mantenimiento
preventivo del
sistema supresores
de picos de voltaje
y UPS

Controles de
escalamiento

Pérdida de |equipos que No contar con Politica de dotacion
informacién | cuenten con el equipos de equipo de
de puestos | ultimo respaldo de |disponibles para respaldo, para el
criticos informacion sustituir el dafiado | departamento de Tl
realizado al equipo
afectado*
Programa de
auditorias
Servidor de semestrales para
. Establecer o .
Pérdida de It respaldo no cuenta | verificar que se esté
) .| conexién con : >
informacién . con la informacion |almacenando en los
) servidor de . :
de servidor N completa requerida | servidores de
respaldo

por la empresa

respaldo toda la
informacion de la
empresa

*La empresa cuenta actualmente con estas medidas.

Fuente: Cordero, T., 2015
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8. Riesgo de Informacion Interna de la Empresa no Disponible

Tabla 11. Medidas de prevencion y recuperacion para el riesgo de informacién interna

Evento Controles
Amenazas )
preventivos

no disponible en Abonos Superior

FASE PREVENTIVA

Factores de
escalamiento

Controles de
escalamiento

Contar con una Monitoreo semanal
Caida del CoNexién aue del servicio de
enlace cuente co(rll la enlace que se esta
entre ; L . recibiendo, para
capacidad Conexién de baja o
Abonos : . verificar que el
. necesaria para capacidad :
Superior y abastecer las mismo corresponda
el Data necesidad de con el contratado y
Center Abonos Superior* requerido por la
empresa
Sistema de Mal Programacion
, , , semestral de
supresores de picos | funcionamiento del mantenimiento
de voltaje y UPS sistema preventivo del
que protejan el supresores de sistema de
Informa | switch de la picos de voltaje y .
cién Darios en empresa UPS supresores de picos
interna | €l switch de voltaje y UPS
de la Auditorias
de la .. |Contar con un plan
compainiia L semestrales para
empres de mantenimiento L "
ano reventivo del No realizacion de | verificar el
disponi gwitch aloiado en mantenimientos cumplimiento del
ble : 1a preventivos plan de
las instalaciones de .
la empresa mantenimiento
preventivo
Sistema de Mal Programacion
. : . semestral de
supresores de picos | funcionamiento del mantenimiento
de voltaje y UPS sistema reventivo del
Dafios en | due protejan los supresores de P!
) . sistema de
los router | router de la picos de voltaje y .
supresores de picos
de | empresa UPS .
ela de voltaje y UPS
compainiia o
P o Auditorias
Contar con un plan | No realizacion de
L S semestrales para
de mantenimiento | mantenimientos o
. : verificar el
preventivo de los preventivos o
cumplimiento del
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Informa
cién
interna
de la
empres
ano
disponi
ble

Consecue
ncias

Julio 2015
router de la plan de
compaiiia mantenimiento

preventivo

Controles de
recuperacion

Contar con enlace

Factores de
escalamiento

FASE DE RECUPERACION

Controles de
escalamiento
Contar con equipos
de respaldo para
establecer el enlace
de la empresa con

Fallo en | de respaldo para Enlace de respaldo
aloen fa P P P el Data Center
comunicaci | ser usado en caso |fuera de
on de de caida del enlace |funcionamiento
Abonos principal* Pruebas
Superior bimensuales del
corl?el Data funcionamiento del
enlace de respaldo
Center
: Contar con un plan
Contar con switch . .
Equipo de respaldo | de mantenimiento
de respaldo para ~ )
oot ~_ ., | danado preventivo del
sustituir el dafiado .
switch de respaldo
Fallo de . ,
o . . Listado de las areas
comunicaci Retiro de equipo .
. - . - de Abonos Superior
on de Sustituir el router de éarea critica, por
. ~ o gue cuenten con
equipos dafiado por otro de | error de criterio de
. router, en la cual se
personales |un area menos la persona que establezca el orden
criticos con | critica* realice la ; )
los sustitucion de importancia de
) cada una de ellas
servidores

*La empresa cuenta actualmente con estas medidas.

Fuente: Cordero, T., 2015
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D. Revision y actualizacion del Plan de Continuidad del Negocio
1. Revision del Plan de Continuidad del Negocio
e Auditorias internas

Se deberd llevar a cabo 2 auditorias internas al afio (abril y noviembre), las cuales

tendran como objetivos:

- Determinar si el Plan de Continuidad del Negocio continGa aplicable a la
realidad de la empresa.
- Determinar si el Plan de Continuidad del Negocio se ha implementado

adecuadamente y se mantiene.

o Revisién de riesgos

De forma anual el Coordinador del Comité de Continuidad del Negocio junto con los
responsables de cada area, hara una revision de los riesgos que afectan la continuidad
de la empresa, con el fin de determinar si se deben realizar cambios al Plan de

Continuidad del Negocio para adecuarlo a las condiciones actuales de la misma.
e Simulacros

Al menos tres veces al afio, el Coordinador del Comité de Continuidad del Negocio

debera organizar y ejecutar simulacros.

Los mismos buscaran evaluar la eficacia de la respuesta tras la aplicacién de lo
establecido en el Plan de Continuidad del Negocio, y determinar asi oportunidades de

mejora para el mismo.
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o Revisién por el Comité de Continuidad del Negocio

El Comité de Continuidad del Negocio revisara al menos una vez por semestre el Plan
de Continuidad del Negocio (Mayo en el primer semestre y Diciembre en el segundo
semestre) para asegurar su continua aptitud, adecuacion y eficacia. En caso de ser
necesario se realizardn revisiones extraordinarias (siguiendo el mismo formato del

anexo 3).

Dicha revisién es conducida por el Coordinador del Comité del Plan de Continuidad del

Negocio y por el Gerente Division Abonos Superior.

El Coordinador del Comité de Continuidad del Negocio se asegurara de recopilar toda
la informacién necesaria para que se pueda llevar a cabo esta evaluacion. Dicha

informacién incluye:

- Los resultados de las auditorias internas.
- El seguimiento de las acciones resultantes de las acciones de mejora.
- Los resultados de la evaluacion de riesgos anual.

- Resultados de los simulacros.

La revision por el Comité de Continuidad del Negocio atiende a la eventual necesidad
de cambios en la politica, los objetivos y otros elementos del Plan de Continuidad del
Negocio, acorde con los resultados de las auditorias internas del Plan de Continuidad
del Negocio y de la revision de resultados ante posibles contingencias.

2. Actualizacién del Plan de Continuidad del Negocio

De forma semestral el Coordinador del Comité de Continuidad del Negocio, realizara las
actualizaciones necesarias en el Plan de Continuidad del Negocio, a partir de los

resultados obtenidos en la Revision por el Comité de Continuidad del Negocio.

El objetivo de dicha revisién es asegurar que el Plan de Continuidad del Negocio se

encuentre vigente en todo momento.
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Cada vez que se presenten modificaciones importantes en el cuerpo del Plan de

Continuidad del Negocio, se debera capacitar a las personas implicadas en el mismo.

En caso de que no se presenten modificaciones, igualmente debe quedar registrado.
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E. Conclusiones

El Plan de Continuidad del Negocio es una herramienta mediante la cual se
pretende retornar lo mas pronto posible a la normalidad de la empresa en caso de

gue se dé un siniestro.

El éxito del Plan de Continuidad del Negocio va a estar definido por el compromiso

en el desarrollo del mismo por parte de la gerencia y las jefaturas de la empresa.

La aplicacion de auditorias internas al Plan de Continuidad del Negocio, permitira
llevar un control sobre el desarrollo del mismo y sobre el compromiso en la
aplicacion de las estrategias de preparacion y recuperacion planteadas en este, por
parte de los responsables de cada area involucrada.

La revision periodica del Plan de Continuidad del Negocio permitira tener certeza
de que el mismo se encuentra vigente en todo momento, ante las condiciones

cambiantes de la empresa.
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F. Recomendaciones

Es requerido que las personas involucradas en el desarrollo del Plan de Continuidad
del Negocio reciban capacitacion en el tema, con el fin de que comprendan mejor
la aplicacién de un programa de este tipo y con ello la importancia de cada uno de

sus apartados.

Para asegurar el éxito del Plan de Continuidad del Negocio y el compromiso con el
mismo, es necesario que en la toma de decisiones se involucre a las jefaturas de

los diferentes departamentos para que den su opinién.

e Es necesario solicitar a los proveedores de la compafiia que cuenten con planes de
continuidad del negocio para sus operaciones y que los faciliten a la empresa para
su debida verificacion, esto para asegurar que ante una contingencia por parte de

ellos la continuidad del negocio de Abonos Superior no se vaya a ver afectada

e Serecomienda establecer un sistema de céalculo de costos, para determinar el valor
gue las emergencias que se lleguen a dar tienen para la empresa, esto es de vital
importancia porque permite brindar un panorama de la inversion que debe hacerse
para establecer medidas de control de riesgos versus el gasto que implica la

materializacién de un evento.

e Es necesario que dos veces al afio se lleven a cabo las reuniones programadas del
Comité de Continuidad del Negocio, para mantener a todos sus integrantes
informados sobre el desarrollo del Plan de Continuidad del Negocio y para reafirmar

la responsabilidad de sus integrantes en el desarrollo del mismo.

e El Plan de Continuidad del Negocio debe actualizarse de forma semestral o fuera
de este lapso en caso de haber cambios las instalaciones, procesos, maquinaria o
equipos de la empresa, esto con el objetivo de que el mismo se encuentre siempre

vigente.
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Para que el Plan de Continuidad del negocio propuesto funcione adecuadamente,
es necesario que la empresa desarrolle ademas la documentacion que se sugiere
en este documento, ademés de los planes de contingencia, manejo de las
comunicaciones y manejo de medios; en el anexo 4 se puede consultar el listado
de documentos, planes o formatos que deben ser desarrollados por la empresa

como parte de esta propuesta.
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A. Apéndices
1. Apéndicel

Tabla 1. Porcentaje de venta de los diferentes productos de las tres principales lineas de

Abonos Superior.

Porcentaje de

Linea de productos Detalle de Producto Porcentaje detalle venta total
ROUNDUP 35.60 SL 18%
PINOREL 13%
AGROL 97E 9%
REGENT 20-SC 8%
CEPEX 10% SL 6%
SEVIN XRL 6%
PREVICUR 72.2 SL 5%
Roundup Max 4%
Agroguimicos PORTERO 24 EC 4% 53%
AATREX 80 4%
MACHETE 3%
EMINOL 50 S.C. 3%
GESAPAX 500 P.L. 3%
AS-FOSETTE 80 WP 3%
SIRIUS 10% 3%
WK 85 L.S. 3%
OTROS 5%
SPRAY MEC 67%
ASPERSORA CPC 16%
Equipos EQUIPO PARA TRACTOR 7% 12%
EQUIPO ESTACIONARIO 5%
OTROS EQUIPOS ESPALDA 5%
Repuestos REPUESTOS 100% 14%

Fuente: Cordero, T., 2015
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2. Apéndice 2
Catalogo de riesgos para los procesos criticos de Abonos Superior.

e Pérdida de la informacién de la empresa;:

Pérdida permanente de la informacion importante almacenada en los sistemas de la
empresa, producto de dafios en equipos, mal manejo de los equipos y sistemas o por

error humano.

e Informacion interna de la empresa no disponible:

Incapacidad para acceder a la informacién almacenada en los equipos y sistemas de
la empresa, producto de fallos en maquinaria y en sistemas de informacion y

comunicacion.

e Fallo energia eléctrica:

Pérdida del suministro de energia eléctrica, que puede afectar la alimentacién de los
equipos y maquinaria de la compafiia, provocando que los mismos no puedan ser

utilizados y paralizando las operaciones del area afectada.
¢ Incendio:

Fuego de grandes proporciones que se desarrolla sin control, el cual puede
presentarse de manera inmediata o progresiva, que puede provocar dafios materiales,

interrupcién de los procesos productivos y pérdida de vidas humanas.
e Terremoto:

Un terremoto, es una vibracién intensa ocurrida en la corteza terrestre, producto de
una liberacion abrupta de energia, estos pueden provocar dafios en las instalaciones
de la compafia que finalmente provoquen la interrupcién de los procesos productivos

y la pérdida de vidas humanas.

e Tormentas eléctricas:

Una tormenta eléctrica es un fenébmeno natural que consiste en descargas eléctricas
gue saltan entre nubes de tormenta, o bien entre una nube y el suelo, este fendbmeno

puede afectar los sistemas eléctricos y electrénicos de la compafiia, generando dafios
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irreparables en los mismos, lo que puede llegar a paralizar las operaciones de la

empresa.

Disminucién de la oferta y la demanda;

Decrecimiento de la necesidad de los clientes por los productos y servicios de la
compafiia o incapacidad de la compafia para abastecer las necesidades de los

clientes, afectando directamente a nivel econémico a la empresa.

Disminucién de ingresos:

Decrecimiento de los ingresos monetarios percibidos por la compafia a consecuencia
de la venta de sus productos y servicios, lo cual afecta a la empresa directamente a

nivel econémico.

Atrasos en la produccion:

Desfases en los tiempos para fabricar los productos de la empresa, debido a fallos
inesperados en la maquinaria, falta de materia prima, ausencia de personal, entre

otros.

Dafios en la maquinaria;

Fallos inesperados en la maquinaria de la compafiia que provocan que la misma no
pueda ser utilizada total o parcialmente, provocando la paralizacién de los procesos

productivos de la empresa.

Atrasos en el servicio de mantenimiento:

Desfases en los tiempos para realizar los trabajos de mantenimiento en los equipos
que los clientes llevan a la empresa, debido a fallos inesperados en la maquinaria,

fallos en las herramientas y ausencia de personal, entre otros.

Daiios en los equipos:

Fallos inesperados en los equipos de la compafiia que provocan que los mismos no
puedan ser utilizados total o parcialmente, provocando la paralizacion de los procesos

de la empresa.
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Fallas en la ejecucién del servicio de soporte técnico:

Imprevistos que impiden brindar el servicio de soporte técnico, provocados ya sea por
dafios en la maquinaria, herramientas o por fallos humanos al ejecutar los

procedimientos.

Dafios en los productos o equipos a entregar:

Defectos en los productos o equipos terminados, debido a una incorrecta

manipulacion de los mismos al efectuarse su transporte.

Atrasos en la entrega:

Entrega tardia de los pedidos realizados por los clientes, producto de problemas como
dafio de los vehiculos de transporte, imprevistos en carretera, ausencia del personal

del area, entre otros.

Aplicacién incorrecta de criterios de calidad:

Variacién de los criterios al evaluar la calidad de los productos que se entregaran a
los clientes, provocando que los mismos no cuenten siempre con las mismas
caracteristicas entre si, generando a su vez insatisfaccion en los clientes; estos
problemas pueden ser producto de fallos humanos, incorrectos procedimientos de

calidad, fallo en los equipos utilizados, entre otros.
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3. Apéndice 3
Matrices de ajustes del método SEPTRI

Coeficiente de probabilidad (P)

Periodo recurrencia

Coeficiente P
(una vez cada)

Nunca 0
1000 afios 0,5
500 afios 1
100 afios 2
50 afios 3
25 afios 4
10 afios 5
5 afios 6
1 afio 7
1 mes 8
1 semana 9
1 dia u horas 10

Coeficiente de exposicion (E)

Frecuencia (una vez .
( Coeficiente E

cada)
Nunca 0
100 afios 1
50 afios 2
10 afios 3
1 afio 4

6 meses 5




1 mes 6

1 semana 7
1 dia 8
1 hora 9
Continuamente 10

Coeficiente de intensidad (1)

Valor Maximo Pérdida Maxima N
Expuesto ($)* Posible (%) Coeficiente I,
0 0 0
10 1
100 o5 )
1.000 3
10.000 4
100.000 50 5
1.000.000 6
10.000.000 75 .
20.000.000 3
30.000.000 9
Maver que 100 10

patrimonio empresa

* Valores aproximados

Pérdida maxima ($) Probable .
* Coeficiente I
(%)
0 0 0
5 10 1

10 2




100

1.000

20

10.000 30

50.000

100.000 40

500.000

1.000.000

Mayor que reservas
financieras

50

10

* Valores aproximados

Coeficiente del Nivel de Seguridad (S)

Factor

Coeficiente
parcial

Politica de Seguridad

Programa de Gerencia de
Riesgos

Integracion Seguridad en
disefio, métodos, maquinas,
procesos,...

Programa de Control de
Calidad

Programa de Seguridad:
Director de Seguridad,
Planes de formacion, Planes
de inspeccion, revision y
mantenimiento, Servicio de
Vigilancia, Equipos de
Emergencia, Planes de
Emergencia, Planes de
Contingencia

Auditorias periédicas
externas

Servicios de Socorro
externos: Bombero, Policia,
Sanidad, otras empresas

Oal

Oal

Oal

Oal

0a4

Oal

Oal
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Coeficiente S: Suma de coeficientes parciales

(valor minimo 1)

Clasificacion del riesgo

Valor R Tipo de Riesgo
0a30 Soportable
30 a 100 Grave
100 a 200 Muy grave
200 a 300 Extremo
Superiores a 300 Insoportable
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B. Anexos

1. Anexo 1l

Desarrollo de la herramienta Bow Tie para el riesgo de pérdida de informacién
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Fuente: Cordero, T. 2015.
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2. Anexo 2

Protocolo para definir si es necesario trasladar las operaciones de la compafia.

Riesgo
matenslizado

Genero danao

& puede continus
con las operacones

& puede restablece
sz operacionesen el
Tiempo de
Recuperacion
Objetivo

& pusde restablece
las opemcionesen el
Tiempo de Maximo
Permnitido de
Interrupcion

Recursos Afectados

| ; ;

Infraestrudura Equipo de TI Maquinaria

!

O,




!

Area de
Produccion

|

Traslado de operacones
8 maquilsdora de la
zona

* Requisitos

- Autorzads pare maguilarlos
productos que fabrica Abonos
Supenor

- Con maquinaria apta para produdr
productos con las caraciernsticas da
los producidos por Abonos Supenor

- Con capacidad de producir las
cantidades requendas por Abonos
Supenor

}

Araa
Administrativa

|

Traslado de operacones
5 instalaciones de
Agromec

Traslado de operecones
5 instalaciones de
Agromec

}

O,

Traslado de operacones
8 maquiladora de la
Zonse

* Requisitos

- Autorizada pars maquilarlos
productos que fabrca Abonos
Supenor

- Con maquinaris apts para produdr
productos con las carackensticas da
los producidas por Abonos Supenior

- Con capacided de producirlas
cantidades requendsas por Abonos
Supenor
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Fuente: Cordero, T., 2015.

Desamollo de
estrategias para retomar
g Iz nomnalidad

.

Retomo a la
operacion nomnal

de la emprass
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3. Anexo 3

Guia para la revisiéon del Plan de Continuidad del Negocio.

Fecha de la Revision:

PARTICIPANTES

Nombre

Puesto

TIPO DE REVISION

Revision programada :

Revision por siniestro

I

A. REVISION PROGRAMADA

1) Resultados de Auditorias

RESULTADOS ACUERDOS TOMADOS | RESPONSABLE
2) Estado de las acciones correctivas y preventivas:
RESULTADOS ACUERDOS TOMADOS | RESPONSABLE
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3) Seguimiento de las acciones de mejora:

RESULTADOS ACUERDOS TOMADOS | RESPONSABLE
4) Cambios resultado de la actualizaciéon de la evaluacién de riesgos:
RESULTADOS ACUERDOS TOMADOS | RESPONSABLE

5) Cambios resultado de modificaciones de procesos, maquinaria, equipos o infraestructura:

RESULTADOS ACUERDOS TOMADOS | RESPONSABLE
6) Resultados de los simulacros
RESULTADOS ACUERDOS TOMADOS | RESPONSABLE
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7) Recomendaciones para la mejora:

RESULTADOS ACUERDOS TOMADOS | RESPONSABLE

B. REVISION POR SINIESTRO

1) Descripcion de la emergencia:

2) Motivo de fallo de las medidas preventivas:

3) Se siguieron los procedimientos establecidos en el Plan de Continuidad del Negocio:

Si I I No I l

4) Las estrategias de recuperacion realizadas para atender la contingencia fueron efectivas:

Si I I Nol_l

5) Observaciones sobre las medidas de recuperaciéon aplicadas:
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6) Recomendaciones para la mejora:

RESULTADOS

ACUERDOS TOMADOS

RESPONSABLE

Fuente: Cordero, T., 2015.
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4, Anexo 4

Controles establecidos por la empresa actualmente y controles por ejecutar como parte del

Plan de Continuidad del Negocio

Controles vigentes en

Controles que debe desarrollar Abonos Superior

Abonos Superior

Sistema de deteccion de
incendios y alarma de
emergencias

Plan de emergencias

Programa de
Capacitacion Brigada de
Emergencias

Procedimiento de trabajos
seguros con soldadura

Inventario de productos y
equipos disponibles en
bodega

Campafias de marketing
para aumentar la venta
de productos y equipos
en épocas secas del afio

Respaldo diario de la
informacién almacenada
en el disco duro de los
equipos

Prohibicién de instalacion
de programas
desconocidos por parte
de los usuarios en los
equipos de la compainiia

Programa de evaluacién del estado de la instalacion
eléctrica de la empresa

Programa de mantenimiento preventivo de los sistemas
eléctricos de la empresa

Programa de evaluacién del estado fisico de las
instalaciones de la empresa

Programa de mantenimiento preventivo de las instalaciones
de la empresa

Programacion de mantenimiento preventivo del sistema de
deteccién de incendios y alarma de emergencias

Programa de mantenimiento preventivo de la maquinaria de
produccion

Programa de evaluacién del estado del sistema de puesta a
tierra de la empresa

Programa de mantenimiento preventivo de los servidores
alojados en las instalaciones de la empresa

Sistema inhibidor de rayos que proteja la totalidad de las
instalaciones de la compafia

Sistema de supresores de picos de voltaje que protejan los
principales equipos de la empresa

Lista de verificacién con todas las areas de la companiia

Lista de verificacion de los requisitos para la activacion de
las pélizas de seguro

Programa de capacitacion del personal sobre la operacion
de equipos

Inventario de las maquinas y de las partes de éstas que
sufren desperfectos con mayor frecuencia, asi como de las
herramientas y repuestos necesarios para corregir estos
desperfectos

Politica de dotacién de equipo de respaldo, para el
departamento de TI

Plan de contingencia
Plan de manejo de las comunicaciones

Plan de manejo de medios
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