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Resumen

El presente proyecto se ha desarrollado para optar por el grado de Maestria en Computacién con énfasis
en Sistemas de Informacién, corresponde a una investigacién evaluativa del “Cumplimiento de las
Normas Técnicas para la Gestidon y Control de las Tl en la Municipalidad de Curridabat”, mismas
promulgadas por la Contraloria General de la Republica. En este, se desarrolla un proceso de evaluacién
formal, apoyado en herramientas de evaluacidon creadas y/o existentes en el mercado, que finalmente
redundan en el planteamiento de los proyectos a desarrollar para mitigar las posibles brechas detectadas
en el cumplimiento y evidenciadas a través de la investigacion.

El documento se conforma de:

Capitulo | Introduccidn: cuyo contenido se basa en la problemdtica del cumplimiento de las Normas,

los objetivos del proyecto, su alcance y limitaciones.

Capitulo Il Marco Tedrico: contiene el desglose de definiciones, estdndares y leyes que regulan el

guehacer de los departamentos de Tecnologias de Informacién en las instituciones.

Capitulo lll Herramientas de Evaluacion: define el método de evaluacion a utilizar, la valoracion de

cada proceso dentro de la normativa y los cuestionarios que sirven de base para la misma.

Capitulo IV Situacidon Actual del Departamento de Informdtica: presenta informaciéon de tipo

operacional y administrativa dentro del Departamento de Tecnologias de Informacion.

Capitulo V Resultado de la Evaluacidn: muestra los resultados alcanzados en cada uno de los capitulos

de la normativa.

Capitulo VI Propuesta de Mitigacidn de brechas: en este se plantean los proyectos a desarrollar durante

el afio 2016 para mitigar la brecha evidenciada en el estudio.

Capitulo VIl Parte Concluyente: muestra al lector las conclusiones y recomendaciones del trabajo

realizado.

Palabras clave:

Normas Técnicas
Evaluacion

Cumplimiento
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Capitulo 1: Introduccion

Segln se establece en el Codigo Municipal de la Republica de Costa Rica, “la municipalidad es una persona
juridica estatal, con patrimonio propio y personalidad, y capacidad juridica plenas para ejecutar todo tipo
de actos y contratos necesarios para cumplir sus fines”[1] . Como institucion de Gobierno local, la
municipalidad goza de total autonomia (politica, administrativa y financiera), estando facultada por
ordenamiento constitucional, entre sus multiples funciones, para:

- Dictar los reglamentos auténomos de organizacién y de servicio,
- Acordar presupuestos y ejecutarlos y,
- Administrar y prestar los servicios publicos municipales.

Corresponde a la municipalidad definir la organizacién interna requerida para el cumplimento de sus fines,
sin embargo, en materia de gestidén y procesamiento de la informacién y en consecuencia, la funcién de
los Departamentos de Informatica, ésta es usualmente orientada a soportar y apoyar la prestacién de los
servicios a los habitantes de municipio, fortaleciendo asi el desempefio de la entidad municipal, en
procura del mejoramiento de la calidad de vida de los residentes en el Cantén.

Dada la naturaleza publica de las entidades municipales y, las implicaciones que tiene este hecho sobre la
gestidn de los fondos publicos, la Contraloria General de la Republica ha emitido las Normas Técnicas para
la Gestidn y el Control de las Tecnologias de Informacion, quedando establecidos ahi los parametros para
medir el desempefio y cumplimiento en los diferentes ejes de accion de los Departamentos de Informatica
de estas entidades.

Ante la mencionada normativa, el Departamento de Informatica de la Municipalidad de Curridabat, ha
venido trabajando en adecuar sus procesos de apoyo al cambio tecnoldgico, a la nueva y creciente
demanda de los habitantes por mas y mejores servicios como consecuencia de esa evolucion de la
tecnologia y las comunicaciones, y al cumplimiento que debe tenerse de las normas citadas, derivando
esto en la necesidad de evaluar y establecer la forma en que se estd y estara prestando los servicios bajo
su responsabilidad y la forma mas efectiva en que el Departamento puede brindar apoyo al respecto.

Por tanto el Area de Informdtica, ademds de ser parte integral de la organizacién municipal, puede
contribuir significativamente también al desarrollo del cantdn y sus habitantes, al mejoramiento de los
indicadores de satisfaccidon del usuario y en buena medida, a la continuidad y evolucidn de los servicios
prestados.

En este capitulo, se propone un esquema para la realizacion del estudio y evaluacion de los procesos que
actualmente desarrolla el Departamento de Informatica, que dé como resultado final es establecimiento
de proyectos que sirvan de base para efectuar los cambios a la gestidon y control de las Tl, mientras se
mantiene el apego a la normativa vigente de la Contraloria General de la Republica en materia de
Tecnologias de Informacion.
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1.1. Antecedentes

1.1.1. Evolucion histdrica del Canton de Curridabat
La consolidacidn de Curridabat como cantén de la provincia de San José, ha sido producto de un largo
proceso. [2]

Segun los datos histdricos, después de llegada la noticia de independencia, se declara la localidad de
"Curridaba" como pueblo del distrito del Departamento Oriental de San José, bajo el decreto N ° 63 del 4
de noviembre del afio 1825.

Para ese mismo afo, se dio la divisién del territorio costarricense en Departamentos, los que a su vez se
dividian en Partidos, y estos ultimos a su vez en Pueblos. El distrito 2° de San José estaba conformado por
los pueblos de Curridabat, Aserri y la Ciudad de San José.

En 1841, se da una nueva division administrativa, en la cual el Departamento de San José se conformaba
por barrios, que a su vez se dividian en cuarteles. Curridabat era barrio del Departamento de San José,
formado por los cuarteles del Pilar, Concepcién, San Francisco de Dos Rios, San Antonio y San Roque.

Por la Ley N ° 36, el 07 de diciembre de 1848, Curridabat y Aserri conformaron el tercer cantén de la
provincia de San José. Curridabat llega a constituirse como distrito del tercer cantén, Desamparados, de
la Provincia de San José, segun la Ley N ° 22 del 04 de noviembre del afio 1862.

Para el afio 1871, los habitantes de Curridabat solicitan ser separados del cantén de Desamparados; y
mediante el Decreto N ° 8 del 31 de marzo del mismo afio, se convirtio en distrito 11° del cantdn San José.
Seguido a ello, el 18 de octubre del afio 1915, bajo decreto N ° 20, Curridabat se establece como distrito

7° del cantén de San José; con los barrios respectivos "La Granadilla", "Los Tirrases", "Concepcion", "el
Ciprés", "la Cerveza" y "la Garcia".

Posteriormente, en el afio 1926, se publica en La Gaceta N ° 181 del 08 de agosto, un proyecto de ley para
convertir al distrito de Curridabat en cantdn, bajo el nombre de Julidn Volio. Pero es hasta el 21 de agosto
del afio 1929, bajo la segunda administracién de Cleto Gonzalez Viquez, cuando se otorga el titulo de villa
a Curridabat, cabecera del nuevo cantdn de la provincia de San José; conformado por los distritos de La
Villa de Curridabat, Granadilla, Sanchez y Los Tirrases. Su inauguracion se dio el 1 de enero del afio 1930,
durante la primera sesién del Concejo Municipal.

El 04 de mayo del afio 1970, por Ley N ° 4574, se promulgd el codigo municipal, donde se le concedia la
categoria de ciudad a la Villa de Curridabat, por ser cabecera del cantdn.
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1.1.2. El Cantdn de Curridabat en la actualidad

Curridabat es el cantdon nimero 18 de la Provincia de San José, Costa Rica, titulo otorgado en la ley No.
209 del 21 de agosto de 1929, donde Curridabat se erigié en cantdn de la provincia con cuatro distritos:
Centro, Granadilla, Sdnchez y Tirrases. Segun [3] fue inaugurado el 1 de enero de 1930.

En 1930, el cantdn contaba con una municipalidad y es en ese mismo afio cuando se celebra la primera
sesion del Concejo de la Municipalidad de Curridabat, el cual estaba conformado por tres regidores, un
jefe politico y ejecutivo municipal (ambos cargos en una sola persona) que asistia a las sesiones con voz
pero sin voto. La poblacidn aproximada en 1930 era de 5.000 habitantes; conforme pasaron los afios y
con el aumento de la poblacion, la municipalidad se vio en la necesidad de formar departamentos siendo
el primero el de Sanidad, integrado por unos cincuenta trabajadores que se dedicaban a la recoleccién de
basura, mantenimiento de caminos, limpieza de cafios, vias y construccion de obras varias en el cantén.

Entonces se aumentd el numero de los integrantes del Concejo Municipal a cinco mediante eleccidn
popular en el afio 1970, lo anterior de acuerdo a la ley No. 4574 del 4 de mayo de 1970 (Cédigo Municipal)
como se indica en el articulo No. 21 inciso a.

1.2. La Municipalidad como Gobierno Local

Los gobiernos municipales son organizaciones publicas que toman y ejecutan decisiones en
representacién de los habitantes de un cantén. En general, estos tienen como fin comprender la situaciéon
econdmica, social y ambiental del cantén, para planificar las formas de actuar sobre:

e “Los problemas y las oportunidades identificadas,

e Las acciones ejecutadas,

e Los servicios que preservan y mejoran la calidad de vida de las personas que viven, estudian,
trabajan o se encuentran de paso por la comunidad” [4]

Por tanto, la Municipalidad de Curridabat es la encargada de cohesionar y equilibrar la gestidn
administrativa, los servicios publicos, las iniciativas de desarrollo y el didlogo social, con el fin de obtener
el mayor desempefio de los recursos y asi cumplir con el compromiso adquirido mediante el sufragio.
Actualmente, la institucion cuenta con 230 funcionarios entre personal administrativo, técnico y
operativo. (Ver seccién de Anexos Al: Organigrama de la Municipalidad de Curridabat)

La Municipalidad de Curridabat es el Gobierno Local de un cantdn con un alto grado de desarrollo urbano,
careciendo casi por completo de poblacién en situacion de pobreza y cuenta con un alto nivel econdmico
y educativo. Tiene una red vial en buenas condiciones, por ejemplo es el inicio de la autopista Florencio
del Castillo, que llega hasta la provincia de Cartago, y la Radial de Zapote que llega hasta el centro de San
José. Se cuenta ademds con acceso al tren urbano.

La composicidn socioecondmica del cantén es muy similar a la del resto del pais, diferenciandose en dos
aspectos de relevancia: primero, la "ruralidad" practicamente se extinguid y sélo cerca de un medio por
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ciento de la poblacién trabaja todavia en fincas de café; segundo, comparado con todos los demas, este
es el cantdn urbano en donde menos personas viven pobreza y pobreza extrema. De tal manera que, se
puede decir que, Curridabat es el cantén mds urbanizado con menor pobreza del pais y por tanto, las
exigencias de servicios de calidad, por parte de los habitantes tiende a ser alta.

1.2.1. Estado actual Municipalidad de Curridabat

Siendo que las Municipalidades son entidades semiauténomas, se constituyen por derecho propio en
extensiones locales de los gobiernos democraticos. El propdsito fundamental de las mismas es atender de
manera eficiente y efectiva las necesidades de los contribuyentes y residentes del cantén, ubicandolos en
su escala de prioridad, como los principales clientes de la organizacion.

Curridabat como cantdn presenta un alto nivel de prosperidad, con una extensién de alrededor de 16
kildmetros cuadrados y una poblacidn de mas de 72 mil personas, la mayoria de ellas menores de 35 afios.

Dentro de su Plan Estratégico Municipal (PEM), la Municipalidad de Curridabat plantea dirigirse hacia la
mejora en la calidad de vida de sus habitantes, que se ve reflejada en la misidn que en la actualidad forma
parte de su razén de ser:

“Como Gobierno Local somos una organizacidn publica que toma y ejecuta decisiones en representacién
de los habitantes de Curridabat. Observamos la situacion econdmica, social y ambiental del cantén,
planificamos formas de actuar sobre los problemas, las oportunidades que identificamos, ejecutamos
acciones y servicios que preservan y mejoran la calidad de vida de las personas que viven, estudian,
trabajan y pasan por nuestra comunidad. Para cohesionar y equilibrar la comunidad combinamos gestion
administrativa, servicios publicos, iniciativas de desarrollo y didlogo social.”*

De lo anterior se desprende que la Municipalidad de Curridabat pone en primer lugar la representacion
de los ciudadanos, lo cual significa que las iniciativas de Tl deberian orientarse a demostrar que la
democracia del cantdn es activa e independiente. Ademds, de acuerdo a la misma, la situacidon econdmica,
social y ambiental son prioridades, por lo que Tl debe demostrar conciencia y eficiencia en el gasto, para
no acaparar recursos que pueden ser invertidos en mejorar la situacidn general del cantén.

Por su parte, en el enfoque a futuro que se desea establecer, se menciona en su visién:

“Curridabat serd una comunidad integrada, con objetivos ambientales, econdmicos y sociales
compartidos por los habitantes, proclive al didlogo a la eficiencia y la solidaridad. La municipalidad habra
orientado a la poblacién hacia el Desarrollo Humano Sostenible, con fidelidad a los valores que rigen su

gestidn y la realidad mutuamente provechosa con los sectores sociales”.?

Los pilares que marcan el desarrollo Municipal son:

1 Plan Estratégico Municipal de Curridabat 2013-2017
Z|dem
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En consecuencia, la Municipalidad de Curridabat se propone como un ente abierto al didlogo, y las
Tecnologias de la Informacidén son parte esencial de los medios que abren y sustentan los canales de
comunicacion, entre la institucidn y los habitantes del cantdn, lo que coadyuva para que la poblacién vea

Fortalecimiento Fiscal, definicion de politicas para recaudacién de tributos, tasas vy
contribuciones, para devolver el dinero en obras que faciliten el desarrollo de actividades

laborales productivas.

Servicios Municipales, deberan servir de pivote impulsador del patrimonio de los habitantes.

Economia Local, atraccidon de inversiones para creacidon de fuentes de empleo, aumento de

recaudacion por ingresos inmobiliarios y por patentes.

Inversion Social, integracion de los distintos grupos y sectores de la poblacién. Creacion de

igualdad de oportunidades.

la municipalidad como una herramienta de desarrollo social y un aliado de su propio bienestar.

Aparte de los pilares en los que se enmarca el desarrollo municipal, la misma de acuerdo a los
planteamientos de los Planes para el Desarrollo Humano Local y el Planes Estratégicos Municipales (PEM),
ambos auspiciados por el Programa de Naciones Unidas para el desarrollo y en colaboracién con el
Ministerio de Planificacion Nacional y Politica Econdmica (MIDEPLAN), los principios y valores que rigen
el quehacer municipal, se presentan en la Tabla 1 y le dan sustento a las areas estratégicas de desarrollo

planteadas en el PEM de la Municipalidad.

Tabla 1: Valores y Principios Municipalidad de Curridabat

Valores Principios

Solidaridad

Equidad

Respeto a los derechos humanos
Honestidad

Respeto a la naturaleza
Compromiso
Tolerancia

Disciplina

Identidad

Libertad

Paz

Eficiencia

Creatividad

Justicia
Responsabilidad

Pro actividad

Ampliacién de oportunidades y capacidades
Ampliacién de derechos

Integralidad del desarrollo

Capacidad y eficiencia institucional
Participacion e incidencia ciudadana
Combate a la pobreza

Convivencia democratica

Acceso equitativo a recursos y oportunidades
Transparencia y rendiciéon de cuentas
Apertura al cambio

Desarrollo econédmico sostenible

Seguridad humana

Acceso al conocimiento

Descentralizacidn
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1.2.1.1. Areas estratégicas y sus acciones

La definicién de areas estratégicas sirve para que las autoridades municipales puedan evaluar los
cambios que se van dando en cada una de ellas a nivel local y pais, permiten enfocarse en generar las
sinergias entre los diferentes actores, lldmense instituciones o sociedad civil, para ejercer un permanente
estado de actualizacidn, redefinicién de actividades y servicios, generados por una planificacidon dinamica

dentro de la institucion.

El Plan Estratégico Municipal (PEM), plantea como dreas estratégicas las delineadas en la Tabla 2

siguiente:

Arraigo

Tabla 2: Areas Estratégicas de Desarrollo (PEM)

Area Estratégica

Arraigo

Carbono neutralidad
Conectividad Total
Emprendedurismo
Politica Social Laboral
Seguridad Integral

Desarrollo Institucional

Garantizar el acceso incluyente a oportunidades sociales, culturales, deportivas y recreativas a
todos los grupos poblacionales del cantén.
Fortalecer, diversificar e innovar la educacion formal e informal.

Carbono neutral

Promover el manejo adecuado y disminucién de los residuos sélidos.

Recuperar y conservar las fuentes hidricas del cantdn.

Proteger, recuperar y conservar las zonas verdes para el disfrute de las comunidades.

Organizar y formar a las comunidades en la proteccion y conservacién de la naturaleza.
Promover empresas comprometidas ambientalmente y reducir los niveles de contaminacién
visual y sénica.

Paginail9]| 170



Conectividad Total

Identificar y resolver las situaciones relativas al sistema vial de manera inclusiva, integral,
sostenible, accesible, segura y eficiente.

Promover el desarrollo ordenado de la infraestructura cantonal y el cumplimiento de las normas
viales.

Garantizar el acceso equitativo a las nuevas tecnologias de la informacién y comunicacion.

Emprendedurismo

Generar las condiciones necesarias para el desarrollo y sostenibilidad de iniciativas de
emprendedurismo en el cantdn.

Promover el desarrollo de nuevos proyectos de emprendimiento del cantén.

Acceder a recursos econdmicos para la financiacion de proyectos de emprendedurismo.

Agilizar el desarrollo del emprendedurismo de una manera eficiente y transparente.

Seguridad Integral

Crear y adecuar los espacios publicos del cantén para la seguridad humana.
Mejorar los niveles de salud de las comunidades del cantdn.
Integrar e involucrar a las comunidades en estrategias de seguridad ciudadana.

Desarrollo Organizacional

Organizar e integrar a las comunidades en los procesos de desarrollo cantonal.

Generar espacios de incidencia de las comunidades en la toma de decisiones referentes al
desarrollo cantonal.

Articular esfuerzos y recursos intercantonales hacia la solucion conjunta de problemas comunes.
Reglamentar y regular la accion municipal y los procesos institucionales.

Mejorar la estructura y la calidad de la informacién financiera-contable de la Municipalidad.
Integrar y ampliar los sistemas informaticos, de datos y la infraestructura tecnolégica para el
soporte institucional.

Mejorar la eficiencia de la gestidén de cobro que incremente la recaudacidn tributaria.

Crear un clima laboral al interior de la Municipalidad que facilite el buen desempefio de sus
funcionarios para el cumplimiento de las responsabilidades encomendadas.

Consolidar e instrumentar una estructura de planificacidn institucional.

Lograr que el acceso a la informaciéon, documentacidn y tramitacion municipal sea
progresivamente mas eficiente.?

Cada una de las areas estratégicas de desarrollo, esta ligada a objetivos especificos y lineas de accién que

definen ideas concretas, iniciativas y acciones para alcanzar los objetivos deseados, los recursos humanos

y financieros necesarios, asi como las instituciones que pudiesen interactuar con la municipalidad para

lograr los objetivos planteados.

3 Tomado del punto 4.6 Mapa General del PEM (PEM)
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1.2.1.2. Visién y Pilares de la operacion Municipal
La Municipalidad de Curridabat como entidad gubernamental tiene como propésito primordial velar por
el bienestar de los residentes del cantdn. Lo que se pretende lograr mediante el cumplimiento de las

siguientes propuestas:

1.
2.

Representar de manera democratica, efectiva y agil las ideas y propuestas de los ciudadanos.
Posicionar la Municipalidad como un referente innovador y tecnolégico que permita atender de
manera eficiente y efectiva las necesidades de los contribuyentes y residentes del cantén.
Brindar y facilitar el acceso de los servicios publicos a los residentes y comercios del canton.
Crear iniciativas de desarrollo a través del “didlogo” permanente por distintos medios para
satisfacer las necesidades de los ciudadanos.

Mantener el desarrollo sostenible del cantdn y aumentar la competitividad.

Certificarse como carbono neutral.

Integrarse a las iniciativas del gobierno digital.

Los pilares para alcanzar las propuestas anteriores, de acuerdo con los diferentes planes municipales

citados con anterioridad son:

1.

Mantenimiento y reposicién de la infraestructura cantonal que dé plusvalia a las propiedades del
canton.

Potenciar la atraccién de inversiones al cantén con el interés de crear fuentes de empleo
localizadas en el mismo, y garanticen la consecucidn de recursos para generar proyectos sociales
y de mejora estructural.

Efectuar inversion social tendiente a promover la integracién de los diferentes grupos y sectores
poblacionales.

Mejora del paisaje urbano.

Mejora de la gestion de desarrollo local, fundamentada en una estructura municipal fortalecida
con procedimientos expeditos, reglados y transparentes que den certeza al usuario de los
procedimientos a seguir y los tiempos requeridos para obtener una soluciéon a sus necesidades.
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1.2.1.3. Estructura de valor asociada a los servicios
Las actividades que generan valor a los contribuyentes del cantén de Curridabat, se delimitanen la en la
figura 1 abajo, desde la perspectiva de empresa de servicios a la comunidad.

-~ § 3 7 J

ePermisos de

eContraloria de *Gestion de *Vigilancia *Mantenimiento &
Servicios. Servicios Electronica. del Sitio web. Cof‘Stfucc,'?n
eAuditoria eControl de eConsultas *Ferias -ﬁ:i::g;uon de
Interna. Inventarios telefdnicas. eEspacios « Administracién
eGestion vial ePresupuesto e eInspecciones Culturales de Gementerios
eLimpieza de Inversién eBiblioteca *Programas de eDeclaracién de
vias, parques y Municipal Servicios Bienes
recoleccion de *Policia Sociales ePago de
basura. Municipal Impuestos
*Obra publica. *Programas *Seguridad
Ambientales. Municipal

Abastecimiento: Impuestos ciudadanos, Intereses por Inversiones, Partidas Especificas, Dinero de Gobierno
Central y Donaciones. Desde el ambito de los proveedores de materiales o servicios subcontratados, se tiene que
dar la gestion de proveedores a través de Compra-Red.

Desarrollo Tecnolégico: Plataforma centralizada de control financiero, pagina web, Facebook y Plataforma

Compra-Red.

Recurso Humano: Plan de Desarrollo profesional del personal, Trabajo en equipos multidisciplinarios, Plan de Salud
Ocupacional y Bolsa de trabajo.

Infraestructura:  En relacidn a edificaciones se tienen: Edificio Municipal, Plantel Municipal, Sala del Consejo
Municipal, Biblioteca Municipal y Piscina Municipal.

llustracion 1: Estructura de valor de los servicios*

En cuanto a las actividades primarias de este Gobierno Local, uno de los requerimientos asociados
principalmente con el drea de Logistica Interna, Operaciones y Servicios Post-venta consiste en ofrecer
mejores canales para el pago de impuestos, a través de pago en linea o convenios con otras entidades
bancarias.

Uno de los objetivos especificos que giran en torno a la Logistica Externa de la institucion tiene que ver
con el proyecto WIFI, denominado Vitamina E, que brinda acceso gratuito a internet a zonas cercanas a
centros educativos del cantdn, lo que tiene asociado como un objetivo estratégico de negocio: “Garantizar
el acceso equitativo a las nuevas tecnologias de la informacién y comunicacién”, uno de los
requerimientos en torno a este punto seria el poder contar con el equipamiento y recurso necesario que
permitan a la municipalidad extender el servicio y contribuir con la disminucidn de la brecha digital.

1.2.1.4. Desempefio Municipal para el afio 2013
La gestion municipal se mide a través del Sistema Integrado de Informacidn Municipal (SIIM) de la
Contraloria General de la Republica, que consta de 60 indicadores comunes a los 81 municipios del pais,

4 Tomado de PETI Final Municipalidad de Curridabat 2012[16]
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tal como se muestra en la Figura 2. Los indicadores municipales se establecen segun el avance de los

Planes Anuales de Operacién (PAO) en los que, de acuerdo a los ejes estratégicos del accionar municipal

se planifica las actividades anuales dentro de cada unidad operativa de la institucidn. Aspectos relevantes

a tomar en cuenta en las mediciones son:

Porcentaje de incobrable por trimestre.

Porcentaje de ingresos recaudados por impuestos municipales.
Satisfaccidn del cliente.

Porcentaje de avance en proyectos de infraestructura y gestion vial.

Otros

Indice de Gestion Municipal
Ejes y areas evaluados

K Eje 1 \/ Eje 2 \/ Eje 3 \/ Eje 4 \f Eje5 \

Desarrollo y Gestion Planificacion, Gestion de Gestion de servicios | Gestion de servicios
Institucional _ participacion desarrollo ambiental economicos sociales
ciudadana, rendicion
de cuentas S — ]
23 puntos ’ 16 puntos ‘ [ 13 puntos ]
‘ 28 puntos ’ 20 puntos p |

'

’ . Recoleccion de

e e residuos
Administrativa tratamiento de

residuos

Tecnologias de P —
Informacic
Aseo de vias y sitios

Recursos Humanos " | publicos

N . A G

llustracion 2: indices de Gestién Municipal Fuente:
http://www.cgr.go.cr/rev_dig/inf_opinion/2013/files/assets/downloads/publicacion.pdf

Parques y obras de
ornato

Gestion Vial

Atencion de servicios
y obras sociales

£o% o

La llustracién 3 muestra un resumen del indice de Gestién Municipal de los afios 2010-2013 para el cantén
de Curridabat, mientras que en la 4 y 5 se resume la calificacidn por cada indicador de gestién.

Resultados del indice de Gestién Municipal
Calificacion comparativa y promedio del sector municipal
Anos 2010-2013

2010 2011 2012 2013

e=@==Comparativa ==@== Promedio

llustracién 3: Comparativo de ultimos cuatro afios Fuente:
http://www.cgr.go.cr/rev_dig/inf_opinion/2013/files/assets/downloads/publicacion.pdf
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Como se puede notar en el grafico anterior, de acuerdo con lo evaluado por la CGR la organizacion ha
reportado resultado de indicadores por encima del promedio municipal general.

Calificacién por Area del IGM
Aino 2013

Eje 2 - Participacion Ciudadana
Eje 3 - Depdsito y tratamiento de residuos
Eje 5 - Parques y obras de ornato

Eje 4 - Gestidn vial 61.50
Eje 1 - Control Interno 65.24
Eje 5- Atencidn de servicios y obras sociales 65.33
Eje 3 - Aseo de vias y sitios publicos 65.97
Eje 1- Gestion Financiera 74.39|
Eje 3 - Recoleccién de Residuos 77.68
Eje 1 - Recursos Humanos 85.69
Eje 2 - Planificacion 89.30
Eje 1 - Tecnologias de Informacion 94.12
Eje 2 - Rendicién de Cuentas 95.00|
Eje 1 - Contrataciéon Administrativa 99.71
Calificaciéon ideal 100.00|

Calificacién Baja
Calificacion Media
Calificacién Alta

llustracion 4: Calificacion por indice de gestion Fuente:
http://www.cgr.go.cr/rev_dig/inf opinion/2013/files/assets/downloads/publicacion.pdf

Indicadores por Eje

GESTION DE SERVICIOS SOCIALES
GESTION DE SERVICIOS ECONOMICOS

GESTION DE DESARROLLO AMBIENTAL

Eje Evaluado

PLANIFICACION PARTICIPACION
CIUDADANA Y RENDICION DE CUENTAS

DESARROLLO Y GESTION INSTITUCIONAL

0O 10 20 30 40 50 60 70 80 90
Porcentaje alcanzado

llustracidn 5: Porcentaje alcanzado por eje de gestidn. Elaboracién propia con datos SIIM
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1.2.1.5. Procesos involucrados en la prestacion de servicios

Las dreas que interactlan para cumplir con la mision institucional son las que se consideran procesos
criticos, son la razén de ser de la Municipalidad y los servicios que presta a sus usuarios, mismos que
tienen un impacto directo en el ciudadano, garantizan la igualdad y representacion del pueblo e inciden
de manera significativa en los objetivos estratégicos para el éxito de la Institucion.

En la Tabla 3, Procesos del Negocio se pueden visualizar como procesos criticos aquellos relacionados a
la generacién, cobro de impuestos municipales y servicios brindados por la entidad.

Tabla 3: Procesos del Negocio®

Procesos Politicos

Concejo Municipal Alcaldia Municipal

Proceso Fiscalizador

Auditoria Interna

Procesos Criticos de Negocio

Direccidén Direccién
Tributaria Financiera
Proceso de Hacienda g— 4+—
Municipal Cobro Contabilidad
Administrativo Tesoreria (Cajas) . L
Patent P t Satisfaccion
atentes resupuesto en servicios
Inspecciones Proveeduria alos
Usuarios/ contribuye
Funcionario ntesy
s/Entidades funcionario
s del
Valoracién y Catastro cantén de
Planificacién Urbana CLzidaEst
Infraestructura
Gestion Ambiental
Proceso de Desarrollo y
Control Urbano ¢

Permisos de Construccién
Infraestructura y Gestiéon Vial
Cementerio

Procesos de Apoyo

Centro de Recursos Humanos

A N Planificaciéon
Documentaciéon y Planilla

Direccién de

ah e Gestién
responsabilidad Informatica Cultural
social
Biblioteca Contraloria de Oficina de la
Municipal Servicios Mujer

5 Tomado del PETI Final Municipalidad de Curridabat (documento digital)[16]
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1.3. El Departamento de Informatica

El Departamento de Informatica de la Municipalidad de Curridabat, a nivel de organigrama empresarial,
depende directamente de la Direccion Administrativa, la cual a su vez, depende de la Alcaldia Municipal.
Este Departamento, como parte integral de la Municipalidad, coadyuva en la gestién del Gobierno Local,
para ofrecer los servicios a sus usuarios, de manera tal que se genere un impacto positivo en la atencién
de las demandas de los habitantes del Cantdn, alineadas a los ejes de trabajo de la Municipalidad.

Actualmente, el Departamento de Informatica de la Municipalidad de Curridabat estd estructurado en
tres areas de trabajo: (llustracidn 6.) Redes, Soporte Técnico y Desarrollo de Sistemas. Se compone de
cinco integrantes, los cuales se desempefan en los roles de Analista-Programador, Encargado de Soporte,
Encargado de Infraestructura/Redes y el Coordinador del Departamento.

l lefatura
l Soporte técnico

Analista Programadorl

Area de Desarrollo de
Sistemas

Infraestructura/Redes

Analista Programador 2

llustracion 6. Organigrama del Departamento de Informatica de la Municipalidad de Curridabat®

1.4. Descripcion del Problema

La Contraloria General de la Republica, como drgano rector del ordenamiento de control y fiscalizacidn
superiores de la Hacienda Publica, de acuerdo con las competencias otorgadas en los articulos 183 y 184
de la Constitucién Politica de Costa Rica [5] los articulos 12 y 21 de la Ley N° 7428, Ley Organica de la
Contraloria General de la Republica [6] y el articulo 12 inciso c) de la Ley N° 8292, Ley General de Control
Interno [7] es el 6rgano encargado de verificar que las normativas que se emitan, sean cumplidas por los
Organos fiscalizados, por lo tanto, tomando en consideraciéon que los avances tecnoldgicos afectan la

5 Tomado del PETI final Municipalidad de Curridabat (Documento digital)[16]
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forma en que los entes publicos prestan sus servicios, ha establecido las “Normas técnicas para la gestion
y el control de las tecnologias de informacion”. Esta normativa establece los criterios de control que se
deben observar en la gestién de las tecnologias de informacién y la Municipalidad de Curridabat,
concretamente su Departamento de Informatica, no es ajeno a dicha normativa [8] .

Por tanto, se hace indispensable establecer criterios de evaluacién que estén enfocados principalmente
a medir la eficacia y eficiencia con que, apoyado en las Tecnologias de Informacién se lleva a cabo el
guehacer municipal enfocado en la prestacién de servicios a los habitantes del cantén.

A nivel del drea de informdtica de esta Municipalidad, se reconoce la existencia de una brecha entre lo
disponible y/o actuado hasta hoy y las exigencias de la normativa en cuestidn, sin embargo, no dispone
de informacidn pormenorizada, puntual y fehaciente sobre el estado real de la gestién de Tl.

Ante la necesidad de responder de manera efectiva las demandas de informacion y servicios y en razén
de lineamientos internos en materia de evaluacion, a este tema de cardcter relevante se le asigna una alta
prioridad a lo interno de la Municipalidad de Curridabat y sus unidades operativas.

1.5. Trabajos Similares

Dentro del Departamento de Informatica se ha hecho un esfuerzo por implementar cambios apegados a
la normativa citada anteriormente, lograndose avanzar en la implementacion de la mesa de ayuda, como
desarrollo propio.

La Contraloria General de la Republica, en el estudio [9] efectuado en el Ministerio de Hacienda sobre el
avance en la implementaciéon de las NTGCTI, se provee informacion completa sobre los aspectos
normados y las preguntas relacionadas a plantear a plantearse con el fin de evaluar el cumplimiento de la
normativa.

En el Programa de Postgrado en Computacion de la Universidad de Costa Rica, Adridn Lara Petit De Mange
[10], en su tesis de grado “Disefo y evaluacion de guias de implementacién y evaluacién para las normas
técnicas para la gestion y control de las tecnologias de informacion de la Contraloria General de La
Republica” propone una guia completa para la evaluacién de las NTGCTI.

En la Universidad Estatal a Distancia, la estudiante de Licenciatura en Informatica Francella Marin Monge,
en su trabajo [11] “Control de la Gestion del Alcance y Tiempo en los proyectos: Evaluacion del nivel de
cumplimiento de las Normas Técnicas para Tecnologias de Informacién en la Municipalidad de La Unién
durante el | Semestre del 2011”7, efectia un estudio completo de las Normas y su cumplimiento dentro de
la Municipalidad de La Unién de Tres Rios.

1.6. Definicion del Problema

El Departamento de Informatica de la Municipalidad de Curridabat requiere cumplir con la normativa
impuesta por la CGR, a través de las Normas técnicas para la gestion y el control de las tecnologias de
informacion [12] , por tanto se propone un estudio detallado de dichas normas, que establezca la
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aplicabilidad de las mismas a la entidad conjuntamente con la priorizacidon y planificacion de las
actividades a desarrollar para cumplir con tales requerimientos.

Teniendo en consideracidon que actualmente no existe documentacion formal sobre los procesos y su
ligamen con las areas estratégicas de desarrollo de la Municipalidad, se hace necesario evaluarlos de
forma mancomunada con la plataforma tecnoldgica que les soportan, determinando asi las oportunidades
de mejora, conjuntamente con un planeamiento orientado a mitigar la brecha existente entre el estado
actual y el deseado.

En consecuencia con las expectativas de la Institucion, debe procurarse un énfasis (deseable pero no
limitado a esto) en los procesos de mayor relevancia para la prestacion de servicios, a saber: la gestién de
incidentes, la incorporacion de nuevos requerimientos, el desarrollo e implementacion de nuevos
productos, procesos, servicios y tecnologias, el mantenimiento de la plataforma tecnoldgica, la gestién de
niveles de servicios y la gestién de contratos con terceros.

Se debe agregar que el Gobierno Central, estd haciendo esfuerzo en materia de Gobierno Digital y las
TICs dentro de la Municipalidad deben servir como primer contacto del habitante con el gobierno, asi; los
municipios han de proveer al ciudadano con herramientas que sirvan a la promocion del crecimiento
econdémico del cantdn y por tanto a la generacién de empleo que es uno de los medios que mejor sirven
a la conexion del ciudadano con su entorno y que, por tanto incentivan la organizacidn y participacion
social. Las areas de Logistica Externa, Mercadeo y Servicios se ven altamente influenciadas por el uso de
las TICs e internet en particular, por lo que el municipio esta obligado a proveer a los ciudadanos
condiciones de equidad en su uso, como medio de alfabetizacidn tecnolégica y de trabajo colaborativo,
que llevaria a las comunidad a una nueva era digital y coadyuva con la gobernanza y transparencia en la
gestion, deseadas por el Gobierno Central.

1.7. Justificacion del Proyecto

1.7.1. Impacto

A nivel de la Municipalidad de Curridabat, cerrar la brecha con respecto a las NTGCTI, como la accién que
permitira impulsar los mecanismos para mantener la politica en crecimiento de servicios via Gobierno
Digital y, dado que se reconoce la existencia de una brecha entre el desempefo actual y los
requerimientos de la normativa en materia de control, el desarrollo del presente proyecto pretende
asegurar en primera instancia, el cumplimiento de la norma a la que estd obligada la Institucién por
definicidn, mediante la ejecucidn de un proceso riguroso de investigacion evaluativa de la situacién actual,
la definicion de las mejoras aplicables y la implementacidn futura, ademas con el respectivo seguimiento
de los planes de mejora se llega necesariamente a mitigar la brecha existente, lo que permite la evolucién
y mejora de los servicios prestados tanto a lo interno de la institucion como hacia los “Clientes externos”
de la Municipalidad.

La mitigacidon de brecha también deberia apuntar a unificar la municipalidad alrededor de los servicios
electronicos prestados, ya que la poblacion debe estar presente siempre, como el motor principal de
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desarrollo municipal, cuyas necesidades deben y pueden ser satisfechas en su mayoria con el apoyo de
las tecnologias de informacién y comunicacién.

Al margen de lo anterior, se considera que un proyecto de este tipo tiene un impacto significativo a lo
interno en materia desempenio institucional, en razén de sus efectos directos sobre la productividad del
recurso humano y tecnolégico, la visibilidad de las actividades del departamento de Informatica,
encargado directo de promover el uso de TIC en las distintas dreas municipales, ademds de ser el area de
adquisicion de tecnologia y promover su uso para dar a conocer sus beneficios.

Desde la perspectiva econdmica, la implementacidn futura de las propuestas del proyecto hacen prever
una reduccién de los gastos operativos del Departamento de Informatica, por la via de una mayor
eficiencia de los procesos y la eliminacién de re-trabajos a consecuencia de una deficiente o nula
definicidn de los mismos.

Igualmente significativo e importante es el impacto que la mejora y evolucién de servicios, tiene sobre
cada habitante del municipio, al poder disponer de herramientas y servicios que le permitan ser mas
independiente. El utilizar los recursos que la municipalidad ponga a su alcance, tramites mds expeditos,
servicios de gobierno digital que le permitan establecer vinculos con los diversos actores sociales de su
entorno de desarrollo, tales como empresas, otras municipalidades, asociaciones de ingenieros, servicios
catastrales o entidades gubernamentales, que finalmente redundan en ahorro del tiempo y recursos para
el habitante.

1.7.2. Profundidad

El proyecto, definido como una investigacién evaluativa a detalle de los procesos actuales, esta
directamente ligado al nivel de cumplimiento de los mismos con respecto a las NTGCTI de la Contraloria.
Adicionalmente, se pretende establecer como marco de referencia para la gestion de las Tl, el ofrecido
por COBIT 4, que es el usado por la Contraloria General de la Republica en sus auditorias, para abarcar las
diferentes areas del quehacer del Departamento de Tl de la Municipalidad y su alineamiento con los
planes estratégicos de la misma. En términos generales plantea el desarrollo de un diagnéstico de la
situacidn actual, la revision de las mejores practicas del mercado, la determinacién del nivel de
cumplimiento con las normas y las practicas de COBIT y la determinacién de los proyectos a ejecutar para
cumplir con los lineamientos de ambos marcos, tanto del legal, como el de las mejores practicas.

1.8. Objetivo General
Realizar una investigacion evaluativa del cumplimiento de las Normas Técnicas para la Gestidn y el Control
de las Tecnologias de Informacidn de la CGR en la Municipalidad de Curridabat.

1.8.1. Objetivos Especificos
I.  Analizar los instrumentos de evaluacidn existentes para determinar el grado de cumplimiento de
las NTGCTI y disefiar el instrumento de evaluacién, que sirva para la medicidn de la gestion, en
concordancia con lo aplicable de las NTGCTI a la Municipalidad de Curridabat.
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Il Efectuar la evaluacion de los servicios prestados por el Departamento de Informatica y los
procesos que sirven de apoyo a estos, para determinar el grado de cumplimiento que posee la
Municipalidad de Curridabat con respecto a las NTGCTI.

Il Establecer el estado de la situacién actual sobre el nivel de cumplimiento y la brecha existente
entre lo actuado y lo normado.

V. Disefiar el plan de proyectos a ejecutar en la Municipalidad de Curridabat a través del
Departamento de Informatica para mitigar la brecha existente entre lo actuado y lo esperado, de
acuerdo con la Contraloria General de la Republica.

1.9. Alcance del Proyecto
El alcance del proyecto esta limitado a:
i Estudio de la Municipalidad de Curridabat y su accionar como gobierno local y, del
Departamento de Informatica dentro de la misma.
ii. Andlisis de la normativa externa, su aplicabilidad al accionar del Departamento de Informatica
y, la aplicacidon del marco de referencia COBIT, como guia para la gestidon y control de las
tecnologias de informacion.
iii. Establecimiento del estado actual de la gestion y control de TI.
iv. Propuesta de estrategias para alcanzar el nivel de cumplimiento requerido por la normativa.
Este proyecto no contempld el proceso de implementacion practica de las estrategias planteadas y
definidas como resultado del proyecto dentro de la organizacion.

1.10. Entregables

Durante la ejecucidn del proyecto, se propuso efectuar entregas parciales como control del avance del
proyecto, ver Tabla 1. Entregables del Proyecto.

e Documento en el que se define el accionar de la Municipalidad de Curridabat y del
Departamento de Informatica dentro de la misma, como Marco Tedrico del Proyecto.

e Documento con definicién de la herramienta de evaluacion escogida para ser aplicada a
la evaluacidn de la gestién y control de las Tl dentro de la Municipalidad de Curridabat.

e Documento con los resultados de la evaluacion y hallazgos de niveles de cumplimiento

con respecto a las NTGCTI y el mapeo con COBIT como marco de referencia utilizado por
la Contraloria General de la Republica y,
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e Documento con proyectos estratégicos acompanados de su respectivo cartel, alineados
a las estrategias municipales que coadyuven a mejorar la gestidn y control de las Tl dentro
de la Municipalidad de Curridabat.

Tabla 4. Entregables del Proyecto

Entregable Fecha Entrega

Documento con el entendimiento del | Semana 3
accionar de la Municipalidad de
Curridabat y el Departamento de
Informatica

Documento con herramienta de
evaluacion de las NTGCTI, de acuerdo al
. . . man

accionar de Tl dentro de los lineamientos Semana 5

municipales y sus ejes de desarrollo

Documento de diagndstico y nivel de | Semana 9
cumplimiento de NTGCTI

Documento de proyectos a desarrollar Semana 12

Cronograma de implementacién vy | Semana 13
presentacion final

1.11. Metodologia

Para el desarrollo del proyecto, se establece la siguiente metodologia:

- Marco Tedrico

O

O

O

Estudio de las NTGCTI de la Contraloria General de la Republica.

Estudio del Plan Estratégico de la Municipalidad de Curridabat

Establecimiento de la aplicabilidad de las NTGCTI a la Municipalidad de Curridabat y su
Departamento de Informatica.

Estudio y analisis de COBIT como guia para las mejores practicas y modelo de referencia para
la gestion vy el control de las TI, tal como es utilizado por la Contraloria General de la
Republica en los procesos de evaluacién y fiscalizacion de las entidades publicas.

Mapeo una a una de las NTGCTI de la CGR con los objetivos de control de COBIT 4.1, siempre
gue la norma tenga un equivalente con un objetico de control COBIT. El objetivo de este
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mapeo, es establecer los niveles de madurez de cada proceso involucrado en la Norma y
delimitado en el marco de referencia dicho.

Diagndstico del cumplimiento de las NTGCTI

O

Disefar la herramienta de evaluacién en concordancia con la aplicabilidad de las NTGCTI
dentro de la Municipalidad

Realizar entrevistas al personal de Tl y Comisién de Informatica

Revision de la Infraestructura de Soporte a procesos.

Revision de roles del recurso humano, etapas en que se involucran y responsabilidades del
mismo.

Revisidon de documentacion actual

Documentacién del estado de la situacién actual

@)

O

O

Definicion del estado actual
Establecimiento de nivel de cumplimiento de la Normay de los modelos de madurez de COBIT
Determinacidn de oportunidades de mejora

Definicién de proyectos para cierre de brecha

O

Tomando en consideracidn, la definicién del estado actual de la gestidén y las oportunidades
de mejora del punto anterior, determinar qué proyectos deben ser abordados
estratégicamente para alcanzar el cumplimiento de los requerimientos de la Norma en todos
sus capitulos, asi como la definicion de las medidas a implementar con el fin de lograr la
mejora continua de los procesos.

Cronograma de implementacién de proyectos

O

O

Priorizacién de proyectos y evaluacion de costos
Creacion de cuadro de Plan de Implantacidn de proyectos.
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1.12. Cronograma de Trabajo
En el Tabla N° 5. Cronograma de Actividades del Proyecto, se muestra las actividades plantadas para el

desarrollo de este proyecto en sus diferentes.

Actividades principales

Tabla 5. Cronograma de actividades del proyecto

Inicio de
actividad

Duracion
estimada en
semanas

Encargado

Descripcion General

Establecer el  Marco | Semanal 1 Estudiante Estudio de las NTGCTI,
Tedrico para el desarrollo Marco de trabajo de COBIT
del Proyecto
Semana 2 1 Estudiante Estudio del Plan Estratégico
de la Municipalidad de
Curridabat
Semana 3 1 Estudiante Preparacion documento de
marco tedrico
Disefiar una herramienta Semana 4 1 Estudiante Estudiar las instrumentos
para el diagndstico del de evaluacién utilizados
cumplimiento de la por la CGR y generados en
Norma la academia para disefiar la
herramienta aplicable a la
Municipalidad
Analizar y diagnosticar los Semana 5 2 Estudiante, Documentar el nivel de
procesos vigentes de Tl cumplimiento de cada uno
Personal de Tl
de los procesos de TI
Comision de
Informdtica
Establecer la brecha entre | Semana 6 2 Estudiante Mapear lo establecido en la
lo normado-COBIT y los normativa contra los
procesos actuales procesos COBIT en cada
uno de sus dominios y lo
necesario para cumplir
Documentar la situacion Semana 9 1 Estudiante Preparacion de documento

actual de la gestion de TI

de situacion actual de TI
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cont.. Tabla 5 Cronograma de actividades del proyecto

Actividades principales Iniciode | Duracién Encargado Descripcion General
actividad estimada en

semanas
Definir proyectos a Semana 10 3 Estudiante Efectuar una propuesta de
desarrollar para lograr el los proyectos estratégicos a
cumplimiento de las implementar con su
NTGCTI de la CGR respectiva priorizacion y
costeo

Crear cronograma de
ejecucion de proyectos

Presentacion final Semana 13 1 Estudiante Presentacidn ejecutiva ante
autoridades de la
Municipalidad
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Capitulo 2: Marco Tedrico

2.1. Introduccioén al Capitulo

En este capitulo se encuentran las definiciones aplicables a la Normativa para la Gestidon y Control de las
Tecnologias de Informacidn, los antecedentes de la Contraloria General de la Republica, la injerencia,
otorgada por la legislacién, que la CGR tiene sobre las instituciones del estado v, la descripcién general
del accionar de la Municipalidad de Curridabat y los servicios prestados a nivel cantonal.

Ademas se hace referencia a los estandares aplicables a la gestién de Tl, dentro de la Municipalidad y los
marcos de referencia utilizados para la evaluacién de la gestion y control de Tl en esta.

2.2. Norma

2.2.1. Definicién

Segun el diccionario de definiciones [13]: una normaes un término que proviene del latin vy
significa “escuadra”. Una norma es unareglaque debe ser respetada y que permite ajustar
ciertas conductas o actividades. La norma es una plantilla que sirve como herramienta para la ejecucién
de un trabajo y su seguimiento asegura resultados apropiados en el cumplimiento de la misma.

2.2.2. Validez de derecho

Las fuentes del Derecho segun Rollnert [14] son “actos o hechos a los que el ordenamiento juridico
reconoce capacidad para crear Derecho y que nos pueden servir para ordenar y sistematizar
procedimientos y disposiciones que producen normas”. La Contraloria General de la Republica, por
legislacién es una entidad que produce normas para el control y gestion de las entidades publicas.

2.2.3. Validez de la Norma

Una norma es valida cuando existe de acuerdo con el Derecho, cuando forma parte del ordenamiento
juridico y forma parte de un “ordenamiento cuando es adoptada por un érgano o autoridad que tienen
capacidad para establecerla (competencia formal/material), siguiendo el procedimiento establecido para
la adopcién de ese tipo de normas y no contradiga normas jerarquicamente superiores de ese
ordenamiento juridico”[14] .

2.2.4. Normativa versus Norma

En [14] “Una disposicidén normativa es una prescripcién adoptada por una institucion con autoridad para
establecer un tipo de normas. Esto es, una disposicién con un significado juridico que expresa una norma
juridica. Las disposiciones normativas tienen rango de ley o cardcter reglamentario. Esto es, podemos
decir que una ley y un reglamento son tipos de disposiciones normativas. Las disposiciones normativas
legales o reglamentarias contienen normas juridicas”.

2.2.5. Evaluacion

En [15] la “evaluacidén es el proceso dinamico a través del cual, e indistintamente, una empresa,
organizacién o institucion académica puede conocer sus propios rendimientos, especialmente sus logros
y flaquezas y asi reorientar propuestas o bien focalizarse en aquellos resultados positivos para hacerlos
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aun mas rendidores”, asi un proceso de evaluacidon segin Lee [16] es “la accién de examinar algo
cuidadosamente, para determinar su valor — investigacién sistematica de mérito o valor basado en dos
raices principales, que son la recopilacién de la informacién de acuerdo a un plan que asegure su
credibilidad y objetividad, y un proceso por medio del cual se asigna un valor”. De acuerdo con lo anterior,
mas que un instrumento de control, la evaluacién se debe convertir en un instrumento para reconocer los
rendimientos de la institucién y reorientar esfuerzos hacia donde se encuentren debilidades que deben
ser subsanadas o, enfocar esfuerzos en mantener las fortalezas encontradas.

2.2.6. Cumplimiento

El nivel de cumplimiento [15] “se refiere a la accidén y efecto de cumplir con determinada cuestién o con
alguien. En tanto, por cumplir, se entiende hacer aquello que se prometid o convino con alguien
previamente que se haria en un determinado tiempo y forma, es decir, la realizaciéon de un deber o de
una obligacion.

El cumplimiento de las normas es el proceso mediante el cual las personas naturales o juridicas reguladas
por el uso de los recursos fiscales del pais, realizan actividades que caen bajo el control de las Normas
impuestas por la Contraloria General de la Republica y que se deben acatar de acuerdo con lo establecido
por la Ley y la propia validez de la norma.

2.3. La Contraloria General de la Republica

2.3.1. Historia

En Costa Rica, el correcto manejo de los fondos publicos se ha venido madurando desde la época colonial,
con leyes como las Leyes de Indias, la lera Ley Fundamental de Costa Rica, cuyo Capitulo 13 “Hacienda
Publica” en su Articulo 116° reza “Habra un Tribunal de Cuentas para examinar las que deben rendir
anualmente los Jefes de las Rentas Principales”’ . Asi mismo, en el Pacto de Concordia se habla
brevemente de la Hacienda Publica, instaurandose a partir de ese momento el “uso de estados vy

”g

presupuestos de entradas y salidas”® con una Oficina de Control, que debia aprobar anticipadamente el

presupuesto del afio siguiente y ejercer el control presupuestario

Es en 1825 cuando se crea la “Contaduria Mayor” y la plaza de “Contador Mayor” quien era el encargado
de llevar la Oficina de Control. En 1839 se publica el “Reglamento General para la Hacienda Publica del
Estado” y en 1858 el “Reglamento de Hacienda Publica”, a partir de 1869 se legisla la creacion de la
Contabilidad Nacional, como una dependencia del Ministerio de Hacienda.

En 1949, la Asamblea Constituyente “determind la necesidad de que existiera un érgano que vigilara
permanentemente la inversion, procedencia, manejo financiero, econédmico y legal de los fondos publicos.
Es asi como como se incluyé en la Constitucién Politica actual un capitulo que cred a la Contraloria General

7 LEY FUNDAMENTAL DEL ESTADO LIBRE DE COSTA RICA.

8 Pacto de Concordia, Articulo 35°
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de la Republica [18] , entidad que tendria la finalidad de ser el freno y contrapeso legislativo en la
ejecucién y liquidacidn de presupuestos”.

Es en 1950 que mediante la Ley 1252 del 23 de Diciembres, se emite la “Ley Organica de la Contraloria
General de la Republica” que crea este érgano, con absoluta independencia funcional y administrativa
con respecto de cualquier poder del gobierno y cuyas decisiones solamente se encuentran sometidas a La
Constitucion Politica, tratados o convenios internacionales y a su ley de creacion.

2.3.2. Funciones y Potestades de la Contraloria

En razdn de la legislacién del pais, las funciones de la Contraloria General de la Republica, le dan potestad
para la fiscalizacién de la ejecucion y liquidacion de los presupuestos ordinarios y extraordinarios las
entidades publicas, asi como examinar, aprobar o desaprobar los presupuestos de las Municipalidades e
instituciones auténomas. Ademas de las potestades de reglamentacién, auditoria y sanciones citados en
los articulos 23, 24 y 68 de la Ley 1252, todos vinculantes en el caso de la Municipalidad de Curridabat,
como ente publico.

2.5 Estandares y leyes a considerar aplicables a gestion y control de las TI

La Contraloria General de la Republica, tal como reza en el apartado 2.3 de este capitulo, es el ente
encargado de la fiscalizacion y control de los érganos y entidades del estado. Para tal efecto, ha
promulgado una serie de leyes que afectan a las mismas, incluidas las aplicables a la gestion y control de
las Tl dentro de las organizaciones. A saber, la Ley 8292 “Ley de Control Interno” relacionada con el
establecimiento y evaluacion de sus sistemas de control interno, las Normas Técnicas para la Gestidén y
Control de las Tecnologias de Informacién (N-2-2007-CO-DFOE) y que, para sus procesos de auditoria
utiliza COBIT como marco de referencia de las buenas practicas en la gestién y control de las Tl, nos
remitiremos a la Ley 8292, las NTCGTI y COBIT para la aplicacién de la evaluacién del cumplimiento de la
gestidon y control de las Tl en la Municipalidad de Curridabat.

2.5.1. Ley 8292 “Ley General del Control Interno”

La Ley 8292 [18] “establece los criterios minimos que deberan ser observados por la Contraloria General
de la Republica y los entes u drganos sujetos a su fiscalizacién, en el establecimiento, funcionamiento,
mantenimiento, perfeccionamiento y evaluacidén de sus sistemas de control interno.” En su articulo 8
pronuncia “se entendera por sistema de control interno la serie de acciones ejecutadas por la
administracién activa, disefiadas para proporcionar seguridad en la consecucién de los siguientes
objetivos:

a. Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b. Exigir confiabilidad y oportunidad de la informaciodn.

c. Garantizar eficiencia y eficacia de las operaciones.
Cumplir con el ordenamiento juridico y técnico.”
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Asimismo, dicha ley en el articulo 18 especifica que: “Todo ente u 6rgano deberd contar con un sistema
especifico de valoracién de riesgos (SEVRI)9 por dreas, sectores, actividades o tareas que de conformidad
con sus particularidades, que permita identificar el nivel de riesgos y adoptar los métodos de uso continuo
y sistematico, a fin de analizar y administrar el nivel de dicho riesgo.”

2.5.2. Normas Técnicas para la Gestién y Control de la Tl

Las “Normas técnicas para la gestion y el control de las tecnologias de informacion”,(N-2-2007-CO-DFOE),
aprobadas mediante resolucidn R-CO-26-2007 del 7 de junio de 2007, y publicadas en el Diario Oficial “La
Gaceta” N° 119 del 21 de junio de 2007, constituyen los criterios bdsicos que deben observarse en la
gestidn institucional de las Tl, de frente a un adecuado uso de los recursos invertidos en ellas para facilitar
su control y fiscalizacion.

Las NTGCTI se emiten “en virtud de que dichas tecnologias se han convertido en un instrumento esencial
en la prestacidon de los servicios publicos, representando inversiones importantes en el presupuesto del
Estado”.l® Las Tlinvolucran necesariamente una alta inversién de recursos humanos, materiales,
financieros y tecnolégicos, que se debe hacer en forma ordenada para un mejor aprovechamiento de los
fondos publicos, finalmente las Tl en si mismas se constituyen en un factor estratégico para la
modernizacién del trabajo, esencial en la prestacion de los servicios y para el desarrollo de soluciones
tecnoldgicas de calidad, que soporten los procesos basicos y de apoyo, a la gestién de los organismos
publicos.

Cabe mencionar que las Normas Técnicas para el Control y Gestién de las Tecnologias de Informacidn, se
encuentran dentro del marco de la Ley General de Control Interno, (Ley N° 8292) en sus articulos 16:
Sistemas de Informacién, 17: Seguimiento del Sistema de Control Interno y 18: Sistema Especifico de
Valoracidn de Riesgo Institucional, como se indica en la mencionada Ley, el objetivo final es propiciar el
aprovechamiento 6ptimo de las Tl dentro de una organizacién.

2.5.2.1. Capitulos y secciones de la Norma de la CGR
La NTGCTI de la CGR se divide en cinco capitulos generales, a saber:

e Normas de Aplicacidn General

e Planificacién y Organizacion de Tl

e Implementacidon de las Tecnologias de Informacién

e Prestacion de Servicios y Mantenimiento

e Seguimiento
Cada capitulo estd conformado por una serie de normas sobre los recursos de Tl, que deben ser
administrados por un conjunto de procesos agrupados de acuerdo al tipo de informacién que la
organizacién necesita para alcanzar sus objetivos estratégicos, resulta asi que el cumplimento de las
normas no satisface los diferentes requerimientos de la organizacién en la misma medida, de manera que

9 Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI): Conjunto organizado de elementos que
interaccionan para la identificacidn, analisis, evaluacién, administracién, revision, documentacidon y comunicacion
de los riesgos institucionales

10 Normas técnicas para la gestidn y el control de las tecnologias de informacidn, Articulo 1°
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se puede establecer un grado de afectacidon por norma, sobre los requerimientos de informacién de la
organizacién en procura de alcanzar los objetivos del negocio.
En la llustracién 7, se muestra el impacto que se utilizar& como medida para cada norma.

\
*Ligado al complimiento de los objetivos del
A\ | (o} negocio Yy, en concordancia con los
requerimientos de informacion organizacionales
4
Vg >
*Medianamente ligado a objetivos del negocio,
orientado a organizacion dentro de TI.
\ A J
s ~ N
*No relacionado con objetivos del negocio, ligado
a la forma de trabajo dentro de Tl
- A J

llustracion 7: Calificacion de Impacto del cumplimiento de objetivos Elaboracion Propia

2.5.2.1.1. Capitulo 1 Normas de Aplicacion General'!

1.1.Marco Estratégico de Tl

El jerarca debe traducir sus aspiraciones en materia de Tl en practicas cotidianas de la organizacion,
mediante un proceso continuo de promulgacion y divulgacidon de un marco estratégico constituido por
politicas organizacionales que el personal comprenda y con las que esté comprometido.

e Implicacidn a nivel de TI:
Tl imbuido en el quehacer diario de la organizacidn, debera estar alineado con los objetivos
estratégicos del negocio.

e Impacto sobre la funcién de TI: Alto
1.2.Gestidn de la calidad
La organizacién debe generar los productos y servicios de Tl de conformidad con los requerimientos de
sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.
o Implicacidn a nivel de TI:
Tl debera estar comprometido con la entrega de productos y servicios eficientes, efectivos y

apegados a la mejora continua.

e Impacto sobre la funcion de Tl: Medio

11 Todas las Normas y su numeracién son copiadas de Normas Técnicas para la gestidn y control de las tecnologias
de informacién N-2-2007-CO-DFOE
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1.3 Gestion de riesgos
La organizacién debe responder adecuadamente a las amenazas que puedan afectar la gestion de las Tl,

mediante una gestidn continua de riesgos que esté integrada al sistema especifico de valoracion del riesgo

institucional y considere el marco normativo que le resulte aplicable.

Implicacidn a nivel de TI:
Adecuado manejo de la identificacidn, andlisis y priorizacion de los riesgos, asi como de su control
en caso de ocurrencia, via reduccién y soluciones adecuadas al nivel de riesgo.

Impacto sobre la funcion de TI: Alto

1.4.Gestidn de la seguridad de la informacidén
La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y disponibilidad de

la informacién, lo que implica protegerla contra uso, divulgacién o modificacién no autorizados, dafio o

pérdida u otros factores disfuncionales.

1.4.1. La implementacién de un marco de seguridad de la informacién.

La organizacion debe aplicar un marco que permita evaluar el riesgo de acuerdo a la clasificacion de la
criticidad de los recursos de Tl e, implementar los controles que le permitan preservar los criterios de
seguridad de la informacion, como confidencialidad, integridad y disponibilidad de la misma.

1.4.2.

Implicacidn a nivel de TI:

Establecimiento de medidas de seguridad, evaluacion de las mismas, concienciacién vy
capacitacidn del recurso humano. Generacién de politicas, lineamientos y controles sobre el
marco de seguridad de la informacidn y su actualizacion.

Impacto sobre la funcién de TI: Alto

El compromiso del personal con la seguridad de la informacién

Documentar y mantener actualizadas las responsabilidades tanto del personal de la organizacién como
de terceros relacionados

Implicacidn a nivel de TI:

El personal debe conocer y estar comprometido con las regulaciones sobre seguridad vy
confidencialidad, y sus responsabilidades. Existencia de mecanismos de vigilancia para su
cumplimiento y medidas de seguridad especificas para manejo de informacién y rescision de
contratos.

Impacto sobre la funcion de TI: Alto

1.4.3. La seguridad fisica y ambiental
La organizacién debe proteger los recursos de Tl estableciendo un ambiente fisico seguro y controlado,

con medidas de proteccidn suficientemente fundamentadas en politicas vigentes y andlisis de riesgos.

Implicacidn a nivel de TI:
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Ofrecer seguridad sobre controles de acceso, proteccidn de recursos, controles sobre servicios de
mantenimiento, seguridad de comunicaciones, control de acceso a terceros, riesgos ambientales.

e Impacto sobre la funciéon de TI: Alto

1.4.4. Laseguridad en las operaciones y comunicaciones

La organizacidn debe implementar las medidas de seguridad relacionadas con la operacién de los recursos
de Tl y las comunicaciones, minimizar su riesgo de fallas y proteger la integridad del software y de la
informacién.

o Implicacidn a nivel de TlI:
Proveer mecanismos de seguridad para proteger las transferencias de informacién, proteccién
para la informacidn almacenada, medidas de proteccién contra software malicioso.

e Impacto sobre la funcion de Tl: Medio

1.4.5. El control de acceso
La organizacion debe proteger la informacion de accesos no autorizados.

Implicacidn a nivel de TI:
Politicas de control de acceso, procedimientos para perfiles y roles de usuarios, seguridad para la
informacion fisica, pistas para auditoria.

Impacto sobre la funcién de TI: Alto

1.4.6. Laseguridad en la implementacion y mantenimiento de software e infraestructura tecnoldgica
La organizacion debe mantener la integridad de los procesos de implementacién y mantenimiento de
software e infraestructura tecnoldgica y evitar el acceso no autorizado, dafo o pérdida de informacion.

o Implicacidn a nivel de TI:
Definicion de requerimientos de seguridad, procedimientos para puesta en marcha de servicios,
proveer diferentes ambientes de produccién, control de acceso a programas y datos de prueba.

e Impacto sobre la funcién de TI: Medio

1.4.7. La continuidad de los servicios de Tl
La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcidon no debe

afectar significativamente a sus usuarios
e Implicacidn a nivel de TI:
Ofrecer un plan de continuidad de los servicios, acciones preventivas y correctivas en caso de

descontinuarse los servicios

e Impacto sobre la funcion de TI: Alto
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1.5. Gestion de proyectos
Administrar los proyectos de Tl para lograr objetivos, satisfacer requerimientos y términos de calidad, en

tiempo y presupuesto establecidos.

o Implicacién a nivel de TI:
Mantener metodologia de administracién de proyectos y asegurar su utilizacion en forma
adecuada, asi como los procesos de cierre de cada proyecto y su contribucién para la auditoria de

cumplimiento de los mismos.

o Impacto sobre la funcion de TI: Alto

1.6. Decisiones sobre asuntos estratégicos de Tl
El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una

representacion razonable de la organizacién que coadyuve a mantener la concordancia con la estrategia
institucional, a establecer las prioridades de los proyectos de Tl, a lograr equilibrar la asignacién de
recursos y a la adecuada atencion de los requerimientos de todas las unidades de la organizacion.

e Implicacidn a nivel de TI:
Establecer roles y responsabilidades del comité estratégico de Tl, mantener documentacion
sobre acuerdos y decisiones tomadas por el comité.

e Impacto sobre la funcion de TI: Medio

1.7. Cumplimiento de obligaciones relacionadas con la gestion de Tl
La organizacién debe identificar y velar por el cumplimiento del marco juridico que tiene incidencia sobre

la gestidn de Tl con el propdsito de evitar posibles conflictos legales que pudieran ocasionar eventuales
perjuicios econémicos y de otra naturaleza.

e Implicacidn a nivel de TlI:
Resultado de evaluaciones periddicas sobre el cumplimiento del marco juridico que tiene
incidencia sobre la gestion de TI. Documentacion de la ejecucion de modificaciones que aseguren

su cumplimiento.
e Impacto sobre la funcion de TI: Medio

2.5.2.1.2. Capitulo 2 Planificacién y Organizacién

2.1. Planificacion de las tecnologias de informacion
La organizacidn debe lograr que las Tl apoyen su misidn, visidn y objetivos estratégicos mediante procesos

de planificacion que logren el balance dptimo entre sus requerimientos, su capacidad presupuestaria y las
oportunidades que brindan las tecnologias existentes y emergentes.

o Implicacién a nivel de TI:

Contar con plan estratégico de Tl, mantener un portafolio de proyectos y servicios orientados a
apoyar los objetivos estratégicos.
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e Impacto sobre la funcién de TI: Alto

2.2. Modelo de arquitectura de informacion
La organizacién debe optimizar la integracién, uso y estandarizacion de sus sistemas de informacidn de

manera que se identifique, capture y comunique, en forma completa, exacta y oportuna, sélo la
informacién que sus procesos requieren.

e Implicacidn a nivel de TI:
Contar con sistemas de informacion que tengan la informacién que los procesos organizativos
requieren, modelo de arquitectura, clasificacion de la informacion.

e Impacto sobre la funcion de TI: Medio

2.3. Infraestructura tecnolégica
La organizacién debe tener una perspectiva clara de su direccion y condiciones en materia tecnoldgica,

asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de su infraestructura
tecnoldgica, manteniendo el equilibrio que debe existir entre sus requerimientos y la dindmica y evolucion
de las TI.

o Implicacidn a nivel de TI:
Documentacidén de requerimientos de infraestructura por servicio de la organizacién, mantener
estandares sobre la arquitectura, revisidon de oportunidades tecnoldgicas nuevas.

e Impacto sobre la funcion de TI: Medio

2.4. Independencia y recurso humano de la Funcién de Tl
El jerarca debe asegurar la independencia de la Funcién de Tl respecto de las areas usuarias y que ésta

mantenga la coordinacién y comunicacién con las demas dependencias tanto internas y como externas.

e Implicacidn a nivel de TI:
Descripcidn de funciones, roles y responsabilidades, planes de capacitacién para recurso humano

e Impacto sobre la funcién de Tl: Medio

2.4, Administracion de recursos financieros
La organizacién debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl procurando

el logro de los objetivos de esa inversion, controlando en forma efectiva dichos recursos y observando el
marco juridico que al efecto le resulte aplicable.

e Implicacidon a nivel de Tl:
Manejo de presupuesto, analisis costo beneficio de las inversiones presupuestadas.

e Impacto sobre la funcion de TI: Alto
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2.5.2.1.3. Capitulo 3 Implementacidn de las Tecnologias de Informacién

3.1. Consideraciones generales de la implementacion de Tl
La organizacién debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacién, modelo de arquitectura de informacién e infraestructura tecnoldgica.

o Implicacién a nivel de TI:
Mantener politicas de justificacién, autorizacién y documentacién de solicitudes de

implementacién y mantenimiento de TI.

e Impacto sobre la funcion de TI: Alto

3.2. Implementacidn de software
La organizacién debe implementar el software que satisfaga los requerimientos de sus usuarios y soportar

efectivamente sus procesos.

e Implicacidn a nivel de TI:
Ofrecer un marco metodoldgico de implementacién de software, asi como politicas para
implementacién y mantenimiento, politicas de migracién de software y datos, control de

versiones de software.

e Impacto sobre la funcién de TI: Alto

3.3. Implementacidn de la infraestructura tecnoldgica

La organizacion debe adquirir, instalar y actualizar la infraestructura necesaria para soportar el software
de conformidad con los modelos de arquitectura de informacion e infraestructura tecnolégica y demas
criterios establecidos. Como parte de ello debe considerar lo que resulte aplicable de la norma 3.1
anterior y los ajustes necesarios a la infraestructura actual.

e Implicacidn a nivel de TI:
Formular planes de adquisicion y mantenimiento de infraestructura tecnoldgica, asi como

formular los planes de pruebas para la misma.

e Impacto sobre la funcién de TI: Bajo
3.4.Contratacion de terceros para la implementacidon y mantenimiento de software e infraestructura
La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en procesos de

implementacion o mantenimiento de software e infraestructura

o Implicacién a nivel de TI:
Establecer politicas de contratacion de terceros, crear procedimientos para términos de

referencias, pruebas de aceptacidn si existieran en el objeto de contrato y transferencia de

tecnologia.
e Impacto sobre la funcion de TI: Alto
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2.5.2.1.4. Capitulo 4 Prestacion de Servicios y Mantenimiento

4.1. Definicién y administracion de acuerdos de servicio
La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y los prestados
por la Funcién de Tl segln sus capacidades.

o Implicacién a nivel de TI:
Definiciéon de términos de servicios, determinar servicios prestados, responsabilidades de las
partes, creacion de procesos de formulacidon de acuerdos de servicios, establecer criterios de
evaluacion para servicios.

o Impacto sobre la funcion de TI: Medio

4.2. Administracion y operacion de la plataforma tecnolégica
La organizacién debe mantener la plataforma tecnolégica en éptimas condiciones y minimizar su riesgo
de fallas.

e Implicacidn a nivel de TI:
Establecer responsabilidades asociadas a la operacion de la plataforma tecnolégica, monitoreo,
registro y respuesta a fallas, definicidn de requerimientos actuales y futuros, control de cambios
en la infraestructura, control de respaldos, control de ejecucién de trabajos, soporte a equipo,
mantener listas detalladas sobre instalaciones externas.

e Impacto sobre la funcion de TI: Alto

4.3. Administracion de los datos

La organizacion debe asegurarse de que los datos que son procesados mediante Tl corresponden a
transacciones vdlidas y debidamente autorizadas, que son procesados en forma completa, exacta y
oportuna, y transmitidos, almacenados y desechados en forma integra y segura.

e Implicacidn a nivel de TI:
Mantener documentacion sobre procedimientos de validacion de procesamiento de datos, de
almacenamientos y retencion de estos, asi como de desecho y recuperacién de respaldos.

e Impacto sobre la funcion de TI: Alto

4.4. Atencién de requerimientos de los usuarios de TI

La organizacién debe hacerle facil al usuario el proceso para solicitar la atencién de los requerimientos
que le surjan al utilizar las Tl. Asimismo, debe atender tales requerimientos de manera eficaz, eficiente y
oportuna; y dicha atencién debe constituir un mecanismo de aprendizaje que permita minimizar los
costos asociados y la recurrencia.

o Implicacidn a nivel de TI:

Existencia de procesos de solicitud de atencidn a requerimientos usuarios, procesos de soporte a
usuario final, registro de seguimiento de requerimientos de usuario.
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e Impacto sobre la funciéon de TI: Alto

4.5. Manejo de incidentes

La organizacién debe identificar, analizar y resolver de manera oportuna los problemas, errores e
incidentes significativos que se susciten con las Tl. Ademads, debe darles el seguimiento pertinente,
minimizar el riesgo de recurrencia y procurar el aprendizaje necesario.

o Implicacién a nivel de TI:
Ofrecer servicio para soporte de incidentes, procedimientos de priorizacion de incidentes,
cuando se requiere, procesos de cierre de incidentes.

e Impacto sobre la funcién de TI: Medio

4.6. Administracion de servicios prestados por terceros
La organizacién debe asegurar que los servicios contratados a terceros satisfagan los requerimientos en
forma eficiente.

e Implicacidn a nivel de TI:
Definicion de roles y responsabilidades de terceros, procesos de instalacién de servicios
contratados, procedimientos de vigilancia de servicios, mecanismos para minimizar dependencia
externa.

e Impacto sobre la funcién de TI: Alto

2.5.2.1.5. Capitulo 5 Seguimiento

5.1. Seguimiento de los procesos de TI

La organizacidon debe asegurar el logro de los objetivos propuestos como parte de la gestion de Tl, para lo
cual debe establecer un marco de referencia y un proceso de seguimiento en los que defina el alcance, la
metodologia y los mecanismos para vigilar la gestion de TI. Asimismo, debe determinar las
responsabilidades del personal a cargo de dicho proceso.

e Implicacidn a nivel de TI:
Definicion de marco de trabajo y procesos por proyecto, establecimiento de métricas de
rendimiento y procesos de recoleccién de datos de indicadores, procesos de metodologia de
monitoreo de rendimiento, roles y responsabilidades asociadas.

e Impacto sobre la funcion de Tl: Medio
5.2. Seguimiento y evaluacidn del control interno en Tl
El jerarca debe establecer y mantener el sistema de control interno asociado con la gestion de las TI,

evaluar su efectividad y cumplimiento y mantener un registro de las excepciones que se presenten y de
las medidas correctivas implementadas.

o Implicacién a nivel de TI:
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Llevar a cabo evaluaciones del marco de trabajo de control interno, documentar excepciones
detectadas por evaluacién.

e Impacto sobre la funcion de TI: Medio

5.3. Participacion de la Auditoria Interna

La actividad de la Auditoria Interna respecto de la gestidon de las Tl debe orientarse a coadyuvar, de
conformidad con sus competencias, a que el control interno en Tl de la organizacién proporcione una
garantia razonable del cumplimiento de los objetivos en esa materia.

e Implicacidn a nivel de TI:
Mantener informes de participacion de Tl en la auditoria de la organizacion.

e Impacto sobre la funcién de TI: Bajo

2.5.3.COBIT 4.1

El marco de control COBIT, sirve para definir las razones por las que se necesita un Gobierno de TI, todos
los interesados, llamese organizacion, servicios prestados, la legislacién que esta obligada a cumplir y las
acciones que deberdn llevarse a cabo en la organizacién para gobernar las Tl internamente.

“Los Objetivos de Control para la Informacion y la Tecnologia relacionada (COBIT®) brindan buenas
practicas a través de un marco de trabajo de dominios y procesos, y presenta las actividades en una
estructura manejable y légica. Las buenas practicas de COBIT representan el consenso de los expertos.
Estan enfocadas fuertemente en el control y menos en la ejecucidn. Estas practicas ayudaran a optimizar
las inversiones habilitadas por Tl, aseguraran la entrega del servicio y brindaran una medida contra la cual

juzgar cuando las cosas no vayan bien.”*?

Cobit ha tenido varias ediciones, la primera publicada en 1996; la segunda 1998; la tercera edicién en
2000 (la edicién on-line estuvo disponible en 2003); y la cuarta edicién en Diciembre de 2005, y la version
4.1 esta disponible desde mayo de 2007.

Los usuarios de Cobit, van desde la jerarquia gerencial, como apoyo a sus decisiones de inversién en Tl y
control sobre el rendimiento de las mismas, hasta los usuarios finales quienes obtienen garantia sobre la
seguridad y el control de los productos y servicios que adquieren de TI, interna o externamente a la
organizacién. Ademads, desde el punto de vista de auditoria sirve para dar soporte a opiniones sobre
controles a implementar, asi como para valorar el impacto de Tl en la organizacion.

2.5.3.1. Areas de Enfoque de Cobit
Cobit estd enfocado en cinco areas principales que son:

e Alineacidn estratégica, que garantiza el alineamiento de los planes del negocio con los de Tl, de
manera que Tl alinee sus operaciones con la empresa.

12 COBIT 4.1
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e Entrega de valor, es la ejecuciéon de la propuesta de valor a lo largo de la entrega, de forma que Tl
genere beneficios de la estrategia con la optimizacion de recursos.

e Administracién de recursos, asegura la inversidon y administracion de los recursos de Tl de manera
Optima

e Administracién de riesgos, es la administracion de los riesgos de la empresa, los requerimientos
de cumplimiento, la transparencia y las responsabilidades sobre estos dentro de la organizacion.

e Medicidon del desempenio, tiene que ver con el monitoreo de laimplementacidn de proyectos, uso
de recursos, desempefio de procesos y entrega de servicio de parte de Tl a la organizacion.®?

2.5.3.2. Principios Cobit

El estandar Cobit, relaciona los requerimientos del negocio e informacion de la empresa, con la
administracién y control de las inversiones que se requiere en T, para poner a funcionar los procesos que
finalmente prestan los servicios que entregan la informacion a la empresa. En la Figura 8, se muestra
graficamente la forma en que se interrelacionan los principios.

Requerimientos dirige la inversion
que responde a I de Negocio . an
Informacion de Recursos de TI
la Empresa
para eniregar s Procesos de Tl l que es
utilizado por

2.5.3.3. Divisién por niveles de Cobit
Cobit esta dividido en tres niveles, a saber:

1. Nivel de Dominio
2. Nivel de Procesos
3. Nivel de Actividades

El nivel de dominio se basa en planear, construir, ejecutar y monitorear y viene dado por la Figura 9,
Dominios de Cobit.

13 Tomados de Cobit4.1spanish.pdf de ISACA
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Cada dominio, consta de varios procesos, para un total de 34 procesos medibles y controlables. Para
ejecutar control sobre cada proceso se sigue un patrén determinado por las normas, estandares y
objetivos, tal como se muestra en la Figura 10, Modelo estandar de control
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2.5.3.4. Marco de trabajo Cobit
Para resumir, se puede decir que los recursos de Tl son utilizados por procesos para lograr metas que
corresponden arequerimientos del negocio, mismo que se ilustra en la Figura 11, Marco de Trabajo Cobit.
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llustracion 11: Marco de Trabajo Cobit Fuente: cobiT4.1spanish.pdf

2.5.4. Modelo de madurez

El modelo de madurez para los procesos o CMMI (Capability Maturity Model Integration) fue desarrollado
inicialmente para los procesos relativos al desarrollo e implementacién de software por la Universidad
Carnigie-Mellon, para el Instituto de Ingenieria de Software o SEIl (Software Engineering Institute), este
modelo sirve para evaluar los procesos y en funcién de esta evaluacién se le puede otorgar niveles de
madurez que van de 1 a 5, de acuerdo con su apego a las buenas practicas del mercado.

Los modelos de madurez son generadores de mediciones para orientar a las empresas sobre aspectos
como: en ddonde se encuentran, qué mejoras se requieren y la implementacion de las herramientas que
permitan monitorear la mejora.

Las preguntas como ¢Hasta donde debemos ir?, éQué necesitamos hacer? éCudles son las mejoras a
planificar, sus costos y beneficios? Deben ser respondidas por los niveles de madurez del desempefio de
cada proceso dentro de TI.

Para facilitar la evaluacion, Cobit utiliza un modelo geométrico de madurez, como se muestra en la Figura
12, Madurez de los procesos, de manera que un proceso puede estar en cualquiera de los niveles, pero
para pasar de un nivel a otro necesita cumplir con todas las condiciones del nivel previo.

Cobit asegura que si se utiliza el modelo para evaluar los procesos de T, se puede identificar claramente:

e El desempefio real de la empresa—Ddnde se encuentra la empresa hoy
e  El estatus actual de la industria—La comparacion
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e El objetivo de mejora de la empresa—Dodnde desea estar la empresa

e  El crecimiento requerido entre “como es” y “como serd”

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitive Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patron regular
' Promedio de la industria 3 - Los procesos se documentan y se comunican
. 4 - Los procesos se monitorean y se miden
* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

llustracion 12: Modelo de madurez genérico Fuente: cobiT4.1spanish.pdf

En el Capitulo Apéndices y Anexos en AN2: Descripcion de los niveles de madurez se muestra la
descripcién de las caracteristicas que atinentes a los procesos que se encuentran en cada uno de los

niveles.
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Capitulo 3: Herramientas de Evaluacion

3.1. Introduccion al Capitulo

En este capitulo se describe el proceso utilizado en la evaluacion de las Normas Técnicas para la Gestion
y Control de las Tecnologias de Informacidn, en la Municipalidad de Curridabat.

Para este efecto se determind revisar los diferentes controles internos por proceso informatico y el
cumplimiento de normativa, de acuerdo al nivel de impacto otorgado en el capitulo anterior. Por cada
normativa se hace un analisis de documentos que sirven de sustento en la verificacién de la existencia
de los controles y la efectividad de los mismos.

3.2. Plan General de la Auditoria

3.2.1. Participantes de la evaluacion
En consenso con la Jefatura del Departamento de Informdtica de la Municipalidad de Curridabat, se
consideraron los siguientes participantes:

1. Jefatura del Departamento, con la capacidad de llenar la encuesta de evaluacion completa y
aportar los documentos necesarios para sustentar los niveles de madurez de cada uno de los
procesos enmarcados en la Normativa.

2. Recurso Humano de Tl, con capacidad de sustentar las afirmaciones operativas del Departamento
de Tl dentro del quehacer municipal.

3. lJefes de Direccidn, quienes tienen la capacidad de evaluar el servicio y su participacidn estratégica
en las decisiones que en materia de Tl sirven para apoyar su labor y la prestacion de servicios a
los habitantes del cantén.

Se planed convocar a los anteriores a conveniencia de la Jefatura del Departamento de Tl de la
Municipalidad y de la disponibilidad de tiempo de los mismos.

3.2.3. Modo de evaluacién

Los aspectos contemplados como parte de la evaluacion se detallan a continuacién en la Tabla 6

Momento de Quién la realiza Cudl esla Enfoque Resultados
evaluacién intencion Metodoldgico dirigidos a
Inicial y Evaluador Evaluacion Cualitativo de Tomadores de
recurrente para externo o, formativa acuerdo a decisiones y
verificacion evaluador niveles de direccién de Tl
interno madurez

Tabla 6: Aspectos Evaluativos. Elaboracion Propia

e Momento de la evaluacién
La evaluacion contando con una herramienta desarrollada para la misma, puede ser aplicada en
cualguier momento que la organizacién considere pertinente efectuar una evaluacion del
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cumplimiento de las Normas Técnicas. Para efectos iniciales, se aplicé durante la siguiente etapa
del estudio.

Quién la realiza
En este proceso, fue una evaluacidn externa apoyada por personal interno de la institucidn.

Cuadl es la intencién

La intencidn de la evaluacidn es formativa, ya que sirve para generar evidencias que orienten a la
institucion en general, hacia la realizacion de mejoras en la gestidn y control de las Tecnologias
de Informacién de la Municipalidad de Curridabat.

Enfoque metodoldgico

La evaluacidn tiene un enfoque cuantitativo-cualitativo, dado que estd basada en el cumplimiento
de cada normay el nivel de madurez asociado, los cuales serdn ponderados con el peso promedio
gue la norma tenga dentro de cada capitulo y de acuerdo al peso de su impacto en los procesos
del negocio.

A quién van dirigidos los resultados

Los resultados de esta evaluacion van dirigidos a los tomadores de decisiones quienes determinan
si los ajustes que se sugieren han de ser ejecutados en procura de la mejora de la gestién y control
de las Tl dentro de la organizacidn.
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3.3. Pasos a seguir en la valoracion de Capitulos y secciones de la Norma de la CGR
La evaluacidon de la Norma consta de varios pasos detallados en la Figura 13: Modelo del proceso de

- ™

Calificacion del cumplimiento de las
Normas en cada Capitulo

\ J
-

Calificacién del Nivel de Madurez de
cada Norma a

(2)

calificacion

' Calificacion del Capitulo

Calificacion Ponderada de la Gestion |

de Tl (4”--\]

llustracion 13: Modelo del Proceso de Calificacion4

3.3.1. Calificacién del cumplimiento de las Normas en cada Capitulo

Para efectuar la calificacién de las NTGCTI se disefiaron dos cuestionarios, mostrados en la seccidon de
apéndices el AP1: Cuestionario de Evaluacidon para el Personal de Tl y el AP2: Cuestionario de Evaluacion
para Directores de Area. En estos se establece un conjunto de preguntas asociadas a cada normativa que
son respondidas de la siguiente manera:

e Si, si existe el proceso definido, aplicado y mejorado para la ejecucién de la Norma.
e No, no existe el proceso del todo.
e Existe parcialmente, con algun nivel de madurez.

14 Con base en “Procedimiento para obtener la calificacidn de la Gestién de TI” del documento SUGEF 14-09 (v10
octubre 2012)
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La valoracidn del cumplimento de cada item dentro de la norma, estad dado por los valores asignados en
la Tabla N° 7, de la siguiente manera:

Valoracién del Cumplimiento

Definicion del proceso Valor
Existe el proceso definido, administrado y optimizado 2
Existe el proceso pero se aplica parcialmente 1
No existe el proceso del todo 0

Tabla 7: Valoracion del Cumplimiento (Elaboracion propia)

Cada norma es evaluada de acuerdo a una cantidad de preguntas asociadas a la misma, para alcanzar un
100% de valor en la Norma, se hace necesario que las respuestas a las preguntas siempre tengan un valor
de 2.

CalificacionNorma = S Total respuestas*Valor de respuesta/(Total de preguntas asociadas a la
Norma*2)

3.3.2. Calificacién del nivel de madurez de cada Norma

Para establecer el nivel de madurez de cada norma, se utiliza la matriz “Diagndstico-COBIT”,
proporcionada por la SUGEF para evaluacién de la gestion de TI, disponible en su sitio bajo la ruta “>
Normativa> Manual de Informacion SICVECA >Opcion “Acuerdo 14-09”> “Formularios y guias””. De
acuerdo con lo desglosado en el AP 3: Mapeo Normas CGR-COBIT 4.1, se evaltan los procesos cuya norma
tenga un equivalente dentro COBIT. Los niveles de madurez, se miden de acuerdo a una serie de
preguntas de respuesta Si/No/No aplica agrupadas en los cinco niveles de madurez, cada uno con una
calificacion total del 100%. Se calcula de la siguiente manera:

MadurezNorma = Y (Respuestas Si/Total preguntas Nivel) / 500%

Nivel Valor
No existente De 0% AL 10%
Inicial De 10.1% al 30%
Repetible De 30.1% al 50%
Definido De 50.1% al 70%
Administrado De 70.1% al 90%
Optimizado De 90.1% al 100%

Tabla 8: Valores por nivel de madurez

Pagina55]|170



De acuerdo a la tabla 8, de la pagina anterior, para una institucion de caracter municipal, aunque
Optimizado es lo maximo a nivel de madurez a alcanzar, si se cuenta con una metodologia de trabajo
establecida, documentada y que permita efectuar controles y evaluaciones sobre la misma en procura de
mejora, en donde la participacion del personal de Tl en los procesos organizativos del Departamento es
importante, se puede afirmar que un nivel 3 es lo deseable para la organizacidn, sin embargo lo deseable
para toda institucién publica deberia estar alrededor del 80% como indicador del desempefio minimo
deseable para la gestion.

3.3.3. Calificacion de cada capitulo

La valoracion de cada capitulo de la Normativa, es ponderada de acuerdo a la cantidad de normas dentro
de un capitulo y al impacto que tiene el cumplimiento de cada una con respecto a los procesos de la
institucion y sus objetivos estratégicos, de acuerdo a la Tabla 9: Impacto del proceso en la Institucién,
mismos que han sido asignados de comun acuerdo con el personal de Tl, y con base en el Transitorio IV
del documento SUGEF 14-09 Reglamento sobre la gestidon de la Tecnologia de Informacién. En el AP3:
Mapeo de Normas CGR-COBIT 4.1, en las columnas Importancia Relativa y Peso, se documenta el peso
gue tiene cada norma dentro del quehacer de Tl dentro de la Municipalidad.

Tabla 9: Impacto de la norma en la Institucion?>

Impacto a procesos de la Institucion

PESO Alto Alto-Medio Medio Medio-Bajo Bajo
Primario 5 5 4 3 2
Importancia -
. Secundario 5 4 3 2 1
relativa
Residual 4 3 2 1 1

En la Tabla 10: Porcentajes de Impacto por Capitulo, se aprecia la distribucién del puntaje total de la
Norma de acuerdo a su peso y a su importancia relativa en la Institucion.

Tabla 10: Porcentajes de impacto por capitulo y normativa Elaboracién propia

Capitulo/Importancia  Alto | Alto- Medio | Medio- | Bajo Peso Porcentaje
Medio Bajo total respecto de
la Norma
I/Primario 1 1 3 1 0 25
I/Secundario 0 4 0 2 0 20

15 Con base en la tabla “Peso asignado” del documento SUGEF 14-09 (v10 octubre 2012)
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Capitulo/Importancia  Alto | Alto- Medio | Medio- | Bajo Porcentaje

Medio Bajo respecto de

la Norma
I/Residual 0 1 0 0 0 3

Total Capitulo | 48 44.0%
Il/Primario 1 1 0 0 0 10
[l/Secundario 0 1 0 0 2 6
Il/Residual 0 0 0 0 0 0

Total Capitulo Il 16 14.7%
Il/Primario 0 3 0 0 0 15
I1l/Secundario 0 0 0 0 1 1
lll/Residual 0 0 0 0 0 0

Total Capitulo IlI 16 14.7%
IV/Primario 0 1 1 1 0 12
IV/Secundario 1 0 1 0 1 9
IV/Residual 0 0 0 0 0 0

Total Capitulo IV 21 19.3%
V/Primario 0 1 0 0 0 5
V/Secundario 0 0 0 1 0 2
V/Residual 0 0 0 1 0 1

Total Capitulo V 8 7.3%

Total Peso Normativa 109

Una vez obtenidos los valores de cumplimiento y madurez por norma, se aplica un porcentaje de valor a
cada uno de ellos, tal como se muestra en la Tabla 11: Porcentaje asignado por componente de la
evaluacidn. Para este efecto se toma como referencia la tabla de “Calificacién de cada proceso evaluado”
del documento SUGEF 14-09 (v10 octubre 2012).
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Tabla 11: Porcentaje asignado por componente de la evaluacionté

Factor Componente de la Evaluacion Peso
1 CalificacionNorma 70%
2 MadurezNorma 30%

3.3.4. Calificacion ponderada de la Gestién de TI.

Una vez establecida la ponderacién de cada Capitulo, el Total de la Gestidn de TI, se calcula con base en
el peso que tiene cada uno dentro de la Norma en general, en otras palabras es el promedio ponderado
de los Capitulos.

3.4. El disefio de la herramienta de evaluacién

La herramienta utilizada para cargar los valores atinentes a la investigacidn evaluativa, fue disefiada con
base en los pasos de evaluacién anteriormente descritos, de manera tal que acumule valores reales y
pondere la brecha sobre el cumplimiento de la Normativa. El disefio se llevé a cabo en Excel y se adjunta
hoja a hoja en el AP 4: Herramienta de Evaluacién, de igual forma el instrumento forma parte integral con
este documento y su uso estd limitado Unicamente a la Municipalidad de Curridabat, como producto del
proceso de evaluacion.

En la Hoja denominada “Impacto Capitulo-Norma” es en donde la Municipalidad tiene la capacidad de
parametrizar el peso de cada norma dentro del capitulo y de acuerdo al tipo de gestion de Tl que se realice
en la Institucién. En esta por tanto se definen los pardmetros de la evaluacion.

16 Tomado de “Calificacién de cada proceso evaluado” del documento SUGEF 14-09 (v10 octubre 2012)
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Capitulo 4: Situacion Actual del Departamento de Informatica

4.1. Introduccién al Capitulo

La informacidn suministrada en este capitulo se basa en el trabajo académico Plan Estratégico de Tl de la
Municipalidad de Curridabat [16] en donde se da a conocer la posicién del Departamento de Tl en la
Municipalidad de Curridabat. Contiene los datos sobre los aspectos operacionales de Tl desde el enfoque
de Procesos, Recurso Humano y Herramientas Tecnoldgicas usadas para apoyar la gestién del Gobierno
Local, asi como aspectos propios de la administracion de Tl. Es de resaltar que el Plan Estratégico de Tl
desarrollado por estudiantes de Maestria en Computacidn del Instituto Tecnolégico de Costa Rica, no se
constituyd en un PETI formal de la institucién y, por tanto, no puede ser tomado en cuenta como tal.

4.2. Aplicaciones Municipales

A continuacidn, en la Tabla 12, se lista el tipo de aplicaciones o herramientas que posee la Municipalidad
de Curridabat, que se corresponden al listado proporcionado en el Anexo AN3: Aplicaciones Municipales
en uso y cuya integracion se muestra en la llustracion 14 de la siguiente pagina y la integracion de los
mismos se muestra en el anexo AN4: Procesos del Negocio y sus aplicaciones.

Tabla 12: Catalogo del Tipo de soporte a gestion de las aplicaciones municipales, tomado de Perfil Tecnolégico Municipalidad
de Curridabatv 1.3

Descripcion
Corresponden a Hojas de calculo electrdnicas, procesadores de texto,
etc...

Tipo Soporte

Aplicaciones

Sistemas de soporte a nivel | Corresponden a sistemas transaccionales o sistemas de procesamiento de
operativo transacciones TPS por sus siglas en inglés (Transaction Processing System).

Corresponden a sistemas para automatizacién de oficinas, trabajo y
conocimiento. KWS, knowledge work system o sistema de manejo de
conocimiento.

Sistemas de soporte a nivel
de conocimiento

Corresponde a sistemas de apoyo a ejecutivo, de soporte a las decisiones
y gestién de riesgos. ESS, executive support system por sus siglas en
inglés.

Sistemas de soporte a nivel
gerencial

Sistemas de soporte a nivel

.. Corresponden a sistemas expertos para prondsticos o simulaciones.
estratégico

Ademas de la categorizacion anterior, se usara en el campo de desarrollo:

e C: para categorizar cualquier herramienta comprada
e P: para categorizar el software de desarrollo interno
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Aplicaciones del negocio

Desarrollo Propio (P)
Herramienta comprada (C)

- ~.
Vs ERP Municipal ~
! Sist Acdministrati I
. Sistema de Cobro Municipal istemas ministrativos -

. B = Contabilidad (C) 1

1 * Tesoreria/ Cajas (P) .p uris (C
" * Cobro Judicial {P) roveeduria (C) i
! * Patentes (P) . EECUFSOS Humélncls {C) I
1 *Catastro/Bienes Inmuebles (P) resupuesto (C) 1
= Cheques (C) .
i = Sistema de Inventario Municipal (P) 1
1 I/ 1
1 I
i Recursos Humanos i
1 * Planillas (C) .
. * FINGER (C) Fy

~ .
T e e e e o e e e e M M .-

Ingenieria

* ARCGIS (C)

= CAD (C)

* Declaraciones de Propiedades automatizadas (P)
= Avaldios de propiedades automatizadas (P)

Utilitarios

* Scan Wision (c)

*Seguimiento Informes de Auditoria, actas
Concejoy proyectos (C)

= fMaster Lex (C)

llustracion 14: Aplicaciones del

Negocio, tomado de [16]

Los mddulos de los Sistemas Administrativos no son de desarrollo propio, excepto el de Inventario

Municipal, los porcentajes de desarrollo propio y de adquisiciones se muestran en la llustracién 15:

Desarrollo propio y externo.

DesarrolloInterno versus Externo

m Desarrollo Interno
m Desarroiio Externo

llustracién 15: Desarrollo interno versus externo, elaboracién propia
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4.3. Lenguajes de Programacion y Bases de Datos
Los lenguajes de programacidn utilizados para los diferentes sistemas, se encuentran desglosados en la
Tabla N° 13 Lenguajes de Programacion y Bases de Datos.

Tabla 13: Lenguajes de Programacion y Bases de Datos

Lenguajes de Programacion y Bases de datos

Aplicacion Lenguaje Base de Datos
SCM VB 6.0 Access
ERP FoxPro DBF
SCANVISION ASP.NET SQL Server 2008
SINM VB.NET SQL Server 2008
SDA VB.NET SQL Server 2008
SAA VB.NET SQL Server 2008
ARGIS DBF
SIGUELO .NET SQL Server 2008

4.4. Sistemas Operativos

Como soporte a las aplicaciones los Sistemas Operativos con que cuenta la organizacion son: Microsoft
Vista para las aplicaciones de Automatizacién de Oficinas, mientras que los sistemas de apoyo a la gestidn
corren sobre plataforma Windows Server 2008.

4.5. Ambiente de Escritorio
De acuerdo con la informacién suministrada en el Perfil Tecnoldgico de la Municipalidad de Curridabat, el
equipo de escritorio ha sido comprado a diversos proveedores y por tanto, son de diferentes marcas.

En el Anexo AN5: Equipo de Escritorio, se presenta el listado de equipos de computo, en donde puede
visualizarse que no existe un inventario actualizado con respecto al mismo a pesar de los esfuerzos por
administrar la plataforma tecnoldgica. Se evidencia, que existen mdaquinas tipo clon y que la adquisicion
por afos ha sido bastante baja, de donde se desprende no ha existido un plan de adquisiciéon o
actualizacion de equipo de computo.
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4.6. Ambiente de Servidores

Actualmente, la Municipalidad de Curridabat cuenta con 6 servidores, los cuales son:

Muniserver: Controla el acceso a la red interna y es quien aloja el Active Directory.

Muniserver2: Aloja toda la documentacion.

ISA SERVER: Controla el acceso a Internet.

Financiero-Contable: Contiene el sistemay la base de datos del Sistema Financiero-Contable y del
Centro de Documentacidén Municipal o Archivo Central.

Archivo central: Contiene el sistema y Base de datos del Centro d Documentacién Municipal (SCAN
Visién).

Server-BD: Contiene las bases de datos de los sistemas financiero-contable, cobro municipal y

documentacion.

El Anexo AN6: Equipo de Servidores, contiene un listado de los servidores con las caracteristicas de marca,
modelo y proveedor. El cual, segin evidencia aportada en el Perfil Tecnoldgico no es estandarizado,
aspecto que debe ser incluido dentro del plan de adquisicion de equipo de computo.

4.7. Ambiente de Red y Telecomunicaciones

Una red inaldmbrica Punto a punto basada en tecnologia AirMax de Ubiquiti que conecta:

Plantel Municipal
Cementerio
Centro Cultural

Palacio Municipal

Ademas se cuenta con salidas a Internet extra en el

Plantel

Centro Cultural
Oficina de la Mujer
Biblioteca.

Los servicios son provistos por:

InaSol Inaldmbrico:

1. Conexion Punto a Punto entre las sedes.

2. Equipo y mantenimiento del proyecto Vitamina E.

3. Unasegunda linea de Internet para el edificio administrativo.

Cabletica:

1. Lalinea principal de Internet para el edificio administrativo y las sedes conectadas.

ICE:

1. Cada una de las lineas de Internet con las que cuentan las sedes (Se maneja como una salida
redundante para esos sitios que ya cuentan con conexién mediante la red Ubiquiti)
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El equipo que soporta las funciones de red y comunicaciones se anexa en AN7: Ambiente de Redes y
Comunicaciones.

El servicio de correo electrénico es contratado a Google, lo referente a Hosting Municipal lo brinda
SureSupport Network.

La red es una red mixta basada en sistemas operativos Microsoft Windows a nivel de usuarios, sistemas
Linux e lllumus a nivel de servidores y Apple MAC para aplicaciones especializadas.

Se cuenta con ambientes que proveen esquemas de virtualizacién con software abierto, sistemas de
respaldo, sistema de monitorizacién mediante agentes, sistemas web, y bases de datos de uso especifico
basados tanto en sistemas privativos como libres. Se utiliza un firewall basado en ISA Server.

La red presenta limitaciones con respecto a su capacidad de crecimiento, pero se cuenta con un plan para
su solucion, el cableado estructurado fue contratado a terceros y certificado categoria 5e.

4.8. Ambiente de Data Center
El Data Center de la Municipalidad de Curridabat estd ubicado en el Edificio Municipal, seguidamente se
presenta algunas de las caracteristicas:
e lLa seguridad fisica para el acceso al centro de cdmputo no tiene ninguna seguridad mads que la
revision fisica en la entrada del edificio.
e Lacapacidad de enfriamiento esta acorde a las necesidades actuales.
e Se cuentan con UPS.
e Existen sensores de humo, de inundacidn, asi como espuma apega incendios.
e ElData Center en la actualidad practicamente carece de capacidad de expansion, debido a espacio
fisico.

La tabla 14 muestra los centros de cémputo con que cuenta la institucion.

Tabla 14: Informacion de los Centros de Cémputo de la Municipalidad de Curridabat

Utilizad
L, Ubicacion fisica 0 como
- Descripcién L Control de Acceso .
Identificado (geografica) sitio
r del centro alterno
de computo
» ’ Direccidén .
Nombre Funcion S Descripcion  S/N
exacta
Solamente
Mantener los Cost Edificio de la )
. 0s L ingresa
CSAINF Cuarto de servidores que Municipalida s | N
- : a ersona
Servidores contienen R dde P ad
todos los ica Curridabat autorizado
procesos,
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Identificado
r del centro
de cémputo

Descripcidn

Funcién

programas,
respaldos y
bases de datos
municipales en
un ambiente
aislado y con la
temperatura
adecuada para
su buen
funcionamiento

Ubicacion fisica

(geografica)

Direccion
exacta

Utilizad
0 como
Control de Acceso .
sitio
alterno

Descripciéon  S/N

CC-INF

Departament
ode
Informatica

Gestidn de
procesos y
recursos del
area
Informatica.

Cost

Rica

Edificio de la
Municipalida
dde
Curridabat

Solamente
ingresa

S personal N
autorizado
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Si bien es cierto, en los data center con que cuenta la institucién sdlo puede ingresar personal
autorizado, el control se ejerce por medio de una llave que esta en posesion de dos personas del
Departamento, no existe aseguramiento extra que impida el acceso a otras personas, como no
existe tampoco ningun tipo de bitacora para el registro de labores dentro del recinto.

4.9. Administracién de Tl

En el documento “Perfiles de Informatica Municipalidad de Curridabat” se encuentra descrito cada
uno de los puestos del Departamento, y se toma ademads informacién pertinente del “Perfil
Tecnoldgico Municipalidad de Curridabat” para desglosar la forma de trabajo del Departamento
dentro del municipio.

A. Esquema organizacional de TI
A nivel de organigrama empresarial, el departamento de Informatica depende directamente de la
Direccién Administrativa, la cual a su vez, depende de la Alcaldia Municipal.

En el apartado 1.3 se puede observar el esquema organizacional bajo el que opera el Departamento
de Informatica de la Municipalidad de Curridabat.

B. Roles de Tl
o Jefatura de Informatica
Planifica, organiza y coordina las actividades relacionadas con los servicios de informatica
de la Municipalidad. Dirige la seleccidn, instalacién, utilizacion y mantenimiento de los
sistemas de informacién. Planifica las politicas generales de la Municipalidad en materia de
informatica y coordina la busqueda de alternativas.

e Analista de Sistemas
Proveer a la municipalidad de los sistemas y equipos dptimos, para el manejo de la
informacidn, necesarios para cumplir con sus metas y proyectos.

e Profesional Asistente (Encargado de Infraestructura y Redes)
Brindar soporte y actualizacién a la plataforma tecnoldgica Municipal, con el fin de
mantener la robustez de la infraestructura tecnoldgica de acuerdo a las necesidades
Municipales.

e Técnico Municipal 2 — Informatica (Encargado de Soporte)
Realizar labores administrativas variadas y tareas técnicas menores de variada naturaleza,
en apoyo al mantenimiento del sistema y los usuarios del mismo.
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C. Comision Gerencial de Tecnologias de Informacion

La administracion estd compuesta por un Comité de Tl, que es el encargado de la gobernanza de las
Tecnologias de la Informacion. La estructura de la comisidn se muestra a continuacidn en la Tabla
15.

Tabla 15: Integrantes de la Comisidn General de Tecnologias de Informacion

Puesto que desempeiia en la Nombre Cargo dentro del Acuerdo o
organizacion Comité de TI nombramiento
Vicealcaldesa Municipal ~ Alicia Borja Presidente 117/01/2011 Alcaldia |
Rodriguez
Directora de Planificacion Sonia Hernandez  Miembro 17/01/2011 Alcaldia
Jefatura de Presupuesto Rocio Campos Miembro 17/01/2011 Alcaldia
Jefatura de Contabilidad Carmen Morales Miembro 17/01/2011 Alcaldia
Director Financiero Jonathan Webb Miembro 17/01/2011 Alcaldia
Director Administrativo Rafael Moraga Miembro 17/01/2011 Alcaldia
Director Tributario Oscar Cordero Miembro 17/01/2011 Alcaldia
Director Catastro y Bl Douglas Alvarado  Miembro 17/01/2011 Alcaldia
Coordinador de Informatica Federico Sdanchez  Miembro 17/01/2011 Alcaldia

= QObjetivos del Comité
1. La Comision de Informdtica o Comision de las Tecnologias de Informacién. La Comision en
Tecnologias de Informacion (pudiéndose abreviar CTI) constituye un 6rgano asesor de la
Municipalidad de Curridabat en las decisiones sobre asuntos estratégicos de Tecnologias de
Informacidn, a raiz de la aplicacion y acatamiento de las Normas Técnicas para la gestion y el
control de las Tecnologias (N-2-2007-CO-DFOE) emitidas por la contraloria general de la

Republica.

2. Establecer los mecanismos para actualizar y capacitar a los miembros del Comité.

3. Promover entre sus miembros el intercambio de experiencias, desarrollo y mantenimientos
de sistemas y recursos informaticos, asi como la realizacidon de eventos relacionados con el
uso y aprovechamiento de las tecnologias de informacion.

4. Estar informado del registro actualizado del software, hardware y recursos humanos
especializados en materia de informatica existentes en las dependencias y entidades de la
institucidn.
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Emitir informe periddicos de las actividades realizadas por el Comité y lo resultados que de
ella se deriven.

Proponer reformas al reglamento del Comité de Informatica de la Municipalidad de
Curridabat.

Funciones del CTI

Revisar y aprobar las propuestas presentadas por informatica de formulacion de
especificaciones o guias de referencia necesarias para la elaboracién del informe
correspondiente de los estudios preliminares y de factibilidad que deban realizarse para el
desarrollo de Tl (adquisicién de “hardware”, “software”, desarrollo de nuevos sistemas de
informacién, comunicaciones, etc.), basados en el nuevo plan estratégico informatico.

Gestionar a través de la alcaldia municipal la aprobacién de politicas relativas a la
administracion de TI.

Seguimiento en la ejecucion de los planes estratégicos y operativos aprobados, relativos a TI.

Velar que los proyectos de Tl sean desarrollados y analizados bajo el criterio de oportunidad y
conveniencia con una relaciéon adecuada de costo-beneficio.

Recomendar acciones para promover la cultura informatica institucional.
Asesorar para conseguir maximizacion de recursos informaticos.

Asesorar en capacitacidn y/o actualizacion del personal de Tl y de la suficiencia del mismo para
la implementacién y mantenimiento de los proyectos.

Otros Aspectos

Cada miembro de la Comisidn tiene libertad de emitir sus opiniones y criterios fundamentados
sobre las materias o asuntos que conoce la Comisién, independientemente de que entre los
miembros exista alguna relacién jerarquica.

El Alcalde o Vicealcalde o el miembro que ellos designen, tiene a cargo la coordinacién del CTI.
A quien le corresponde presidir y coordinar las sesiones, para cuyo efecto tendra las siguientes
atribuciones:

Abrir y cerrar las sesiones.

Elaborar el orden del dia de los asuntos que deba conocer la comision considerando, en su
caso, las peticiones de otros miembros formuladas con al menos dos dias de antelacidn.

Dirigir los debates y someter a votacién los asuntos.
Levantar las actas correspondientes a cada sesion.
Comunicar los acuerdos.

Llevar el control de los acuerdos e informar sobre su avance.

Llevar el archivo de los documentos.

. La asistencia a las reuniones del CTI es obligatoria para cada uno de sus miembros, siendo

estas programadas en forma ordinaria los segundos lunes de cada mes o extraordinariamente
cuando se requiera y sesiona con al menos ocho de sus miembros.
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11. EI CTl puede invitar a jefaturas o funcionarios a sus reuniones, cuando lo considere necesario.

Al CTI le corresponde asesorar a la Municipalidad en la toma de decisiones sobre asuntos
estratégicos de Tl, en concordancia con la estrategia de la institucion.
D. Procesos de Tl

Los procesos generales del Departamento de Informatica, se encuentran identificados en la figura
16, Procesos del Departamento de Informatica

Procesos de Desarrollo

= Desarrollo de Aplicaciones (Mantenimiento de software
existente o nuevas solicitudes)

* Investigacion y desarrollo

Procesos de Control Operativo

» Atencion al Cliente Interno

» Seguridad Informatica

= Aseguramiento de la Calidad
= Administracion de Sourcing

Procesos de Control en Produccion

= Mantenimiento Correctivo Software
= Soporte Técnico (equipo y servidores)
» Mantenimiento Servidores de Bases de Datos

» Redes y Telecomunicacion

llustracion 16: Procesos del Departamento de Informatica [16]

l. Procesos de Desarrollo:

i Desarrollo de Sistemas: Abarca la creacion de nuevos sistemas, asi como el mantenimiento
a los sistemas existentes.

ii. Investigacion y Desarrollo: Abarca realizar investigaciones profundas desde la perspectiva
de TI, sobre las necesidades que el negocio o mercado establezcan.

Il Proceso Control Operativo:

i. Atencidn al Cliente Interno: Corresponde a la cara de Tl, abarca la atencién de usuario ante
comportamiento inusuales en temas relacionados con Tecnologia de Informacién.

ii. Seguridad Informatica: abarca el establecimiento de politicas de seguridad operativa
informatica, ademas del monitoreo de la red, correo electrdnico y equipos, para garantizar
su correcto funcionamiento y utilizacion, asi como los respaldos de la Base de Datos.
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Administracion del aprovisionamiento: Abarca la administracidn de los contratos con los
proveedores de servicios y productos de Tecnologia de Informacion.

Aseguramiento de la Calidad: Abarca la revision minuciosa del cumplimiento de las
metodologias, estandares y politicas en Tecnologia de Informacion.

Proceso Operacion de la Produccién

Mantenimiento Correctivo Software: Abarca los ajustes a los sistemas existentes ya sea
por errores encontrados sobre la marcha o por nuevos requerimientos solicitados.
Soporte Técnico: Corresponde al monitoreo y control de las aplicaciones y equipos que
soportan el ambiente de produccién, ademds del mantenimiento respectivo a los
servidores.

Mantenimiento Bases de datos: Abarca la ejecucién de procesos o Jobs por medio de Base
de Datos para la aplicacién de pagos por medio de Internet Banking, asi como la
administracién de las bases de datos de los sistemas de produccion.

Redes y Telecomunicaciones: abarca la administracion y soporte a la red actual de
comunicaciones.

E. Servicios de Tl

Los servicios de Tl, se documentan en el anexo AN8: Servicios de Tl, mismos que son documentados
en el “Perfil tecnoldgico del Departamento de Tl — Municipalidad de Curridabat” y se han
categorizado dentro de los procesos de Tl, de acuerdo a la Tabla 16: Categoria de Servicios de TI,

mientras que el proveedor puede ser el Departamento de Tl o un Proveedor Externo.

co Corresponde a los procesos de Control Operativo

D Corresponde a los procesos de Desarrollo de Aplicaciones de Software o nuevas
solicitudes

cp Corresponde a los procesos propios control de la produccion

4.10. Adquisicion de ERP

Bajo la licitacion 2014LA-000007-01 “CONTRATACION DE SERVICIOS PARA EL DESARROLLO DEL
NUEVO SISTEMA INTEGRADO DE COBRO DE LA MUNICIPALIDAD DE CURRIDABAT”, se esta
desarrollando el Sistema de Cobro Municipal que fue adjudicado a la empresa GBSYS y se encuentra
en el proceso de desarrollo y de implementacién sin haberse hecho aln la entrega final de los

maddulos solicitados en la misma.
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Capitulo 5: Resultado de la Evaluacién

5.1. Introduccién al Capitulo

De conformidad con el proceso de evaluacidon desarrollado, las encuestas aplicadas, la
determinacidn de cumplimiento y los niveles de madurez por norma, se logra establecer el nivel de
cumplimiento/madurez de las Normas técnicas para la gestion y control de las Tl en la Municipalidad
de Curridabat. Con base en dicho nivel, se muestra los resultados obtenidos por capitulo y se
desglosa norma por norma el estado de la misma, apoyando los resultados en los hallazgos o
documentacién que respalda la calificacion.

5.2. Personal participante en la evaluacion
El proceso evaluativo basado en las herramientas desarrolladas para tal efecto, solo se logré aplicar
a los miembros del personal de informatica designado por la jefatura de la misma.

El cuestionario se aplica a tres personas con grado de Bachiller y Licenciatura en alguna ingenieria
relacionada con el drea de TI.

En la Tabla 17, se muestra un detalle de encuestados.

Tabla 17: Personal Participante del Area de Tl

Departamento Nombre Puesto
Informatica Federico Sanchez Diaz Coordinador de Informatica
Gerardo Zuhiga E. Analista de Sistemas
Christian Andrey Gémez F. Encargado de Infraestructura

5.3. Limitaciones del proceso de evaluacion

Dentro de las limitaciones que se afrontaron en la ejecucion de la evaluacién se tiene:

e Limitacion del Recurso Humano: Aunque el personal municipal conoce el alcance e
importancia que tiene la normativa de Tl y ha existido un proceso de sensibilizacién a lo
largo de la institucion, por demandas de trabajo y proyectos en curso, no se pudo entrevistar
o aplicar la encuesta disefiada para directores, debido a que a criterio de la Jefatura de TI,
los mismos estaban muy cargados con el proceso de desarrollo del ERP Municipal. La
asignacion del recurso humano para contestar la encuesta y determinar el grado de

madurez de los procesos fue hecha por la Jefatura dicha.
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e Limitacion por tiempo laboral: Los funcionarios municipales tienen acceso a elaborar las
evaluaciones o entrevistas que se quieran realizar para medir el nivel de cumplimiento de
la norma sélo en horarios de 8 a.m. a4 p.m., donde a su vez, se depende de la disponibilidad
de tiempo que tienen para la atencién del evaluador ya que estan asignados a tareas propias

de su trabajo diario.

e Limitacion de alcance: El proyecto de evaluacidn nacié y se madurd dentro del
Departamento de Tl, en ningin momento se hizo divulgacidn del proceso a las direcciones,
ni al propio Comité de TI, por lo tanto nos encontramos ante una autoevaluacién con
participacién de evaluador externo, sustentada en documentos aportados por el

departamento en mencidn y los entrevistados.

5.4. Resultados del proceso de evaluacion

5.4.1 Resultados Generales
La llustracién N° 17 muestra los resultados finales del proceso de avaluacién en forma general.

N,
D
A
RS
N
)

JE

de Costa Rica

MATRIZ DE EVALUACION A DETALLE
RESUMEN GENERAL POR CAPITULO y VALORACION FINAL

Evaluacion del cumplimiento de las normas técnicas para la gestion y control de las tecnologfas de informacion

MUNICIPALIDAD DE CURRIDABAT

EVALUACION PONDERADA Y VARIACIONES
CAPITULO b)Y CAPITULO | BRECHA VAR, RELAT. CALEL??E'ON
|cAPTULO: NORMAS DE APLICACION GENERAL || wom || oo | a7 388%
|cAPTULO: PLANIFICACION y ORGANIZACION || em || em | sow 405% 50.5% |
[capmuLo: IwpLEMENTACION DE TECNOLOGIAS DEINFORMACION | [ 17 | [ oaw | saw 35.8%
|cAPTULO: PRESTACION DE SERVICIOS y MANTENIMIENTO || 0 || osw | om 505%
|capmuLO: SEGUIMIENTO [ 73w || 2w | s 602% 30.8% |
ESTATUS FINAL EEEIEEEE

llustracion 17: Resultado Global de la Evaluacion

A partir de la anterior se desprende que la Municipalidad de Curridabat, tiene un porcentaje de
cumplimiento de las NTCGTI de un 57.6%, el mismo representa el 70% de cumplimiento promedio
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40.32% vy un nivel de madurez de 17.28% que lo ubica en el nivel Inicial de madurez de procesos.
Aungue el Departamento de Tl ha hecho un esfuerzo por documentar y administrar sus procesos,
la gestion se encuentra en proceso de mejora y, necesita de un esfuerzo mayor para evolucionar
hacia un nivel de madurez mas alto.

La Tabla 18 e lustracién 18, muestran el porcentaje de cumplimiento promedio, el porcentaje de
madurez y el nivel de madurez por cada capitulo.

Comparativamente el capitulo de mejores resultados es el “Implementacidn de las Tecnologias de
Informacién” lo que muestra el esfuerzo general del Departamento por satisfacer las demandas de
la institucidn en general en cuanto a requerimientos de Tl necesarios para ofrecer el servicio que
cada dependencia tiene a su cargo.

Tabla 18: Porcentaje de Cumplimiento-Madurez y Nivel por Capitulo

Capitulo Porcentaje Porcentaje de

promedio de Madurez
Cumplimiento

43.84 18.36 Inicial
! 41.65 17.85 Inicial
! 44.94 19.26 Inicial
i 34.65 14.85 Inicial
! 27.84 11.93 Inicial

Cumplimiento por Capitulo

64.2%

70.0% 61.2% 59.5% 49.5%
60.0% 39.8%
50.0%
40.0%
30.0%
20.0%
10.0%

0.0%

1 2 3 4 5

CAPiTULO

llustracién 18: Cumplimiento general por Capitulo
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Las ilustraciones 19 y 20 muestran el porcentaje de madurez alcanzado en cada uno de sus niveles,
en los diferentes capitulos de la Norma.

Tecnolégico de Costa Rica

MATRIZ DE EVALUACION A DETALLE
VALORACION DE MADUREZ - Conteo de eventos

Evaluaciéon del cumplimiento de las normas técnicas para la gestion y control de las T. I.

MUNICIPALIDAD DE CURRIDABAT

NIVEL DE MADUREZ
CAPITULO CONTROL

INEX INIC REPE DEHR ADMI OPTI

1 0 5 3 5 0 0 13

2 0 1 3 1 0 0 5

3 0 0 0 4 0 0 4

4 0 2 4 0 0 0 6

5 0 1 1 1 0 0 3

TOTAL 0 9 11 11 0 0 31

0.0% 29.0% 35.5% 35.5% 0.0% 0.0% 100.0%

llustracién 19: Tabla de madurez por Capitulo

En la anterior se muestra que apenas un 35% de los procesos han sido definidos, pero adn no se ha
alcanzado los niveles de administrado, ni optimizado, por lo que no se puede extraer informacién
de los mismos que sirva apoyo a la mejora continua.

Madurez de Procesos General o

0.0% 0.0%

BEES 20

= INEX = INIC = REPE DEFI = ADMI = OPTI

llustracion 20: Grafico Madurez de Procesos
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5.4.2. Resultados Capitulo 1 Normas de Aplicacién General
La llustracién 21 muestra el cumplimiento por norma dentro del Capitulo 1.

Cumplimiento por Norma-Subnorma
CAPITULO |
85.9%

75.7% )
72.4% 72.0%
57.5%
53.2%
48.7%
a42.7% 43.2% 43.0%
39.8%
34.1%
22.8% I
1.1 1.2 1.3 1.4 1.4.1 1.4.2 1.4.3 1.4.4 1.4.5 1.4.6 1.4.7 1.5 1.6 1.7
NORMA

llustracion 21: Grafico de Cumplimiento Capitulo 117

En el grafico anterior, se puede observar que las normas de mejor cumplimiento son las que se
refieren a Seguridad en las operaciones y comunicaciones de los recursos de TI, incluyendo la
proteccion de la integridad del software y de la informacidn y, Decisiones sobre asuntos estratégicos
de TI. La primera se encuentra practicamente apoyada en su sub-norma “1.4.3 Controles de
Seguridad del medio ambiente en que se encuentra el equipo de TI”, sobre la sub-norma “1.4.4
Seguridad en las operaciones y comunicaciones de los recursos de Tl, incluyendo la proteccidn de la
integridad del software y de la informacion” y por ultimo en la “1.4.5 Nivel de efectividad de los
sistemas y control del acceso a la informacion”. Con respecto a la norma 1.6, Decisiones sobre
asuntos estratégicos, la existencia de un Comité de Tl activo ayuda en gran medida a la calificacion
de esta.

Ademas es notable que Tl no tiene aseguramiento de la calidad como una de sus prioridades ya que
la madurez y calificacion final de este rubro es muy bajo, lo que deja descubierto la calidad del
servicio que se presta a los usuarios. En el caso de “Gestion de riesgos”, también es de suponer un
esfuerzo mayor para la catalogacion y mitigacién de los mismos.

17El cumplimiento por sub-norma, esta presentado por valor total no ponderado
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Otro aspecto a considerar es la Gestidon de Proyectos, hasta ahora, dado que se han contratado la
mayoria de los desarrollos, la planificacion de proyectos y su gestidn ha recaido sobre el proveedor,
no existe documentacion que respalde alguna gestién de parte de TI.

En el siguiente grafico (llustracion 22), se puede observar los porcentajes de madurez que tiene el
capitulo de acuerdo a lo alcanzado por nivel de madurez de la Tabla de Madurez por capitulo y la
llustracion 23, muestra el alcance de cumplimiento/madurez por norma.

Madurez por Norma-Subnorma
Capitulo 1

= INEX
M INIC
= REPE
DEFI
= ADMI
= OPTI

llustracién 22: Madurez Promedio por Norma-Sub-norma Capitulo 1

CUMPLIMIENTO / MADUREZ - Capitulo 1

100%

90%
80%
70%
60%

50%
40%
30%
20%
10% I
0% 11 1.2 13 1.4

1.4.1 1.4.2 143 144 145 146 147 L5 1.6 1.7
B MADUREZ 7.7% 4.8% 88% 27.6% 108% 10.8% 159% 188% 18.0% 9.4% 82% 87% 16.0% 19.7%
B CUMPLIMIENTO 35.0% 35.0% 14.0% 48.1% 46.7% 23.3% 70.0% 58.3% 54.4% 43.8% 350% 40.0% 56.0% 23.3%

@ CUMPLIMIENTO @ MADUREZ

llustracion 23: Porcentajes cumplimiento/madurez por norma Capitulo 1
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Como se puede notar, cinco de los procesos del Capitulo tiene un aporte del 15% de madurez, lo
gue muestra que cinco de ellos ya estan definidos.

5.4.3. Resultados Capitulo 2 Planificacién y Organizacion
La llustracién 24 muestra el cumplimiento por norma dentro del Capitulo 2.

Cumplimiento por Norma
Capitulo 2

89.5%

NORMA

llustracion 24: Cumplimiento por Norma Capitulo 2

En la llustracidon se aprecia el cumplimiento por Norma del Capitulo 2, en cuyo desempefio se
destaca los procesos de Infraestructura Tecnolégica y la administracidn de los recursos financieros.
Estos alcanzan las puntuaciones mostradas en el grafico, ya que desde el punto de vista del recurso
humano de Tl, la infraestructura soporta bien los procesos de negocios y se encuentra documentada
en el Perfil Tecnoldgico de Tl y, por otro lado la legislacion publica obliga a crear los Planes
Operativos Anuales que son monitoreados de cerca para verificar su ejecucién.

En el siguiente grafico (llustracién 25), se puede observar los porcentajes de madurez que tiene el
capitulo 2 de acuerdo a lo alcanzado por nivel de madurez de la Tabla de Madurez por capituloy la
Ilustracion 26, muestra el alcance de cumplimiento/madurez por norma.
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Madurez por Norma Capitulo 2

llustracién 25: Porcentaje de Madurez Capitulo 2

CUMPLIMIENTO / MADUREZ - Capitulo 2

100%
90%
80%
70%
60%

llustracién 26: Porcentajes Madurez/Cumplimiento Capitulo 2

Como se dijo en el parrafo anterior, en el caso de la administracidn financiera se alcanza un
cumplimiento de un 70%, y el componente de madurez de la norma llega a un 19.5% lo que indica
que el proceso estd definido sin llegar a ser administrado.
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5.4.4. Resultados Capitulo 3 Implementacion de las Tecnologias de Informacion
La llustracién 27, muestra los resultados del cumplimiento por Norma dentro del Capitulo 3.

Cumplimiento por Norma
Capitulo 3

74.9%

NORMA

llustracién 27: Cumplimiento por Norma Capitulo 3

En general, los procesos para solicitud de infraestructura tecnolégica, hardware y software, estan
bien delimitados en la Municipalidad, y la norma 3.4 alcanza un alto valor, por estar sustentada en
la Ley de Contratacion Administrativa, que regula el cumplimiento de los contratos a terceros, sin
embargo es de anotar que no existe Acuerdos de nivel de servicios a no ser lo estipulado en las
licitaciones.

Como revela el gréfico, las normas dentro de este capitulo tienen un grado de cumplimiento muy
similar dado el compromiso del recurso humano en cuanto a la implementacién de hardware y
software, aunque no existe un plan general de adquisicion apegado a un Plan Estratégico de TI
avalado por el Comité de Tl y los directores de la organizacion.

En el siguiente grafico (llustracidn 28), se puede observar los porcentajes de madurez que tiene el
capitulo 3 de acuerdo a lo alcanzado por nivel de madurez de la Tabla de Madurez por capituloy la
Ilustracion 29, muestra el alcance de cumplimiento/madurez por norma.
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Madurez por Norma - Capitulo 3

= INEX = INIC = REPE = DEFI = ADMI = OPTI

llustracidn 28: Madurez de procesos Capitulo 3

Como se puede notar, en este capitulo se encuentran los procesos definidos en un 100% porque lo
demanda la Ley sin embargo, no llegan a estar administrados ni optimizados, lo que implica que
aun no existe indicadores para medir la eficacia de cada uno de ellos y por tanto la mejora no esta
contemplada dentro del ciclo de los mismos.

CUMPLIMIENTO / MADUREZ Capitulo 3

80%
70%
60%
50%
40%
30%
20%
10%
0%
3.1 3.2 3.2
= MADUREZ 18.5% 18.8% 15.3% 18.9%
= CUMPLIMIENTO 42.8% 49.0% 35.0% 56.0%

B CUMPLIMIENTO = MADUREZ

llustracién 29: Cumplimiento/Madurez Capitulo 3
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5.4.5. Resultados Capitulo 4 Prestacion de Servicios y Mantenimiento
La llustracién 30, muestra los resultados del cumplimiento por Norma dentro del Capitulo 4.

Cumplimiento por Norma

Capitulo 4
0,
53.3% >7.7% 53.9%
47.2%
42.5%
5 l I
4.4 4.5 4.6
NORMA

llustracion 30: Cumplimiento por Norma Capitulo 4

Se puede observar que la norma de mds bajo cumplimiento es la 4.1 que corresponde a la Definicion
de Acuerdos de Servicio, los cuales son inexistentes dentro de la Municipalidad, sin embargo la
plataforma tecnolégica se puede decir estd administrada razonablemente contando con un Marco
de Seguridad como apoyo y el compromiso del recurso humano dentro de TI. Por otro lado, se
detecta que no existe dentro de Tl un procedimiento establecido para la atencién de requerimientos
de usuario, pero sus necesidades se ven a través del Comité de TI.

En el siguiente grafico (llustracién 31), se puede observar los porcentajes de madurez que tiene el
capitulo 4 de acuerdo a lo alcanzado por nivel de madurez de la Tabla de Madurez por capituloy la
llustracion 32, muestra el alcance de cumplimiento/madurez por norma.
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Madurez por Norma Capitulo 4 0.0%

0.0%

= INEX = INIC = REPE = DEFI = ADMI = OPTI

llustracion 31: Cumplimiento por norma Capitulo 4

Se aprecia en el grafico que un 66.7% de los procesos son repetibles, pero no existe definicidon de

los mismos, mientras que un 33% se mantiene en estado de madurez Inicial.

CUMPLIMIENTO / MADUREZ Capitulo 4

70%
60%
50%

40%
30%
20%
= B
0% 4.1 4.2 4.3 4.4 4.5

= MADUREZ 5.4% 10.5% 13.9% 7.5% 12.2%
B CUMPLIMIENTO 17.5% 42.8% 43.8% 35.0% 35.0%

B CUMPLIMIENTO = MADUREZ

llustracién 32: Cumplimiento/Madurez Capitulo 4

4.6
11.9%
42.0%
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5.4.6. Resultados Capitulo 5 Seguimiento
En la llustracidn 33 se grafica el cumplimiento por norma dentro del Capitulo 5.

Cumplimiento por Norma
Capitulo 5

50.0%

NORMA

llustracién 33: Cumplimiento por Norma - Capitulo 5

En el gréfico anterior, destaca la norma 5.3 Participacion en la Auditoria, ya que es obligatorio por
ley la participacion de los Departamentos en los procesos de Auditoria Interna.

En los siguientes graficos se muestra la madurez y los porcentajes de cumplimiento/madurez por

norma del Capitulo 5

Madurez por Norma Capitulo 5

0.0% 0.0%

= INEX = INIC = REPE = DEFI = ADMI = OPTI

llustracién 34: Madurez de Procesos Capitulo 5
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CUMPLIMIENTO / MADUREZ Capitulo 5
60%
50%
40%
30%
20%
10%

0%

51 5.2
= MADUREZ 6.2% 9.2% 15.0%
B CUMPLIMIENTO 17.5% 35.0% 35.0%

B CUMPLIMIENTO = MADUREZ

llustracién 35: Cumplimiento/Madurez Capitulo 5

Del gréfico anterior, se desprende la existencia de solamente un proceso definido dentro de este
capitulo.

5.5. Resultado de la Evaluacion Norma a Norma

Hallazgos Capitulo 1: Normas de Aplicacion General
Norma: 1.1. Marco Estratégico de TI

Cumplimiento: Parcial 42.7%
Hallazgos:

e Evaluando la madurez de los procesos COBIT relativos al Marco estratégico de Tl, se tiene
una madurez promedio de 25.8% que cae dentro del Nivel de Madurez 1.

e El cumplimiento real de la norma cae hasta un 50%

e Las charlas de divulgacién de la gestidn de Tl se efectian, sin embargo no es un proceso
continuo y no existe compromiso de cumplimiento a lo largo de la institucion.

e Plan estratégico de informatica inicial de la Lic. Sulca, no contempld objetivos de
municipalidad, la informacién no era completa. Fue conocido y aprobado solamente en la
Comisidn de Informatica, sin embargo no se implementd como un proceso.

e El PETI inicial, se evalua trimestralmente de acuerdo a la matriz de desarrollo institucional
de seguimiento al PAO® de T, segun personal de T, pero no hay documentos que respalden
los cambios al PETI de acuerdo al PAO.

18 Plan Anual Operativo

Pagina83]|170



Recomendaciones:

Informar via boletines de los proyectos a ejecutar o ejecutandose en cada una de las Direcciones de
la Municipalidad, los recursos empleados en estos y su grado de avance.

Efectuar revision de PETI y reformulacién del mismo con un lanzamiento total dentro de la
institucion con el patrocinio claro de la Comisién de Tly el compromiso de todos los participantes.

Norma: 1.2. Gestion de la Calidad
Cumplimiento: 39.8%
Hallazgos:

e Nivel de madurez encontrado 16%.

e Se tiene implementado un sistema de gestion de incidentes o mesa de ayuda en el cudl el
usuario entra a documentar su incidente.

e Hay una wiki, que sirve como base del conocimiento, pero no todo el personal la usa.

e Existe falencia al cierre de incidentes.

e No se aprovecha todas las herramientas estadisticas del software, tales como estadisticas
sobre tiempos, cantidad de incidentes atendidos por tipo, se provee pero no se utiliza.

e No se hace encuestas de satisfaccion de clientes con la continuidad que se requiere. La
Auditoria Interna no profundiza en este campo.

Recomendaciones:

Extender el uso de la mesa de ayuda, como Unica herramienta para gestionar los incidentes.
Campafia de concienciacion del personal sobre cierre de incidentes.

Efectuar mejoras al software para automatizar la gestién de incidentes.

Utilizacién de las potencias estadisticas del software.

Efectuar al menos una auditoria cada 6 meses sobre el nivel de satisfaccidon de los clientes internos,
sobre el apoyo de Tl en sus labores diarias.

Norma: 1.3. Gestion de Riesgos
Cumplimiento: 22.8%
Hallazgos:

e Nivel de madurez encontrado 29.4%.
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e No existe como proceso ni marco de trabajo de gestion.
e Se materializa el concepto de riesgo desde el punto de vista financiero, solamente en las
contrataciones externas.

Recomendaciones:
Sensibilizacidn del personal con respecto a los riesgos de TI.
Documentacion e implementacidn de los procesos catalogacion y mitigacion de riesgos.

Implementar lo establecido en la Ley 8292 sobre el Sistema Especifico de Valoracién de Riesgo
Institucional.

Norma: 1.4.1 Implementacion de un Marco de Seguridad de la Informacion
Cumplimiento: 57%
Hallazgos:

e Nivel de madurez 36%

e De acuerdo con el documento MC_SOP_011 Marco de Seguridad Informatico (versién Final
1.2) y MC_PSIN_0004 Directriz para el uso de Internet y Correo Electrénico 1.2, se tiene
implementado un Marco de Seguridad de la Informacién, pero no esta actualizado al 2015.

Recomendaciones:
Mantener actualizado el “Marco de Seguridad”

Efectuar campafa de concienciacién en la Municipalidad sobre los beneficios generales de cumplir
con el mismo.

Obtener el compromiso con la seguridad de la informacién de parte de las direcciones y grupos
subordinados que usan informacién delicada o de alto riesgo.

Norma: 1.4.2 Compromiso del personal con la seguridad de la Informacion
Cumplimiento: 34.1%
Hallazgos:

e Nivel de madurez 36%
e No existe capacitacion en temas de seguridad para el personal a todo nivel.

Recomendaciones:

Generar acuerdos de confidencialidad a nivel del personal de TI.
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Incluir dentro del presupuesto rubro para capacitacion del personal en temas de seguridad.
Norma: 1.4.3 Nivel de seguridad, proteccion y control de los recursos de Ti

Cumplimiento: 85.9%

Hallazgos:

e Nivel de madurez 53%

e "Guias de evaluacion de Auditoria"

e Cuarto Servidores, proteccién bajo llave, solo dos responsables
e Proceso de seguridad definido en “Marco de Seguridad”

e No existe bitacora de entradas, salidas y propdsito

e Poco seguro el espacio

Recomendaciones:

Incluir dentro del presupuesto las inversiones que por control de ambientacién se deban tener en
el Centro de cémputo.

Incluir dentro del presupuesto las inversiones sobre control de acceso al espacio de servidores
Documentar los mecanismos de seguridad y derechos de acceso a todas las instalaciones

Mantener un inventario actualizado de los diferentes equipos que conforman la plataforma
tecnoldgica.

Norma: 1.4.4 Seguridad en las operaciones y comunicaciones
Cumplimiento: 77.1%
Hallazgos:

e Nivel de madurez 62.5%

e Lainformacion se encripta. Todo protocolo es autorizado por Tl de acuerdo a minutas.
e Se ha dado capacitacion en CYBER seguridad

e Mecanismos a nivel de software contra ataques y modificaciones de datos

e Para seguridad contra software malicioso se utiliza software libre.

Recomendaciones:
Efectuar pruebas de seguridad a todo nivel dentro de la organizacidn.
Documentar todo posible fallo de seguridad causa-efecto y reparacion.

Promover a nivel de la organizacién el uso adecuado de los mecanismos de seguridad.
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Utilizar software de paga para el aseguramiento de la seguridad.
Norma: 1.4.5 Control de acceso

Cumplimiento: 72.4%

Hallazgos:

e Nivel de madurez 60%

e Se cuenta con un Marco de Seguridad aplicado a nivel institucional

e En el documento “Perfil Tecnoldgico” se clasifican los recursos de TI, pero no estan
actualizados

e Existen bitacoras de acceso a los sistemas, con conteo de intentos.

e Se utiliza Active Directory

e Existen logs de acceso a las BD que pueden servir para auditaje.

Recomendaciones:
Establecer el proceso de revisidon de accesos para todos los sistemas
Establecer dentro del perfil tecnoldgico las responsabilidades sobre los sistemas y su informacion.

Norma: 1.4.6 Seguridad en la Implementacion y Mantenimiento de SW e Infraestructura

Tecnoldgica
Cumplimiento: 53.2%
Hallazgos:

e Nivel de madurez 31.43%

e Funciona para cualquier contratacion de tercerizacion ya que esta delimitado por la Ley de
Contratacién Administrativa y se documenta en las Licitaciones todos los requisitos de
software o infraestructura que se deseen

e Se cuenta con ambientes separados a nivel de mantenimiento, produccién y desarrollo.

e Ambientes separados para datos de prueba.

e No hay ambientes separados para instalacién de arquitectura nueva.

e Unasola persona tiene el control de acceso, existe fuerte dependencia del recurso humano.

Recomendaciones:
Definir los procesos de implementacion y mantenimiento de software e infraestructura.

Implementar procesos en igualdad de condiciones tanto para tercerizacién como para desarrollo y
mantenimiento propio.
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Es importante evitar la dependencia del recurso humano, se puede generalizar el conocimiento de
manera que siendo tan escaso el recurso humano, todos tengan la capacidad de dar soporte en
cualquier area del departamento.

Norma: 1.4.7 Continuidad de los servicios
Cumplimiento: 43.2%
Hallazgos:

e Nivel de madurez 27.35%

e Se mantienen servidores en espejo para asegurar la continuidad del servicio.

e Se mantienen equipo de soporte eléctrico para dar continuidad por cinco horas una vez que
se haya cortado el fluido eléctrico.

e No esta documentado el proceso.

Recomendaciones:
Definir marco dentro del cual se tomen en cuenta todos los incidentes que puedan interrumpir el
servicio y las acciones a tomar en cada uno de ellos.

Norma: 1.5 Gestion de Proyectos
Cumplimiento: 48.7%
Hallazgos:

e Nivel de madurez 29%

e Se utiliza Project como software para administrar proyectos.

e No existe politica en la institucién alrededor de la gestidon de proyectos.

e Se cumple a cabalidad cuando el proyecto es de tercerizacidon porque estan limitados por
tiempo y planificacidn del proyecto por parte del proveedor.

e Existen minutas de cierre por proyecto contratado a terceros.

Recomendaciones:
Definir marco de Gestidn de Proyectos.

Norma: 1.6 Decisiones sobre asuntos estratégicos de TI
Cumplimiento: 72%
Hallazgos:

e Nivel de madurez 53.3%
e Laexistencia del Comité de Tl y sus funciones estd en el documento Perfil Tecnoldgico de
la institucion.
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e Se cuenta con excelente apoyo de parte de la Vice-Alcaldesa

e Existen minutas de toma de decisiones conjunta TI-Comité

e Minutas de reuniones de jefatura de Tl y el recurso humano de TI.
Recomendaciones:

e Incluir a directores en la toma de decisiones que tengan que ver con su gestion.

Norma: 1.7 Cumplimiento de obligaciones relacionadas con la gestion de TI
Cumplimiento: 43%
Hallazgos:

e Nivel de madurez 65.7%

e Ha existido un proceso de sensibilizaciéon via reuniones informativas de la regulacién a
través de toda la institucion.

e No son aprovechables las sinergias con otras instituciones del mismo tipo, ya que el ente
coordinador y de apoyo que existe IFAM (Instituto de Fomento y Asesoria Municipal) quedd
rezagado con respecto al avance que se ha dado en los Ultimos tiempos y cada municipio
funciona en forma muy independiente.

Recomendaciones:
e Se debe coordinar con la Auditoria Interna todos los procesos de evaluacion de Gestion de
TI.

Hallazgos Capitulo 2: Planificacién y Organizacién
Norma: 2.1 Planificacion de las Tecnologias de Informacion

Cumplimiento: 44%
Hallazgos:

e Nivel de madurez 29.9%

e Existe un PETI elaborado por Lic. Sulca, documento “Plan Estratégico” en formato digital,
sin embargo no se documenta que se haya echado a andar, solamente existe como producto
de un ejercicio académico.

e En el PETI (punto anterior) no se delinean los proyectos como tales, solamente se nombra
lo que se debe hacer.

e El portafolio de servicios existe dentro del “Perfil Tecnoldgico”.

Recomendaciones:
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Desarrollar un PETI de acuerdo a las estrategias institucionales que contemple las areas de servicio
y los proyectos a desarrollar por cada una de ellas en un plazo de 5 afios y que apoye a los
directores de la Municipalidad en el cumplimiento de sus planes estratégicos.

Norma: 2.2 Modelo de Arquitectura de Informacion
Cumplimiento: 33%
Hallazgos:

e Nivel de madurez 33.2%

e Existe documentacion dentro del “Marco de Seguridad”

e Los pardametros de desarrollo estan definidos y se apegan a ellos basados en el documento
“Arquitectura y Estandar de Programacion”

e No se exige a nivel de terceros aplicar los estandares internos de desarrollo.

Recomendaciones:
e Exigir apego al modelo de arquitectura para desarrollo externo.

Norma: 2.3 Infraestructura Tecnoldgica
Cumplimiento: 70.6%
Hallazgos:

e Nivel de madurez 41%

e Requerimientos por servicio cubiertos y documentados en “Perfil Tecnolégico”

e En “Guias de Evaluacién de Auditoria, Fase de Planificacién” se encuentra la documentacién
sobre el estandar de arquitectura.

e Elpersonal de Tl atiende eventos relacionados con nuevas tecnologias cuando son gratuitos

Recomendaciones:
Definir los procesos de ingreso y desecho de equipo.
Mantener el inventario de software y hardware actualizado y relacionado con los servicios
que se prestan.
Documentar la configuracién, mantenimiento y operacién de las redes.
Documentar Roles y Perfiles de acceso a redes, sistemas, aplicaciones y datos, por cada
usuario.

Norma: 2.4 Independencia del recurso humano de la funcion de Ti
Cumplimiento: 45.2%
Hallazgos:

e Nivel de madurez 34%
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e Los procesos de comunicacion entre dreas internas y externas de usuarios son informales.

e Los roles y responsabilidades del personal de Tl estan definidos en el documento “Perfiles
de Informatica”

e Tema salarial, espacio fisico reducido y relaciones interpersonales son problemas para
satisfaccién del recurso humano, de acuerdo con las entrevistas llevadas a cabo a los tres
personeros del Departamento de TI.

e Se detecta dependencia del recurso humano en particular de dos integrantes del equipo:
Encargado de Arquitectura y Sistemas. En la entrevista practicada han hecho notar que
estando fuera de la Municipalidad con permiso laboral para trabajar en otra institucién, el
Departamento de Tl se ha visto en la necesidad de recurrir a ellos para solventar algun
problema interno.

e No existe plan de capacitacidn para recurso humano, solo lo que se puede atender en forma
gratuita.

Recomendaciones:
Generar “Plan de Capacitacion de Recurso Humano de TI” y presupuestarlo.

Norma: 2.5 Administracion de Recursos Financieros
Cumplimiento: 89.5%
Hallazgos:

e Nivel de madurez 65%
e Hay obligatoriedad por Ley de Administracién Financiera
e Existe el PAO de TI.

Hallazgos Capitulo 3: Implementacion de las Tecnologias de Informacion
Norma: 3.1 Consideraciones generales de la implementacion de TI

Cumplimiento: 61.2%
Hallazgos:

e Nivel de madurez 61.5%

e Las solicitudes de TI, suben a la Comisién de Tl y esta recomienda si se puede hacer o no.
Las solicitudes quedan formalmente establecidas a través de las Minutas de la Comisidn.

e Elrespaldo de parte del Alcalde y Vicealcaldesa es claro, sin embargo al no haberse podido
encuestar a los directores, no se puede establecer si baja en los niveles administrativos o
queda establecido solo a nivel politico.

e No hay lideres de proyectos a nivel usuario, Tl lleva el control de proyectos de TI.
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e Los usuarios son tomados en cuenta para ejecucion de proyectos que afecten su gestiény
se establece documentacion en las “Minutas de Aceptacion” al finalizar los proyectos.

e Analisis exhaustivo de alternativas cuando es por tercerizacidon. No esta claro como proceso
en desarrollos internos.

e Existe una completa “Metodologia de Desarrollo” que se sigue para definicion de
requerimientos, asi como recursos necesarios para desarrollar un proyecto.

e Dada la cantidad de software contratado a terceros existe dependencia.

Recomendaciones:

Se debe implementar un marco de Gestion de Proyectos.
Norma: 3.2 Implementacion de software
Cumplimiento: 67.8%

Hallazgos:

e Nivel de madurez 65.2%

e Existe documentado en “Metodologia de Desarrollo” y se aplica fuertemente en
Licitaciones.

e Existen ambientes separados de prueba, mantenimiento y produccién.

e Se utiliza la “Mesa de ayuda” para solicitud de cambios e incidentes

e Se utiliza Source Safe GIT para control de versiones

Recomendaciones:

e (Cada adquisicién nueva sea de SW o arquitectura deberia contar con un lider de proyecto.

e La minimizacién de riesgos de implementacion, debera contemplarse dentro del SEVRI.

e La“Mesade ayuda” ha de ser utilizada en todo incidente, sin importar el nivel gerencial que
tenga el usuario dentro de la Municipalidad, a fin de contar con las estadisticas pertinentes
al proceso.

e Ya que por el momento no se cuenta con un PETI institucionalmente aceptado, se deberia
tener al menos un esquema de adquisicion, mantenimiento y reemplazo definido dentro
del Departamento.

e Desarrollar politicas para la adquisicién de SW y arquitectura que coadyuve a independizar
a la Municipalidad de los proveedores.

Norma: 3.3 Implementacion de la infraestructura tecnologica
Cumplimiento: 50.3%
Hallazgos:

e Nivel de madurez 51%
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e No existe un plan general sobre infraestructura tecnoldgica, se sigue de manera incipiente
lo establecido en el PETI de la Lic. Sulca como base

e Existe un servidor aparte para pruebas de nueva tecnologias.

e Depende del conocimiento del Encargado de Soporte

Recomendaciones:

La generacién de un Plan de Adquisicion de Infraestructura, debe ir basado en el PETI, los proyectos
aprobados para el periodo y el programa de actualizacién de infraestructura que se defina.

Norma: 3.4 Contratacion de terceros para implementacion y mantenimiento de software e
infraestructura tecnoldgica

Cumplimiento: 74.9%
Hallazgos:

e Nivel de madurez 63%
e Todo el proceso esta sustentado en la “Ley de contratacidon administrativa” y por tanto en
los carteles de licitacion asociados a cada contratacion.

Hallazgos Capitulo 4: Prestacion de servicios y mantenimiento
Norma: 4.1 Definicion y administracion de los acuerdos de servicio

Cumplimiento: 22.9%
Hallazgos:

e Nivel de madurez 18%

e No existe el proceso, pero se gestiona los servicios de manera empirica.

e Existe en el “Perfil Tecnoldgico” la definicién de los servicios y sus atributos claramente con
las responsabilidades de ambos lados.

e Cuando hay cambios se procede de acuerdo a Ley en casos externos e internamente no
existe un procedimiento para cambios ni formalizacion de acuerdos de servicio.

e Al no existir Acuerdos de Servicio, no hay proceso de evaluacion de cumplimiento de estos.

Recomendaciones:
Implementar proceso para creacidn y gestidon de acuerdos de servicio entre partes.

Norma: 4.2 Administracion y operacion de la plataforma tecnolégica
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Cumplimiento: 53%
Hallazgos:

e Nivel de madurez 35%

e No existen procedimientos establecidos, pero se hace la gestién, se establecen
responsabilidades en el “Perfil de Informatica”.

e Para nuevos requerimientos se utiliza la intuicién, no hay procedimiento establecido.

e La jefatura se encarga de supervision y registro de trabajos en la plataforma y registro de
nuevos requerimientos.

e Aunque se mantiene registro de la plataforma no estd actualizada a la fecha, pero todos sus
componentes se encuentran en el “Perfil Tecnoldgico”

e Existen dos servidores diferentes para ambientes de produccién y desarrollo.

e Respaldo a los servicios de los usuarios al 100% (Servidores en espejo)

e Llas rutinas de respaldo, custodia de medios, control de acceso y procedimientos de
restauracion de servicios esta documentada en el documento “Estandar de seguridad”

e Se tiene control sobre instalaciones externas

Recomendaciones:

Se hace necesario la adquisicion de herramientas de software como soporte para la administracion
de la plataforma.

Norma: 4.3 Administracion de los datos
Cumplimiento 57.7%
Hallazgos:

e Nivel de madurez 46.4%

e Se utiliza el software “Sigueme” ver el estado de evoluciéon de los tramites en la institucion.
e Se utiliza Vision 20/20 para manejo de documentacion.

e Los procedimientos estan documentados en “MC_SOP_011 Marco de Seguridad”

Recomendaciones:

Desarrollar un mejor control de respaldos y desecho de datos, asi como las responsabilidades que
sobre los datos en sus diferentes etapas tiene Tl y los usuarios.

Norma: 4.4 Atencion de requerimientos de los usuarios de Ti
Cumplimiento: 42.5%

Hallazgos:
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e Nivel de madurez 25%

e Sjusuario hace solicitud de nuevo requerimiento pasa por el Comité de Tl y este define si
se puede o no atender la solicitud.

e No existe un proceso definido para la solicitud y la forma de aprobacién, solo Minutas.

Recomendaciones:

Generar un proceso de solicitud de nuevos requerimientos por parte de los usuarios y los
mecanismos de aprobacién que lleven a su satisfaccion.

Norma: 4.5 Manejo de incidentes
Cumplimiento: 47%
Hallazgos:

e Nivel de madurez 40.8%

e Se utiliza una “Mesa de ayuda” para registro de incidentes

e Jefatura hace la asignacién al recurso humano

e No todos los empleados hacen el cierre del incidente

e No todos los incidentes se registran, entran en juego aspectos politicos dentro de la
organizacion.

Recomendaciones:

Utilizar el software en toda su potencialidad, aprovechar estadisticas para generar indicadores por
tipo de incidente, usuario, tiempo de atencion para cada uno, soluciones registradas.

Norma: 4.6 Administracion de servicios prestados por terceros
Cumplimiento: 53.9%
Hallazgos:

e Nivel de madurez 39.5%
e Regulado via licitaciones.
e No existen acuerdos de servicios, pero se basa en Ley de Contratacidn Administrativa

Recomendaciones:
Definir los roles y responsabilidades para cualquier tipo de contratacién externa.

Se debe llevar a cabo evaluaciones periddicas sobre el cumplimiento de los proveedores, asi como
la calidad de los servicios o productos ofrecidos.
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Crear los procedimientos necesarios dentro del Departamento de Tl, para que los servicios y/o
productos externos no se encuentren solamente regulados por la Ley de Contratacidn
Administrativa, sino por del Departamento de Tl, como responsable directo de las administracion
de servicios de terceros.

Hallazgos Capitulo 5: Seguimiento
Norma: 5.1 Monitoreo del Marco de Trabajo

Cumplimiento: 23.7%
Hallazgos:

e Nivel de madurez 20.5%

e No se hace monitoreo formal del marco de trabajo general, pero se siguen los
procedimientos.

e Existe una definicién completa de procesos de negocio-Tl y el soporte que Tl presta en cada
uno de ellos.

Recomendaciones:

Definicion formal de los procesos de Tl y su gestidn.
Norma: 5.2 Seguimiento y evaluacion del control interno
Cumplimiento: 44%

Hallazgos:

e Nivel de madurez 30.6%

e Existe el control interno obligatorio por “Ley General de Control Interno N2 8292”
e Se basa en las habilidades del personal de Tl para cumplir con los controles dentro de TI.

Recomendaciones:

Definir “Marco de control interno” de Tl

Definir formas de evaluacién y periodicidad de las mismas dentro del marco.
Norma: 5.3 Participacion de la Auditoria Interna

Cumplimiento: 50%

Hallazgos:
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e Nivel de madurez 50%

e Aunque la Auditoria Interna tiene el derecho de evaluar el cumplimiento de toda la
legislacidn, se basa en cumplimientos financieros solamente.

e No hay participacién de Tl en auditorias internas orientadas a evaluar el servicio prestado.

e Laevaluacion de Tl se enfoca en la ejecucién del PAO.

Recomendaciones:
Concienciar a la institucion de la necesidad de auditar los servicios de Tl y el cumplimiento de las
Normativas que rigen a esta.

Coadyuvar con la Auditoria Interna para evaluar los servicios prestados a los usuarios internos y
externos de la institucion.

Efectuar encuestas de satisfaccion de servicios tanto internas como externas.
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Capitulo 6: Propuesta de Mitigacién de Brecha

6.1. Introduccién al Capitulo

En este capitulo se desglosan los proyectos a desarrollar para el tratamiento de las brechas
detectadas, introduciéndose también una serie de elementos a considerar en el desarrollo de
nuevos proyectos institucionales, cuyo objetivo central sea colocar a la Organizacion como referente
de desempefiio, desde la perspectiva de los productos y servicios prestados a la Comunidad.

La amplitud y diversidad de las brechas detectadas obliga a un planteamiento de mitigacién o
eliminacion de las mismas, por la via de proyectos de diferente alcance y naturaleza. Es asi como se
propone su tratamiento mediante el desarrollo de proyectos de orden estructural, operacional y de
apoyo.

6.1.1. Proyecto Estructural

Es aquel esfuerzo de orden estratégico y fundamental, de mediano a largo plazo, con un alcance
longitudinal y transversal en la Organizacidn; cuya debilidad o ausencia de planteamiento
incrementa la (s) brecha (s) entre la realidad de las cosas y el estado deseado, minimizando en
consecuencia el cumplimiento de la normativa reguladora de la actividad de Tl, e incrementando el
riesgo de mantener la gestion sin objetivos ni direccién. Este tipo de iniciativa usualmente tiene
permanencia en la Organizacién, siendo objeto de revisidn y ajuste con alguna regularidad, de
conformidad a la evolucién organizacional en las tareas y el alcance sus objetivos. Son pocos los
proyectos de este orden y su desarrollo implica el involucramiento de una importante cantidad de
recursos humanos, financieros y tecnolégicos. Por su importancia relativa en la Organizacion, estos
proyectos tienen una relacién directa con los resultados de la misma, su orientacién y eventual
razén de ser.

6.1.2. Proyecto Operacional

Estos esfuerzos se orientan a la reduccién o eliminacién de brechas directamente relacionadas con
el cumplimiento puntual de una norma especifica, pudiendo desarrollarse, por su naturaleza de
corto a mediano plazo, bajo diferentes enfoques, alcances y énfasis. Bajo los términos de la situacidn
en andlisis, es de esperar un importante nimero de eventos relacionados con el cumplimiento de
las normas en particular y un mayor dinamismo de la ampliacidn de servicios institucionales como
consecuencia de nuevas y mayores demandas de la comunidad y de la evolucidn y disponibilidad de
nuevos recursos orientados a agilizar los servicios prestados. Un proyecto operacional puede tener
incidencia en mas de una normativa y, su ausencia generalizada o débil desarrollo impactara
irremediablemente los resultados institucionales.

6.1.3. Proyecto de Apoyo

Corresponde a iniciativas de orden general, con o sin plazo especifico, de naturaleza relativamente
simple, que requieren modestas cantidades de recursos y son planteadas para comunicar e
involucrar a los actores internos y externos de la Organizacion, coadyuvar o acelerar el logro de los
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objetivos estratégicos y operativos, y consolidar los esfuerzos institucionales de orden operativo o
incluso estructural, dentro de estos proyectos, se incluyen los lineamientos en cuanto al uso de
herramientas de apoyo a la gestién de TI.

6.2. Premisas en relacion al abordaje del problema
El tratamiento de las brechas evidenciadas por este estudio, asume como vadlidas las siguientes
premisas:

1. Las ponderaciones asignadas a los dos pilares de la evaluacién, a saber, Cumplimiento y
Madurez, con una asignacion porcentual de 70% y 30% respectivamente,

2. Las ponderaciones asignadas a cada capitulo de las NTGCTI de la CGR y, dentro de estos, a
cada norma, segun se establece en el Apéndice AP4: Herramienta de Evaluacion,
llustraciones de 37 a 40.

3. Manteniendo como referencia las NTGCTI, por su caracter de obligatoriedad, la
organizacién estd dispuesta a enfocar recursos para alcanzar y mantener el mejor
desempefio posible en la gestion de TI.

Si bien se reconoce que pueden existir diferentes enfoques en la definicidén de soluciones, en el afan
de presentar una cobertura amplia para el tratamiento del problema, se plantea como opcidn de
abordaje el que la suma de los resultados de ambos pilares de evaluacion, en si la calificacién general
de cada capitulo o norma, obtenga un minimo desempefo deseado (MDD) del 80% en la préxima
evaluacidn. En la tabla 19: Calificacién real por norma y brecha al MDD del 80%, se muestra cada
capitulo y norma, con la ponderacion establecida en el capitulo 3, la calificacién obtenida en la
evaluacidn objeto de este estudio, el minimo desempefio deseado para la proxima evaluacién vy, en
consecuencia, el aporte a brecha de cada una de las normas involucradas hasta ese MDD. Los valores
definidos en la Ultima columna, Priorizacion referida a la evaluacion general, establecen una guia
opcional en la atencidn de las brechas, pretendiendo con esto maximizar el impacto en resultados,
partiendo de las mayores a las menores brechas detectadas.

Por la naturaleza de los problemas, el ambito de soluciones posibles y en estricto apego a lo descrito
al inicio de este capitulo, hay proyectos y/o herramientas de apoyo que favorecen la solucién de
multiples normas. En el Apéndice AP5: Mitigacidon de brecha por Norma - Proyecto se observa la
relacidn de cada una de ellas con lo propuesto en adelante.
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CALIFICACION | | MDD:MINIMO | BRECHAVS |PRIORREF
CAPITULO/NORMA POND DESEMPENO | MDDREF | EVALUAC.
NORMA DESEADO () [EVALUAC.TOT| TOT.
1 |CAP|TULO$ NORMAS DE APLICACION GENERAL | | 44.0% | | 26.9% | 35.2%
1 |NORMA: Marco estratégico de Tl | | 8.3% | | 3.6% | 6.7% -1.3673% 5
12 [NoRMA: et de l caldad [ 63 |[ 2 | s awew 10
13 [voRuA: Gestion de riesgos || s |[ 1% | em  20mm 1
14 |NORMA Gestion de la seguridad de la informacion | | 56.3% | | 42.6% | 45.0% -1.0676% 1
15 [NoRMA: Gestion de proyectos || e |[ 4 | em  ausw 9
16 IEI |NORMA Desiciones sobre asuntos estratégicos de Tl | | 4.2% | | 3.0% | 3.3% -0.1470% 24
17 |NORMA Cumplimiento de las obligaciones relacionadas | | 8.3% | | 3.6% | 6.7% -1.3562% 7
2 |CAPITULO: PLANIFICACION y ORGANIZACION | | 14.1% | | 8.7% | 11.7%
21 [NORMA: Parifcacin de las Tecnologias de Informacidn || 8% || Bm | »m  aeuw 3
22 |NORMA Modelo de Arquitectura de Informacién | | 6.3% | | 2.1% | 5.0% -0.4285% 20
23 |NORMA: Infraestructura Tecnoldgica | | 6.3% | | 4.4% | 5.0% -0.0859% 25
7l [NORMA Independenciay recurso humano en a uncion de T || 0w || um | om aomw 8
25 |NORMA Administracion de recursos financieros | | 31.3% | | 28.0% | 25.0% 0.4358% 19
3 |CAPITULO: IMPLEMENTACION DE TECN. DE INFORMACION | | 14.7% | | 9.4% | 11.7%
3 [NoRMA: Consideraciones generales de la implementacion |1 6% |[ 38w | s o 23
2 |NORMAImpIementacién de software | | 3L.3% | | 21.2% | 25.0% -05617% 17
33 |NORMA Implementacion de la Infraestructura Tecnolégica | | 31.4% | | 15.8% | 25.1% -1.3667% 6
0 INORMA Contrat. de terceros para laimplement. y manten.de SWyarquitect. | | 31.3% [ [ 234% | 0% 02w 2
4 |CAP|TULO: PRESTACION DE SERVICIOS y MANTENIMIENTO | | 19.3% | | 9.5% | 15.4%
41 |NORMA Definicion y administracion de acuerdos de servicio | | 4.8% | | 1.1% | 3.8% -05239% 18
42 |NORMAAdmimstraciényoperacién de la plataforma tecnolégica | | 19.0% | | 10.1% | 15.2% -0.9806% 14
I [NoRw: Administracion de los datos || 28 |[ Bm | 1w 10w 13
44 |NORMAAdmimstraciénderequerimientos de los usuarios de Tl | | 23.8% | | 10.1% | 19.0% -1.7202% 2
45 |NORMA Manejo de incidentes | | 14.3% | | 6.7% | 11.4% -0.9017% 15
4 [6] [NoRMAAdminitracion e senvcios de erceros [ 3w || 7m | maw  omom 16
5 |CAP|TULO: SEGUIMIENTO | | 1.3% | | 2.9% | 5.9%
51 [NoRMA: Seguimiento de fos procesos de T || 0w |[ s | 20m  aomm 12
5 [NORMA: Seguimiento y evaluacidn del control nterno [ 625% || 2rew | 500w e 4
53 [NoRMAPartcipacien en a Auditoria Interna || 25w |[ 63 | w0 osm 2
TOTAL
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6.3. Proyectos, herramientas y opciones de apoyo a la mitigacién de brecha

De acuerdo a lo presentado en la tabla anterior, la priorizacion de proyectos, herramientas y
opciones de apoyo, viene dada naturalmente por el aporte a la brecha que tiene cada norma con
respecto al Desempeno Minimo Deseado en la suma de ambos pilares de la evaluacién. La Tabla
20: Resumen de Proyectos, herramientas y opciones de apoyo para mitigacion, desglosa los mismos
acompafiados de sus tiempos, costos y prioridad basado en el aporte a la mitigacién de la brecha
evidenciada en el estudio y agrupadas en proyectos que aporten a una o varias normas, tomando
en consideracién lo planteado en los tipos de proyectos a desarrollar en el punto 6.1 anterior. Las
herramientas no necesariamente tienen el alcance de proyecto, sino que obedecen a acciones
permanentes de orden y control interno, de tal manera que se facilite la prestacién de los servicios
y se contribuya de forma complementaria, al cierre de brecha deseado por la organizacién.

Tabla 20: Resumen Proyectos, herramientas y opciones de apoyo a la mitigacion de brecha

Proyecto Descripcidn i Costo aprox. | Prioridad

0-002-2016 Plataforma para la Gestién de 10 semanas $15.000 ALTA
Riesgos

0-004-2016 Control de Ingreso Digital a sala 2 semanas $3.500 ALTA
de servidores

E-002-2016 Plan estratégico de Tl 14 semanas $18.000 ALTA

E-001-2016 Gestion de Procesos de Tl 6 semanas $10.000 ALTA

0-001-2016 Gestion de Relaciones con los 65 semanas $100.000 ALTA
clientes

0-003-2016 Plan de Capacitacién del Recurso 4 semanas $12.000 MEDIA
Humano de la organizacion

0-005-2016 Control de Inventario de Activos 9 semanas $2.700 anual MEDIA
de Tl

0-006-2016 Cambios al software de la mesa de | 5semanas $1.000 MEDIA
ayuda

A-002-2016 Encuesta de Servicio al Cliente 2 semanas $1.000 anual MEDIA
interno

A-001-2016 Boletin Informativo Digital para 2 semanas $2.000 BAJA
divulgacion de informacion del
Departamento de Tl

A-003-2016 Software adicional para encuesta 9 semanas $2.500 BAJA
de satisfaccion del cliente al
momento de la prestacion del
servicio

Total General $176.700.00

aproximado
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6.3.1. Descripcidn de Proyectos, herramientas y opciones de apoyo

A continuacion se describen los proyectos, recomendados para el abordaje del problema de
mitigacién de las brechas puntuales y generales detectadas. Igualmente se describen una serie de
herramientas auxiliares, cuya funcidn es la de apoyar las acciones derivadas de los proyectos
estructurales, operativos y de apoyo especificos del plan de abordaje trazado en la Tabla 20 de la
pagina anterior.

Posteriormente, en apartado 6.4.: Mini-carta de proyectos, se incluye una descripcién detallada de
la estructura recomendada para cada proyecto, a manera de mini-carta, constituyendo de esta
forma una guia bdsica e integral en la solucion del problema.

6.3.1.1. Sistema especifico de valoracién de riesgo — SEVRI

Con el estado actual de los avances tecnolégicos, las organizaciones han reconocido la necesidad
de controlar los riesgos que se deriven del uso de las TIC, tanto regulatorios como técnicos y de
negocio, ya que es un elemento critico para el éxito en la consecucién de sus objetivos.

Dado que la informacidon manejada por la organizacién de alta sensibilidad por su contenido, los
riesgos asociados a la tecnologia, son evidentes, de mayor impacto y, por tanto objeto del mas
riguroso examen y control, implicando necesariamente que se debe mejorar en la Gestion de
Riesgos y que debe ser incluida dentro de los planes del jerarca del Departamento de TI.

Segln se evidencia en la Tabla 19: “Calificacidn por Norma y brecha al MMD del 80%”, la Gestion
de riesgos tiene un aporte alto en la brecha del cumplimiento. Establecer el marco de gestién de
riesgos especificos de Tl es necesario, no solamente por ser de cumplimiento obligatorio, sino para
contar con un enfoque que permita conocerlos, gestionarlos y mitigarlos adecuadamente, en
procura de reducir el impacto que puedan tener en el quehacer municipal. Aunque en el proyecto
de Gestion de Procesos, se debe definir el de Gestion de Riesgos, es importante avanzar al menos
en la definicion y categorizacidon de los mismos. Como ultima instancia se puede investigar en el
mercado software para Gestion de Riesgos, sin embargo, lo primordial es tener claro que la
institucion debe tener capacidad para controlar y gestionar los riesgos informaticos. Existen
herramientas en el mercado para manejo de riesgos, sin desdefiar el proceso de gestidn de riesgo,
sino coadyuvante en la gestién tales como Risk/IT de ISACAY vy, dado que la tendencia de la
Municipalidad es hacia el uso de software libre, también se pueden encontrar opciones en el
mercado como SimpleRisk.

Se hace necesario entonces:

e Crear una Comision de trabajo para la Gestidn del Riesgo, conformada por ejecutivos de la
institucion que representen dreas de la organizacion que tengan implicacién en materia de
seguridad de la informaciony, personal de TI.

e Definir el proceso de gestion de riesgos especificos de informatica.

e Evaluar y actualizar el manual para la gestién de los riesgos de Tl bajo un esquema
trimestral.

19 Por sus siglas en inglés de Information Systen Audit and Control Association
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e Obtener el compromiso de la institucién con los procesos de gestion de riesgos.

6.3.1.2. Control de ingreso digital — CID

El control de ingreso, como su nombre lo indica, es esencial para evitar que pudiese haber
manipulacion de elementos en el cuarto de servidores por personal no autorizado, pudiendo esto
afectar negativamente la continuidad del servicio provisto por la organizacién.

Como parte del cumplimiento de la normativa en su Capitulo 1, Norma 1.4.3: Seguridad fisica y
ambiental, se debe restringir el acceso a los cuartos de servidores y equipo sensible, de manera que
solo el personal debidamente autorizado pueda acceder de forma sencilla pero segura a los mismos.

En el mercado hay multiples soluciones de control de acceso biométricas que proveen control y
mantenimiento de bitdcoras de acceso, mismas que, auditada de forma regular sirve como
mecanismo de control y evidencia del acceso de recurso humano destinado a funciones de
mantenimiento o administracién del equipo sensible.

Una solucidon de acceso automatico en el mercado cuesta alrededor de $2800-$3500.

6.3.1.3. Plan estratégico de Tl — PETI

El plan estratégico de Tl (en adelante PETI) se concibe como la implantacién de un modelo
conceptual de planeacion dinamico, en el que las estrategias son continuamente adaptadas a los
procesos de innovacion y cambio que sufre o demanda la comunidad y que se deben reflejar en el
funcionamiento de Ila organizacion. Ademas de integrar la vision estratégica del
negocio/organizacidn con la visidn estratégica de Tl, en una sola visidn, es una herramienta que
establece la direccién tecnolédgica que debe tener Tl en el acompafiamiento a la alta direccidn
institucional. En el desarrollo de este modelo dindmico, deben intervenir las diferentes direcciones
municipales para conseguir un producto adecuado a las necesidades reales de cada una de ellas.

Dado el incremento en el uso de las TIC's en la organizacidn y las estrategias planteadas en cada uno
de los ejes de desarrollo municipal, el PETI se fundamentaria en la especificacién de estas estrategias
para determinar los requerimientos de Tl en cada una de las direcciones involucradas. Asi, la
estrategia de negocio se vera transformada en componentes operativos apoyados por Tl, en forma
de sistemas de informacion, hardware y comunicaciones a través de la organizacién.

6.3.1.4. Gestion de procesos: desarrollo, modelado y documentacidn de los servicios
de Tl - MGP

Este proyecto estructural es, si no la pieza principal, una de las piezas esenciales en los esfuerzos de
reduccion de las brechas detectadas; en consecuencia, su ausencia total o parcial puede implicar
una gestidén departamental con carencias significativas y resultados limitados, que pueden llevar a
la organizacién a deficiencias importantes en multiples aristas. La gestidn de procesos, en este caso
de TI, implica necesariamente un conocimiento profundo de las tareas del departamento, conocer
a detalle insumos y salidas de los mismos, reconocer limitaciones existentes y aspectos de mejora 'y
entender las multiples relaciones de los procesos entre si, su aporte a la gestién general y a los
resultados. El dinamismo y la evolucidn al que se estan expuestas las organizaciones actualmente,
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deben ser los justificantes para entender y modelar toda la actividad organizacional y el
Departamento de Tl no escapa a esto. De esta forma se reconoce un rol vital de Tl en el alcance de
los objetivos vy, en consecuencia, en la magnitud y calidad de los resultados esperados por la
institucion. La situacién adquiere mayor relevancia cuando claramente se enfrenta una mayor
demanda por servicios de calidad en la atencidn de las necesidades de clientes internos y externos,
sin embargo, el estado actual de la gestién no necesariamente asegura el mejor resultado ni la
mejora continua de los procesos.

La prestacion de los servicios de Tl involucra el desarrollo y la ejecucion de métodos, procesos y
procedimientos ligados directamente a la productividad del departamento y a la calidad de lo que
este provee a la organizacién, en consecuencia, el analisis de los procesos de Tl y los servicios que
estos respaldan, sirve para identificar sus principales funciones y dispone la gestién para ordenar
las actividades bajo su responsabilidad.

Se espera con el desarrollo de este proyecto, modelar todos los componentes del ciclo de los
servicios, desde su fase estratégica, hasta la definicion de los mecanismos para la mediciéon y mejora
continua de los mismos.

6.3.1.5. Gestidn de las relaciones con los Clientes - CRM

Dada la experiencia del sector privado en el uso de herramientas para la gestion de las necesidades
de los clientes y el éxito que las mismas han tenido en la maximizacién de la satisfaccion de sus
expectativas en materia de servicio, el sector publico ha puesto ultimamente la mirada y, en alguna
medida, el énfasis, hacia la creacién y mejora de servicios de calidad que debe prestarse a la
ciudadania. De conformidad a practicas de mercado hoy usuales, los gobiernos locales, pueden
optimizar sus esfuerzos en la gestidon de sus relaciones con los ciudadanos e incrementar el
conocimiento que la organizacion pueda tener de cada uno de ellos, mediante el uso de un CRM
(siglas en inglés de Custumer Relationship Management, Gestion de las relaciones con los Clientes).

Esta herramienta permite enfocarse en la calidad de los servicios prestados a los habitantes y
mantiene mutuamente una relacién proveedor - cliente mas estrecha, fomentando la creacién de
un clima de confianza entre los ciudadanos y gobierno local, con un claro enfoque en la mejora de
los servicios.

El proyecto estd orientado a recabar informacién relevante y multi-relacionada de los habitantes y
asociaciones del municipio, con la intencién primaria de visibilizar estas entidades colaborativas
ante la organizacidn que presta los servicios. Como herramienta, el CRM se enfoca en aspectos de
identificacion de ciudadanos y en la creacién de conocimiento sobre sus necesidades, buscando
ofrecerles un servicio completo en el que puedan ser respondidas de forma expedita sus solicitudes
o bien, puedan ser canalizadas a quien corresponda de forma efectiva para que se les dé atenciony
seguimiento hasta su resolucion. De igual forma se reciben, registran y direccionan las consultas y
reclamos a las distintas dependencias, ademas de proporcionar multiples canales de comunicacion
para su atencién, de manera tal que el habitante pueda acceder los servicios via telefdnica,
electrénica o personal.
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6.3.1.6. Plan de capacitacién - CAPACITA

El plan de capacitacién para el recurso humano de Tl, Comision de Informatica y Direcciones es un

instrumento que viene a coadyuvar con el éxito del desarrollo de los proyectos a ejecutar, para la
mitigacidn de brecha propdsito de esta evaluacion. Se reconoce que este proceso de capacitacion
debe ser llevado a cabo para que el recurso humano desarrolle los conocimientos y habilidades

especificos para la gestion y el control de las Tl, ademas de desarrollar una visién complementaria
gue implica un cambio organizacional hacia una gestion de las TICs como responsabilidad de todos
los actores de la organizacidn. Se propone por tanto una capacitacion del 100% de los directores y

jefes de departamento, asi como de los empleados directos del Departamento de Tl, en los temas

detallados en la Tabla 21: Temas de Capacitacion para cierre de brecha

Tabla 21: Temas de capacitacion para cierre de brecha, Elaboracion Propia

Recurso a capacitarse

Capacitador

Tiempo/Costo

aproximado

Seguridad Informatica Departamento de Tl Contratar un consultor | 12 horas
externo experto en
Comision de temas de seguridad $1200
Informatica
Directores y
encargados de
procesos que tengan
que ver con
informacidn sensible
ITIL servicios Personal de Informatica | Opciones en el 24 horas por
mercado como persona/ 2
iGobernance personas / $2000
Academy,

Universidades con
programas de
actualizaciéon
profesional

Gestidn de procesos de
T

Personal de Informatica

Auto-capacitacion en
linea

Costo de recurso
humano interno

PETI

Departamento de
Informatica

Consultor Externo
experto en temas de

12 horas/$1200
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Recurso a capacitarse

Direcciones de Ejes
estratégicos de la

Capacitador

planeamiento
estratégico de Tl

Tiempo/Costo

aproximado

Municipal

Departamento de TI

Comisién de
Informaticas

mercado como
iGobernance Academy

Visitar alguna
Municipalidad con
CRM implementado

Municipalidad
Gestion de procesos Personal de Informatica | Consultor Externo 24 horas/$2400
municipales experto en Procesos
Direcciones de Ejes
estratégicos de la
Municipalidad
SEVRI (Sistema Departamento de La Contraloria General
Especifico de Sistemas de de la Republica tiene
Valoracidn del Riesgo) Informacién abiertos cursos de
Control Interno en los
Comision de que estd integrado el
Informatica SEVRI
Curso de auditoria de Tl | Auditor interno ISACA® provee
capacitacidén en linea
Jefatura de Tl para este fin. La CGR
provee curso de
Auditoria de Tl
Capacitacion en CRM Directores de area Opciones en el Depende de

opcidn electa

20 por sus siglas en inglés de Information Systen Audit and Control Association
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6.3.1.7. Control de inventario de activos de Tl - CIA

Con sustento en la evaluacion efectuada de la plataforma tecnoldgica, se evidencia un rezago de casi tres
afos en materia de documentacion de la gestién, respaldando lo anterior la informacién disponible en el
libro de Excel “Perfil Tecnolégico de la Municipalidad de Curridabat”, adjunto. Varias de las normas
evaluadas estdn relacionadas con la gestion de la plataforma tecnolégica y presentan desvios importantes
respecto a un minimo desempefio deseado del 80%.

En la tabla 22 se detallan las normas e incisos que podrian contribuir importantemente a la reduccién de
algunas brechas especificas utilizando alguna herramienta de apoyo a la gestion de la plataforma
tecnoldgica de TI.

Tabla 22: Normas afectadas por herramienta de administracion de plataforma

Normativa Inciso

1.4.1 Implementacién de un marco de seguridad | a- Clasificacion de los recursos de Tl
de la informacidn

1.4.3 Seguridad fisica y ambiental b- Ubicacion fisica de los recursos de Ti
c- Entrada y salida de equipo de la institucién
d- Control del mantenimiento del equipo

e- Desecho y reutilizacidon de equipo

1.4.5 Control de acceso b- Clasificacion de los recursos de Tl

c- Propiedad y custodia de los recursos de Tl

1.4.7 Continuidad del servicio

3.1 Implementacién de la infraestructura
tecnoldgica

4.2 Administracion y operacion de la plataforma | d- Control de la composicion y cambios de la
tecnoldgica plataforma tecnoldgica

En consideracidn a lo anterior, se sugiere utilizar una herramienta de gestion de la plataforma tecnolégica,
que permita al administrador de la infraestructura de Tl mantener al dia los inventarios de hardware y
software de la institucidn, que provee los medios para gestionar la plataforma como un todo, para lo cual
existen opciones licenciadas o de software libre tales como:

e AIDA64 con opciones de software entre $100 y $200 para monitoreo de los equipos
e Total Network Inventory con opciones que van de $90 para 25 nodos a $390 para 150 nodos
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e OCS Inventory es una opcidén bajo licencia GNU con un servidor y los recolectores que
mantiene el inventario de activos de hardware y software de la instalacion.

6.3.1.8. Mesa de ayuda — HELPDESK
El fin dltimo de mantener una mesa de ayuda para el usuario interno de la organizacién en utilizar la
informacidn de solicitudes de trabajo en un solo lugar, la idea es poder acceder a las estadisticas de
servicios, tiempos de respuesta, personal encargado y por qué no, recibir retroalimentacién del cliente
interno con respecto al servicio prestado.

Aunque el Departamento de Tl mantiene una mesa de ayuda para el cliente interno, no siempre, segln
evidencia, se hace el cierre de incidente y en caso de incidentes emergentes tampoco se levanta un caso
por atender, lo que implica desconocer en qué estd trabajando el recurso humano en un momento
determinado, a quién se estd atendiendo, cudnto es el tiempo de resolucién de incidentes, como se
resuelve incidentes similares y todo el enriquecimiento por medio de la informacion generada, se pierde.

Se hace necesario con respecto a la mesa de ayuda:

e Instaurar un proceso de registro a posteriori de incidentes emergentes de manera que no se pierda
la informacion.
e Desarrollar un utilitario para extraer la informacién estadistica de la mesa de ayuda, en procura
de:
o Observary analizar cargas de trabajo en atencion de incidentes.
o Tipos de incidentes comunes y su resolucion.
o Seguimiento de incidentes
e Utilizar la informacién generada para la gestion de los incidentes de TI.

Este desarrollo en el Departamento podria costar alrededor de 500.000 colones por el uso del recurso
humano de Tl actual y asumiendo un tiempo de desarrollo e implementacidon de un mes maximo.

6.3.1.9. Encuesta de Satisfaccion de Servicio — ESS

La frase atribuida a Lord Kevin, matematico escocés, “Lo que no se define no se puede medir. Lo que no
se mide, no se puede mejorar. Lo que no se mejora, se degrada siempre”[18] , deberia servir como
impulsor de la practica de medicién o auditoria de los servicios del Departamento de Tl. En la evaluacién
no se detecté evidencia que respalde el sentir de que lo ejecutado se esta haciendo bien, por no existir
mediciones recientes y confiables del grado de satisfaccidn de los usuarios, en ese sentido es importante
desarrollar alguna forma de medicién del servicio que se presta a la organizacion a nivel interno, para
proveer el ambiente necesario para la mejora de los servicios. Evidentemente la encuesta de satisfaccion
debe ser utilizada como parametro para desarrollar la conciencia de mejora en el recurso humano.

Una vez al semestre se puede ejecutar, con la intencién de conocer cudles son los resultados, qué acciones
se deben tomar y cuales son los recursos que se necesitan para mejorar en los aspectos evaluados.

Una encuesta semestral deberia generar costos internos por alrededor de $500.
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6.3.1.10. Boletin Digital - BOLDIG

Hay evidencia de que la comunicacidn en la Organizacién y particularmente desde el Departamento de TI
hacia los Clientes internos, representa una carencia. El Boletin de Informatica sera un medio de divulgacién
electréonica, mediante el cual Tl puede mantener informados a los interesados (patrocinadores de
proyectos, direcciones de servicios municipales) del avance y logros de los proyectos en curso.
Igualmente se constituye en una herramienta de evaluacion de la gestién y un medio directo para recibir
retroalimentacién, ratificando continuar por la via en curso o bien rectificar como consecuencia de un nivel
de satisfaccion por debajo de estdndares esperados.

El objetivo de este proyecto de apoyo serd producir y difundir un boletin informativo que provea
informacidn actualizada del estado de las cosas, sobre base regular que agregue valor a la gestidn, asi
como para servir de medio de comunicacidon a usuarios internos y eventualmente externos, de que los
proyectos propuestos estan siendo monitoreados y llevados a cabo.

6.3.1.11. Miscelaneo “Las caritas”

Esta herramienta se presenta como un apoyo en el proceso de cierre de brechas, misma que puede ser
desarrollada a lo interno y que pretende iniciar, promover y consolidar un cambio en la cultura
organizacional, poniendo como centro de la actividad institucional al Cliente externo (el habitante de la
comunidad) y la satisfaccién del mismo. Con el desarrollo de este misceldaneo, se puede ir adecuando la
organizacidn a una filosofia de calidad en la prestacidn de servicios, pudiendo coadyuvar exitosamente a
que el recurso humano acepte el cambio hacia el uso de un CRM. Aunque no esta ligada directamente
con el cumplimiento de normas, puede significar un medio para recoger el sentir del habitante en cuanto
al valor de lo que le ofrece la organizacion.

Existen dos modalidades a implementar:

e Caritas (desde feliz hasta triste) en el punto de servicio, que implica la adquisicion de pequefias
pantallas tactiles, que desplieguen las caras asociadas con el sentir del usuario una vez que haya
terminado el servicio, y que recogen la informacién de la calificacion que puede ser procesada
bajo pardmetros previamente acordados y establecidos.

e Caritas (desde feliz hasta triste) en el punto de salida de la organizacidn, que recoja una valoracién
bajo la misma tdnica anterior, tanto del servicio que el habitante fue a solicitar, como la calificacion
del mismo. En este caso particular solo se requiere una terminal tactil y el software como
inversion.
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6.4. Mini-cartas de proyectos

MUNICIPALIDAD DE CURRIDABAT
Proyecto de eliminacion / reduccién de brecha de cumplimiento
Evaluacion del cumplimiento de las normas técnicas de gestion y control de las tecnologias de informacion

P 01/02

Proyecto Ref - sec
DISENO DE PROCESOS DE TECNOLOGIAS DE INFORMACION E 001 2016

Cliente Patrocinador principal
MUNICIPALIDAD DE CURRIDABAT COMISION DE INFORMATICA

Gerente del provecto
JEFATURA DEL DEPARTAMENTO DE TI

Antecedentes, necesidades y beneficios institucionales

Se reconoce un rol vital de Tl en el alcance de los objetivos de la Organizacion e incluso la situacién adquiere mayor relevancia cuando la instituciéon
enfrenta una mayor demanda por senicios de calidad en la atencién de clientes internos y externos, sin embargo, el estado actual de la gestién de
no necesariamente asegura el mejor resultado ni la mejora continua de los procesos.

Los procesos y procedimientos asociados a la prestacion de senicios de TI, deben estar centrados en objetivos cuantificables, que conduzcan al De-
partamento, de forma alineada con la Institucion, hacia los resultados esperados.

Como consecuencia del desarrollo de este proyecto bajo los términos de alcance definidos, es de esperar como beneficios directos un aumento en la
productividad del Departamento, se establece una fuente Unica para el alineamiento de la gestion de Tl y sus responsabilidades respecto de planes y
objetivos de la organizacion y se optimiza el desempefio, se aprovechan los procesos de acuerdo a las mejores practcas del mercado y se puede in-
crementar significativamente la productividad de la planificacion.

Justificacién del proyecto

La evaluacion objeto de esta investigacion evidencia carencias en disefio, evaluacién, documentacién y mejora continua de los procesos de TI. Se re-
noce que la organizacion requiere de mas senicios, mejores y confiables, para la ejecucion de sus actividades. Todos los senicios de Tl involucran
métodos, procesos y procedimientos ligados directamente a la productividad del departamento y a la calidad de los senicios prestados. El andlis de
los mismos sirve para identificar las principales funciones y senicios, y dispone a la gestién para ordenar las funciones bajo su responsabilidad.

Objetivos Indicadores propuestos
1- Analizar y documentar los procesos actuales de Tl, a fin de ratificar o modificar su disefio en fun | | a- Nivel general de cumplimiento de las NTGCTI
cion de las mejores practicas del mercado y el modelo de arquitectura de procesos establecido.

2- Desarrollar aquellos procesos cuya necesidad haya sido detectada, manteniendo como referen- || a- Nivel de consecucion de los objetivos estraté-
cia el alineamiento PEM-PETI requerido gicos del PEM

3- Definir los mecanismos de mejora continua de los procesos que aseguren la eficacia y eficien- a- Los dos anteriores
cia en el soporte de las necesidades de la institucion

Entregables Tiempo
Fase | Mapa optimizado de procesos 3 semanas
Fase Il Objetivos e indicadores por proceso 1 semana
Fase Il Equipos de trabajo por proceso 1 semana
Fase IV Parametros de gestion y pautas de mejoramiento continuo 1 semana
Alcance Fuera de alcance
- Todos los productos y senicios entregados por el Departamento de TI, - Toda gestion, senicios u objetivo fuera de los limites establecidos en el
en el contexto de los objetivos estratégicos establecidos en el PETI PETI

- Cualquier demanda nueva de recursos de Tl fuera de los lineamientos
establecidos por el PEM

Riesgos Impacto
- Deficiencias en la identificacion de los procesos de Ti Critico
- Falta de rigurosidad en el proceso de andlisis y desarrollo a seguir Critico
- Inadecuada definicion del Gerente del Proyecto Alto
- Asignacion limitada de recusos finacieros y humanos que restrijan el alcance real del proyecto Alto
- Limitado compromiso de los actores internos en relacion al desarrollo, evaluacién y conclusion del proyecto Alto
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MUNICIPALIDAD DE CURRIDABAT
Proyecto de eliminacion / reduccién de brecha de cumplimiento
Evaluacién del cumplimiento de las normas técnicas de gestion y control de las tecnologias de informacién

P 02/02

Proyecto

DISENO DE PROCESOS DE TECNOLOGIAS DE INFORMACION E

Ref - sec

001 2016

Premisas / supuestos
- El municipio dispone de recursos financieros suficientes (ordinarios y ex

ordinarios) para desarrollar el proyecto

- La Organizacion reconoce la necesidad de mejorar la gestion de Tl en
razén de su incidencia directa en los resultados

- Inadecuada seleccion del especialista externo a cargo del desarrollo del
proyecto

Limitaciones

- Posible limitacién de Recursos Humanos y tiempo en el desarrollo del
proyecto

- Limitada o inexistente documentacién de procesos de Tl

Principales reauerimientos del provecto

- Consultor externo: profesional de experiencia comprobada (conocimiento y practica) en la elaboracién de este tipo de proyecto, con experiencia y
dominio comprobado en COBIT, ITIL (por sus siglas en inglés de Information Tecnologies Infraestructure Library, Biblioteca de Infraestructura de las
Tecnologias de Informacién y en herramientas BPM, por sus siglas en inglés de Business Process Management, Gestion de los Procesos del Nego

cio.

- Informacién actualizada de procesos: todos los procesos de Tl y su documentacion
- Apoyo intitucional: la Comision de Informatica en pleno patrocina de forma comprometida el proyecto

Criterios de éxito
- Adecuada definicion del catalogo de senicios provistos por Tl,

- Aseguramiento de la continuidad del senicio y seguridad de la informacion,
- Validacion y aceptacion de los entregables de cada fase, previo a continuar con las siguientes.

Personal operativo asignado . o Presupuesto estimado Autoriza
Disponibilidad
Area de Tl
- US$5.000 - US$10.000
- Nombre
- Fecha
Areas externas Revisiones
- # Fecha Status Referencia
- | Fin semana 3

Il Fin semana 5

il Semana 7

AUTORIZACIONES

Nombre

Observaciones

Fecha

Nombre

Fecha
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MUNICIPALIDAD DE CURRIDABAT
Proyecto de eliminacion / reduccién de brecha de cumplimiento
Evaluacién del cumplimiento de las normas técnicas de gestion y control de las tecnologias de informacion

P 01/02

Proyecto Ref - sec

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION E 002 2016

Cliente Patrocinador principal

MUNICIPALIDAD DE CURRIDABAT COMISION DE INFORMATICA

Gerente del proyecto

Antecedentes, necesidades y beneficios institucionales

El Plan Estratégico de Tecnologias de Informacion, en adelante PETI, se coincibe como un modelo conceptual de planeacién dinamico, en el que las
estrategias son continuamente adaptadas a los procesos de innovacién y cambio que experimenta el Municipio, reflejandose esto en el funcionamien
to de la Organizacién. Se integran aqui en un solo conjunto la vision estratégica del negocio/organizacién con la vision estratégica de Tecnologias de
informacioén, en adelante Tl, siendo esta la herramienta que establece la direccién tecnolégica de Tl en el acompafiamiento a la alta direccién de la ins
titucién. Deben intervenir en el desarrollo del modelo todas las direcciones municipales, a fin de cristalizar un producto que se adapte a las necesida-
des reales de cada una de ellas.

El uso incremental de las tecnologias de informacién y comunicacion, en la comunidad y en la organizacion, y las estrategias planteadas en los ejes
de desarrollo municipal, da fundamento al PETI en la especificacién de las gestiones para determinar las necesidades de Tl en cada una de las direc-
ciones inwlucradas. La estrategia de negocio se vera transformada en componentes operativos apoyados por TI, en forma de sistemas, hardware y
comunicaciones a través de la institucion

Justificacién del proyecto

El desarrollo comunal y los senicios requeridos, actuales y futuros, prestados por la Institucion, representan la plataforma de sus objetivos estrategi-
cos; en consecuencia, siendo el area de Tl un proveedor interno de senvicios escenciales a la Organizacion, debe efectuar una planificacion estratégi-
ca de sus recursos, como herramienta para la adecuada administracion de los mismos, de forma dindmica y con una clara orientacién al Municipio y
sus habitantes.

Obijetivos

1- Alinear la direcién estratégica de Tl y sus acciones, con la estrategia de negocio definida por la
Organizacion, incrementando el nivel de satisfaccion de los Clientes externos e internos y gene-
rando valor en la utilizacion de los recursos del area.

Indicadores propuestos

a- Nivel general de cumplimiento de objetivos de
la Institucién definidos en el PEM y PAO

b- Encuestas de satisfaccion externa e interna

2- Reducir las brechas de cumplimiento de la normativa de gestién de Tl aplicable, hasta una bre-
cha maxima de un 15% en un plazo de 5 afios a partir de 2016

a- Nivel general de cumplimiento de la normativa
de gestion de Tl acorde a norma de la CGR

3- Proweer las pautas de control y ejecucion presupuestario, asegurando que las inversiones reque-
ridas por el area de Tl se implementen de conformidad al PETI establecido

a- Cumplimiento presupuestario del area Tl
b- Cumplimiento del plan de inversiones de Tl

4- Asegurar la evaluacion regular del PETI a través de la definicion de pautas de revision y ajuste
de los planes de corto, mediano y largo plazo establecidos

a- Ejecucion de la revisién anual programada
b- Evaluacién de cumplimiento de metas PETI

Entregables Tiempo
Fase | Modelo funcional de la organizacion 3 semanas
Fase Il Andlisis del entorno y planeamiento estratégico de la organizacion, incluyendo el analisis del entorno de TI 3 semanas

Fase Il Modelo de tecnologias de informacion 4 semanas
Fase IV Modelo de planeacion 4 semanas
Alcance Fuera de alcance

- A nivel departamental interno, toda unidad funcional directamente rela-
cionada con senvicio al cliente, a saber: Direccion Financiera, Fiscaliza-
cion Tributaria, Gestion Vial, Construccién de Obra Publica, Catastro y
Bienes Inmuebles, Direccién de Planificacion e Informatica

- Toda unidad funcional de la institucién sin relacién directa con el Seni-
cio al Cliente Externo
- Todo elemento fuera de los limites politicos del Municipio

Riesgos

- Desalineamiento entre el proyecto y el PEM institucional

- Inadecuada identificacion del Gerente del Proyecto

- Limitado compromiso de los actores internos en referencia al proyecto, su
dicas y ajustes al tenor del PEM

- Limitada disponibilidad y/o asignacién de recursos financieros y humanos

- La institucion puede ser objeto de evaluacion en cualquier momento por parte de la Contraloria General de la Republica

Impacto
Critico
Alto
definicién inicial, desarrollo, evaluaciones perio- Alto
Alto
Medio
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Proyecto
PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION

Ref - sec

E 002 2016

Premisas / supuestos

- El municipio dispone de recursos financieros suficientes (ordinarios y ex
ordinarios) para desarrollar el proyecto

- Se dan por Vélidos y aceptados los parametros de evaluacion de cumpli-
miento de la normativa técnica para la gestion y control de las Tl,estable
cidos y aplicados en la evaluacién

Limitaciones

- Posible limitacién de Recursos Humanos y tiempo en el desarrollo del
proyecto

- Disponibilidad de informacion limitada, incompleta o desactualizada.

Principales reauerimientos del provecto

- Consultor externo: profesional de experiencia comprobada (conocimiento y practica) en la elaboracion de este tipo de herramientas de planifica-

cion, encargado de aportar una vision objetiva y un diagnéstico claro del estado de las cosas en la organizacion, quien se convierte en el coordina-

dor de las actividades para el desarrollo del proyecto,

- Informacién actualizada de procesos: todos los procesos de la institucién y su documentacion, usuarios e interrelaciones, a ser aportados por

los responsables de los mismos, ligando de esta forma su participacién comprometida en el desarrollo del proyecto con el consultor externo,
- Informacién del estado de TI: inventarios y estado de la infraestructura de comunicacién, senidores y equipo de computo, inventario de sistemas

relaciones entre ellos y activos de informacion, proyectos en desarrollo y su estado, y estado del recurso humano, cantidad y capacidades,
- Informacién presupuestal: con un alcance minimo, pero no limitado a la magnitud del presupuesto de Tly su relacién con respecto al presupues

to institucional, finalidad y disponibilidad de los recursos asignados, estado de la ejecucién presupuestal y nivel de acceso a presupuestos extraor-

dinarios.

Criterios de éxito

- Apoyo decidido de la Alta Direccién al Comité de Tly a los proyectos planteados para la eliminacion / reduccién de brechas
- Implementacién de las mejores practicas de mercado en planificacién estratégica de Tl
- Validacion y aceptacion de los entregables de cada fase, previo a continuar con las siguientes fases.

Personal operativo asignado . o Presupuesto estimado Autoriza
Disponibilidad
Area de Tl
- US$15.000 - US$21.000
- Nombre
- Fecha
Areas externas Revisiones
- # Fecha Status Referencia

| Diciembre 2016

Il Diciembre 2017

il Diciembre 2018

\ Diciembre 2019

\ Diciembre 2020

AUTORIZACIONES

Observaciones

Nombre

Fecha

Nombre

Fecha
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IMPLEMENTACION DE LA GESTION DE RELACION CON LOS CLIENTES - CRM O 001 2016
Cliente Patrocinador principal
MUNICIPALIDAD DE CURRIDABAT COMISION DE INFORMATICA

Gerente del proyecto

Antecedentes, necesidades y beneficios institucionales

Dada la experiencia del sector privado en el uso de herramientas para la gestion de las necesidades de los clientes y el éxito alcanzado en maximi-
zar la satisfaccion de las expectativas, el sector publico ha empezado a poner la mirada y, en buena medida, algin énfasis hacia la creaciéon y mejo-
ra de los senicios de calidad que debe prestar a la ciudadania. Los gobiernos locales pueden optimizar los esfuerzos en esta materia e incrementar
el conocimiento de la comunidad y sus miembros, mediante el uso de un CRM, por sus siglas en inglés Customer Relationship Management.

El proyecto debe de proveer una plataforma interactiva de operacion interna en la que los senidores municipales accedan a toda la informacion de la
organizacion en materia de senicios, inspecciones, patentes, permisos, etc., lo que contribuiria a mejora los tiempos de respuesta, aumrntar la pro-
ductividad, reducir la duplicidad en datos y procesos, minimizar o eliminar el re-trabajo y proporcionar un unico lugar de acceso a la informacion o a
los recursos necesarios para resolver una solicitud. Debe proveer ademas las herramientas analiticas que permitan la trazabilidad de los requerimien-
tos de senicio, tiempos de respuesta y grado de satisfaccion por parte del usuario.

Justificacién del proyecto

Obligados y facultados por ley, los gobiernos locales tiene un rol basico de atender al ciudadano, prestando senicios de forma eficiente y de la mano
con las alternativas y avances tecnol6gicos que el mercado ofrece. La institucion debe tener objetivos claros en relacién a la atencion y senicio de la
comuidad, aprovechando la sinergia derivada de trabajar para y con la comunidad. La implementacién de un CRM le facilita a la organizacion el proce-
so de enfoque en la calidad y mejora de los senicios, fomentando un clima de confianza entre los habitantes y la institucion.

Obijetivos Indicadores propuestos
1- Centrar la productividad de la Organizacion en los habitantes del cantén para la atencién oportu- | | a- Nivel de satisfaccion de los habitantes
nay eficiente de sus necesidades b- Tiempo medio de respuesta a requerimientos
2- Incrementar la eficiencia en el uso de los recursos municipales de conformidad a los lineamien- || a- Nivel de cumplimiento de objetivos relaciona-
tos estratégicos y objetivos planteados en el PEM dos del PEM
3- Incrementar de forma significativa el conocimiento institucional del cliente externo, sus necesi- a- Numero de registros y relaciones disponibles
dades e interelaciones en la base de datos de la herramienta
Entregables Tiempo
Fase | Mapa de procesos de senicios institucionales (BPM) 4 meses
Fase Il CRM operacional 6 meses
Fase lll  Plan de capacitacion del recurso humano de Atencion y Senicio al Cliente 1 mes
_FaselV CRMcolaborativo 3meses
Fase IV CRM analitico 1 mes
Alcance Fuera de alcance
- A nivel departamental interno, toda unidad funcional directamente rela- || - Toda unidad funcional de la institucién sin relacion directa con el Servi-
cionada con senvcio al cliente, a saber: Direccion Financiera, Fiscaliza- cio al Cliente Externo

cién Tributaria, Gestion Vial, Construccién de Obra Publica, Catastro y || - Todo elemento fuera de los limites politicos del Municipio
Bienes Inmuebles, Direccién de Planificacion e Informéatica

Riesgos Impacto
- Limitado apoyo de la alta jerarquia de la organizacion hacia el proyecto Critico
- Deficiencias en el levantamiento de informacién del mercado e integracion CRM-ERP Critico
- Resistencia de la organizacion en general a la migracién hacia una cultura de atencion y senicio Alto
- Recursos financieros limitados en relacion al alcance del proyecto Alto
- Proceso de capacitacion inadecuado de los agentes de senicio Alto
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Proyecto

IMPLEMENTACION DE LA GESTION DE RELACION CON LOS CLIENTES - CRM [©]

Ref - sec

001 2016

Premisas /supuestos

- La institucién orienta sus esfuerzos a abrazar genuinamente una cultura
de senicio y atencion de las necesidades de los habitantes y se asegu-
de comunicar a la comunidad el desarrollo del proyecto y su alcance.

- Los objetivos organizacionales en materia de senicio al Cliente estan
perfectamente definidos

Limitaciones
- Posibles limitaciones de recursos humanos y financieros en cantidad
suficiente para atender y concluir con la implementacion del proyecto.

Principales reauerimientos del provecto

- BPM municipal: principal insumo del proyecto relacionado con todos los procesos de senicios de la institucion hacia la comunidad
- Equipo multifuncional: participacién de un Gerente de Proyecto Externo con conocimiento de la herramienta, la tecnologia, su instalacién y opera-

cion

- Compromiso: de las areas de senicio al Cliente de la institucion, incluyendo la participacion activa en las sesiones de revision de avance del pro-

yecto

- Disponibilidad de informacién: establecimiento del estado de las TIC's para la defiicién de nuevas necesidades
- Capacidad presupuestaria: recursos ordinarios y acceso a recursos extraordinarios para la atencion del proyecto.

Criterios de éxito

- Compromiso decidido de la Alta Direccion con respecto al desarrollo e implementacién del proyecto.
- Reconocimiento institucional del valor agregado de las mejores practicas de mercado en materia de senicio y atencién al Cliente.
- Validacion y aceptacion de los entregables de cada fase, previo a continuar con las siguientes fases.

Personal operativo asignado i o Presupuesto estimado Autoriza
Disponibilidad
Area de TI
- US$ 90.000 - US$ 100.000
- Nombre
- Fecha
Areas externas Revisiones
- # Fecha Status Referencia

| | semana octubre 2016

Il | semana abril 2017

n | semana octubre 2017

\% Il semana enero 2018

\4 A requerimiento

AUTORIZACIONES

Nombre

Observaciones

Fecha

Nombre

Fecha
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Proyecto Ref - sec
PLATAFORMA PARA LA GESTION DE RIESGOS (0] 002 2016

Cliente Patrocinador principal
MUNICIPALIDAD DE CURRIDABAT COMISION DE INFORMATICA / AUDITORIA INTERNA

Gerente del proyecto
JEFATURA DEPARTAMENTO DE TI

Antecedentes, necesidades y beneficios institucionales

Las continuas amenazas, la winerabilidad de los procesos soportados por Tl'y el marco regulatorio propio del pais, obligan a la institucién a crear
una plataforma para la gestion de riesgos de TI. Si bien el plantemiento de este proyecto tiene una etapa inicial importante ligada a la creacion de la
misma, el proyecto debe ser entendido como un proceso de gestién continua, que asegure a la organizacién que sus inversiones de TI, tanto en hard
ware, software e informicién estan siendo protegidas sobre base constante, manteniendo las amenazas bajo control.

La atencién adecuada de esta gestion minimiza las sorpresas y pérdidas operacionales funcionales y de informacién, identifica y administra riesgos a
lo largo de la institucion, proporciona respuestas integradas a las multiples amenazas y ayuda al cumplimiento de leyes y reglamentos, evitando da-
fios en la reputacion.

Justificacién del proyecto

Cada dia las organizaciones tienen una mayor dependencia de las Tl para apoyar sus procesos, en consecuencia, uno de los mayores exposiciones
es la amenaza constante a la confiabilidad y seguridad de la informacién, pudiendo afectarse desde los senicios institucionales brindados a la comu
nidad hasta la propia continuidad operativa. La plataforma de gestion de riesgos de Tl asegura que la exposicion a los riesgos inherentes a los siste-
temas de informaicon y tecnologia, se administra adecuadamente a lo largo de toda la organizacion.

Obijetivos Indicadores propuestos

1- Dotar a la organizacién de una plataforma de gestion de riegos asociados al uso de las TIC's. a- Ejecucién y conclusion del proyecto

2- Desarrollar la capacidad de determinar, analizar, valorar, mitigar o eliminar los riesgos aosicia- a- Decremento significativo de la brecha de cum
dos al uso de la tecnologia plimiento respecto del resultado actual

3- Preparar a la organizacién para la evaluacion de cumplimiento de la NTGCTI en materia de ries- || a- Ejecucién y conclusién del proyecto
gos

Entregables Tiempo
Fase | Catalogo de riesgos por proceso de Tl 4 semanas
Fase Il Documento final de andlisis, valoracién y priorizacion de riesgos 4 semanas
Fase lll  Plan general de gestion de riesgos de Tl 2 semanas
Fase IV Evaluacion periodica y ajustes de proceso Fin de ejercicio anual
Alcance Fuera de alcance
- Todos los procesos y senicios de Tl en operacién o en desarrollo, que - Todo proceso que no inwolucre el uso de las TIC's

sirven de apoyo a la oepracién de la organizacion

Riesgos Impacto
- Limitada identificacién de los riesgos de Tl a que esté expuesta la organizacion Critico

- Debilidad en la definicién de una politica institucional en materia de manejo y mitigacién de riesgos, su comunicacién, mo-
nitoreo y acciones preventivas y correctivas
- Debilidad en el monitoreo de nuevas amenazas y/o desactualizacién de los mecanismos de control de riesgos de Tl Alto

Alto
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Proyecto
PLATAFORMA PARA LA GESTION DE RIESGOS

Ref - sec
o

002 2016

Premisas / supuestos

- El Gerente del Proyecto es un profesional especializado en Tl con cono-
cimiento profundo de sistemas de gestion de riesgos y seguridad de la
informacién y un conocimiento razonable del funcionamiento de la orga-
nizacion y de los requerimientos regulatorios propios de la gestion de
riesgos

Limitaciones
- Omision o debilitamiento en el control interno de la organizacion,
- Limitada disponibilidad y/o asignacion de recursos financieros

- Inadecuada relacién costo - beneficio del proyecto

- Limitado compromiso del personal en el respeto de la politica de riesgo
de la organizacion
- Incapacidad para mantener permanentemente el impulso del proyecto

Principales reauerimientos del provecto

- Capacidad presupuestaria: recursos ordinarios y acceso a recursos extraordinarios para la atencion del proyecto.
- Equipo de trabajo: participacion comprometida de jefaturas de departamento directamente ligadas a la prestacion de senicios y soportados por TI.

- Apoyo gerencial

Criterios de éxito

- Mejora significativa en la reduccion de la brecha asociada a manejo y mitigacién de riesgos con respecto a la Normativa aplicable y el resultado al-

canzado en la presente evaluacion

- Continuidad operativa asegurada sin incidentes o con un minimo de ellos de bajo impacto en los senicios

Presupuesto estimado Autoriza

US$10.000 - US$15.000

Nombre
Fecha
Revisiones
# Fecha Status Referencia

Personal operativo asignado . o
Area de TI Disponibilidad
- Jefe de departamento Parcial

Areas externas

- Auditoria Interna Parcial

- Jefaturas de departamentos de sencios Parcial

| semana febrero 2016

| semana marzo 2016

Il semana marzo 2016

v

Il semana diciembre 2016

\

C/ diciembre (fin de periodo)

AUTORIZACIONES

Nombre

Observaciones

Coordinacion estrecha con Auditoria Interna

Fecha

Nombre

Fecha
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Proyecto Ref - sec
BOLETIN DIGITAL BOLDIG A 001 2016

Cliente Patrocinador principal
MUNICIPALIDAD DE CURRIDABAT DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

Gerente del proyecto
Jefe del Departamento de Tecnologias de Informacién

Antecedentes, necesidades y beneficios institucionales

La comunicacién en la organizacion y particularmente en el departamento de T, presenta evidentes carencias como ha sido comprobado en el traba-
jo de campo. El boletin Digital serd un medio de diwlgacion electrénica, mediante el cual Tl puede mantener informados a los interesados, particular-
mente a los patrocinadores de los proyectos y a las diversas direcciones de senicios municipales, del avance y logros de los proyectos comprometi-
dos. Igualmente se constituye en una herramienta de evaluacién de la gestién y un medio para recibir retroalimentacion, permitiuendo esto el poder
continuar por la via de trabajo elegida o bien rectificar el camino, como consecuencia de un nivel de satisfaccion de los clientes por debajo de los es-
tandares esperados.

Justificacién del proyecto

La normativa establece la obligatoriedad de mantener a la organizacién informada en relacién a la actividad estratégica y operativa de Tl. El boletin e-
lectrénico viene a constituirse en un medio de informacion continuo y de retroalimentacion para el personal del departamento, contribuyendo a crear
un ambiente de confianza derivado del cumplimiento de los compromisos adquiridos por la parte técnica y administrativa de TI.

Objetivos Indicadores propuestos

1- Proveer al area de Tl con un mecanismo sencillo pero efectivo para comunicar a la organizacién || a- Nivel de satisfaccién del Cliente Interno
y eventualmente a Clientes Externos, la ewolucion de la gestion, los proyectos de desarrollo, sus || b- Nivel de satisfaccion del Cliente Externo
objetivos y avances, y los resultados obtenidos en relacion a los mismos

2- Promover un esquema de comunicacion permanente en mdltiples vias, tendiente a informar ava- || a- # de eventos de participacién usuaria en res-

ce y monitorear el nivel de satisfaccion de clientes internos puesta a la publicacion digital
Entregables Tiempo
Fase | Disefio del boletin 10 dias
Fase Il Definicion de Clientes Objeto y responsables de la emision 3 dias
Fase lll Emision periodica del boletin 7 dias
Fase IV Evaluacion de impacto y resultados Semestralmente
Alcance Fuera de alcance

- Toda actividad directamente relacionada con la gestién de Tl a lo interno [ | - Toda comunicacién ajena a la gestion de Tl
de la organizacion y establecida dentro de los canones del PETI

Riesgos Impacto
- Exceso de tecnicismo en la comunicacion proporcionada al mercado meta Alto

- Escaso o nulo seguimiento a la demanda de respuesta por parte de los usuarios objeto de la herramienta Alto

- Minimizacién de la importancia de cumplir con la obligacién establecida por la normativa Medio
- Limitada continuidad en la prestacion del senicio de comunicacion Medio
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Proyecto
BOLETIN DIGITAL BOLDIG

Ref - sec

001 2016

Premisas / supuestos

- El Departamente de Tl es totalmente consiente de la obligacién de co-
municar a la organizacién el estado de las cosas, segun establece la

normativa aplicable.

- El Departamente de Tl reconoce el valor agregado derivado de una comu

nicacion eficiente y oportuna de su gestién y avances.

Limitaciones
- No se perciben limitaciones de relevancia

Principales reauerimientos del provecto

- Disefio gréafico: en la fase estrictamente inicial, se sugiere la contratacion de un profesional externo propio del area, que establezca las pautas y el

alcance del desarrollo de la herramienta

- Comité BOLDIG: personal del departamento de Tl, quienes conjuntamente con el Gerente del Proyecto y el apoyo de la Unidad de Comunicacion

de la institucién, con la responsabilidad de capturar, tamizar y revision de la informacién, para su disposicién de la misma en la herramienta

Criterios de éxito

- Rigurosidad en la emisién periodica del boletin digital
- Retroalimentacion periodica recibida de clientes internos en relacién a los beneficios percibidos y el nivel de satisfaccion de los mismos
- Calidad de la comunicacion: concreta, enfocada y atractiva visualmente y en contenido.

Personal operativo asignado . o Presupuesto estimado Autoriza
Area de Tl Disponibilidad
- Jefe de Departamento Parcial
- Analista Parcial US$ 1500 - US$ 2000
- Responsable de comunicacién municipal Parcial Nombre
Fecha
Areas externas Revisiones
- No aplica # Fecha Status Referencia

| Emision Bimensual

AUTORIZACIONES

Nombre

Observaciones

Ampliacion de los senicios de comunicacion interna de la organizacion

Fecha

Nombre

Fecha
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Proyecto Ref - sec
PLAN DE CAPACITACION DE PERSONAL - CAPACITA o 003 2016

Cliente Patrocinador principal
MUNICIPALIDAD DE CURRIDABAT COMISION DE INFORMATICA

Gerente del proyecto

Antecedentes, necesidades y beneficios institucionales

El plan de capacitacion para el recurso humano de TI, la comision de informéatica y las direcciones operativas prestatarias de los senicos municipa-
les, es un instrumento que viene a coadyuvar en el desarrollo de los proyectos a ejecutar para la eliminacion y/o reduccién de las brechas detecta-
das en esta evaluacion. Se reconoce la necesidad de este proceso de capacitacion a fin de que el recurso humano directamente invlucrado adquie-
ra los conocimientos y desarrolle las habilidades especificas para una adecuada gestién y control de las Tl y ademas, la institucion desarrolle una vi-
sion de negocio complementaria, que implica un cambio hacia la gestion de las TIC's como responsabilidad de todos los actores de la organizacion.

Justificacién del proyecto

La evaluacion objeto de este estudio plantea el desarrollo de multiples proyectos orientados a la eliminacion y/o reduccién de las brechas de cum-
plimiento detectadas; sin embargo, la misma evaluacién determina de forma directa e indirecta una brecha de conocimiento y habilidades importante
a nivel del personal supuesto a desarrollar los proyectos. En consecuencia, debe ser resuelto primeramente un problema casi de orden estructural,
previo a desarrollar el abordaje de las soluciones que se han planteado.

Obijetivos Indicadores propuestos
1- Desarrollar en el personal a cargo de la ejecucién de los proyectos de eliminacién y/o reduccién || a- Cumplimiento del plan de capacitacion esta-
de las brechas detectatas, el conocimiento técnico-operativo y las habilidades necesarias para blecido, en términos de tépicos, participantes
una exitosa y completa ejecucion de las soluciones planteadas y evaluaciones
2- Contribuir por la via de la capacitacion y el desarrollo de personal, al fomento de una cultura or- a- Cumplimiento de los objetivos del PEM y el
ganizacional orientada al senicio de la comunidad y sus habitantes PETI
3- Establecer la plataforma para adoptar el desarrollo de los senidores municipales como una ges- || a- Recurrencia peréddica en la planificacion de la
tién continua en beneficio de la institucion y de clientes internos y externos capacitacion a nivel institucional
Entregables Tiempo
Fase | Definicion y validacion de los tépicos de capacitacion elegidos, incluyendo el pablico a capacitar 1 Mes
Fase Il Contratos formalizados o directrices internas relativas al plan de capacitacion a ejecutar Continuo ¢/ desarrollo
Fase lll Informes de conclusién y evaluacion por topico de capacitacion seleccionado, incluyendo informes de asistencia || Continuo ¢/ conclusion
Fase IV Ewvaluacion del Plan de Capacitacion y propuesta de seguimiento para la capacitacion continua 2 semanas
Alcance Fuera de alcance
- Limitado inicialmente a seguridad informatica, ITIL senicios, gestién de || - Todo tépico o personal fuera de lo definido en el alcance incial estable-
procesos municipales y de Tl, PETI, SEVRI, auditoria de Tl'y CRM. cido, salvo excepcion calificada determinada por la Comision de Informa-
El esfuerzo de capacitacion debe orientarse selectivamente a mdltiples tica conjuntamente con el Gerente del Proyecto.
niveles jerarquicos de la institucion, con énfasis en las areas de senicio
cuya seleccion debera hacerse colegiadamente al seno municipal.

Riesgos Impacto

- Escaso nivel de compromiso del personal seleccionado para capacitacion Critico

- Limitaciones de disponibilidad del personal seleccionado para capacitacion derivadas de "diario quehacer" o limitada volun- Alto
tad de las jerarquias superiores

- Deficiencias en la seleccion de los consultores externos expertos que incida en la calidad de la capacitacion ejecutada Alto

- Limitada visién de la capacitacién como un proceso continuo Medio
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MUNICIPALIDAD DE CURRIDABAT
Proyecto de eliminacion / reduccién de brecha de cumplimiento
Evaluacién del cumplimiento de las normas técnicas de gestion y control de las tecnologias de informacién

P 02/02

Proyecto
PLAN DE CAPACITACION DE PERSONAL - CAPACITA

Ref - sec

(¢] 003 2016

Premisas / supuestos
- La organizacién y la Jefatura del Departamento de TI reconocen la nece-

sidad de reducir las brechas de conocimiento y habilidades existentes
en el personal e igualmente la institucion reconoce la relacién directa en
tre el nivel de capacidad de la gente y el resultado de gestion posible de
obtener

Limitaciones

- Posible limitacién de recurso financiero asociado a la contratacién de
consultores externos expertos en los temas de capacitacion selecciona
dos.

- Eventuales limitaciones de tiempo del personal seleccionado para capa-
citacion

Principales reauerimientos del provecto

- Consultores externos expertos: personal de capacidades y experiencia comprobada en cada uno de los temas de capacitacion seleccionados

- Capacidad presupestaria suficiente: necesaria para llevar adelante las

actividades de capacitacion a lo largo del afio, recursos ordinarios y acce

S0 a recursos extraordinarios (si se requieren) para desarrollar el proyecto en su totalidad
- Disponibilidad del recurso humano: compromiso personal y de las jefaturas en la asignacion del personal a capacitar y su anuencia a participar

en las actividades sin limitaciones de tiempo

Criterios de éxito
- Cobertura del 100% de los tépicos de capacitacion seleccionados,

- Evidencia de participacion completa del personal convocado para el proceso de capacitacion, participacién no menor al 85% del personal convocado
- Resultado promedio de las evaluaciones individuales no menor del 80% y por tépico de capacitacion seleccionado no menor del 85%

- Reduccién y/o eliminacién de las brechas de cumplimiento de las NTGCTI

Personal operativo asignado . o Presupuesto estimado Autoriza

Area de Tl Disponibilidad

- Jefatura del Departamento de Tl Parcial

- Personal operativo de Tl a elegir Parcial US$7500 - US$9000

- Direcciones municipales Parcial Nombre

- Personal de senicios municipales a elegir Parcial Fecha

Areas externas Revisiones

- Consultores externos por topico especifico que| | Parcial # Fecha Status Referencia

se requiera

| Inicios de febrero 2016

Il Inicios de julio 2016

Final de diciembre 2016

AUTORIZACIONES

Observaciones
Coordinacion estrecha del esfuerzo con el Area de Recursos Humanos

Nombre

Fecha

Nombre

Fecha
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6.5. Plan de Implementacion

PLAN DE DESARROLLO y SEGUIMIENTO DE PROYECTOS DE MITIGACION DE BRECHAS

Evaluacion del cumplimiento de las normas técnicas parala gestion y control de las tecnologias de informaciéon

MUNICIPALIDAD DE CURRIDABAT

CODIGO DESCRIPCION DEL PROYECTO GERENTE | PRIOR cosTo INICIO FINAL DURAC | ETAPA

DESARR

1| O 0022016 |PLATAFORMA PARA LA GESTION DE RIESGOS T ALTA $15,000 I'SENE | 1l S MAR 10s ENTREG
2016 2016

SEGUIM

DESARR

2| © 0042016 | CONTROL DE INGRESO DIGITAL T ALTA $3,500 I'S ENE II'S ENE 2s ENTREG
2016 2016

SEGUIM

DESARR

3| E 0022016 |PLAN ESTRATEGICO DE TI P/D ALTA $18,000 I'S MAR I'S JUN 14s ENTREG
2016 2016

SEGUIM

DESARR

4| E 0012016 |DISERNO DE PROCESOS DE TI P/D ALTA $10,000 V'S MAR | 1S MAY 6S ENTREG
2016 2016

SEGUIM

DESARR
2016 2017

SEGUIM

DESARR

5| © 0032016 |PLAN DE CAPACITACION DE RECURSO HUMANO P/D MEDIA $12,000 IS ENE | II'S FEB 4s ENTREG
2016 2016

SEGUIM

DESARR

6| O 0052016 | CONTROL DE INVENTARIO DE ACTIVOS DE T (1) ENC. MEDIA $2,700 'S FEB II'S ABR 9s ENTREG
INFRAESTR 2016 2016

SEGUIM

ANALISTA DESARR

SISTEMAS SEGUIM

ENCUESTA DE SERVICIO AL CLIENTE INTERNO JDTI/ AUD s JUN | vsJun DES/ARR

o| Ao0o022016 |7 SR MEDIA $1,000 So16 So16 2s ENTREG

SEGUIM

DESARR

10 A 001 2016 BOLETIN INFORMATIVO DIGITAL JDTI BAJA $2,000 'S JuL 3SJuL 3S ENTREG
2016 2016

SEGUIM

ANALISTA DESARR

8 A 003 2016 MISCELANEO LAS CARITAS DE BAJA $2,500 ! SZOAliR ! io\;_LGJN 9SS ENTREG

SISTEMAS SEGUIM

OBSERVACIONES y NOTAS

(1) Costo estimado anual
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PLAN DE DESARROLLO y SEGUIMIENTO DE PROYECTOS DE MITIGACION DE BRECHAS

Evaluacion del cumplimiento de las normas técnicas parala gestion y control de las tecnologias de informacion

MUNICIPALIDAD DE CURRIDABAT

CODIGO

ETAPA

| Q 2016

11 Q 2016

I Q 2016 | I Q 2017 | IV Q 2017

| Q 2018

o
HEEINRREIRN

[Te) o n
— [ SN

o n o | © n o n o
[IsllIIs[[lIs[8[IIIs8[[]Is[[l]e[[[]g]]

o
HEEINRRERNN

[

O 002 2016

DESARR

ENTREG

SEGUIM

O 004 2016

DESARR

ENTREG

SEGUIM

E 002 2016

DESARR

ENTREG

SEGUIM

E 001 2016

DESARR

ENTREG

SEGUIM

O 001 2016

DESARR

ENTREG

SEGUIM

O 003 2016

DESARR

ENTREG

SEGUIM

O 005 2016

DESARR

ENTREG

SEGUIM

O 006 2016

DESARR

ENTREG

SEGUIM

A 002 2016

DESARR

ENTREG

SEGUIM

10

A 001 2016

DESARR

ENTREG

SEGUIM

A 003 2016

DESARR

ENTREG

SEGUIM

DENOMINACIONES

Proyecto en desarrollo

Recepcidén y revision de entregable comprometido
Seguimiento y/o revisién periddica del proyecto o gestidn, incluyendo entrega de resultados

OBSERVACIONES y NOTAS

(1) Costo estimado anual
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Capitulo 7: Conclusiones

1.

10.

Independientemente del sistema y de magnitudes y ponderaciones con relacién a los parametros
y criterios de evaluacién aplicados en esta investigacion, los resultados evidencian la existencia de
espacios de mejora significativos, respecto de la gestién de Tl en la Municipalidad de Curridabat.

Derivado del andlisis de las herramientas de evaluacién disponibles, se ha puesto a disposicién de
la Municipalidad de Curridabat una metodologia de evaluacidon completa, parametrizable, flexible,
practica, sencilla, que aborda la normativa aplicable desde una perspectiva particular o puntual
hasta un esquema global e integral. Esta metodologia va mas alld de proveer resultados de
desempefio, al establecer, sustentado en brechas y prioridades, un esquema funcional de
mitigacion de las debilidades detectadas.

La herramienta de evaluacién, con su capacidad de parametrizacidn de Normas de acuerdo a peso
gue tenga dentro de la institucidon puede ser usada para efectuar evaluaciones de este tipo en
cualquier institucidn de cardacter publico.

Los resultados de la evaluacidn bajo los pardmetros establecidos, estan identificando brechas de
cumplimiento muy significativas en dos areas criticas asociadas al desempefio de Tl, como lo son
la gestidn de riesgos y la administracién de los requerimientos del usuario.

La naturaleza diversa de la problematica ha implicado el desarrollo de una estrategia de mitigacion
sustentada en proyectos que abarquen desde la estrategia hasta la operacién del drea de TI, con
alcance desde el corto hasta el largo plazo y afectando la organizacidn transversal y/o
longitudinalmente.

La legislacion aplicable en materia de evaluacién y control, y la metodologia de evaluacion
desarrollada, se constituyen en si mismos en un componente importante en la planificacidn
estratégica para la organizacién y el area de Tl en particular, agregdndose valor como
consecuencia de la promocidn de una cultura de autocontrol y por ende, de mejora continua.

La metodologia de evaluacién desarrollada y las herramientas incorporadas a la misma, ha
mostrado consistencia y validez para ser utilizada como mecanismo de evaluacidn en cualquier
organizacion, por su apego a los marcos de referencia de las mejores practicas de mercado.

Es esperable que derivado de la practica regular de evaluacidn con vista a la mejora de la gestion
de TI, se deriven beneficios tangibles en materia de eficiencia, eficacia, incremento de la
productividad y/o economia de los recursos, disminucion de costos con un mejor desempefio de
los ingresos que pueden redundar en mayores y mejores servicios a disposicion de la comunidad.
Es importante anadir que el rol que los diferentes participantes del Comité de Tl dentro de la
institucion pudiesen haber tenido, se vio limitado por el proceso de desarrollo e implantacion del
ERP Municipal, sin embargo, una investigacion evaluativa del cumplimiento de las NTGCTI, de
acuerdo con los lineamientos de la Contraloria y con base en las evaluaciones efectuadas por la
misma, no deberian echarse a andar sin el conocimiento, compromiso y participacién del Comité
de TI, Directores de area y el personal de TI.

Sin importar el indice de cumplimiento alcanzado, la evaluacidn por si sola, es un apoyo para
tomar decisiones en procura de mejorar la forma en que se esta llevando a cabo el trabajo de TI.
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RECOMENDACIONES

1. El mejoramiento continuo de la gestién de Tl implica mantener como una practica usual la
evaluacidn el desempeiio del area, bajo pardametros uniformemente aceptados y el desarrollo de
acciones preventivas y correctivas que aseguren la mitigaciéon o eliminacién de las brechas
detectadas.

2. Teniendo en consideracién el desempeiio y evolucién en el cumplimiento institucional de la
normativa técnica para la gestidén y control de las tecnologias de informacioén, al igual que los
requerimientos de orden legal de cumplimiento obligatorio, es recomendable ajustar los pesos
especificos y ponderaciones de los parametros definidos, tendientes a consolidar una cultura de
mejoramiento continuo de la gestién de Tl como consecuencia de mayores niveles de exigencia
interna.

3. Se recomienda a quienes deben implementar el programa de mejora que se propone, asignar una
alta prioridad en materia de atencidn, recursos y seguimiento, en aquellas dreas de alta
sensibilidad para la gestién que evidencien brechas considerables de cumplimiento teniendo
como referencia los resultados de la presente evaluacién.

4. El Departamento de Tl Teniendo en consideracidon que la Municipalidad de Curridabat estd en
proceso de concluir la integracién de su Sistema de Planeacidn de los Recursos Empresariales (ERP,
por sus siglas en inglés) y que su desarrollo se ejecutd por la via de terceros, es recomendable
desarrollar de la misma forma el Sistema de Relacién con los Clientes (CRM, por sus siglas en
inglés) bajo parametros “on premise”, que, aunque es por definicion para organizaciones mas
grandes, la empresa que ha desarrollado el software del ERP, estaria facultada para ofrecer el
software CRM en las etapas de integracion con el ERP.

5. En la linea de incrementar valor agregado para la gestion, la institucién y la comunidad, la
incorporacién a los procesos de auditoria interna del sistema presentado en esta evaluacion,
tiende a fortalecer los procesos de auditoria de TI. Asi mismo, es recomendable que la
incorporacién de nuevo talento al Departamento de Tl de la institucidn, se haga con una clara
orientacién a la gestion de los procesos y el area de servicio.

6. El Departamento de TI, en procura de avanzar en lo relacionado con la mitigacién de brecha,
deberia iniciar la definicién de procesos de Tl y sus indicadores de manera que tenga trabajo
adelantado para iniciar el proceso formal de mitigacidn.

7. Ademas, sino se desea adquirir software para control de activos de Tl, se puede avanzar en disefiar
las bases de datos que daran soporte al mantenimiento de infraestructura y actualizarlas con la
ayuda del recurso humano practicante al que la Municipalidad da labores temporales.

LIMITACIONES

En esta materia y considerando que si bien han estado presentes a lo largo del desarrollo de la
investigacion, es conveniente estipular que su incidencia ha podido ser “administrada” o mitigada, en esta
primera evaluacién con alcance general bajo el marco regulatorio y legal aplicable, manteniendo un
esquema de flexibilidad en tiempo de investigacion y recurriendo a opciones alternas para lograr el
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cumplimiento de los objetivos planeados. Las principales limitaciones experimentadas pueden ser
resumidas como sigue:

1. Se ha tenido acceso a un limitado nimero de encuestados, sin embargo, es personal con un
conocimiento importante del quehacer de la Organizacién y del Area de TI, que ha podido hacer
aportes significativos,

2. Aunado a lo anterior, se tuvo que adaptar los procesos de encuesta e investigacion a la
disponibilidad limitada de personal clave, quienes por sus obligaciones habituales enfocan sus
esfuerzos con prioridad a las tareas bajo su responsabilidad directa,

3. Se experimentaron algunas limitaciones a informacién de importancia del periodo 2015 e
igualmente se tuvo un limitado acceso a evidencias de control y seguimiento exigidas por la
metodologia de evaluacién en desarrollo.

TRABAJOS PENDIENTES
1. En materia de trabajos pendientes, queda en manos del Departamento de Tl, la Comision de
Informatica y la organizacién como un todo ejecutar y dar seguimiento a los proyectos para la
mitigacién de brecha.
2. Se puede ampliar la herramienta de evaluacidn para incorporar mds granularidad en el nivel de
madurez, recogiendo toda la informacién a evaluar en la misma hoja de la herramienta, sin tener
que utilizar la herramienta de la SUGEF para evaluar la madurez.
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Capitulo 8: Apéndices y Anexos

AP1: Cuestionario de evaluacién para personal de Tl

Nivel de cumplimiento de las Normas Técnicas
para Tl en la Municipalidad de Curridabat

El siguiente cuestionario tiene como finalidad servir de instrumento de evaluacién para
determinar el nivel de cumplimiento de la Municipalidad de Curridabat, con respecto a las
Normas Técnicas para la Gestion y Control de las Tl dentro de la misma.

La Normativa en cuestion tiene como objetivo servir de apoyo para optimizar la inversion que en
recursos tecnolégicos de Informaciéon y Comunicacion se hacen en el sector publico.

Se |le ruega contestar las siguientes preguntas, divididas por capitulos en la encuesta siguiente.

* Required

1. Nombre completo *
Por favor digite su nhombre

2. Por favor digite su puesto
Puesto?

Capitulo 1: Normas de Aplicacién General

La jefatura de Tl debe mostrar sus aspiraciones en materia de Tl y convertirlas en practicas
cotidianas de la organizacion, mediante un proceso continuo de promulgacién y divulgaciéon

3. 1. Existe algun plan o proceso en el Departamento de Tl, que muestre las
aspiraciones de la gerencia para dar apoyo al negocio? *

Mark only one oval.
No
Si

No sabe

4, 2. La Institucion tiene definido una direccién tecnologica de acuerdo a su ejes de
desarrollo, y la sustenta en un PETI? *

Mark only one oval.
Si
No

Desconoce
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5.

6.

9.

3. Existe en el Departamento de Informatica definidos estandares de programacion,
documentacion y servicios que permitan administrar la calidad de los productos
entregados? *

Mark only one oval.
Si
No

No sabe

4, Existe en el Departamento de Informatica definidos procesos de atencidn al cliente,
que estén alineados con las necesidades del mismo? *

Mark only one oval.
Si
No

No sabe

5. Existe algin mecanismo para identificar, valorar y minimizar los riesgos a los que
se encuentra sometido TI? *

Mark only one oval.
Si
No

No sabe

6. ¢ Existen politicas de acceso, seguridad y respaldo de informacion debidamente
autorizadas por la institucion? *

Mark only one oval.
Si
No
No sabe

Option 4

7. ;Existen politicas de acceso, cambio, o eliminacion sobre derechos de uso de
sistemas y de internet? *

Mark only one oval.
Si
No

No sabe
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10. 8. Utiliza el Departamento de Informatica procesos definidos para la administracion de
los proyectos de TI? *
Mark only one oval.

Si
No
No sabe

Option 4

11. 9. Existe en el Departamento de Informatica un plan de contingencia que permita dar
continuidad a los servicios prestados? *

Mark only one oval.
Si
No

No sabe

12. 10. Existe en la Institucion un Comité de Tl que se encargue de velar por el
alineamiento de Tl con las necesidades de la Institucion? *

Mark only one oval.
Si
No

No sabe

13. 11. Posee el Comité de Tl todos los involucrados necesarios para apoyar la
implementacion de las Normas Técnicas con éxito? *

Mark only one oval.
Si
No

No sabe

Capitulo 2: Planificacion y Organizacion

Sirve Tl de apoyo a la misién, visién y objetivos estratégicos mediante procesos de planificacion
que logren el balance éptimo entre sus requerimientos, su capacidad presupuestaria y las
oportunidades que brindan las tecnologias existentes y emergentes.

14. 1. Participa el Departamento de Informatica y Jefaturas en reuniones de planificacion
anual? *
Mark only one oval.

Si
No

No sabe
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15. 2. Existe un portafolio de proyecto debidamente priorizado? *
Mark only one oval.

Si
No

No sabe

16. 3. Existe un portafolio de los servicios prestados por el Departamento de Informatica?

*

Mark only one oval.
Si
No

No sabe

17. 4. Existen mecanismos de clasificacion de confidencialidad, disponibilidad e
integridad de activos de informacion? *

Mark only one oval.
Si
No

18. 5. Existe documentacion completa de los procesos de TI? *
Mark only one oval.

Si
No

No sabe

19. 6. Tienen las Bases de datos, las reglas del negocio, diccionarios de datos y
estandares de nomenclatura definidos e incorporados? *

Mark only one oval.
Si
No

No sabe

20. 7. Cuenta la Municipalidad con la infraestructura tecnologica necesaria para la
prestacion de servicios? *

Todas las Direcciones incluida Informatica tienen satisfecho el requerimiento?
Mark only one oval.

Si
No

No sabe
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21. 8. Existen estandares definidos para la infraestructura tecnologica? *
Mark only one oval.

Si
No

No sabe

22. 9. Tiene Informatica un proceso definido para la revision de oportunidades
tecnolégicas? *

Mark only one oval.
Si
No

No sabe

23. 10. Informatica coordina sus actividades con las otras dependencias? *
Mark only one oval.

Si
No

No aplica

24. 11. Estan los roles de los empleados de Informatica definidos y documentados? *
Mark only one oval.

Si
No

No aplica

25. 12. El recurso humano de Tl esta motivado en el desempeno de su trabajo? *
Mark only one oval.

Si
No

No sabe

26. 13. Se tiene definido algin proceso para monitorear, evaluar y administrar el recurso
humano de TI? *

Mark only one oval.
Si
No

No aplica
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27.

28.

29.

30.

14. Existe un presupuesto de Tl aprobado y avalado por los jerarcas de la
Municipalidad? *
Mark only one oval.

Si
No

No sabe

15. Existe Planes Operativos anuales en concordancia con el presupuesto aprobado?

*

Mark only one oval.
Si
No

No aplica

16. Se ejecuta un analisis de costo beneficio de las inversiones a ejecutar? *
Mark only one oval.

Si
No

No aplica

17. Se ajusta el presupuesto de Tl a las estrategias Municipales?
Mark only one oval.

Si
No

No sabe

Capitulo 3: Implementacion de las tecnologias de

informacion
"Implementar y mantener las Tl requeridas en concordancia con su marco estratégico,
planificacién, modelo de arquitectura de informacion e infraestructura tecnoldgica"

31.

1. Existe un proceso definido para que los usuarios soliciten los servicios de TI? *
Mark only one oval.

Si
No
No Aplica
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32.

33.

34.

35.

36.

37.

2. Cada proyecto de Tl tiene apoyo dentro de Tl y de las areas usuarias? *
Mark only one oval.

Si
No

No aplica

3. Tiene Tl definido los roles de lideres de proyecto, con sus roles de autoridad y
responsabilidad definidos? *

Mark only one oval.
Si
No

No aplica

4. Se definen alternativas de solucion a los proyectos de TI? *
Mark only one oval.

Si
No

No aplica

5. Existe una correcta definicion de requerimientos, recursos y estrategias de
implementacion por cada proyecto? *

Mark only one oval.
Si
No

No sabe

6. Existe independencia de Tl con respecto a sus proveedores? *
Mark only one oval.

Si
No

No sabe

7. Existe un proceso definido para la implementacion de software? *
Mark only one oval.

Si
No

No aplica
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38. 8. Existe procesos separados para ambientes de implementacion y mantnimiento? *

39.

40.

41.

42.

43.

Mark only one oval.
Si
No

No sabe

9. Existen procesos definidos para ambientes de produccion, mantenimiento de
fuentes, migraciéon de datos y control de versiones? *

Mark only one oval.
Si
No

No sabe

10. Se tiene definido un proceso para gestion de cambios? *
Mark only one oval.

Si
No

No sabe

11. Existe un plan de adquisicion, instalacion y mantenimiento de infraestructura? *
Mark only one oval.

Si
No

No sabe

12. Existen ambientes separados de prueba de nuevas tecnologias? *
Mark only one oval.

Si
No

No aplica

13. Se administra los servicios de terceros, cronogramas de trabajo, metas
alcanzadas, personal dentro de la institucion de estos? *

Mark only one oval.
Si
No

No aplica
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44,

45.

14. Existe un proceso para justificacion de contratos y definicion de términos de
referencia? *

Mark only one oval.
Si
No

No aplica

15. Existe un proceso para la ejecucion de las pruebas de aceptacion y de
transferencia tecnologica? *

Mark only one oval.
Si
No
No Aplica

Capitulo 4: Prestacion de Servicios

"La organizacion debe tener claridad respecto de los servicios gue requiere y sus atributos, y los
prestados por la Funcién de Tl segun sus capacidades"

46.

47.

48.

1. Existe un proceso de definicién de acuerdos de niveles de servicio, de
formalizacion y cambios a los mismos? *

Mark only one oval.
Si
No

No aplica

2. Existe un proceso de definicion de servicios y sus atributos, asi como de las
responsabilidades de las partes? *

Mark only one oval.
Si
No

No aplica

3. Existe proceso para la evaluacion del cumplimiento, revision de acuerdos y manejo
de cambios de los mismos? *

Mark only one oval.
Si
No

No aplica
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49. 4. Existe definicion de las responsabilidades asociadas a la operacion de la
plataforma tecnologica? *

Mark only one oval.
Si
No

No aplica

50. 5. Existe una estrategia en Informatica para el adecuado manejo de cambios
tecnologicas que involucre a toda la institucion? *

Mark only one oval.
Si
No

No aplica

51. 6. Existe inventario de todos los componentes de la plataforma tecnolégica? *
Mark only one oval.

Si
No

No aplica

52. 7. Los trabajos a efectuar en la plataforma, son programados, supervisados y
registrados? *

Mark only one oval.
Si
No

No aplica

53. 8. Se cuenta con procedimientos establecidos para el mantenimiento preventivo y
correctivo de la plataforma tecnologica? *

Mark only one oval.
Si
No

No aplica

54. 9. El recurso humano tiene la preparacion para restaurar servicios apoyado en rutinas
de respaldo, control de medios y procesos definidos para este fin? *

Mark only one oval.
Si
No

No aplica
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55.

56.

57.

58.

59.

60.

10. El departamento tiene control sobre las instalaciones tecnoldgicas ubicadas fuera
de la institucion? *
Mark only one oval.

Si
No

No aplica

11. Cuenta el Departamento con procesos definidos para procesamientos de datos,
almacenamiento y retencién, desecho de datos y politicas de respaldo? *

Mark only one oval.
Si
No

No aplica

12. Existe un proceso definido para atencion a requerimientos de usuarios y existe
registro de atenciones? *

Mark only one oval.
Si
No

No aplica

13. Se tiene un registro claro de incidentes, seguimiento y cierre? *
Mark only one oval.

Si
No

No aplica

14. Se cuenta con una base de conocimiento de para el manejo de incidentes de TI? *
Mark only one oval.

Si
No

No aplica

15. Existe un definicidn clara de roles y responsabilidades en la contratacién de
terceros? *

Mark only one oval.
Si
No

No aplica
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61. 16. Hay procedimientos establecidos para servicios e instalaciones contratadas a
terceros? *

Mark only one oval.
Si
No

No aplica

62. 17. Se da seguimiento al cumplimiento de responsabilidades de terceros contra
cronogramas de trabajo y entregas? *

Mark only one oval.
Si
No

No aplica

63. 18. Se define procedimientos para minimizar la dependencia de terceros dentro del
Departamento? *

Mark only one oval.
Si
No

No aplica

Capitulo 5: Seguimiento

"Asegurar el logro de los objetivos propuestos como parte de la gestion de TI"

64. 1. Se realizan evaluaciones sobre el grado de satisfaccion de los servicios brindad
por TI? *

Mark only one oval.
Si
No

No aplica

65. 2. El jerarca de Tl da seguimiento a los procesos de Tl y su evolucion? *
Mark only one oval.

Si
No

No aplica
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66. 3. Tiene definido algin mecanismo para medir el grado de cumplimiento en la
gestion de TI? *

Mark only one oval.
Si
No

No aplica

67. 4. Se realizan evaluaciones en Tl por parte del encargado de control interno de la
institucion y los resultados son divulgados al personal de TI? *

Mark only one oval.
Si
No

No aplica

68. 5. Las medidas correctivas dentro del Departamento en procura de mejora, son
documentadas y se involucra todo el personal de TI? *

Mark only one oval.
Si
No

No aplica

69. 6. Se realizan auditorias y se comunican al Departamento en procura de mejora? *
Mark only one oval.

Si
No

No aplica

70. 7. Se le da seguimiento a las recomendaciones de auditoria? *
Mark only one oval.

Si
No

No aplica
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AP2: Cuestionario de Evaluacion para Directores de Area

Nivel de cumplimiento de las Normas Técnicas
para Tl en la Municipalidad de Curridabat

El siguiente cuestionario tiene como finalidad servir de instrumento de evaluacién para
determinar el nivel de cumplimiento de la Municipalidad de Curridabat, con respecto a las
Normas Técnicas para la Gestion y Control de las Tl dentro de la misma.

La Normativa en cuestion tiene como objetivo servir de apoyo para optimizar la inversion que en
recursos tecnolégicos de Informacion y Comunicacion se hacen en el sector publico.

Se le ruega contestar las siguientes preguntas, divididas por capitulos en la encuesta siguiente.
Se ha escogido al grupo de Directores para evaluar el conocimiento que tienen sobre el
quehacer de Tl dentro de la institucién y el apoyo que Tl le brinda a cada Direccion.
Agradecemos su colaboracién en este proceso.

* Required

1. Nombre completo *
Por favor digite su nombre

2. Por favor digite su puesto
Puesto?

Capitulo 1: Normas de Aplicaciéon General

La jefatura de Tl debe mostrar sus aspiraciones en materia de Tl y convertirlas en practicas
cotidianas de la organizacién, mediante un proceso continuo de promulgacién y divulgacion

3. 1. Conoce usted los planes que Informatica tiene en relacion con los servicios que se
prestan a su Direccion *

Mark only one oval.
No
Si

No sabe

4. 2. Participa usted en la definicion de los planes con respecto a la tecnologia que sirve
para apoyar su gestion? *
Mark only one oval.

Si
No

Desconoce
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. 3. Si se requiere solicitar atencién a una necesidad de TIC en su Direccién, conoce
usted y su personal el procedimiento a seguir? *

Mark only one oval.
Si
No

No sabe

. 4. Usted y sus colaboradores estan al tanto de las politicas de seguridad que se tiene
sobre el acceso y respaldo de la informacion que le sirve para dar su servicio al
habitante del canton? *

Mark only one oval.
Si
No
No sabe

Option 4

. 5. Conoce sobre las politicas de acceso, cambio, o eliminacion sobre derechos de
uso de sistemas y de internet dentro de la Institucion? *

Mark only one oval.
Si
No

No sabe

. 6. Cuando se define un proyecto de Tl en beneficio de su Direccion, participaen y
conoce los procedimientos para la gestion de este? *

Mark only one oval.
Si
No
No sabe

Option 4

. 7. Conoce los planes de contingencia de Informatica que sirven para dar continuidad
a los servicios prestados por su Direccion en caso de eventos? *

En caso de falla, sabe a quién recurrir y cual es el procedimiento
Mark only one oval.

Si
No

No sabe
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10. 8. Participa usted o esta al tanto de la existencia en la Institucion de un Comité de TI
que vela por las necesidades de Tl de la misma? *

Mark only one oval.
Si
No

No sabe

11. 9. Sabe usted qué son las Normas Técnicas para la gestion y control de T1? *
Mark only one oval.

Si
No

No sabe

Capitulo 2: Planificacion y Organizacion

Sirve Tl de apoyo a la mision, vision y objetivos estratégicos mediante procesos de planificacion
que logren el balance éptimo entre sus requerimientos, su capacidad presupuestaria y las
oportunidades que brindan las tecnologias existentes y emergentes.

12. 1. Participa usted, junto con el Departamento de Informatica en reuniones de
planificacion anual ? *
Ayuda a definir planes de tecnologia anuales
Mark only one oval.

Si
No

No sabe

13. 2. Conoce usted cuales son los proyectos de Tl que competen a su area y sabe la
priorizacion que tiene dentro del portafolio de proyectos de TI? *

Mark only one oval.
Si
No

No sabe

14. 3. Tiene su Direccion la infraestructura tecnologica necesaria para la prestacion de
servicios? *
El equipo, software y soporte son los adecuados
Mark only one oval.

Si
No

No sabe
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15. 4. Hay algun tipo de estandarizacion con respecto al equipo y software utilizados en
su Direccion? *
Mark only one oval.

Si
No

No sabhe

16. 5. Coordina el Departamento de Informatica con su Direccidn las actividades que le
competen a su Direccion? *

Mark only one oval.
Si
No

No aplica

17. 6. Conoce del presupuesto de Tl los rubros que atarien a su Direcciéon? *

Ejemplo, actualizacion de equipo, cambios de software
Mark only one oval.

Si
No

No sabe

18. 7. Sabe usted si se ejecuta un analisis de costo beneficio de las inversiones de Tl que
atanen a su Direccion? *

Mark only one oval.
Si
No

No aplica

Capitulo 3: Implementacion de las tecnologias de

informacion

"Implementar y mantener las T| requeridas en concordancia con su marco estratégico,
planificacion, modelo de arquitectura de informacion e infraestructura tecnologica"

19. 1. Usted y/o sus colaboradores conocen el proceso para solicitar los servicios de TI?
*

Mark only one oval.
Si
No
No Aplica
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20. 2. Cuando un proyecto de Tl es relacionado con su area, cuenta con su apoyo? *
Mark only one oval.

Si
No

No aplica

21. 3. Participa usted en la definicion de los roles de lideres de proyecto y de
responsabilidad de las partes involucradas en el mismo? *

Mark only one oval.
Si
No

No aplica

22. 4. Cuando un proyecto de Tl atarie a su Direccion, conoce usted las diferentes
alternativas de solucion a estos? *

Mark only one oval.
Si
No

No aplica

23. 5. Participa usted o sus colaboradores en la definicion de requerimientos por cada
proyecto? *
Mark only one oval.

Si
No

No sabe

24. 6. Si un proyecto de Tl en su Direccion requiere cambios, conoce el procedimiento
para solicitarlos? *

Mark only one oval.
Si
No

No sabe

25. 7. Cuando Tl ha hecho contrataciones a terceros para suministrar servicios a su
Direccion ha estado al tanto de cronogramas de trabajo, metas alcanzadas, fechas de
entrega? *

Mark only one oval.
Si
No

No aplica
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26. 8. Ha participado en la definicion de contratos y términos de referencia para servicios
contratados a terceros que atafien a su Direccion? *

Mark only one oval.
Si
No

No aplica

27. 9. Participa usted o sus colaboradores en la ejecucion de las pruebas de aceptacion
de servicios adquiridos a terceros? *

Mark only one oval.
Si
No
No Aplica

Capitulo 4: Prestacion de Servicios
"La organizacién debe tener claridad respecto de los servicios que requiere y sus atributos, vy los
prestados por la Funcion de Tl segun sus capacidades”

28. 1. Conoce usted de acuerdos de niveles de servicio, de formalizacién y cambios a los
mismos? *
Mark only one oval.
Si
No

No aplica

29. 2.Sabe bien cuales son los servicios y sus atributos que presta Tl a su Direccion, asi
como de las responsabilidades de las partes? *

Mark only one oval.
Si
No

No aplica

30. 3. Informatica le ha pedido la evaluacion del cumplimiento, revision de acuerdos y
tiene documentados los cambios si ocurren? *

Mark only one oval.
Si
No

No aplica

145 | 170



31. 4. Ha participado en definir estrategias para cambios tecnologicas que involucre a
toda la institucion o su Direccion? *

Mark only one oval.
Si
No

No aplica

32. 5. Conoce usted un inventario del equipo que cuenta para prestar sus servicios? *
Mark only one oval.

Si
No

No aplica

33. 6. Cuando Informatica efectiia cambios de equipo o software, coordina con su
Direccion la programacion de estos? *

Mark only one oval.
Si
No

No aplica

34. 7. Si su Direccion tiene instalaciones tecnolodgicas ubicadas fuera de la institucion,
sabe como son controladas por Informatica? *

Mark only one oval.
Si
No

No aplica

35. 8. Conoce su Direccion las politicas de respaldo, mantenimiento y desecho de los
datos de sus sistemas de informacion? *

Mark only one oval.
Si
No

No aplica

36. 9. Si su Direccion tiene un nuevo requerimiento sabe cual es el procedimientos para
solicitarlo? *

Mark only one oval.
Si
No

No aplica
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37. 10. Si se presenta un incidente en su Direccién, puede consultar cual es su evolucion
e Informatica le avisa de su cierre? *

Mark only one oval.
Si
No

No aplica

Capitulo 5: Seguimiento
"Asegurar el logro de los objetivos propuestos como parte de la gestion de TI"

38. 1. Ha participado en evaluaciones sobre el grado de satisfaccion de los servicios
brindados por TI? *

Mark only one oval.
Si
No

No aplica

39. 2. Conoce si Informatica mide el grado de cumplimiento con si Direccién, en la
gestion de TI? *
Mark only one oval.

Si
No

No aplica

147 | 170



AP3: Mapeo Normas CGR-COBIT 4.1

Disposicion de la CGR | Proceso asociado de COBIT Obligatorio | Importancia Peso
Relativa
I Marco general
1.1 Marco estratégico |ME4 Proveer Gobierno de Tl Si S AM
deTI P03 Determinar direccion
Tecnoldgica
PO 6 Comunicar las aspiraciones y
direccion de la gerencia
1.2 Gestion de la PO 8 Administrar la calidad Si R AM
calidad
1.3 Gestion de riesgos | PO 9 Evaluar y administrar riesgos Si S AM
deTI
1.4 Gestion de la seguridad de la informacion
1.4.1 Implementacién | DS 5.1 Proteccion de la Tecnologia Si P
de un marco de de Seguridad M
seguridad de la
informacién
1.4.2 Compromiso del [DS 5.7 Educar y capacitar a los Si S MB
personal con la usuarios
seguridad de la
informacién
1.4.3 Seguridad fisica y | DS 12.2 Medidas de Seguridad Fisica Si P MB
ambiental DS12.3 Acceso Fisico
DS12.4 Proteccidn contra factores
ambientales
1.4.4 Seguridad en las | DS 5.10 Seguridad de la red Si P AM
operaciones y DS5.11 Intercambio de datos
comunicaciones sensitivos
1.4.5 Control de DS5.3 Administracién de la Si R A
acceso Identidad
DS 5.4 Administrar cuentas de
usuario
DS5.6 Definir incidentes de
seguridad
DS5.8 Administracién de llaves
criptograficas
DS5.9 Prevencion, deteccion y
correccidon de SW malicioso
1.4.6. Seguridad en la | Al 2 Adquirir y mantener el SW de Si S AM
implementacion y aplicacion
mantenimiento de Al 3 Adquirir y mantener la
software e infraestructura tecnoldgica
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Disposicion de la CGR | Proceso asociado de COBIT Obligatorio | Importancia Peso
Relativa

infraestructura
tecnoldgica
1.4.7. Continuidad de [DS 4 Garantizar la continuidad del Si P A
los servicios de TI servicio
1.5 Gestion de PO10 Administrar proyectos Si P
proyectos M
1.6 Decisiones sobre P0OA4.2 Comité Estratégico No S MB
asuntos estratégicos P0OA4.3 Comité Directivo
deTI
1.7 Cumplimiento de [ ME 3 Garantizar cumplimiento Si S AM
obligaciones regulatorio
relacionadas con la
gestion de TI
Il Planificacion y organizacion
2.1 Planificacién de las | PO1 Definir el plan estratégico de Tl Si P AM
tecnologias de
informacién
2.2 Modelo de PO2 Definir la arquitectura de la No S B
arquitectura de informacién
informacién
2.3 Infraestructura PO3 Definir la direcciéon tecnolégica Si S B
tecnoldgica
2.4 Independencia y PO7 Administrar recursos humanos Si S AM
recurso humanodela |[deTI
Funcién de Tl
2.5 Administracién de |PO5 Administrar las inversiones en Si P A
recursos financieros T
Il Implementacion de tecnologias de informacidn
3.1 Consideraciones All Identificar soluciones Si S B
generales de la automatizadas
implementacion de Tl | Al4 Habilitar la operacién y uso
3.2 Implementacién de | Al2 Adquirir y mantener el software Si P AM
software de aplicacion

Al6 Administrar cambios
3.3 Implementacién de | AlI3 Adquirir y mantener la Si P AM
infraestructura infraestructura tecnoldgica
tecnoldgica
3.4 Contratacién de AI5 Adquirir recursos de Tl Si P AM
terceros parala
implementacion y
mantenimiento de
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Disposicion de la CGR | Proceso asociado de COBIT Obligatorio | Importancia Peso
Relativa

software e
infraestructura
IV Prestacion de servicios y mantenimiento
4.1 Definicion y DS1 Definir y administrar niveles de Si S B
administracién de servicio
acuerdos de servicio
4.2 Administracion y DS 3 Administrar desempefio y P M
operacion de la capacidad
plataforma tecnoldgica | DS 9 Administrar la configuracion Si

DS 12 Proteccidn contra factores

ambientales

DS 13 Administrar las operaciones
4.3 Administraciéon de | DS 11 Administrar los datos Si P AM
los datos
4.4 Atencidn de DS 8 Administrar el escritorio de Si S A
requerimientos de los |servicio y los Incidentes
usuarios de Tl
4.5 Manejo de DS 8 Administrar el escritorio de Si S M
incidentes servicio y los Incidentes

DS10 Administracion de problemas
4.6 Administraciéon de | DS 2 Administrar servicios de Si P MB
servicios prestados por | terceros
terceros
V Seguimiento
5.1 Seguimiento de los | ME 1 Monitorear y evaluar el No S MB
procesos de Tl desempeiio de Tl
5.2 Seguimiento y ME 2 Monitorear y evaluar el No P AM
evaluacidn del control |control interno
internoen Tl
5.3 Participacién de la | ME 2.2 Revisiones de Auditoria No R MB
Auditoria Interna
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AP4: La herramienta de evaluacion

O\

TEC

Tecnolbgico de Costa Rica

/l

A

MATRIZ DE EVALUACION A DETALLE
IMPACTO PONDERADO POR CAPITULO y NORMA

Evaluacién del cumplimiento de las normas técnicas para la gestién y control de las tecnologias de informacién

MUNICIPALIDAD DE CURRIDABAT

CAPITULO/ NORWA wemes| [ e ] oo
1 |CAPITULO: NORMAS DE APLICACION GENERAL | | 44.0% | <== PONDERACION CAP 1

11 |NORMA Marco estratégico de Tl | | S/IAM | | 4 | | 8.3% |
12 [NORMA: Gestion de la calidad | [ ram ]| 3 | [ 63% |
13 [NorRmA: Gestion de riesgos [ [ siam || 4 | [ 83% |
14 |:| |NORMA: Gestion de la seguridad de la informacién |
141 | 4 |NORMA Implementacién de un marco de seguridad | | P/M | | 4 |

142 | 5 |NORMA Compromiso del personal con la seguridad de la informacién | | S/MB | | 2 |

143 | 6 |NORMA Seguridad fisica y ambiental | | P/MB | | 8 |

144 | 7 |NORMA Seguridad en las operaciones y comunicaciones | | P/AM | | 5] |

145 ['8 [NoRMA: Control de Acceso | [ siam ]| 4 |

146 | 9 |NORMA Seguridad en laimplem.y mantenim. de SW e infraestructura | | P/A I | 5 |

147 |10|NORMA' Cumplimiento de obligaciones relacionadas con la gestién de Tl | | P/M | | 4 |

15 |NORMA Gesti6n de proyectos | | P/M | | 4 | | 8.3% |
16 |NORMA Desiciones sobre asuntos estratégicos de Tl | | S/MB | | 2 | | 4.2% |
17 |NORMA Cumplimiento de las obligaciones relacionadas | | S/AM | | 4 | | 8.3% |

PUNTUACION DEL CAPITULO SEGUN IMPORTANCIA DEL PROCESO E IMPACTO DE LA GESTION _ 100.0%

llustracion 36: Impacto ponderado por Capitulo y Norma Capitulo 1

2 |CAPITULO: PLANIFICACION y ORGANIZACION | | 14.7% | <== PONDERACION CAP 2

21 |NORMA Planificacion de las Tecnologias de Informacion | | P/AM I | 5| | | 31.3% |

22 |NORMA: Modelo de Arquitectura de Informacion | | S/B I | 1 | | 6.3% |

23 |NORMA Infraestructura Tecnolégica | | S/B I | i | | 6.3% |

24 |NORMA: Independencia y recurso humano en la funcion de TI | | S/AM I | 4 | | 25.0% |

25 |NORMA Administracién de recursos financieros | | P/A I | 5) | | 31.3% |
PUNTUACION DEL CAPITULO SEGUN IMPORTANCIA DEL PROCESO EIMPACTO DE LA GESTION _

llustracién 37: Impacto ponderado por Capitulo y Norma Capitulo 2

3 |CAPITULO: IMPLEMENTACION DE TECN. DE INFORMACION | | 14.7% | <== PONDERACION CAP 3

31 |NORMA Consideraciones generales de laimplementacion | | S/B I | 1 | | 6.3% |

32 E |NORMA Implementacion de software | | P/AM I | 5 | | 31.3% |

33 |NORMA Implementacion de la Infraestructura Tecnoldgica | | P/AM I | 5 | | 31.3% |

34 |NORMA Contrat. de terceros para laimplement. y manten. de SW y arquitect. | | P/AM I | 5! | | 31.3% |

PUNTUACION DEL CAPITULO SEGUN IMPORTANCIA DEL PROCESO EIMPACTO DE LA GESTION _ 100.0%

llustracién 38: Impacto ponderado por Capitulo y Norma Capitulo 3
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4 |CAPITULO: PRESTACION DE SERVICIOS y MANTENIMIENTO | | 19.3% | <== PONDERACION CAP 4

41 |NORMA Definicién y administracién de acuerdos de servicio | | S/B | | 1 | | 4.8% |
42 |NORMA Administracion y operacion de la plataforma tecnoldgica | | P/M | | 4 | | 19.0% |
43 |NORMA Administracion de los datos | | P/AM | | 5 | | 23.8% |
44 |NORMA' Administracion de requerimientos de los usuarios de Tl | | S/A | | 5 | | 23.8% |
45 [NORMA: Manejo de incidentes [ [ sm ]| 3 | [ 143% |
46 |NORMAAdministraci()n de servicios de terceros | | P/MB | | 3 | | 14.3% |

PUNTUACION DEL CAPITULO SEGUN IMPORTANCIA DEL PROCESO EIMPACTO DE LA GESTION _ 100.0%

llustracién 39: Impacto ponderado por Capitulo y Norma Capitulo 4

5 |CAPITULO: SEGUIMIENTO | | 7.3% | <== PONDERACION CAP 5

51 [NORMA: Seguimiento de los procesos de Ti | [ sme || 2 | [ 25.0% |
52 [NORMA' Seguimiento y evaluacién del control interno || piam || 5 | [ e25% |
53 [NoRMAParticipacion en la Auditoria Interna | [ rme || 1 | [ 125% |

PUNTUACION DEL CAPITULO SEGUN IMPORTANCIA DEL PROCESO EIMPACTO DE LA GESTION _ 100.0%

| 109 | [ 100% |

llustracion 40: Impacto ponderado por Capitulo y Norma Capitulo 5

TEC

Tecnolégico de Costa Rica

MATRIZ DE EVALUACION A DETALLE
RESUMEN GENERAL POR CAPITULO y VALORACION FINAL

Evaluacion del cumplimiento de las normas técnicas para la gestion y control de las tecnologias de informacién

MUNICIPALIDAD DE CURRIDABAT

EVALUACION PONDERADA Y VARIACIONES CALIFICACION
| SR | | POND | I CAPITULO | BRECHA | VAR RELAT. I FINAL
[CAPITULO: NORMAS DE APLICACION GENERAL | [ 4a0% [ 200w | 150w 34.1%
[CAPITULO: PLANIFICACION y ORGANIZACION [ [ 27w | [ 104% | -4z 29.0%
[CAPITULO: IMPLEMENTACION DE TECNOLOGIAS DE INFORMACION [ [ 27w | [ 12w | esw 235%
[CAPITULO: PRESTACION DE SERVICIOS y MANTENIMIENTO | [ 103% | [ 164w | 2% 14.7%
[caPrTuLO: SEGUIMIENTO [ [ 73w | [ s54% | 10w 25.8%
ESTATUS FINAL [ 726w [ -27.4% 27.4% |

llustracion 41: Resumen General por Capitulo
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RESUMEN POR CAPITULO y NORMA

Evaluacién del cumplimiento de las normas técnicas para la gestion y control de las tecnologias de informacion

MUNICIPALIDAD DE CURRIDABAT

CAPITULO / NORMA | POND [ EvALUACION PONDERADA Y VARIACIONES | [ caLIFcAcion

[ norvA | BREcHA [ VARREL. | FANAL
1 |CAPITULO: NORMAS DE APLICACION GENERAL | | 44.0% | | 29.0% | -15.0% -34.1%
1 [NOoRMA' Marco estratégico de Ti [ [ 83w | [ 6% | -18% 21.5%
12 [NORMA: Gestion de la calidad [[ 63w [ 40w | -23% -36.4%
13 [NORMA' Gestién de riesgos [ [ 83w | [ 2% | -64% -76.4%
14 |z| |NORMA Gestion de la seguridad de la informacion | I 56.3% | | 42.4% | -13.8% -24.6%
15 [NORMA: Gestion de proyectos [ 83w ][ 3ow | -as% -535%
16 E INORMA Desiciones sobre asuntos estratégicos de Tl | I 4.2% | | 3.6% | -0.6% -14.0%
17 |NORMA Cumplimiento de las obligaciones relacionadas | I 8.3% | | 3.6% | -4.7% -57.0%
2 [CAPITULO: PLANIFICACION y ORGANIZACION | [ 147% ][ 104% | -a3% 29.0%
21 |NORMA Planificacion de las Tecnologias de Informacion | I 31.3% | | 17.3% | -14.0% -44.7%
22 |NORMR Modelo de Arquitectura de Informacion | I 6.3% | | 3.5% | 2.7% -43.4%
23 INORMA Infraestructura Tecnolégica | I 6.3% | | 5.3% | -1.0% -15.4%
24 |z| |NORMA Independencia y recurso humano en la funcién de Tl | I 25.0% | | 16.8% | -8.2% -32.7%
25 . |NORMR Administracién de recursos financieros | I 31.3% | | 28.0% | -3.2% -10.3%
3 |CAPITULO: IMPLEMENTACION DE TECN. DE INFORMACION | | 14.7% | | 11.2% | -3.5% -23.5%
31 |NORMA' Consideraciones generales de laimplementacion | I 6.3% | | 4.1% | -2.2% -34.9%
32 [NORMA Implementacién de software [ [ 313w | [ 277% | -35% 112%
33 |NORMA Implementacion de la Infraestructura Tecnolégica | I 31.4% | | 16.9% | -14.5% -46.1%
34 |NORMR Contrat. de terceros para laimplement. y manten. de SW y arquitect. | I 31.3% | | 27.8% | -3.5% -11.1%
4 |CAPITULO: PRESTACION DE SERVICIOS y MANTENIMIENTO | | 19.3% | | 16.4% | -2.8% -14.7%
41 |NORMR Definicién y administracion de acuerdos de servicio | I 4.8% I | 2.0% | -2.8% -58.4%
42 INORMA Administracién y operacion de la plataforma tecnolégica | I 19.0% | | 14.9% | -4.2% -22.0%
43 [NORMA: Administracién de los datos | [ 238% | [ 200% | -29% -12.3%
44 |NORMR Administracion de requerimientos de los usuarios de Tl | I 23.8% I | 21.1% | 2.7% -11.5%
45 [NORMA Manejo de incidentes | [ 223w | [ 126% | -16% 115%
46 E |NORMAAdministraci()n de servicios de terceros | I 14.3% | | 13.9% | -0.4% -3.0%
5 |CAPITULO: SEGUIMIENTO | | 7.3% | | 5.4% | -1.9% -25.8%
51 |NORMA Seguimiento de los procesos de Tl | I 25.0% | | 14.6% | -10.4% -41.5%
52 |NORMA' Seguimiento y evaluacién del control interno | I 62.5% I | 49.6% | -12.9% -20.6%
53 [NORMAParticipacion en la Auditoria Interna | [ 125% | [ 9ew | -26% -20.6%

llustracion 42: Resumen por Capitulo y Norma
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AP5: Mitigacién de brecha por Norma-Proyecto

Tabla 22:Mitigacién de brecha por Norma-Proyecto, Elaboracién Propia

Normativa Proyecto Recomendaciones adicionales

CAPITULO I: NORMAS DE APLICACION GENERAL

1.1 Marco estratégico de Tl PETI/BOLDIG

1.2 Gestion de la calidad BPM/ESS RECOMENDABLE ABORDAR UNA
ESTRATEGIA DE CERTIFICACION
DE NORMAS APLICABLES DE
GESTION DE LA CALIDAD DE LOS
SERVICIOS DE Tl (p.e. ISO-IEC
20000)

1.3 Gestion de riesgos BPM/SEVRI/BOLDIG

1.4 Gestion de la seguridad de BPM/CAPACITA/CID VALORAR LA ADQUISICION Y

ACTUALIZACIONES DE SOFTWARE
DE PROTECCION CONTRA
POSIBILIDADES DE ATAQUES
MALICIOSOS

IMPLEMENTACION DE UN
PROCESO DE AUDITORIA
REGULAR DE Tl POR PARTE DE LA
AUDITORIA INTERNA COMO
MECANISMO DE CONTROL,
SEGUIMIENTO Y MEJORA
CONTINUA ESTABLECER
ACUERDOS DE CONFIDENCIALIDAD
CON EL RECURSO HUMANO DE TI
PROYECTO DE APOYO CID:
CONTROL Y REGISTRO DE
INGRESO DIGITAL A AREAS
SENSIBLES

la informacién

1.5 Gestién de proyectos BPM/BOLDIG/ESS ESS: IMPLEMENTACION DE
ENCUESTA ANUAL DE
SATISFACCION DEL CLIENTES
INTERNOS

LA ORGANIZACION DEBE EMITIR
UNA DIRECTRIZ / POLITICA DE
RESPETO DE USO DE LA
METODOLOGIA DE ADMON DE
PROYECTOS DE TI

1.6 Decisiones sobre asuntos ESS/PETI EJECUCION DE LA REVISION

L PERIODICA DEL PEM/ PETly SUS
estratégicos de Tl ACTUALIZACIONES AL TENOR DE
CAMBIOS EN LA ESTRATEGIA DE
LA ORGANIZACION
PROPUESTA DE ORGANIZACION
DEL DEPARTAMENTO DE Tl +
DESIGNACION DE ROLES Y
RESPONSABILIDADES
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Normativa Proyecto Recomendaciones adicionales

BOLDIG PROPUESTA DE MONITOREO Y
SEGUIMIENTO DE LA LEGISLACION
1.7 Cumplimiento de APLICABLE.
obligaciones relacionadas con EVALUACION PERIODICA DEL

CUMPLIMIENTO DE LA NORMATIVA
TECNICA PARA LA GESTION Y
CONTROL DE TI

la gestion de TI

CAPITULO II: PLANIFICACION Y ORGANIZACION

2.1 Planificacion de las PETI/BPM/BOLDIG
tecnologias de informacion

2.2 Modelo de arquitectura de | BPM/CAPACITA

informacién
2.3 Infraestructura tecnoldgica | BPM/CAPACITA/BOLDIG
2.4 Independencia y recurso CAPACITA/BOLDIG PROPUESTA DE ORGANIZACION

DEL DEPARTAMENTO DE TI
DESIGNACION DE ROLES Y
RESPONSABILIDADES (Ver
recomendaciones)

humano de la Funciéon de Tl

2.5 Administracion de recursos | PETI CONTINUAR PRACTICAS DE
financieros ADMINISTRACION EN EJERCICIO

DE CONFORMIDAD A LA
LEGISLACION APLICABLE, MANEJO
DE PRESUPUESTOS y REVISION
DINAMICA DEL PEMy EL PETI

CAPITULO Ill: IMPLEMENTACION DE LAS TECNOLOGIAS DE INFORMACION

3.1 Consideraciones generales | BPM
de la implementaciéon de Ti

3.2 Implementacion de BPM/HDESK/BOLDIG
software
3.3 Implementacién de PETI/BOLDIG

infraestructura tecnoldgica

3.4 Contratacién de terceros BPM/ESS
para la implementacién y
mantenimiento de

software e infraestructura

CAPITULO IV: PRESTACION DE SERVICIOS Y MANTENIMIENTO

4.1 Definicién y administracion | BPM
de acuerdos de servicio

4.2 Administracidn y operacion | BPM/CIA PROPUESTA DE ORGANIZACION
de la plataforma tecnoldgica DEL DEPARTAMENTO DE Tl

DESIGNACION DE ROLES Y
RESPONSABILIDADES

4.3 Administracion de los datos | BPM

4.4 Atencion de requerimientos | BPM/BOLDIG/ESS
de los usuarios de Tl

4.5 Manejo de incidentes BPM/HDESK/BOLDIG

4.6 Administracion de servicios | BPM/ESS
prestados por terceros

CAPITULO V: SEGUIMIENTO
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Normativa Proyecto Recomendaciones adicionales

5.1 Seguimiento de los BPM PROPUESTA DE ORGANIZACION
DEL DEPARTAMENTO DE TI
DESIGNACION DE ROLES Y
RESPONSABILIDADES

procesos de TI

5.2 Seguimiento y evaluacién SEVRI/BOLDIG SEGUIMIENTO DE LEY 8292
del control interno en Tl
5.3 Participacion de la Auditoria | SEVRI/BOLDIG IMPLEMENTACION DE UN

PROCESO DE AUDITORIA
REGULAR DE Tl POR PARTE DE LA
AUDITORIA INTERNA COMO
MECANISMO DE CONTROL,
SEGUMIENTO Y MEJORA
CONTINUA

Interna

Paginal56| 170



AN1: Organigrama de la Municipalidad de Curridabat
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AN2: Descripcion de alcance por nivel de madurez

Tabla 23: Niveles de madurez y sus caracteristicas Elaboracion Propia

Nivel O Inexistente El proceso no se ejecuta o se ejecuta
parcialmente, no tiene metas especificas
definidas, ni metas generales. Los procesos no
son reconocibles.

Nivel 1 Inicial o Ad-Hoc Permite satisfacer metas especificas del area
de procesos, pero el éxito depende del
personal que se encuentra sometido a estrés
continuo ya que existe falta de planificacién. A
menudo hay retrasos y costos excesivos.

Nivel 2 Repetible e Intuitivo Se planifica y ejecuta de acuerdo a politicas
establecidas, para su ejecucidn se utiliza
personal capacitado, se involucran los
interesados en este, se monitoriza, controla y
revisa y existe un seguimiento razonable de la
calidad. Y, mantiene las practicas aun bajo
estrés

Nivel 3 Definido Se dispone de procedimientos de coordinacién
entre grupos, formacion del personal, técnicas
mas detalladas y un nivel mas avanzado de
métricas en los procesos. Son bien
caracterizados, se basan en estandares,
herramientas y métodos.

Nivel 4 Administrable y medible Se cuenta con un conjunto de métricas
estadisticas y cuantitativas y objetivos
medibles segun su calidad y productividad, que
se usan de modo sistematico para la toma de
decisiones y la gestion de riesgos

Nivel 5 Optimizado Se provee mejora continua de los procesos. Se
hace uso intensivo de las métricas y se
gestionan mejoras incrementales y de
innovacion.
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AN3: Aplicaciones Municipales en uso

Tabla 24: Aplicaciones Municipales en uso, tomado de Perfil Tecnolégico Municipalidad de Curridabat v 1.3

Identif Nombre

icador

Descripcion

Version Soporte Desarrollo

AP-01 | Microsoft Office Automatizacion de Oficinas 2007 AD C

AP-02 | SQL server Base de datos 2008 B,C,D,E C

AP-03 | SCM Sistema de cobro integrado 1.2 B P

AP-04 ERP Sistemas Administrativos B C

AP-05 | SANVISION Sistema de Gestién 4.0.5 C C
Documental

AP-06 | SINM Sistema de Inventarios 1.1 B,D P
Municipales

AP-07 | SDA Sistema Declaraciones de 1.0 B P
Propiedades Automatizadas

AP-08 | SAA Sistema de Avaluos de 1 B P
Propiedades Automatizadas

AP-09 | ARGIS Sistema de informacion B C
Geografica

AP-10 | FINGERTEC Sistema de Registro de B C
Marcas

AP-11 | MASTERLEX Master Lex B C

AP-12 | SINC Sistema de Solicitudes de B P
Incidente

AP-13 SIGUELO Seguimiento de Informes 2013 B C

de Auditoria, actas de
concejo, proyectos
institucionales
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AN4: Procesos del Negocio y sus aplicaciones

Area de Negocio Proceso de Negocio Aplicaciones de Negocio
Hacienda Municipal Cobro Administrativo SCM - Sistema Cobro
Municipal
Patentes SCM - Sistema Cobro
Municipal
Inspecciones SCM - Sistema Cobro
Municipal
Contabilidad ERP - Sistemas

Administrativos

Tesoreria ERP - Sistemas
Administrativos

Presupuesto ERP - Sistemas
Administrativos

Proveeduria ERP - Sistemas
Administrativos

Desarrollo y Control Urbano Valoracidn y Catastro SCM - Sistema Cobro
Municipal
Planificacién Urbana SCM - Sistema Cobro
Municipal
Infraestructura No posee
Gestion Ambiental No posee
Permisos de Construccion SCM - Sistema Cobro

Municipal




Area de Negocio

Proceso de Negocio

Aplicaciones de Negocio

Infraestructura y Gestion
Vial

No posee

Cementerio

SCM - Sistema Cobro
Municipal




AN5: Equipo de Escritorio de la Municipalidad de Curridabat

Tabla 26: Equipo de Escritorio

Identificador del ., Identificador del Fecha de
Descripcion | Marca Modelo s,
proveedor adquisicion

equipo

2329 CPU Clon Pentium 4 PROV-07 01/12/2006
3105 CPU HP COMPAQ DC PROV-07 10/07/2010
5800
714 Terminal Desconocido 07/05/1990
2453 CPU Clon Pentium 4 PROV-06 25/10/2007
1685 CPU Clon Pentium 4 PROV-09 15/11/2002
772 CPU ATK 80486 PROV-12 14/03/1996
1195 CPU Clon PROV-07 03/02/2000
1228 CPU Clon Pentium 4 PROV-07 16/04/2001
1332 CPU Kingston PROV-07 14/11/2001
1569 CPU SOINSA I4nte| Pentium PROV-09 27/05/2002

Intel Pentium

1572 CPU SOINSA 4 PROV-09 27/05/2002
1593 CPU Celeron | Minitorre Desconocido 26/08/2002
1594 CPU PROV-09 12/09/2002
1688 CPU Clon Pentium 4 PROV-09 20/11/2002
1705 CPU IBM Pentium 3 PROV-13 30/04/2002
1747 CPU Clon Pentium 4 PROV-14 07/02/2003
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Identific?dor Peseinelon Marca Modelo Identificador del Feci‘1a. de
del equipo proveedor adquisicién

1752 CPU Clon Pentium 4 PROV-14 07/02/2003
1771 CPU Clon Pentium 4 PROV-07 02/05/2003
1933 CPU HP Pentium 4 PROV-15 16/01/2004
1970 CPU Hurricane | Pentium 4 PROV-07 24/02/2004
1973 CPU Hurricane | Pentium 4 PROV-07 24/02/2004
2002 CPU Hurricane | Pentium 4 PROV-07 27/04/2004
2006 CPU Hurricane | Pentium 4 PROV-07 05/05/2004
2049 CPU Clon Pentium 4 PROV-07 05/11/2004
2142 CPU Clon Pentium 4 PROV-07 27/04/2005
2146 CPU Clon Pentium 4 PROV-07 28/04/2005
2222 CPU Clon Pentium 4 PROV-07 23/12/2005
2229 CPU Clon Pentium 4 PROV-07 06/01/2006
2231 CPU Clon Pentium 4 PROV-07 06/01/2006
2298 CPU Color Sit Pentium 4 PROV-16 19/09/2006
2330 CPU DELL Pentium 4 PROV-05 01/12/2006
2345 CPU Clon X Tech Pentium PROV-07 01/12/2006
2419 CPU Clon Pentium 4 PROV-07 15/09/2007
2479 CPU INTEL Pentium 4 PROV-07 26/12/2007
2739 CPU HP DC 5800 MID TOW | PROV-07 11/11/2008
2741 CPU HP DC 5800 MID TOW | PROV-07 11/11/2008




HP COMPAQ 6200
3613 CPU HP P PROV-10 18/04/2012
ro
2971 CPU DELL Optiplex 775 PROV-05 01/11/2009
HP COMPAQ 6200
3492 CPU HP P PROV-10 01/10/2011
ro

49 CPU DESCONOCIDO 18/01/1990
COMPUTAD

904 HACER 2568 PROV-26 31/03/1998
ORA
COMPUTAD

1980 ORA HP COMPAQ NX 9010 | PROV-15 12/03/2004
PORTATIL
COMPUTAD

2172 ORA DELL LATITUD C640 PROV-29 22/06/2005
PORTATIL
COMPUTAD

2293 ORA TOSHIBA | SATELLITE P 105 PROV-30 18/08/2006
PORTATIL
COMPUTAD

3874 ORA TOSHIBA [ L 845 ESPA339KL PROV-25 18/12/2012
PORTATIL
COMPUTAD

3875 ORA TOSHIBA [ L 845 ESPA339KL PROV-25 18/12/2012
PORTATIL
COMPUTAD

3217 ORA TOSHIBA | SATELLITE PRO4 DONACION 03/01/2011
PORTATIL
COMPUTAD

3491 ORA TOSHIBA | PSKOGU-OFKLM7 PROV-10 01/10/2011
PORTATIL




ANG6: Equipo de Servidores

Identificador del
equipo

Descripcion

Tabla 27: Ambiente de Servidores

Modelo

Identificador del

proveedor

Fecha de
adquisicion

Server HP COMPAQ
3514 . o HP PROV-06 01/11/2011
Virtualizacion 6200 Pro
2284 Server Dell Optiplex GX620 | PROV-05 30/07/2006
2476 Muniserver 2 HP Proliant ML110 | PROV-06 15/12/2007
1947 SMS Hurricane | Pentium 4 PROV-07 28/01/2004
. PowerEdge
2256 Muniserver DELL PROV-08 23/05/2006
R530
PowerEdge
3543 Server DELL PROV-10 01/12/2012
R710
3872 Server HP Proliant DL380e | PROV-04 13/12/2012
PROLIANT ML
1786 SERVIDOR COMPAQ 310 PROV-27 26/07/2003
731 SERVIDOR ATK QUIN-54M PROV-12 14/03/2006
910 SERVIDOR INTEL INTEL 900 PRO PROV-26 14/10/1998
COMPUTADOR
1701 INTEL XEON PROV-07 25/11/2002
SERVER
PROLIANT ML-
2193 SERVIDOR HP 350 PROV-07 01/10/2005
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AN7: Ambiente de red y comunicaciones
Tabla 28: Ambiente de Red

Caracteristica Descripcion

e 2 Servidores como controladores de dominio.

e 1 Servidor para respaldo de la informacidn.

e 1 Servidor para bases de datos.

e 2 Servidores para virtualizacién de servidores.

e 8 Servidores virtualizados.

e 2 servidores para pruebas.

e 1 servidor para enrutamiento de red.

e 4 switch centrales.

e 3 switch de distribucion.

e 3 UPS Online para continuidad de servicios criticos.

e 6 UPS Interactivas para continuidad de sistema no criticos.
e 1 Aire acondicionado.

e 2 Rack.

e 2 Sistemas de alimentacidn eléctrica regulados e independientes.

Componentes de los cuartos de
servidores:

Tabla 29: Equipo de telecomunicaciones

Caracteristica Descripcion

e 117 en el edificio administrativo.
18 en el plantel municipal.

e 5 en responsabilidad social (oficina de la mujer).
Nodos en la red e 5enelcentro cultural.

e 1en el cementerio.

e 12 enlabiblioteca.

e 18 impresoras en red.

e 4 puntos de acceso inalambricos internos.

Cantidad de usuarios conectados a e 110 promedio

lared

Cantidad de switches total e 16 Switches

Cantidad de routers e 0 Routers como dispositivos

e 1 Computador como router.
1 (para dos usuarios)

Cantidad de Hubs
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AN8: Servicios de Tl

Nombre del Servicio Proveedor Proceso
Gestion de Continuidad del Negocio Tl co
Gestion de Riesgos de TI Tl co
Gestion de la configuracion Tl co
Gestion de seguridad Tl co
Internet Proveedor CP
externo

Servicio de Red Interna T cp
Atencion de Usuarios Internos T co
Correo Institucional TI, PE cp
Active Directory Interno Tl cp
Administrar Servidores Tl co
Administracion del Almacenamiento Tl cp
Administrar plataforma de servidores Virtuales Tl cp
Administracion de Base de Datos Tl CP
Administracion de respaldos y recuperacion de la Tl Co
Informacion

Reparacion de Hardware Tly PE cp
Acceso Remoto Tl CcP
Antivirus Institucional Tl co
Actualizaciones Tl co
Control de Navegacion en Internet Tl cp
Impresion Tl cp




Administrar Servicio de Impresion Tl co
Monitoreo de Servidores Tl cp
Imagenes de Instalacion Tl CP
Pruebas de Software Nuevo Tl D
Centro de servicios Tl Cco,D
Ciclo de Desarrollo de software Tl D
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